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Sterowanie dostępnością tras w środowisku 
sieciowym urządzeń Cisco 

Tomasz Malinowski 

STRESZCZENIE: W artykule usystematyzowane zostały sposoby sterowania dostępnością tras 
i interfejsów urządzeń sieciowych. Omówione zostały rozwiązania w zakresie rozkładania ruchu 
(load balancing) wynikające z możliwości i ograniczeń konfiguracyjnych aktywnych urządzeń 
sieciowych. Tło rozważań stanowią typowe konfiguracje sieciowe z użyciem produktów Cisco 
Systems.   

 

7.1. Wstęp 
 

Zagadnienie efektywnego wykorzystania tras w sieciach 
teleinformatycznych jest ściśle związane z podstawowym celem inżynierii 
ruchu, a mianowicie z podnoszeniem wydajności sieci komputerowej 
i w większości przypadków sprowadzane jest do wyznaczenia najlepszych 
ścieżek przenoszenia pakietów, z uwzględnieniem obciążenia tras, 
przepustowości łączy, opóźnienia i niezawodności, mierzonej liczbą utraconych 
pakietów. Już w sieci Arpanet podejmowane były próby z rozgłaszaniem przez 
węzły sieciowe swego chwilowego obciążenia i ze wskazywaniem jako 
najlepszych tras tych najmniej obciążonych. Niestety, prowadziło to do 
powstawania oscylacji obciążenia poszczególnych łączy i w efekcie końcowym 
do niestabilności sieci [1]. Pomysł „globalnej optymalizacji” nie sprawdził się 
i nie sprawdza się również dziś, w warunkach jeszcze dynamiczniejszych zmian 
natężenia ruchu w sieci Internet. 

Na rysunku 7.1 przedstawiony został model przetwarzania informacji 
o ruchu sieciowym w obszarze pewnego Systemu Autonomicznego (AS), 
pozostającego pod nadzorem technicznym jednej instytucji. Procedura 
dynamicznego (ciągłego) wyznaczania najlepszych tras zakłada, że informacje 
o natężeniu ruchu na łączach sieciowych przekładane będą na zmiany 
w konfiguracji procesów rutingu, w tym na zmianę wag łączy, które brane są 
pod uwagę przy równoważeniu obciążenia dostępnych tras. 
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Rys. 7.1. Model systemu optymalizacji ruchu sieciowego w AS [1] 

 
 Pomimo wielu prac teoretycznych i zachęcających wyników badań 
symulacyjnych brak jest ostatecznych, ustandaryzowanych rozwiązań w zakresie 
zbierania informacji o obciążeniu tras, odpowiednim kształtowaniu ruchu 
sieciowego i sterowaniu dostępnością łączy w sieciach z redundancją sprzętową. 
W zakresie polityki rutingu, zarówno w ramach systemów autonomicznych, jak 
i dużych sieci szkieletowych, efektywne wykorzystanie tras zależy od 
zaangażowania, inwencji, umiejętności i wiedzy administratorów. 

Procedury wyznaczania optymalnych tras wbudowane zostały w szereg 
stosowanych obecnie protokołów rutingu dynamicznego i bazują na znanym 
z teorii grafów algorytmie Dijkstry wyznaczania najkrótszych ścieżek [2]. Pod 
uwagę brane są najczęściej: teoretyczna, maksymalna przepustowość interfejsu 
sieciowego, opóźnienie topologiczne i niezawodność łącza. Należy jednak 
zaznaczyć, że wartości tych parametrów są stałe. 

Warto również zauważyć, że niewiele protokołów daje bezpośrednio 
możliwość wykorzystania kilku tras prowadzących do zadanego miejsca 
przeznaczenia i zrealizowania optymalnego ich obciążenia (tzw. load balancing) 
z uwzględnieniem chociażby różnych przepustowości łączy składających się na 
daną trasę. 

Artykuł poświęcony został zagadnieniu sterowania dostępnością tras i ich 
efektywnego wykorzystania na drodze różnych zabiegów konfiguracyjnych 
protokołów rutingu, protokołu STP (Spanning Tree Protocol) urządzeń 
przełączających warstwy II oraz protokołu HSRP (Hot Standy Router Protocol). 
Dostępność trasy rozumiana będzie jako jej obecność w tablicy trasowania 
(rutingu) urządzenia sieciowego. 
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Rozważania ograniczone zostały do protokołów dostępnych 
w urządzeniach firmy Cisco Systems. 

 

7.2. Dostępność tras a protokoły rutingu dynamicznego 

W przypadku sieci z redundancją łączy sieciowych, dostępność trasy jest 
warunkiem koniecznym realizacji procedury rozkładania ruchu wyjściowego 
pakietów na wszystkie interfejsy prowadzące do określonego miejsca 
przeznaczenia, czyli równoważenia obciążenia tras (load balancingu).  

W najprostszej formie równoważenia obciążenia, zwanej równoważeniem 
obciążenia tras o jednakowych kosztach (equal cost path load distribution), do 
tablicy rutingu wprowadzane są jedynie ścieżki charakteryzujące się 
identycznym kosztem (metryką). 

Nieliczne protokoły wspierają równoważenie obciążenia tras 
charakteryzujących się różnymi kosztami (tzw. unequal cost path load 
distribution). Do protokołów tych zaliczają się opracowane przez Cisco 
protokoły: IGRP (Interior Gateway Routing Protocol) oraz EIGRP (Enhanced 
Interior Gateway Routing Protocol) [3]. 

EIGRP jest protokołem, przez który realizowane może być ponadto 
inteligentne równoważenie obciążenia zwane traffic sharing, a polegające na 
rozkładaniu ruchu proporcjonalnie do wartości metryki związanej z daną trasą. 

Wszystkie formy równoważenia obciążenia wymagają od administratora 
wymuszenia wprowadzenia dostępnych tras do tablicy rutingu. 

W przypadku skrajnym (bez szczególnych zabiegów konfiguracyjnych) 
nie jest możliwa w ogóle realizacja równoważenia obciążenia. Przykładowo, 
w sieci z rysunku 7.2 z dwiema trasami wiodącymi do sieci Internet 
i uruchomionym protokołem RIP, protokół RIP powoduje przekazywanie 
wszystkich pakietów na interfejs T1, związany z najkrótszą ścieżką prowadzącą 
na zewnątrz systemu autonomicznego (miarą jakości trasy jest tutaj liczba 
skoków). 

 

 
Rys. 7.2. Obsługa pakietów przez ruter z uruchomionym protokołem RIP 
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Właściwie dobrany i skonfigurowany protokół rutowania pakietów 

umożliwia wykorzystanie obu tras prowadzących do ISP-INTERNET. 
W przypadku sieci z rysunku 7.2 wystarczy uruchomienie zamiast RIP procesu 
IGRP lub EIGRP, zmiana trybu przełączania pakietów z szybkiego na 
procesowy (w ruterze R1) i ustalenie, ile tras wiodących na zewnątrz AS może 
zostać wprowadzonych do tablicy rutingu rutera R1. 

Przełączanie procesowe powoduje, że ruter z osobna dla każdego 
wychodzącego pakietu (kierowanego pod ten sam adres) wybiera w trybie 
round-robin trasę z tablicy rutingu. Realizowany jest zatem equal cost path 
balancing (niestety, również wtedy, gdy metryki tras różnią się).  

Można więc doprowadzić do stanu, w którym ruch z wewnątrz systemu 
autonomicznego, pakiet po pakiecie, kierowany jest raz na interfejs T1, raz na 
interfejs T3 (rysunek 7.3). 

 
 

 
Rys. 7.3. Obsługa pakietów w trybie przełączania procesowego w środowisku z 

protokołem IGRP/EIGRP 
 

Jak łatwo zauważyć, taki tryb przełączania nie uwzględnia różnych 
przepustowości ścieżek (trasa R1-R2 jest z punktu widzenia rutera R1 nie gorsza 
od trasy R1-R3-R4 z liniami T3).  

 
W zakresie możliwości konfiguracyjnych, szczególnym przypadkiem jest 

protokół EIGRP. Zasadnicza różnica w porównaniu z IGRP polega na tym, że 
w przypadku protokołu EIGRP ruch może być rozkładany proporcjonalnie do 
metryki trasy, a metryka ta jest wyznaczana z uwzględnieniem takich 
parametrów jak: przepustowość łącza, opóźnienie topologiczne, niezawodność 
i obciążenie łącza oraz wielkość MTU (Maximum Transfer Unit). 

W celu zilustrowania szczególnych właściwości protokołu EIGRP na 
rysunku 7.4 przedstawiona została sieć połączeń między ruterami systemu 
autonomicznego z ruterem granicznym (Router E), z trzema trasami, 
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charakteryzującymi się różnymi kosztami i prowadzącymi z Routera A do sieci 
NetX. 
 

 
 

Rys. 7.4. Środowisko ruterów z protokołem EIGRP i trasami o różnych kosztach[3] 
 

 W sekcji konfiguracyjnej protokołu EIGRP dokonano następującego 
wpisu: 
 
! 
router eigrp 1 
network adres_IP_sieci_ �eta 
network adres_IP_sieci_ NetB 
network adres_IP_sieci_ NetC 
variance 3 
traffic−share balanced 
! 
 

Dzięki takiej konfiguracji, w tablicy rutingu rutera A umieszczone zostaną 
wszystkie trasy prowadzące do sieci NetX. Parametr variance=3 powoduje 
uwzględnienie wszystkich tras o metryce do trzech razy gorszej od metryki trasy 
najlepszej, którą w tym przypadku jest trasa Router A – Router C- Router E. 
Trasa ta charakteryzuje się metryką (kosztem całkowitym) równą 20. Opcja 
balanced polecenia traffic-share sprawia, że pakiety płynące z Routera A do 
sieci NetX przesyłane będą wg. następującego schematu: 

- 1 pakiet przez Router B 
- 2 pakiety przez Router C 
- 1 pakiet przez Router D. 

Liczba pakietów kierowanych na daną trasę jest równa wartości całkowitej ze 
stosunku metryki trasy najgorszej do metryki danej trasy. Dla trasy związanej 
z Routerem C są to 2 pakiety, ponieważ mod (45/20)=2. 
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 Szczegółowe informacje nt. aspektów równoważenia obciążenia tras 
z wykorzystaniem protokołów IGRP/EIGRP znaleźć można w [3,4]. 
 
 
 

7.3. Protokoły rutingu a dostępność tras łączących systemy 
autonomiczne 

EIGRP może zostać wykorzystany jako proces rozgłaszający dostępne 
trasy pomiędzy ruterami granicznymi systemów autonomicznych, gdzie 
najczęściej spotykanym protokołem jest BGP (Border Gateway Protocol). Jak 
wiadomo, BGP należy do grupy protokołów, które spośród wielu tras 
prowadzących do danej lokalizacji wpisują do tablicy rutingu jedynie trasę 
najlepszą (pomimo utrzymywania informacji o wszystkich trasach w tablicy tras 
protokołu BGP). 

Uruchomienie obok protokołu BGP protokołu typu IGP (Interior Gateway 
Protocol), jakim jest protokół EIGRP, jest prostą sztuczką techniczną, 
skutkującą wprowadzeniem wymienionych w konfiguracji EIGRP sieci (tras) do 
tablicy rutingu. 
 Rozważmy przykład systemów autonomicznych AS10 i AS11, 
połączonych dwoma łączami WAN (rysunek 7.5). 
 

 
Rys. 7.5. Systemy Autonomiczne AS 11 i AS 10 z redundantnym łączem WAN [5] 
 

Poniżej zamieszczony został fragment skryptu konfiguracyjnego rutera 
o nazwie Router B, w którym w sekcji dotyczącej EIGRP wymieniona została 
i tym samym jest rozgłaszana przez EIGRP sieć o adresie 2.0.0.0 (sieć wewnątrz 
AS10) [5]. 
 
 
Router B 
! 
 
interface loopback 0 
    ip address 2.2.2.2 255.255.255.0 
interface serial 0 
    ip address 160.20.20.2 255.255.255.0 
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    no ip route−cache 
interface serial 1 
    ip address 150.10.10.2 255.255.255.0 
    no ip route−cache 
! 
router bgp 10 
neighbor 1.1.1.1 remote−as 11 
neighbor 1.1.1.1 update−source loopback 0 
neighbor 1.1.1.1 ebgp−multihop 
! 
router eigrp 12 
network 2.0.0.0 
network 150.10.0.0 
network 160.20.20.0 
! 
 

W wyniku rozgłaszania przez Router B informacji o dostępności sieci 
2.0.0.0, tablica rutingu Routera A przedstawia się następująco: 
 
RouterA# show ip route 
C 1.1.1.0/24 is directly connected, Loopback0 
C 150.10.10.0/24 is directly connected, Serial1 
C 160.20.20.0/24 is directly connected, Serial0 
D 2.0.0.0/8 [90/2297856] via 160.20.20.2, 00:00:02, Serial0 
            [90/2297856] via 150.10.10.2, 00:00:02, Serial1 
 

Jak widać, sieć 2.0.0.0/8 może być osiągnięta zarówno przez interfejs 
Serial0, jak i Serial1 Routera A. 

W prezentowanym przypadku metryka obu tras prowadzących do sieci 
2.0.0.0 jest identyczna (2297856), w innych przypadkach możliwe jest 
oczywiście wykorzystanie parametru variance i inteligentnego równoważenia 
obciążenia łączy przez podanie w konfiguracji EIGRP polecenia traffic-share 
balanced. Oczywiście administrator może zmienić metrykę tras (jest to 
konfigurowalny statyczny parametr) i obciążać łącza według własnych 
preferencji. 
 

Nieco odmienną techniką, skutkującą przekierowywaniem strumienia 
pakietów na różne interfejsy, jest zastosowanie tzw. route map. Przykładowe 
rozwiązanie zaprezentowane zostało poniżej (rysunek 7.6). 
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Rys. 7.6. Równoważenie obciążenia łączy z wykorzystaniem route map (linie 

przerywane wskazują, na który interfejs będzie kierowany ruch z sieci 
wewnętrznej) [6] 

 
Dla zilustrowania przypadku użycia route map zakłada się, że w tablicy 

rutingu rutera ABR zainstalowane już zostały dwie trasy prowadzące do sieci 
INTERNET (przez R1 i przez R2). W gestii administratora pozostaje 
zadecydowanie, która trasa będzie wykorzystywana w przypadku pakietów 
płynących z różnych sieci wewnętrznych. W przykładzie tym administrator 
uznał, że najkorzystniejszym rozwiązaniem będzie skierowanie strumienia 
pakietów z sieci 192.168.1.0 na interfejs S0, a strumienia pochodzącego z sieci 
172.16.1.0 na interfejs S1 rutera ABR. 
 

Poniżej podany został ciąg odpowiednich poleceń konfiguracyjnych rutera 
ABR. 
 
ABR(config)# access-list 1 permit 192.168.1.0  0.0.0.255 
ABR(config)# access-list 2 permit 172.16.1.0  0.0.0.255 
ABR(config)# route-map ISP-R1 permit 10 
ABR(config-route-map)# match ip address 1 
ABR(config-route-map)# set interface serial 0 
ABR(config)# route-map ISP-R2 permit 10 
ABR(config-route-map)# match ip address 2 
ABR(config-route-map)# set interface serial 1 
 
ABR(config)# interface ethernet 0 
ABR(config-if)# ip policy route-map ISP-R1 
ABR(config)# interface ethernet 1 
ABR(config-if)# ip policy route-map ISP-R2 
 

Jak widać, z interfejsami E0 i E1 rutera granicznego ABR związane 
zostały mapy tras o nazwach ISP-R1 i ISP-R2 wskazujące, który interfejs 
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wyjściowy ma być użyty dla ruchu pochodzącego z sieci o adresach określonych 
przez listy kontroli dostępu access-list 1 i access-list 2. 

 
Innym przykładem zastosowania route map jest rozgłaszanie atrybutów 

tras (np. ich długości) i tym samym ustalanie trasy preferowanej. Dla 
zilustrowania tego przypadku użycia route map, na rysunku 7.7 podana jest 
topologia z dwoma systemami autonomicznymi połączonymi dwoma łączami 
WAN.  
 

 
Rys. 7.7. Systemy autonomiczne z redundantnym łączem WAN i rozgłaszaniem tras 

przez BGP [5] 
 

 Zdecydowano tutaj, że cały ruch z AS10 do sieci 192.168.11.0 
w systemie AS11 powinien być kierowany przez ruter R103 (do rutera R101), 
a ruch do sieci 192.168.12.0 przez ruter R104 (do R102). 
 Kluczem do zrealizowania zadania będzie w tym przypadku 
rozgłaszanie przez rutery R101 i R102 za pomocą BGP tras do sieci 
wewnętrznych systemu AS11 z  różnymi atrybutami as-path.  
 

Poniżej podany został wyciąg z konfiguracji rutera R102.  
 
hostname R102 
! 
router bgp 11 
! 
network 192.168.11.0 
network 192.168.12.0 
neighbor 10.10.24.4 remote−as 10 
neighbor 10.10.24.4 route−map R102−104−MAP out 
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! 
access−list 1 permit 192.168.11.0 
access−list 2 permit 192.168.12.0 
route−map R102−104−MAP permit 10 
match ip address 1 
set as−path prepend 11 11 11 
route−map R102−104−MAP permit 20 
match ip address 2 
 

 
Zastosowana tutaj mapa tras o nazwie R102-104-MAP ma zgoła 

odmienne przeznaczenie niż we wcześniejszym przykładzie. Mapa ta powoduje, 
że  ruter R102 zgłasza przez protokół BGP swemu sąsiadowi R104 dostępność 
sieci o adresie 192.168.11.0 i sieci 192.168.12.0, sztucznie wydłużając trasę do 
sieci 192.168.11.0 (polecenie set as-path prepend 11 11 11). Lista systemów 
autonomicznych, które musi przebyć pakiet podróżujący z R104 do sieci 
192.168.11.0 wydłużona została i ma teraz postać „AS11 AS11 AS11”.  
 Łatwo można się domyślić, że podobny zabieg zastosowany jest na 
ruterze R101 z tym, że dla sieci o adresie 192.168.12.0.  
 

Poniżej podane zostały wyciągi z tablic tras protokołu BGP ruterów R103 
i R104. Wytłuszczonym drukiem zaznaczone zostały preferowane trasy z rutera 
R103 i R104 do sieci w systemie autonomicznym AS11. 
 
103# show ip bgp 
BGP table version is 4, local router ID is 10.10.34.3 
Status codes: s suppressed, d damped, h history, * valid, > best, 
i − internal 
Origin codes: i − IGP, e − EGP, ? − incomplete 
 
Network           Next Hop    Weight  Path 
*> 10.10.34.0/24  0.0.0.0 0   32768   i 
*> 192.168.11.0   10.10.13.1  0       11 i 
!−−− ruterem następnego skoku jest R101. 
* 192.168.12.0    10.10.13.1  0       11 11 11 11 i 
*>i               10.10.34.4  0       11 i 
!−−− ruterem następnego skoku jest R104. 
 
 
104# show ip bgp 
BGP table version is 13, local router ID is 10.10.34.4 
Status codes: s suppressed, d damped, h history, * valid, > best, 
i − internal 
Origin codes: i − IGP, e − EGP, ? − incomplete 
 
Network            Next Hop    Weight  Path 
*>i10.10.34.0/24   10.10.34.3  0       i 
*>i192.168.11.0    10.10.34.3  0       11 i 
*                  10.10.24.2  0       11 11 11 11 i 
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!−−− ruterem następnego skoku jest R103. 
 
*> 192.168.12.0    10.10.24.2  0       11 i 
!−−− ruterem następnego skoku jest R102. 
 
 

Ostatecznie tablice rutingu obu ruterów wyglądają następująco: 
 
103# show ip route 
... 
Gateway of last resort is not set 
B 192.168.12.0/24 [200/0] via 10.10.34.4, 00:04:46 
B 192.168.11.0/24 [20/0] via 10.10.13.1, 00:04:46 
10.0.0.0/24 is subnetted, 2 subnets 
C 10.10.13.0 is directly connected, Serial8/0 
C 10.10.34.0 is directly connected, Ethernet0/0 
 
 
104# show ip route 
... 
Gateway of last resort is not set 
B 192.168.12.0/24 [20/0] via 10.10.24.2, 00:49:06 
B 192.168.11.0/24 [200/0] via 10.10.34.3, 00:07:36 
10.0.0.0/24 is subnetted, 2 subnets 
C 10.10.24.0 is directly connected, Serial8/0 
C 10.10.34.0 is directly connected, Ethernet0/0 
 

Z tablic rutingu wynika, że cały ruch z AS10 do sieci 192.168.11.0 
kierowany będzie przez łącze R103-R101, natomiast do sieci 192.168.12.0 przez 
łącze R104-R102, co należało uzyskać. 

7.4. Sterowanie dostępnością łączy w środowisku przełączników 

Typowe środowisko współczesnej korporacyjnej sieci LAN, w związku 
z często stawianym wymogiem osiągnięcia wysokiego wskaźnika dostępności 
i niezawodności, cechuje się nadmiarowością urządzeń i połączeń sieciowych. 
Warstwowy model projektowy zakłada nadmiarowość zarówno w warstwie 
dostępu (Access Layer), gdzie umieszczane są urządzenia dostępowe dla 
użytkowników końcowych, jak i w warstwach dystrybucji (Distribution Layer) 
i szkieletu sieci (Core Layer). 

Przykładowy schemat wysokowydajnej i niezawodnej sieci przedstawiony 
został na rysunku 7.8. Sieć charakteryzuje się dużą nadmiarowością urządzeń, 
każdy blok zawiera przełącznik podstawowy i nadmiarowy na wypadek awarii 
jednego z urządzeń bądź łączy. 
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Rys. 7.8. Schemat wysokowydajnej, niezawodnej sieci przełączanej [7] 

 
 
 Jak wiadomo, w środowisku przełączników kluczową rolę odgrywa 
domyślnie odblokowany protokół STP. W przypadku środowiska nadmiarowych 
przełączników i łączy w wyniku działania STP niektóre porty przełączników są 
blokowane i tym samym przerywane są niebezpieczne pętle przełączania, 
powodujące między innymi zjawisko sztormów broadcastowych. Z tego 
powodu, mimo utraty dostępności części portów i połączeń, wyłączenie STP 
w środowisku jak na rysunku 7.8 jest niedopuszczalne. 
 Na rysunku 7.9 przedstawiono topologię sieci z niedostępnymi 
połączeniami (linie przerywane), wybranym w drodze elekcji w protokole STP 
przełącznikiem głównym (Root bridge) i tzw. drzewem rozpinającym 
aktywnych łączy (linie ciągłe). 

Przełącznik główny drzewa rozpinającego wybierany jest 
z uwzględnieniem priorytetu urządzenia, który może być zmieniony przez 
administratora. W sieci urządzeń z jednakowymi, domyślnymi priorytetami Root 
bridge wybierany jest na podstawie adresu MAC urządzenia. Oczywistym jest, 
że administrator powinien wskazać korzeń drzewa rozpinającego (zwykle, 
w zależności od wielkości projektu, jest to przełącznik warstwy szkieletu lub 
warstwy dystrybucji) i mieć świadomość, jaki jest wynik działania protokołu 
STP (które porty znajdują się w stanie zablokowania). Brak świadomego 
nadzoru nad protokołem STP może skutkować tzw. suboptymalnym rutingiem 
[7]. 
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Rys. 7.9. Drzewo rozpinające w środowisku sieci przełączników (linią przerywaną 

zaznaczone są łącza niedostępne)[7] 
 

Jak się okazuje, jedynym sposobem jednoczesnego wykorzystania 
wszystkich portów w środowisku nadmiarowych przełączników jest 
zorganizowanie wirtualnych sieci (VLAN) z odrębnymi instancjami protokołu 
STP i uważne skonfigurowanie STP, aby uzyskać drzewa rozpinające 
wzajemnie dopełniające się i zawierające wszystkie łącza sieciowe. Warto 
w tym miejscu nadmienić, że organizowanie portów przełączników w sieci 
VLAN coraz rzadziej postrzegane jest jako sposób na odseparowanie od siebie 
grup użytkowników, a staje się kluczem do efektywnego wykorzystania łączy 
i sterowania ich obciążeniem. 

Idea „udrożnienia” wszystkich portów przełączników jest bardzo prosta. 
Na rysunku 7.10 przedstawiono dwa przełaczniki Switch 1 i Switch 2, połączone 
łączami trunkingowymi Trunk 1 i Trunk 2 (nie objętymi grupą etherchannel). 
Wynikiem działania STP byłoby zablokowanie jednego z połączeń 
(w przypadku portów o tej samej przepustowości, zablokowane zostałyby porty 
o wyższych numerach porządkowych).  

 

 
Rys. 7.10. Podstawowe i zapasowe łącze trunkingowe obsługujące ruch z różnych 

sieci VLAN 
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W celu jednoczesnego wykorzystania łączy Trunk 1 i Trunk 2 wystarczy 
przypisać porty do różnych sieci VLAN (w przykładzie zakłada się istnienie 
sieci  VLAN o numerach 10 i 20) i biorąc pod uwagę możliwość nadania łączu 
priorytetu, ustawić odpowiedni priorytet w danej sieci VLAN. Tutaj łącze Trunk 
1 otrzymało priorytet 10 w sieci VLAN 10 oraz priorytet 128 w sieci VLAN 20. 
Z kolei łacze Trunk 2 charakteryzuje się priorytetem 10 w sieci VLAN 128 
i priorytetem 10 w sieci VLAN 20. Zauważmy, że nie jest w tym przypadku 
istotne, który z przełaczników zostaje Root bridgem drzewa danej instancji STP. 

Prosty zabieg ustalania priorytetów spowoduje, że ruch sieciowy 
pochodzący w VLAN o numerze 20 obsługiwany będzie przez łącze Trunk 2, 
natomiast ruch z VLAN 10 przesyłany będzie przez Trunk 1.  

Administrator sieci (oczywiście po wstępnych badaniach natężenia ruchu 
z poszczególnych VLAN-ów), ustawiając priorytety decyduje o odpowiednim 
obciążeniu  łączy trunkingowych. 
 

W topologiach, gdzie łącza trunkingowe, np. z przełącznika warstwy 
dostępu, prowadzą do różnych przełączników warstwy dystrybucji (rysunek 
7.11) stosowane jest nieco inne podejście. 

W takim przypadku administrator decyduje, który z przełączników 
warstwy dystrybucji zostanie Root bridgem drzewa STP w danej sieci VLAN. 
W wyniku działania STP w każdej sieci VLAN z osobna, w przełącznikach 
warstwy dostępu aktywne pozostaną porty (łącza) prowadzące do Root bridge’a 
i charakteryzujące się najmniejszym kosztem (związanym z nominalną 
przepustowością portu).  

 

 
Rys. 7.11. Struktura sieci z redundancją przełączników z udrożnionymi wszystkimi 

łączami 
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Jak widać, w celu wykorzystania wszystkich łączy wystarczy wskazać 
przełącznik DL-SWITCH 1 jako główny w sieci VLAN 20, a przełącznik DL-
SWITCH 2 jako główny w sieci VLAN 10. Odpowiednie polecenia 
konfiguracyjne dla przełacznika DL-SWITCH 1 podane zostały poniżej. 
 
DLSwitch1#vlan database 
DLSwitch1(vlan)#vtp domain CORP 
DLSwitch1(vlan)#vtp server 
DLSwitch1(vlan)#vlan 10 name Accounting 
DLSwitch1(vlan)#vlan 20 name Marketing 
DLSwitch1(vlan)#exit 
 
DLSwitch1(config)#spanning-tree vlan 20 priority 4096 
 

Polecenie spanning-tree vlan 20 priority 4096 powoduje zmianę wartości 
priorytetu przełacznika z domyślnej (32768) na 4096. Wyniku  działania STP 
przełącznik ten zostaje Root bridgem. 

Należy tutaj odnotować, że zmieniony został priorytet urządzenia w sieci 
VLAN 20. Bez zmian pozostały priorytety DL-SWITCH 1 i DL-SWITCH 2 
w sieci VLAN 10. 

Zmiana priorytetu przełacznika DL-SWITCH 2 w sieci VLAN 10 może 
być dokonana z użyciem polecenia: 
 
DLSwitch2(config)#spanning-tree vlan 10 root primary 
 

W wyniku podanych zabiegów konfiguracyjnych ruch sieciowy 
pochodzący z sieci VLAN 10 kierowany będzie do przełącznika DL-SWITCH 2, 
natomiast z sieci VLAN 20 do przełącznika DL-SWITCH 1. Podobnie jak 
w poprzednim przykładzie podstawowe i nadmiarowe łącza będą dostępne.  

 

7.5. Sterowanie dostępnością domyślnych bram  

Zagadnienie sterowania dostępnością bram dotyczy sytuacji, gdy kilka 
ruterów jawi się użytkownikom końcowym pojedynczego segmentu sieci jako 
brama domyślna. Oczywiście w danej chwili tylko jedna z bram może być 
wykorzystana przez system końcowy, inne mogą spełniać rolę bram 
zapasowych. 

Spośród wielu rozwiązań wspierających wykorzystanie kilku bram (tras) 
wiodących na zewnątrz sieci, omówiony zostanie promowany przez Cisco 
Systems protokół o nazwie HSRP (Hot Standy Router Protocol). 

HSRP jest protokołem automatycznej, awaryjnej zmiany bramy 
domyślnej, który nie wymaga uruchamiania specjalnego oprogramowania 
w urządzeniach korzystających z tej bramy. Działanie HSRP opiera się na 
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współdzieleniu przez kilka ruterów (będących potencjalnymi bramami) tego 
samego adresu IP i adresu MAC bramy wirtualnej. Typowa konfiguracja, gdzie 
znajduje zastosowanie HSRP, przedstawiona została na rysunku 7.12. 

 

 
Rys. 7.12. Aktywny i zapasowy ruter współdzielące adres bramy wirtualnej [7] 

 
W podanej topologii rutery współdzielą adres 10.0.0.3 (adres rutera 

wirtualnego VR) i jest to adres bramy domyślnej, z której korzystają stacje 
robocze. W danej chwili jeden z ruterów jest aktywny (ruter o nazwie Active), 
drugi natomiast pozostaje w stanie gorącej rezerwy (ruter Stand-by), testując co 
określony kwant czasu obecność rutera Active. W przypadku awarii rutera 
Active lub utraty połączenia rutera Active z ruterem brzegowym (prowadzącym 
do ISP-INTERNET) ruter Stand-by powinien przejąć jego rolę.  
 

Poniżej podane zostały odpowiednie polecenia konfiguracyjne protokołu 
HSRP dla rutera Active i Stand-by. 
 
Active(config-if)# ip address 10.0.0.1 255.255.255.0 
Active(config-if)# standby 50 ip 10.0.0.3 
Active(config-if)# standby 50 priority 150 
Active(config-if)# standby 50 preempt 
Active(config-if)# standby 50 track serial0 55  
 
Stand-by(config-if)# ip address 10.0.0.2 255.255.255.0 
Stand-byR2(config-if)# standby 50 ip 10.0.0.3 
Stand-by(config-if)# standby 50 priority 100 
Stand-by(config-if)# standby 50 preempt 
 

Skonfigurowanie protokołu nie jest trudne i polega na ustaleniu numeru 
grupy HSRP, w ramach której rutery będą ze sobą współdziałały (w tym 
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przypadku jest to numer 50), adresu wirtualnej bramy (10.0.0.3), priorytetu 
ruterów (ruter o wyższym priorytecie jest ruterem desygnowanym) i zasad 
śledzenia aktywności interfejsu prowadzącego do rutera brzegowego 
(w przypadku utraty połączenia z ruterem brzegowym priorytet aktywnego 
rutera zmniejszany jest o wartość 55 i tym samym ruter Stand-by staje się 
ruterem aktywnym). 

Jak łatwo zauważyć, w przytoczonym przykładzie tylko jedna trasa 
prowadząca do sieci ISP-INTERNET jest aktywna i jest to trasa związana 
z ruterem Active. W celu udrożnienia obu tras można zastosować zabieg 
polegający na objęciu głównego i zapasowego rutera dwiema grupami HSRP 
i ustaleniu adresów dwóch wirtualnych bram. Zakłada się, że każdy z ruterów 
będzie ruterem aktywnym tylko w jednej grupie HSRP, podczas gdy w grupie 
drugiej będzie pełnił rolę rutera rezerwowego. Przypadek z dwiema grupami 
HSRP zilustrowany został na rysunku 7.13. 
  

 
Rys. 7.13. Sposób udrożnienia łączy prowadzących do rutera granicznego z 

wykorzystaniem HSRP [8] 
 

Poniżej podane zostały odpowiednie polecenia konfiguracyjne ruterów 
VR-1 i VR-2. 
 
 
VR-1(config-if)# ip address 10.0.0.1 255.255.255.0 
VR-1(config-if)# standby 50 ip 10.0.0.3 
VR-1(config-if)# standby 50 priority 150 
VR-1(config-if)# standby 50 preempt 
VR-1(config-if)# standby 50 track serial0 55  
VR-1(config-if)# standby 60 ip 10.0.0.4 
VR-1(config-if)# standby 60 priority 100 
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VR-1(config-if)# standby 60 preempt 
 
VR-2 (config-if)# ip address 10.0.0.2 255.255.255.0 
VR-2(config-if)# standby 50 ip 10.0.0.3 
VR-2(config-if)# standby 50 priority 100 
VR-2(config-if)# standby 50 preempt 
VR-2(config-if)# standby 60 ip 10.0.0.4 
VR-2(config-if)# standby 60 priority 150 
VR-2(config-if)# standby 60 preempt 
VR-2(config-if)# standby 60 track serial0 55 
 

Równoważenie obciążenia bram domyślnych polega w tym przypadku na 
ustaleniu, które systemy końcowe będą korzystały z wirtualnej bramy o adresie 
10.0.0.3, a które z bramy 10.0.0.4. 
 

Zainteresowany czytelnik może odnaleźć szereg innych zastosowań 
protokołu HSRP. W praktycznych implementacjach często stosowane są 
rozwiązania hybrydowe, jak chociażby łączenie równoważenia obciążenia 
domyślnych bram przez zastosowanie grup HSRP z rozważanym wcześniej 
równoważeniem obciążenia tras łączących systemy autonomiczne z protokołem 
BGP (rysunek 7.14).  

 

 
Rys. 7.14. Grupy HSRP ruterów granicznych systemu autonomicznego 

 
 

Rozwiązanie to jest szczegółowo dyskutowane w [9]. 
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Podsumowanie 

W artykule przedstawione zostały sposoby sterowania dostępnością tras 
sieciowych w środowiskach zawierających urządzenia nadmiarowe. W wielu 
przypadkach to, czy redundantne urządzenie będzie pracowało wespół 
z urządzeniem podstawowym, czy będzie znajdowało się w stanie oczekiwania 
na przejęcie roli urządzenia podstawowego w momencie jego uszkodzenia, 
zależy od wybranego zestawu protokołów, wiedzy i inwencji administratora 
sieci. 

Rozważane przypadki dotyczyły sieci z urządzeniami firmy Cisco. Cisco 
Systems nadal plasuje się w czołówce grona producentów wyznaczających, 
poprzez wprowadzanie coraz nowszych rozwiązań programowych, sprzętowych 
i systemowych, nowe kierunki i trendy w projektowaniu i realizacji 
wysokowydajnych i niezawodnych sieci teleinformatycznych. 
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