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Sterowanie dost¢pnoscia tras w srodowisku
sieciowym urzgadzen Cisco

Tomasz Malinowski

STRESZCZENIE: W artykule usystematyzowane zostaly sposoby sterowania dost¢pnoscia tras
i interfejsow urzadzen sieciowych. Omowione zostaly rozwigzania w zakresie rozktadania ruchu
(load balancing) wynikajace z mozliwosci i ograniczen konfiguracyjnych aktywnych urzadzen
sieciowych. Tlo rozwazan stanowia typowe konfiguracje sieciowe z uzyciem produktow Cisco
Systems.

7.1. Wstep

Zagadnienie = efektywnego  wykorzystania  tras w  sieciach
teleinformatycznych jest $cisle zwiazane z podstawowym celem inzynierii
ruchu, a mianowicie z podnoszeniem wydajno$ci sieci komputerowej
i w wigkszosci przypadkow sprowadzane jest do wyznaczenia najlepszych
sciezek przenoszenia pakietdow, z uwzglednieniem obciazenia tras,
przepustowosci taczy, opdznienia i niezawodnos$ci, mierzonej liczbg utraconych
pakietow. Juz w sieci Arpanet podejmowane byty proby z rozglaszaniem przez
wezly sieciowe swego chwilowego obciazenia ize wskazywaniem jako
najlepszych tras tych najmniej obciazonych. Niestety, prowadzito to do
powstawania oscylacji obciazenia poszczegolnych taczy 1 w efekcie koncowym
do niestabilnosci sieci [1]. Pomyst ,,globalnej optymalizacji” nie sprawdzit si¢
1 nie sprawdza si¢ rowniez dzi$, w warunkach jeszcze dynamiczniejszych zmian
natezenia ruchu w sieci Internet.

Na rysunku 7.1 przedstawiony zostal model przetwarzania informacji
oruchu sieciowym w obszarze pewnego Systemu Autonomicznego (AS),
pozostajacego pod nadzorem technicznym jednej instytucji. Procedura
dynamicznego (ciaglego) wyznaczania najlepszych tras zaktada, ze informacje
o natgzeniu ruchu na taczach sieciowych przektadane beda na zmiany
w konfiguracji proces6w rutingu, w tym na zmiang wag taczy, ktore brane sa
pod uwage przy rownowazeniu obciazenia dostgpnych tras.
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Rys. 7.1. Model systemu optymalizacji ruchu sieciowego w AS [1]

Pomimo wielu prac teoretycznych i zachgcajacych wynikéw badan
symulacyjnych brak jest ostatecznych, ustandaryzowanych rozwiazan w zakresie
zbierania informacji o obciazeniu tras, odpowiednim ksztattowaniu ruchu
sieciowego 1 sterowaniu dostgpnoscia taczy w sieciach z redundancja sprzgtowa.
W zakresie polityki rutingu, zarowno w ramach systemoéw autonomicznych, jak
iduzych sieci szkieletowych, efektywne wykorzystanie tras zalezy od
zaangazowania, inwencji, umiejetnosci i wiedzy administratorow.

Procedury wyznaczania optymalnych tras wbudowane zostaly w szereg
stosowanych obecnie protokotow rutingu dynamicznego i bazuja na znanym
z teorii grafow algorytmie Dijkstry wyznaczania najkrotszych Sciezek [2]. Pod
uwage brane sa najczesciej: teoretyczna, maksymalna przepustowos¢ interfejsu
sieciowego, opoOznienie topologiczne i niezawodno$¢ lacza. Nalezy jednak
zaznaczy¢, ze warto$ci tych parametrow sg state.

Warto réwniez zauwazy¢, ze niewiele protokoldw daje bezposrednio
mozliwo$¢ wykorzystania kilku tras prowadzacych do zadanego migjsca
przeznaczenia i zrealizowania optymalnego ich obciazenia (tzw. load balancing)
z uwzglednieniem chociazby réznych przepustowosci taczy sktadajacych si¢ na
dana trase.

Artykut po$wigcony zostal zagadnieniu sterowania dostgpnoscia tras i ich
efektywnego wykorzystania na drodze roznych zabiegow konfiguracyjnych
protokotow rutingu, protokotu STP (Spanning Tree Protocol) urzadzen
przetaczajacych warstwy Il oraz protokolu HSRP (Hot Standy Router Protocol).
Dostepno$¢ trasy rozumiana bedzie jako jej obecno$¢ w tablicy trasowania
(rutingu) urzadzenia sieciowego.
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Rozwazania  ograniczone zostalty do  protokotéw  dostepnych
w urzadzeniach firmy Cisco Systems.

7.2. Dostepnosé tras a protokoly rutingu dynamicznego

W przypadku sieci z redundancja taczy sieciowych, dostepnos¢ trasy jest
warunkiem koniecznym realizacji procedury rozktadania ruchu wyjsciowego
pakietobw na wszystkie interfejsy prowadzace do okre§lonego miejsca
przeznaczenia, czyli rownowazenia obciazenia tras (load balancingu).

W najprostszej formie rOwnowazenia obciazenia, zwanej rownowazeniem
obciazenia tras o jednakowych kosztach (equal cost path load distribution), do
tablicy rutingu wprowadzane sa jedynie Sciezki charakteryzujace si¢
identycznym kosztem (metryka).

Nieliczne  protokoty  wspieraja roOwnowazenie obciazenia  tras
charakteryzujacych si¢ roznymi kosztami (tzw. unequal cost path load
distribution). Do protokotow tych zaliczaja si¢ opracowane przez Cisco
protokoty: IGRP (Interior Gateway Routing Protocol) oraz EIGRP (Enhanced
Interior Gateway Routing Protocol) [3].

EIGRP jest protokotem, przez ktoéry realizowane moze by¢ ponadto
inteligentne réwnowazenie obciazenia zwane traffic sharing, a polegajace na
rozktadaniu ruchu proporcjonalnie do wartosci metryki zwiazanej z dana trasa.

Wszystkie formy rownowazenia obciagzenia wymagaja od administratora
wymuszenia wprowadzenia dostgpnych tras do tablicy rutingu.

W przypadku skrajnym (bez szczegdlnych zabiegow konfiguracyjnych)
nie jest mozliwa w ogoéle realizacja rbwnowazenia obciazenia. Przyktadowo,
wsieci zrysunku 7.2 z dwiema trasami wiodacymi do sieci Internet
i uruchomionym protokotem RIP, protokot RIP powoduje przekazywanie
wszystkich pakietow na interfejs T1, zwiazany z najkrdtsza Sciezka prowadzaca
na zewnatrz systemu autonomicznego (miara jakos$ci trasy jest tutaj liczba
skokow).

e i ISP -
@ T1 INTERNET
- e T e
\;,“_‘_‘_‘1 il
R2

Rys. 7.2. Obsluga pakietow przez ruter z uruchomionym protokolem RIP
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Wiasciwie dobrany i skonfigurowany protokdt rutowania pakietow
umozliwia wykorzystanie obu tras prowadzacych do ISP-INTERNET.
W przypadku sieci z rysunku 7.2 wystarczy uruchomienie zamiast RIP procesu
IGRP Iub EIGRP, zmiana trybu przelaczania pakietow z szybkiego na
procesowy (w ruterze R1) i ustalenie, ile tras wiodacych na zewnatrz AS moze
zosta¢ wprowadzonych do tablicy rutingu rutera R1.

Przetaczanie procesowe powoduje, ze ruter z osobna dla kazdego
wychodzacego pakietu (kierowanego pod ten sam adres) wybiera w trybie
round-robin tras¢ z tablicy rutingu. Realizowany jest zatem equal cost path
balancing (niestety, rowniez wtedy, gdy metryki tras r6znia si¢).

Mozna wigc doprowadzi¢ do stanu, w ktorym ruch z wewnatrz systemu
autonomicznego, pakiet po pakiecie, kierowany jest raz na interfejs T1, raz na
interfejs T3 (rysunek 7.3).

— T1== INTERNET
\‘ -‘-:-{H""“-‘__

Rys. 7.3. Obsluga pakietow w trybie przelaczania procesowego w srodowisku z
protokolem IGRP/EIGRP

Jak tatwo zauwazy¢, taki tryb przelaczania nie uwzglednia roéznych
przepustowosci sciezek (trasa R1-R2 jest z punktu widzenia rutera R1 nie gorsza
od trasy R1-R3-R4 z liniami T3).

W zakresie mozliwosci konfiguracyjnych, szczegélnym przypadkiem jest
protokét EIGRP. Zasadnicza réznica w poréwnaniu z IGRP polega na tym, ze
w przypadku protokotu EIGRP ruch moze by¢ rozkladany proporcjonalnie do
metryki trasy, a metryka ta jest wyznaczana z uwzglgdnieniem takich
parametrow jak: przepustowos¢ lacza, opoznienie topologiczne, niezawodnos¢
1 obciazenie tacza oraz wielkos¢ MTU (Maximum Transfer Unit).

W celu zilustrowania szczegoélnych wiasciwosci protokotu EIGRP na
rysunku 7.4 przedstawiona zostala sie¢ polaczen migdzy ruterami systemu
autonomicznego z ruterem granicznym (Router E), z trzema trasami,
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charakteryzujacymi si¢ roznymi kosztami i prowadzacymi z Routera A do sieci
NetX.

Router B
NEb‘}/.r"x@“‘“m,“‘ 1 0
Router A Router C
a 0 . Neth 10 %
e NetB
it ' Router E
20 . RouterD
NetC ™ 25

Rys. 7.4. Srodowisko ruteréw z protokolem EIGRP i trasami o réznych kosztach[3]

W sekcji konfiguracyjnej protokotu EIGRP dokonano nastgpujacego
wpisu:

!
router eigrp 1

network adres IP sieci lleta
network adres IP sieci NetB
network adres IP sieci NetC
variance 3

traffic-share balanced
i

Dzigki takiej konfiguracji, w tablicy rutingu rutera A umieszczone zostana
wszystkie trasy prowadzace do sieci NetX. Parametr variance=3 powoduje
uwzglednienie wszystkich tras o metryce do trzech razy gorszej od metryki trasy
najlepszej, ktora w tym przypadku jest trasa Router A — Router C- Router E.
Trasa ta charakteryzuje si¢ metryka (kosztem calkowitym) réwna 20. Opcja
balanced polecenia traffic-share sprawia, ze pakiety plynace z Routera A do
sieci NetX przesytane beda wg. nastgpujacego schematu:

- 1 pakiet przez Router B
- 2 pakiety przez Router C
- 1 pakiet przez Router D.

Liczba pakietow kierowanych na dana trasg jest rowna wartosci catkowitej ze
stosunku metryki trasy najgorszej do metryki danej trasy. Dla trasy zwiazanej
z Routerem C sa to 2 pakiety, poniewaz mod (45/20)=2.
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Szczegdtowe informacje nt. aspektow réwnowazenia obciazenia tras
z wykorzystaniem protokoléw IGRP/EIGRP znalez¢ mozna w [3,4].

7.3. Protokoly rutingu a dostgpnos¢ tras laczacych systemy
autonomiczne

EIGRP moze zosta¢ wykorzystany jako proces rozgtaszajacy dostgpne
trasy pomigdzy ruterami granicznymi systemoéw autonomicznych, gdzie
najczgsciej spotykanym protokoltem jest BGP (Border Gateway Protocol). Jak
wiadomo, BGP nalezy do grupy protokotow, ktore sposréd wielu tras
prowadzacych do danej lokalizacji wpisuja do tablicy rutingu jedynie trasg
najlepsza (pomimo utrzymywania informacji o wszystkich trasach w tablicy tras
protokotu BGP).

Uruchomienie obok protokotu BGP protokotu typu IGP (Interior Gateway
Protocol), jakim jest protokoét EIGRP, jest prosta sztuczka techniczna,
skutkujaca wprowadzeniem wymienionych w konfiguracji EIGRP sieci (tras) do
tablicy rutingu.

Rozwazmy przykltad systemow autonomicznych AS10 1 ASII,
potaczonych dwoma taczami WAN (rysunek 7.5).

150.10.10.0

160.20.20.0
Router A Router B

Rys. 7.5. Systemy Autonomiczne AS 11 i AS 10 z redundantnym laczem WAN [5]

Ponizej zamieszczony zostat fragment skryptu konfiguracyjnego rutera
o nazwie Router B, w ktorym w sekcji dotyczacej EIGRP wymieniona zostata
i tym samym jest rozglaszana przez EIGRP sie¢ o adresie 2.0.0.0 (sie¢ wewnatrz
AS10) [5].

Router B
|

interface loopback 0

ip address 2.2.2.2 255.255.255.0
interface serial 0

ip address 160.20.20.2 255.255.255.0

6
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no ip route-cache
interface serial 1
ip address 150.10.10.2 255.255.255.0
no ip route-cache
|
router bgp 10
neighbor 1.1.1.1 remote—-as 11
neighbor 1.1.1.1 update-source loopback 0
neighbor 1.1.1.1 ebgp-multihop
|

router eigrp 12
network 2.0.0.0
network 150.10.0.0

network 160.20.20.0
|

W wyniku rozglaszania przez Router B informacji o dostgpnosci sieci
2.0.0.0, tablica rutingu Routera A przedstawia si¢ nastgpujaco:

RouterA# show ip route

C 1.1.1.0/24 is directly connected, Loopback0

150.10.10.0/24 is directly connected, Seriall

160.20.20.0/24 is directly connected, Serial0

2.0.0.0/8 [90/2297856] via 160.20.20.2, 00:00:02, Serial0
[90/2297856] via 150.10.10.2, 00:00:02, Seriall

o QQ

Jak wida¢, sie¢ 2.0.0.0/8 moze by¢ osiagnigta zarowno przez interfejs
Serial0, jak i Seriall Routera A.

W prezentowanym przypadku metryka obu tras prowadzacych do sieci
2.0.0.0 jest identyczna (2297856), w innych przypadkach mozliwe jest
oczywiscie wykorzystanie parametru variance i inteligentnego réwnowazenia
obciazenia taczy przez podanie w konfiguracji EIGRP polecenia traffic-share
balanced. Oczywiscie administrator moze zmieni¢ metryke tras (jest to
konfigurowalny statyczny parametr) i obcigza¢ tacza wedlug wilasnych
preferencji.

Nieco odmienna technika, skutkujaca przekierowywaniem strumienia
pakietow na rozne interfejsy, jest zastosowanie tzw. route map. Przyktadowe
rozwiazanie zaprezentowane zostalo ponizej (rysunek 7.6).
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Rys. 7.6. R6wnowazenie obciazenia laczy z wykorzystaniem route map (linie
przerywane wskazuja, na ktory interfejs bedzie kierowany ruch z sieci
wewnetrznej) [6]

Dla zilustrowania przypadku uzycia route map zaktada sig, ze w tablicy
rutingu rutera ABR zainstalowane juz zostaty dwie trasy prowadzace do sieci
INTERNET (przez R1 i przez R2). W gestii administratora pozostaje
zadecydowanie, ktora trasa bedzie wykorzystywana w przypadku pakietow
ptynacych z réznych sieci wewngtrznych. W przykladzie tym administrator
uznal, ze najkorzystniejszym rozwiagzaniem bedzie skierowanie strumienia
pakietow z sieci 192.168.1.0 na interfejs S0, a strumienia pochodzacego z sieci
172.16.1.0 na interfejs S1 rutera ABR.

Ponizej podany zostat ciag odpowiednich polecen konfiguracyjnych rutera
ABR.

ABR
ABR
ABR
ABR
ABR
ABR
ABR
ABR

config) # access-list 1 permit 192.168.1.0 0.0.0.255
config) # access-list 2 permit 172.16.1.0 0.0.0.255
config) # route-map ISP-R1 permit 10
config-route-map) # match ip address 1
config-route-map) # set interface serial O

config)# route-map ISP-R2 permit 10
config-route-map) # match ip address 2
config-route-map) # set interface serial 1

ABR(config) # interface ethernet 0
ABR (config-if) # ip policy route-map ISP-R1
ABR(config)# interface ethernet 1
ABR (config-if) # ip policy route-map ISP-R2

Jak wida¢, z interfejsami EO i E1 rutera granicznego ABR zwiazane
zostalty mapy tras o nazwach ISP-R1 i ISP-R2 wskazujace, ktory interfejs
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wyj$ciowy ma by¢ uzyty dla ruchu pochodzacego z sieci o adresach okreslonych
przez listy kontroli dostgpu access-list 1 i access-list 2.

Innym przyktadem zastosowania route map jest rozglaszanie atrybutow
tras (np. ich dlugosci) i tym samym ustalanie trasy preferowanej. Dla
zilustrowania tego przypadku uzycia route map, na rysunku 7.7 podana jest
topologia z dwoma systemami autonomicznymi potaczonymi dwoma laczami
WAN.

10.10.13.x

10.10.34.x

=
o~
=
=]
0
»
o
o
-

10.10.24.x

Rys. 7.7. Systemy autonomiczne z redundantnym laczem WAN i rozglaszaniem tras
przez BGP [5]

Zdecydowano tutaj, ze caly ruch z AS10 do sieci 192.168.11.0
w systemie AS11 powinien by¢ kierowany przez ruter R103 (do rutera R101),
aruch do sieci 192.168.12.0 przez ruter R104 (do R102).

Kluczem do zrealizowania zadania bedzie w tym przypadku
rozglaszanie przez rutery R101 i R102 za pomoca BGP tras do sieci
wewngetrznych systemu AS11 z réznymi atrybutami as-path.

Ponizej podany zostat wyciag z konfiguracji rutera R102.

hostname R102
i

router bgp 11
|

network 192.168.11.0

network 192.168.12.0

neighbor 10.10.24.4 remote-as 10

neighbor 10.10.24.4 route-map R102-104-MAP out

9
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access—-list 1 permit 192.168.11.0
access—-list 2 permit 192.168.12.0
route-map R102-104-MAP permit 10
match ip address 1

set as-path prepend 11 11 11
route-map R102-104-MAP permit 20
match ip address 2

Zastosowana tutaj mapa tras o nazwie R102-104-MAP ma zgota
odmienne przeznaczenie niz we wczesniejszym przyktadzie. Mapa ta powoduje,
ze ruter R102 zglasza przez protokét BGP swemu sasiadowi R104 dostgpnosc¢
sieci o adresie 192.168.11.0 i sieci 192.168.12.0, sztucznie wydtuzajac trasg¢ do
sieci 192.168.11.0 (polecenie set as-path prepend 11 11 11). Lista systemow
autonomicznych, ktére musi przeby¢ pakiet podrézujacy z R104 do sieci
192.168.11.0 wydtuzona zostata i ma teraz posta¢ ,,AS11 AS11 AS11”.

Latwo mozna si¢ domysli¢, ze podobny zabieg zastosowany jest na
ruterze R101 z tym, Ze dla sieci o adresie 192.168.12.0.

Ponizej podane zostaty wyciagi z tablic tras protokotu BGP ruteréw R103
1 R104. Wythuszczonym drukiem zaznaczone zostaly preferowane trasy z rutera
R103 i R104 do sieci w systemie autonomicznym ASI11.

103# show ip bgp

BGP table version is 4, local router ID is 10.10.34.3

Status codes: s suppressed, d damped, h history, * valid, > best,
i - internal

Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Weight Path
*>10.10.34.0/24 0.0.0.0 0 32768 i

*> 192.168.11.0 10.10.13.1 O 11 i

!-—— ruterem nastepnego skoku jest RI101.
*192.168.12.0 10.10.13.1 O 11 11 11 11 i
*>i 10.10.34.4 O 11 i

!-—— ruterem nastepnego skoku jest R104.

104# show ip bgp

BGP table version is 13, local router ID is 10.10.34.4

Status codes: s suppressed, d damped, h history, * valid, > best,
i - internal

Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Weight Path
*>110.10.34.0/24 10.10.34.3 O i
*>i192.168.11.0 10.10.34.3 O 11 i

* 10.10.24.2 0 11 11 11 11 i

10
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! -—— ruterem nastepnego skoku jest R103.

*> 192.168.12.0 10.10.24.2 O 11 i
!-—— ruterem nastepnego skoku jest R102.

Ostatecznie tablice rutingu obu ruteréw wygladaja nastepujaco:

103# show ip route

Gateway of last resort is not set

B 192.168.12.0/24 [200/0] wvia 10.10.34.4, 00:04:46
B 192.168.11.0/24 [20/0] via 10.10.13.1, 00:04:46
10.0.0.0/24 is subnetted, 2 subnets

C 10.10.13.0 is directly connected, Serial8/0

C 10.10.34.0 is directly connected, Ethernet0/0

104# show ip route

Gateway of last resort is not set

B 192.168.12.0/24 [20/0] via 10.10.24.2, 00:49:06
B 192.168.11.0/24 [200/0] wvia 10.10.34.3, 00:07:36
10.0.0.0/24 is subnetted, 2 subnets

C 10.10.24.0 is directly connected, Serial8/0

C 10.10.34.0 is directly connected, Ethernet0/0

Z tablic rutingu wynika, ze caty ruch z AS10 do sieci 192.168.11.0
kierowany bedzie przez tacze R103-R101, natomiast do sieci 192.168.12.0 przez
tacze R104-R102, co nalezalo uzyskac.

7.4. Sterowanie dostepnoscia laczy w Srodowisku przelacznikow

Typowe $rodowisko wspolczesnej korporacyjnej sieci LAN, w zwiazku
z czgsto stawianym wymogiem osiagnigcia wysokiego wskaznika dostepnosci
i niezawodnosci, cechuje si¢ nadmiarowoS$cia urzadzen i potaczen sieciowych.
Warstwowy model projektowy zaktada nadmiarowos$¢ zarowno w warstwie
dostepu (Access Layer), gdzie umieszczane sa urzadzenia dostgpowe dla
uzytkownikow koncowych, jak i w warstwach dystrybucji (Distribution Layer)
i szkieletu sieci (Core Layer).

Przyktadowy schemat wysokowydajnej i niezawodnej sieci przedstawiony
zostal na rysunku 7.8. Sie¢ charakteryzuje si¢ duza nadmiarowoscia urzadzen,
kazdy blok zawiera przetacznik podstawowy i nadmiarowy na wypadek awarii
jednego z urzadzen badz taczy.

11
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Switch Block
Building A Building B Building C

WAN Block

Mainframe Block

Server Block

Rys. 7.8. Schemat wysokowydajnej, niezawodnej sieci przelgczanej [7]

Jak wiadomo, w $rodowisku przetacznikow kluczowa rolg odgrywa
domyslnie odblokowany protokét STP. W przypadku srodowiska nadmiarowych
przetacznikow i taczy w wyniku dziatania STP niektore porty przetacznikow sa
blokowane i tym samym przerywane sa niebezpieczne pgtle przelaczania,
powodujace migdzy innymi zjawisko sztormow broadcastowych. Z tego
powodu, mimo utraty dostepnosci czgsci portdw i potaczen, wytaczenie STP
w srodowisku jak na rysunku 7.8 jest niedopuszczalne.

Na rysunku 7.9 przedstawiono topologi¢ sieci z niedostgpnymi
potaczeniami (linie przerywane), wybranym w drodze elekcji w protokole STP
przetacznikiem glownym (Root bridge) i tzw. drzewem rozpinajacym
aktywnych taczy (linie ciagte).

Przetacznik  glowny  drzewa  rozpinajacego ~ wybierany  jest
z uwzglednieniem priorytetu urzadzenia, ktory moze by¢ zmieniony przez
administratora. W sieci urzadzen z jednakowymi, domys$Inymi priorytetami Root
bridge wybierany jest na podstawie adresu MAC urzadzenia. Oczywistym jest,
ze administrator powinien wskaza¢ korzen drzewa rozpinajacego (zwykle,
w zaleznosci od wielkosci projektu, jest to przetacznik warstwy szkieletu lub
warstwy dystrybucji) i mie¢ §wiadomos¢, jaki jest wynik dziatania protokotu
STP (ktére porty znajduja si¢ w stanie zablokowania). Brak $wiadomego
nadzoru nad protokotem STP moze skutkowac tzw. suboptymalnym rutingiem

[7].
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Root bridge

— Active link
= = Blocked link

Backbaone
switches

Distribution
switches

Access switches

Rys. 7.9. Drzewo rozpinajace w Srodowisku sieci przelacznikéw (liniag przerywana
zaznaczone s3 1acza niedostepne)|7]

Jak si¢ okazuje, jedynym sposobem jednoczesnego wykorzystania
wszystkich portow w $Srodowisku nadmiarowych przetacznikow jest
zorganizowanie wirtualnych sieci (VLAN) z odrgbnymi instancjami protokotu
STP 1 uwazne skonfigurowanie STP, aby uzyska¢ drzewa rozpinajace
wzajemnie dopelniajace si¢ i zawierajace wszystkie lacza sieciowe. Warto
w tym miejscu nadmieni¢, ze organizowanie portow przetacznikow w sieci
VLAN coraz rzadziej postrzegane jest jako sposéb na odseparowanie od siebie
grup uzytkownikow, a staje si¢ kluczem do efektywnego wykorzystania taczy
1 sterowania ich obciazeniem.

Idea ,,udroznienia” wszystkich portow przetacznikow jest bardzo prosta.
Na rysunku 7.10 przedstawiono dwa przetaczniki Switch 1 1 Switch 2, potaczone
taczami trunkingowymi Trunk 1 i Trunk 2 (nie objetymi grupa etherchannel).
Wynikiem dziatania STP byloby zablokowanie jednego z potaczen
(w przypadku portow o tej samej przepustowosci, zablokowane zostatyby porty
o wyzszych numerach porzadkowych).

Switch 1

Vlan 10 priority 10
Trunk 1 y1an 20 priority 12&

Vlan 10 priority 128
Vlan 20 priority 10  Trunk 2

GERERS

Switch 2

Rys. 7.10. Podstawowe i zapasowe lacze trunkingowe obslugujace ruch z réznych
sieci VLAN
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W celu jednoczesnego wykorzystania taczy Trunk 1 i Trunk 2 wystarczy
przypisa¢ porty do réznych sieci VLAN (w przykladzie zaktada si¢ istnienie
sieci VLAN o numerach 10 i 20) i biorac pod uwagg mozliwos¢ nadania taczu
priorytetu, ustawi¢ odpowiedni priorytet w danej sieci VLAN. Tutaj tacze Trunk
1 otrzymato priorytet 10 w sieci VLAN 10 oraz priorytet 128 w sieci VLAN 20.
Z kolei tacze Trunk 2 charakteryzuje si¢ priorytetem 10 w sieci VLAN 128
i priorytetem 10 w sieci VLAN 20. Zauwazmy, Ze nie jest w tym przypadku
istotne, ktory z przetacznikéw zostaje Root bridgem drzewa danej instancji STP.

Prosty zabieg ustalania priorytetow spowoduje, ze ruch sieciowy
pochodzacy w VLAN o numerze 20 obstugiwany bedzie przez tacze Trunk 2,
natomiast ruch z VLAN 10 przesytany bedzie przez Trunk 1.

Administrator sieci (oczywiscie po wstgpnych badaniach natgzenia ruchu
z poszczeg6lnych VLAN-6w), ustawiajac priorytety decyduje o odpowiednim
obciazeniu laczy trunkingowych.

W topologiach, gdzie tacza trunkingowe, np. z przelacznika warstwy
dostepu, prowadza do roznych przetacznikow warstwy dystrybucji (rysunek
7.11) stosowane jest nieco inne podejscie.

W takim przypadku administrator decyduje, ktory z przetacznikow
warstwy dystrybucji zostanie Root bridgem drzewa STP w danej sieci VLAN.
W wyniku dziatania STP w kazdej sieci VLAN z osobna, w przetacznikach
warstwy dostgpu aktywne pozostana porty (tacza) prowadzace do Root bridge’a
i charakteryzujace si¢ najmniejszym kosztem (zwiazanym 2z nominalng

przepustowosciag portu).
ISP -
_—7 _—(_ INTERNET
&S
DL-SWITCH 1 DL-SWITCH 2
Lacza
= lrunkingowe
- —  PrZENOSZACE
ramki Z rédnych
VLAN-Gw
AL-SWITCH 1 $ AL-SWITCH 2
-~ ~
- \ / ~
‘/ . . \
172.16.10.0/24 172.16.20.0/24 172.16.10.0/24  172.16.20.0/24

Rys. 7.11. Struktura sieci z redundancja przelacznikéw z udroznionymi wszystkimi
laczami
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Jak widaé, w celu wykorzystania wszystkich laczy wystarczy wskazaé
przetacznik DL-SWITCH 1 jako gtéwny w sieci VLAN 20, a przetacznik DL-
SWITCH 2 jako gltowny w sieci VLAN 10. Odpowiednie polecenia
konfiguracyjne dla przetacznika DL-SWITCH 1 podane zostaly ponize;j.

DLSwitchl#vlan database

DLSwitchl (vlan) #vtp domain CORP
DLSwitchl (vlan) #vtp server

DLSwitchl (vlan) #vlan 10 name Accounting
DLSwitchl (vlan) #vlan 20 name Marketing
DLSwitchl (vlan) #exit

DLSwitchl (config) #spanning-tree vlan 20 priority 4096

Polecenic spanning-tree vian 20 priority 4096 powoduje zmiang¢ wartosci
priorytetu przetacznika z domyslnej (32768) na 4096. Wyniku dziatania STP
przetacznik ten zostaje Root bridgem.

Nalezy tutaj odnotowac, ze zmieniony zostal priorytet urzadzenia w sieci
VLAN 20. Bez zmian pozostaty priorytety DL-SWITCH 1 i DL-SWITCH 2
w sieci VLAN 10.

Zmiana priorytetu przetacznika DL-SWITCH 2 w sieci VLAN 10 moze
by¢ dokonana z uzyciem polecenia:

DLSwitch2 (config) #spanning-tree vlan 10 root primary

W  wyniku podanych =zabiegéw konfiguracyjnych ruch sieciowy
pochodzacy z sieci VLAN 10 kierowany bedzie do przetacznika DL-SWITCH 2,
natomiast z sieci VLAN 20 do przetacznika DL-SWITCH 1. Podobnie jak
w poprzednim przyktadzie podstawowe i nadmiarowe tacza bgda dostepne.

7.5. Sterowanie dostepnoscia domysSinych bram

Zagadnienie sterowania dostepnoscia bram dotyczy sytuacji, gdy kilka
ruterow jawi si¢ uzytkownikom koncowym pojedynczego segmentu sieci jako
brama domys$lna. Oczywiscie w danej chwili tylko jedna z bram moze by¢
wykorzystana przez system koncowy, inne moga speilnia¢ role bram
zapasowych.

Sposrod wielu rozwiazan wspierajacych wykorzystanie kilku bram (tras)
wiodacych na zewnatrz sieci, omowiony zostanie promowany przez Cisco
Systems protokoét o nazwie HSRP (Hot Standy Router Protocol).

HSRP jest protokolem automatycznej, awaryjnej zmiany bramy
domyslnej, ktory nie wymaga uruchamiania specjalnego oprogramowania
w urzadzeniach korzystajacych z tej bramy. Dzialanie HSRP opiera si¢ na
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wspotdzieleniu przez kilka ruterow (bgdacych potencjalnymi bramami) tego
samego adresu IP i adresu MAC bramy wirtualnej. Typowa konfiguracja, gdzie
znajduje zastosowanie HSRP, przedstawiona zostata na rysunku 7.12.

VIR 10003
(_mac: 000005123456_, o/

il

4 VIP: 10003
( MAC: 0000.0c78.abed )

VMAC: 0000.0c07. acOO
Stand-by @ @ @ Active —

/\
g 8

Rys. 7.12. Aktywny i zapasowy ruter wspoldzielace adres bramy wirtualnej [7]

10.0.0.0/24

W podanej topologii rutery wspotdziela adres 10.0.0.3 (adres rutera
wirtualnego VR) i jest to adres bramy domyslnej, z ktorej korzystaja stacje
robocze. W danej chwili jeden z ruteréw jest aktywny (ruter o nazwie Active),
drugi natomiast pozostaje w stanie goracej rezerwy (ruter Stand-by), testujac co
okreslony kwant czasu obecnos¢ rutera Active. W przypadku awarii rutera
Active lub utraty polaczenia rutera Active z ruterem brzegowym (prowadzacym
do ISP-INTERNET) ruter Stand-by powinien przeja¢ jego rolg.

Ponizej podane zostalty odpowiednie polecenia konfiguracyjne protokotu
HSRP dla rutera Active i Stand-by.

Active (config-if)# ip address 10.0.0.1 255.255.255.0
Active (config-if)# standby 50 ip 10.0.0.3

Active (config-if)# standby 50 priority 150

Active (config-if)# standby 50 preempt

Active (config-if)# standby 50 track serialO 55

Stand-by (config-if)# ip address 10.0.0.2 255.255.255.0
Stand-byR2 (config-if)# standby 50 ip 10.0.0.3

Stand-by (config-if) # standby 50 priority 100

Stand-by (config-if)# standby 50 preempt

Skonfigurowanie protokotu nie jest trudne i polega na ustaleniu numeru
grupy HSRP, w ramach ktoérej rutery beda ze soba wspoétdziataly (w tym
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przypadku jest to numer 50), adresu wirtualnej bramy (10.0.0.3), priorytetu
ruterOw (ruter o wyzszym priorytecie jest ruterem desygnowanym) i zasad
sledzenia aktywnosci interfejsu prowadzacego do rutera brzegowego
(w przypadku utraty polaczenia z ruterem brzegowym priorytet aktywnego
rutera zmniejszany jest o warto$¢ 55 1 tym samym ruter Stand-by staje si¢
ruterem aktywnym).

Jak tatwo zauwazyé, w przytoczonym przyktadzie tylko jedna trasa
prowadzaca do sieci ISP-INTERNET jest aktywna i jest to trasa zwiazana
zruterem Active. W celu udroznienia obu tras mozna zastosowac zabieg
polegajacy na objeciu glownego i zapasowego rutera dwiema grupami HSRP
i ustaleniu adreséw dwoch wirtualnych bram. Zaktada sig, ze kazdy z ruterow
bedzie ruterem aktywnym tylko w jednej grupie HSRP, podczas gdy w grupie
drugiej bedzie peit rolg rutera rezerwowego. Przypadek z dwiema grupami
HSRP zilustrowany zostat na rysunku 7.13.

VR-1, VR-2 - Wirtualne
routery dla grup HSRP
1iHSRP 2

Rys. 7.13. Sposéb udroznienia laczy prowadzacych do rutera granicznego z
wykorzystaniem HSRP [8]

Ponizej podane zostaly odpowiednie polecenia konfiguracyjne ruteréw
VR-11VR-2.

VR-1 (config-if)# ip address 10.0.0.1 255.255.255.0
VR-1 (config-if)# standby 50 ip 10.0.0.3
VR-1(config-if)# standby 50 priority 150
VR-1 (config-if)# standby 50 preempt
VR-1 (config-if)# standby 50 track serial0O 55
VR-1 (config-if)# standby 60 ip 10.0.0.4

( ) #

VR-1 (config-if standby 60 priority 100
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VR-1 (config-if)# standby 60 preempt

VR-2 (config-if)# ip address 10.0.0.2 255.255.255.0

)
VR-2 (config-if) # standby
VR-2 (config-if) # standby
VR-2 (config-if) # standby
VR-2 (config-if)# standby
VR-2 (config-if) # standby
VR-2 (config-if)# standby
VR-2 (config-if) # standby

50
50
50
60
60
60
60

ip 10.0.0.3
priority 100
preempt

ip 10.0.0.4
priority 150
preempt

track serialO 55

Roéwnowazenie obciazenia bram domysinych polega w tym przypadku na
ustaleniu, ktore systemy koncowe beda korzystaly z wirtualnej bramy o adresie

10.0.0.3, a ktére z bramy 10.0.0.4.

Zainteresowany czytelnik moze odnalez¢ szereg innych zastosowan
protokotu  HSRP. W praktycznych implementacjach czgsto stosowane sa
rozwiazania hybrydowe, jak chociazby taczenie rownowazenia obciazenia
domyslnych bram przez zastosowanie grup HSRP z rozwazanym wczesniej
rownowazeniem obciazenia tras laczacych systemy autonomiczne z protokotem

BGP (rysunek 7.14).

AS10

HSRP 2

Rys. 7.14. Grupy HSRP ruteréw granicznych systemu autonomicznego

Rozwiazanie to jest szczegotowo dyskutowane w [9].
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Podsumowanie

W artykule przedstawione zostaly sposoby sterowania dostgpnoscia tras
sieciowych w $rodowiskach zawierajacych urzadzenia nadmiarowe. W wielu
przypadkach to, czy redundantne urzadzenie bedzie pracowalo wespot
z urzadzeniem podstawowym, czy bgdzie znajdowalo si¢ w stanie oczekiwania
na przejecie roli urzadzenia podstawowego w momencie jego uszkodzenia,
zalezy od wybranego zestawu protokotéw, wiedzy i inwencji administratora
sieci.

Rozwazane przypadki dotyczyly sieci z urzadzeniami firmy Cisco. Cisco
Systems nadal plasuje si¢ w czotowce grona producentow wyznaczajacych,
poprzez wprowadzanie coraz nowszych rozwiazan programowych, sprzgtowych
i systemowych, nowe kierunki i trendy w projektowaniu i realizacji
wysokowydajnych i niezawodnych sieci teleinformatycznych.
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