Konfigurowanie tunelu IPSec z predefiniowanym
kluczem na ruterach Cisco

Janusz FURTAK

STRESZCZENIE: W artykule przedstawione sa sposoby konfiguracji tunelu IPSec wykorzystujacego
predefiniowany klucz na ruterach z rodziny Cisco 26xx, badanie procedur inicjowania zabezpieczonego tacza
oraz obserwacja ruchu pakietow na laczu niezabezpieczonym i zabezpieczonym. Przedstawiono wyniki
eksperymentow dla dwoch konfiguracji sieci: sie¢ publiczna reprezentowana jest przez tacze WAN pomigdzy
ruterami oraz sie¢ publiczna reprezentowana przez sie¢ wyposazona w dodatkowy komputer, na ktorym begdzie
przechwytywany ruch sieciowy.

1. Wprowadzenie

Najbardziej popularnym zestawem protokolow sieciowych
wykorzystywanym aktualnie w sieci Internet jest rodzina protokotéw TCP/IP.
W sktad tej rodziny wchodza migdzy innymi protokoty warstwy transportowej
TCP 1 UDP oraz protokoty warstwy sieciowej IP i ICMP. Tym protokolom
towarzysza protokoty ARP/RARP niezbedne do ustalania odwzorowania
adresow logicznych (np. IP) na adresy sprzgtowe. Protokoty te sa podatne na
ataki ze wzgledu na to, ze przesylane przy ich pomocy dane sa podane jawnym
tekstem. W zadnym z tych protokoldw nie sa uwzglednione mechanizmy
ochrony przed réznymi rodzajami zagrozen transmisji, ktore istniejg w sieci
Internet. Do tych zagrozen naleza:

e utrata integralnosci danych — istnieje mozliwo$¢ zmiany zawartosci
danych na trasie pakietu;

e podszywanie si¢ pod legalnych uzytkownikow;

e  paraliz serwerow ustug.

Podejmowano proby eliminacji zasygnalizowanych podatnosci i zagrozen
poprzez opracowanie procedur, ktore zwykle byly lokowane w warstwie
transportowej modelu sieci ISO/OSI. Na przyktad pakiet SSL (ang. Secure
Socket Leyer), ktory umozliwia zabezpieczanie transmisji dla takich aplikacji,
jak ustuga WWW czy FTP. Istotnym niedostatkiem tych rozwigzan byto to, ze
byly one dedykowane dla wybranych aplikacji. Rozwiazaniem, w ktorym
mechanizmy zabezpieczen sa ulokowane w warstwie sieciowej, a tym samym



Janusz Furtak

stanowi bezpieczna i uniwersalng platform¢ dla wszystkich aplikacji, jest
protokoét IPSec.

W artykule opisane s3 sposoby konfiguracji jednego z mechanizmow
zabezpieczen  protokolu IPSec  (tzn. tunelowania z wykorzystaniem
predefiniowanego klucza) na ruterach z rodziny Cisco 26xx. Wykonano kilka
eksperymentow, ktore mialy na celu przebadanie procedur inicjowania
zabezpieczonego ltacza oraz obserwacje ruchu pakietow na taczu
niezabezpieczonym i zabezpieczonym. Eksperymenty zrealizowano dla dwoch
konfiguracji sieci:

e sie¢ publiczna reprezentowana jest przez tacze WAN pomiedzy ruterami
— jest to typowa konfiguracja dla sytuacji, w ktérej nalezy potaczyé
bezpiecznym taczem dwie lokalizacje za posrednictwem publicznej sieci
Internet (stworzona jest tu typowa konfiguracja zabezpieczonego tacza,
w warunkach laboratoryjnych wystgpuja utrudnienia przy badaniu
i przechwytywaniu pakietow w ,,publicznej” czgsci sieci);

e sie¢ publiczna obejmuje dodatkowo jeden ruter i komputer, na ktorym
bedzie przechwytywany ruch sieciowy.
Wyniki eksperymentéw, odnoszacych si¢ do obu konfiguracji sieci,
sa opisane w kolejnych rozdziatach.

2. Konfiguracja bezpiecznego tunelu na laczu rozleglym

Struktura sieci pokazana na rysunku 6.1 obejmuje dwie sieci lokalne
10.2.2.0/24 1 10.0.0.0/24. W kazdej sieci wystgpuje ruter brzegowy. Oba rutery
sa potaczone bezposrednim taczem WAN, ktore w eksperymencie symuluje sie¢
Internet. Lacze pomigdzy ruterami jest zabezpieczone przy pomocy protokotu
IPSec.

Wiasciwosci zabezpieczen tacza:

o wykorzystanie mechanizmu IKE do =zarzadzania kluczami
kryptograficznymi na potrzeby protokotu IPSec;

e metoda uwierzytelniania wykorzystywana w IKE: pre-shared keys;
e enkapsulacja ESP z szyfrowaniem 56-bitowym i autoryzacja SHA;

e w taczu WAN zabezpieczane s tylko dane transmitowane pomigdzy
sieciami 10.2.2.0/24 1 10.0.0.0./24;

e lacze pracuje w trybie tunelowym;
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HOLC 192 162.0.2/20

Host_A 1 Host_A_2 Host B_1 Host_B_2

Rys. 6.1. Konfiguracja 1

Wybrane elementy pliku konfiguracyjnego ruteréw niezbgdne do
poprawnego funkcjonowania zabezpieczonego tacza sa podane w tabeli 6.1.
Parametry zabezpieczania tacza zdefiniowane w plikach konfiguracyjnych
ruterOw wymuszaja na kazdym koncu tacza wygenerowanie dwoch baz danych:
bazy danych zasad zabezpieczen SPD (ang. Security Policy Database) ibazy
danych relacji zabezpieczen SAD (ang. Security Association Database)
w protokole IP Sec. Zawarto§¢ baz danych SPD na obu ruterach jest podana
w tabeli 6.2. Zawarto§¢ baz danych SAD jest generowana po wykryciu na
jednym z koncoéw zabezpieczanego tacza pierwszej ramki, ktora nalezy poddac
procedurom zabezpieczania w taczu (tzn. speiniajaca warunki okre§lone lista
dostgpu — w prezentowanym przyktadzie na obu ruterach odpowiednie listy maja
numer 101"). Postaé¢ baz danych SAD po zainicjowaniu bezpiecznego lacza jest
podana w tabeli 6.3.

Badanie procedury zabezpieczania tacza bazowalo na wysylaniu ramek
Echo Request i odbieraniu ramek Echo Replay protokotu ICMP z wezta 10.2.2.2
do wezta 10.0.0.2 (na stacji Hosta A 1 wydano komend¢ ping 10.0.0.2).
Wydanie komendy ping wymusilo zainicjowanie zabezpieczonego tacza. Proces
inicjowania tacza ze strony rutera A jest pokazany w tabeli 6.4, a ze strony
rutera B jest pokazany w tabeli 6.5.

"'W przyktadzie listy dostgpu na obu ruterach maja taki sam numer, ale te liczby maja
znaczenie lokalne dla kazdego rutera i moga by¢ rozne.
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Tabela 6.4. Przebieg procedury inicjowania zabezpieczonego lacza na ruterze
RouterA

RouterA

RouterA#
*Mar 1 00:32:08.116: IPSEC(sa_request): ,
(key eng. msg.) OUTBOUND local= 192.168.0.1, remote= 192.168.0.2,
local proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
remote proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0x46898D78(1183419768), conn id= 0, keysize= 0, flags= 0x400C
*Mar 1 00:32:08.116: ISAKMP: received ke message (1/1)
*Mar 1 00:32:08.120: ISAKMP: local port 500, remote port 500
*Mar 1 00:32:08.120: ISAKMP (0:1): beginning Main Mode exchange
*Mar 1 00:32:08.120: ISAKMP (0:1): sending packet to 192.168.0.2 (I)
MM NO_STATE
*Mar 1 00:32:08.292: ISAKMP (0:1): received packet from 192.168.0.2 (I)
MM NO STATE
*Mar 1 00:32:08.292: ISAKMP (0:1): processing SA payload. message ID = 0
*Mar 1 00:32:08.292: ISAKMP (0:1): found peer pre-shared key matching
192.168.0.2
*Mar 1 00:32:08.292: ISAKMP (0:1): Checking ISAKMP transform 1 against
priority 1 policy

*Mar 1 00:32:08.292: ISAKMP: encryption DES-CBC

*Mar 1 00:32:08.296: ISAKMP: hash SHA

*Mar 1 00:32:08.296: ISAKMP: default group 1

*Mar 1 00:32:08.296: ISAKMP: auth pre-share

*Mar 1 00:32:08.296: ISAKMP: life type in seconds

*Mar 1 00:32:08.296: ISAKMP: life duration (VPI) of 0x0 Oxl 0x51 0x80
*Mar 1 00:32:08.296: ISAKMP (0:1): atts are acceptable. Next payload is 0
*Mar 1 00:32:08.296: CryptoEngine(: generate alg parameter

*Mar 1 00:32:08.457: CRYPTO ENGINE: Dh phase 1 status: 0

*Mar 1 00:32:08.457: CRYPTO_ENGINE: Dh phase 1 status: 0

*Mar 1 00:32:08.457: ISAKMP (0:1): SA is doing pre-shared key

authentication using id type ID IPV4 ADDR
*Mar 1 00:32:08.461: ISAKMP (0:1): sending packet to 192.168.0.2 (I)
MM _SA SETUP
*Mar 1 00:32:08.669: ISAKMP (0:1): received packet from 192.168.0.2 (I)
MM SA SETUP

*Mar 1 00:32:08.669: ISAKMP (0:1): processing KE payload. message ID = 0
*Mar 1 00:32:08.669: CryptoEngineO: generate alg parameter
*Mar 1 00:32:08.869: ISAKMP (0:1): processing NONCE payload. message ID=0
*Mar 1 00:32:08.869: ISAKMP (0:1): found peer pre-shared key matching
192.168.0.2

*Mar 1 00:32:08.869: CryptoEngineO: create ISAKMP SKEYID for conn id 1
*Mar 1 00:32:08.873: ISAKMP (0:1): SKEYID state generated
*Mar 1 00:32:08.873: ISAKMP (0:1): processing vendor id payload
*Mar 1 00:32:08.873: ISAKMP (0:1): speaking to another IOS box!
*Mar 1 00:32:08.873: ISAKMP (1): ID payload

next-payload : 8

type HE

protocol 0 17

port : 500

length : 8

*Mar 1 00:32:08.873: ISAKMP (1): Total payload length: 12
*Mar 00:32:08.877: CryptoEngineO: generate hmac context for conn id 1
*Mar 1 00:32:08.877: ISAKMP (0:1): sending packet to 192.168.0.2 (I)

MM _KEY EXCH
*Mar 1 00:32:08.893: ISAKMP (0:1): received packet from 192.168.0.2 (I)

[
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MM _KEY EXCH

*Mar 1 00:32:08.893: ISAKMP (0:1): processing ID payload. message ID = 0
*Mar 1 00:32:08.893: ISAKMP (0:1): processing HASH payload. message ID = 0
*Mar 1 00:32:08.893: CryptoEngine(: generate hmac context for conn id 1
*Mar 1 00:32:08.897: ISAKMP (0:1): SA has been authenticated with
192.168.0.2
*Mar 1 00:32:08.897: ISAKMP (0:1): beginning Quick Mode exchange, M-ID of
1674934221

*Mar 1 00:32:08.897: CryptoEngine(: generate hmac context for conn id 1

*Mar 1 00:32:08.901: ISAKMP (0:1): sending packet to 192.168.0.2 (I)
OM_IDLE

*Mar 1 00:32:08.901: CryptoEngineO: clear dh number for conn id 1

*Mar 1 00:32:09.174: ISAKMP (0:1): received packet from 192.168.0.2 (I)
OM_IDLE

*Mar 1 00:32:09.174: CryptoEngineQO: generate hmac context for conn id 1
*Mar 1 00:32:09.178: ISAKMP (0:1): processing HASH payload. message ID =

1674934221
*Mar 1 00:32:09.178: ISAKMP (0:1): processing SA payload. message ID =
1674934221
*Mar 1 00:32:09.178: ISAKMP (0:1): Checking IPSec proposal 1
*Mar 1 00:32:09.178: ISAKMP: transform 1, ESP DES
*Mar 1 00:32:09.178: ISAKMP: attributes in transform:
*Mar 1 00:32:09.178: ISAKMP: encaps is 1
*Mar 1 00:32:09.178: ISAKMP: SA life type in seconds
*Mar 1 00:32:09.178: ISAKMP: SA life duration (basic) of 3600
*Mar 1 00:32:09.178: ISAKMP: SA life type in kilobytes
*Mar 1 00:32:09.178: ISAKMP: A life duration (VPI) of 0x0 0x46 0x50 0xO
*Mar 1 00:32:09.178: ISAKMP: authenticator is HMAC-SHA
*Mar 1 00:32:09.178: validate proposal 0O
*Mar 1 00:32:09.182: ISAKMP (0:1): atts are acceptable.
*Mar 1 00:32:09.182: IPSEC(validate proposal request): proposal part #1,

(key eng. msg.) INBOUND local= 192.168.0.1, remote= 192.168.0.2,
local proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
remote proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 0s and 0kb,
spi= 0x0(0), conn id= 0, keysize= 0, flags= 0x4
*Mar 1 00:32:09.182: validate proposal request 0
*Mar 1 00:32:09.182: ISAKMP (0:1): processing NONCE payload.
message ID = 1674934221
*Mar 1 00:32:09.186: ISAKMP (0:1): processing ID payload.
message ID = 1674934221
*Mar 1 00:32:09.186: ISAKMP (0:1): processing ID payload.
message ID = 1674934221

*Mar 1 00:32:09.186: CryptoEngine(O: generate hmac context for conn id 1

*Mar 1 00:32:09.186: ipsec allocate flow 0

*Mar 1 00:32:09.186: ipsec allocate flow O

*Mar 1 00:32:09.194: ISAKMP (0:1): Creating IPSec SAs

*Mar 1 00:32:09.194: inbound SA from 192.168.0.2 to 192.168.0.1

(proxy 10.0.0.0 to 10.2.2.0)

*Mar 1 00:32:09.194: has spi 0x46898D78 and conn_id 2000 and flags 4

*Mar 1 00:32:09.194: lifetime of 3600 seconds

*Mar 1 00:32:09.194: lifetime of 4608000 kilobytes

*Mar 1 00:32:09.194: outbound SA from 192.168.0.1 to 192.168.0.2
(proxy 10.2.2.0 to 10.0.0.0 )

*Mar 1 00:32:09.194: has spi 473568929 and conn_id 2001 and flags C

*Mar 1 00:32:09.194: lifetime of 3600 seconds

*Mar 1 00:32:09.194: lifetime of 4608000 kilobytes

*Mar 1 00:32:09.198: ISAKMP (0:1): sending packet to 192.168.0.2 (I)
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QM IDLE
*Mar 1 00:32:09.198: ISAKMP (0:1): deleting node 1674934221
error FALSE reason ""
*Mar 1 00:32:09.198: IPSEC(key engine): got a queue event...
*Mar 1 00:32:09.198: IPSEC(initialize sas): ,
(key eng. msg.) INBOUND local= 192.168.0.1, remote= 192.168.0.2,
local proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
remote proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0x46898D78(1183419768), conn_id= 2000, keysize= 0, flags= 0x4
*Mar 1 00:32:09.202: IPSEC(initialize sas): ,
(key eng. msg.) OUTBOUND local= 192.168.0.1, remote= 192.168.0.2,
local proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
remote proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= Ox1C3A16A1(473568929), conn id= 2001, keysize= 0, flags= 0xC
*Mar 1 00:32:09.202: IPSEC(create sa): sa created,
(sa) sa_dest= 192.168.0.1, sa prot= 50,
sa_spi= 0x46898D78(1183419768),
sa_trans= esp-des esp-sha-hmac , sa conn id= 2000
*Mar 1 00:32:09.202: IPSEC(create sa): sa created,
(sa) sa _dest= 192.168.0.2, sa prot= 50,
sa_spi= O0x1C3A16A1(473568929),
sa_trans= esp-des esp-sha-hmac , sa conn_id= 2001

Tabela 6.5. Przebieg procedury inicjowania zabezpieczonego tacza na ruterze
RouterB

RouterB

RouterB#debug crypto engine
Crypto Engine debugging is on
RouterB#debug crypto ipsec
Crypto IPSEC debugging is on
RouterB#debug crypto isakmp
Crypto ISAKMP debugging is on
RouterB#debug ip icmp
ICMP packet debugging is on
RouterB#
00:28:51: ISAKMP (0:0): received packet from 192.168.0.1 (N) NEW SA
00:28:51: ISAKMP: local port 500, remote port 500
00:28:51: ISAKMP (0:1): processing SA payload. message ID = 0
00:28:51: ISAKMP (0:1): found peer pre-shared key matching 192.168.0.1
00:28:51: ISAKMP (0:1): Checking ISAKMP transform 1 against
priority 1 policy

00:28:51: ISAKMP: encryption DES-CBC

00:28:51: ISAKMP: hash SHA

00:28:51: ISAKMP: default group 1

00:28:51: ISAKMP: auth pre-share

00:28:51: ISAKMP: life type in seconds

00:28:51: ISAKMP: life duration (VPI) of 0x0 0x1l 0x51 0x80

00:28:51: ISAKMP (0:1): atts are acceptable. Next payload is 0
00:28:51: CryptoEngine(O: generate alg parameter
00:28:51: CRYPTO ENGINE: Dh phase 1 status: 0
00:28:51: CRYPTO ENGINE: Dh phase 1 status: 0
00:28:51: ISAKMP (0:1): SA is doing pre-shared key authentication
using id type ID IPV4 ADDR
00:28:51: ISAKMP (0:1): sending packet to 192.168.0.1 (R) MM SA SETUP
00:28:51: ISAKMP (0:1): received packet from 192.168.0.1 (R) MM SA SETUP
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00
00
00
00

00
00
00
00

00
00
00
00

00:

00

00
00
00
00

00
00
00
00
00
00

00
00
00
00
00
00

00
00
00
00

00
00

00
00
00
00
00
00
00

:28:
:28:
:28:
:28:
:28:
:28:
128
:28:
:28:
:28:
:28:
128
:28:
:28:
28:

:28:
:28:
:28:
:28
:28:
:28:
:28:
:28:
128
:28:
:28:
:28:
:28:
:28:
:28:
:28:
:28:
:28:
:28:
:28:
(key eng. msg.) INBOUND local= 192.168.0.2, remote= 192.168.0.1,

51: ISAKMP (0:1): processing KE payload. message ID = 0

51: CryptoEngine(: generate alg parameter

51: ISAKMP (0:1): processing NONCE payload. message ID = 0

51: ISAKMP (0:1): found peer pre-shared key matching 192.168.0.1
51: CryptoEngineO: create ISAKMP SKEYID for conn id 1

51: ISAKMP (0:1): SKEYID state generated

:51: ISAKMP (0:1): processing vendor id payload

51: ISAKMP (0:1): speaking to another IOS box!

51: ISAKMP (0:1): sending packet to 192.168.0.1 (R) MM KEY EXCH
51: ISAKMP (0:1): received packet from 192.168.0.1 (R) MM_KEY EXCH
51: ISAKMP (0:1): processing ID payload. message ID = 0

:51: ISAKMP (0:1): processing HASH payload. message ID = 0

51: CryptoEngine(: generate hmac context for conn id 1
51: ISAKMP (0:1): SA has been authenticated with 192.168.0.1
51: ISAKMP (1): ID payload

next-payload : 8

type HE
protocol 17
port : 500
length : 8

51: ISAKMP (1): Total payload length: 12
51: CryptoEngine(: generate hmac context for conn id 1
51: CryptoEngineO: clear dh number for conn id 1

:51: ISAKMP (0:1): sending packet to 192.168.0.1 (R) OM IDLE

51: ISAKMP (0:1): received packet from 192.168.0.1 (R) QM IDLE

51: CryptoEngine(: generate hmac context for conn id 1

51: ISAKMP (0:1): processing HASH payload. message ID = 1674934221
51: ISAKMP (0:1): processing SA payload. message ID = 1674934221

:51: ISAKMP (0:1): Checking IPSec proposal 1

51: ISAKMP: transform 1, ESP DES

51: ISAKMP: attributes in transform:

51: ISAKMP: encaps is 1

51: ISAKMP: SA life type in seconds

51: ISAKMP: SA life duration (basic) of 3600

51: ISAKMP: SA life type in kilobytes

51: ISAKMP: SA life duration (VPI) of 0x0 0x46 0x50 0x0
51: ISAKMP: authenticator is HMAC-SHA

51: validate proposal 0
51: ISAKMP (0:1): atts are acceptable.
51: IPSEC(validate proposal request): proposal part #I1,

local proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
remote proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 0s and Okb,

:28:
:28:
:28:
128
:28:
128
:28:

spi= 0x0(0), conn id= 0, keysize= 0, flags= 0x4
:28:51:

128
:28:
:28:
:28:
:28:
:28:

51: validate proposal request 0

:51: ISAKMP (0:1): processing NONCE payload. message ID = 1674934221

51: ISAKMP (0:1): processing ID payload. message ID = 1674934221
51: ISAKMP (0:1): processing ID payload. message ID = 1674934221
51: ISAKMP (0:1): asking for 1 spis from ipsec
51: IPSEC(key engine): got a queue event...
51: IPSEC(spi_response): getting spi 473568929 for SA

from 192.168.0.2 to 192.168.0.1 for prot 3
51: ISAKMP: received ke message (2/1)
52: CryptoEngine0: generate hmac context for conn id 1
52: ISAKMP (0:1): sending packet to 192.168.0.1 (R) OM IDLE
52: ISAKMP (0:1): received packet from 192.168.0.1 (R) QM IDLE
52: CryptoEngine(: generate hmac context for conn id 1

:52: ipsec allocate flow O

52: ipsec allocate flow 0
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00:28:52: ISAKMP (0:1): Creating IPSec SAs

00:28:52: inbound SA from 192.168.0.1 to 192.168.0.2
(proxy 10.2.2.0 to 10.0.0.0)

00:28:52: has spi 0x1C3A16Al and conn_id 2000 and flags 4
00:28:52: lifetime of 3600 seconds
00:28:52: lifetime of 4608000 kilobytes
00:28:52: outbound SA from 192.168.0.2 to 192.168.0.1

(proxy 10.0.0.0 to 10.2.2.0)
00:28:52: has spi 1183419768 and conn id 2001 and flags C
00:28:52: lifetime of 3600 seconds
00:28:52: lifetime of 4608000 kilobytes

00:28:52: ISAKMP (0:1): deleting node 1674934221 error FALSE reason
"quick mode done (await ()"
00:28:52: IPSEC(key engine): got a queue event...
00:28:52: IPSEC(initialize sas): ,
(key eng. msg.) INBOUND local= 192.168.0.2, remote= 192.168.0.1,
local proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
remote proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= Ox1C3A16A1(473568929), conn_id= 2000, keysize= 0, flags= 0x4
00:28:52: IPSEC(initialize sas): ,
(key eng. msg.) OUTBOUND local= 192.168.0.2, remote= 192.168.0.1,
local proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
remote proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0x46898D78(1183419768), conn_id= 2001, keysize= 0, flags= 0xC
00:28:52: IPSEC(create_sa): sa created,
(sa) sa dest= 192.168.0.2, sa prot= 50,
sa_spi= 0x1C3A16Al1(473568929),
sa_trans= esp-des esp-sha-hmac , sa conn_ id= 2000
00:28:52: IPSEC(create_sa): sa created,
(sa) sa dest= 192.168.0.1, sa prot= 50,
sa_spi= 0x46898D78(1183419768),
sa_trans= esp-des esp-sha-hmac , sa conn id= 2001
00:29:42: ISAKMP (0:1): purging node 1674934221

Ze wzgledu na to, ze oba konce zabezpieczanego lacza byly zestawione
przy pomocy bezposredniego tacza szeregowego, obserwacje¢ (podshuchiwanie)
przesylanych ramek mozna przeprowadzi¢ przy pomocy komendy debug
rutera. Ta komenda pozwala na obserwacje tylko niezabezpieczonych ramek
przechodzacych przez ruter. Ramki zabezpieczone nie sa pokazywane. W celu
umozliwienia obserwacji wszystkich ramek (tzn. tch niezabezpieczonych
i zabezpieczonych) nalezy rozszerzy¢ konfiguracje eksperymentalnej sieci tak,
aby mozliwe bylo przechwytywanie ramek w czg$ci sieci reprezentujacej siec
publiczna. Taka mozliwos¢ daje tacze ethernetowe.

3. Badanie pakietow w zabezpieczonym tunelu

Struktura sieci wykorzystywana w eksperymencie jest pokazana
narysunku 2. Sie¢ eksperymentalna obejmuje dwie sieci lokalne 10.2.2.0/24
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110.0.0.0/24 — w drugim kroku eksperymentu ruch pomigdzy tymi sieciami
bedzie zabezpieczony przy pomocy protokotu IPSec. W kazdej w tych sieci
wystepuje ruter brzegowy (na rysunku rutery brzegowe sa oznaczone nazwami
odpowiednio RouterA i RouterB). Pozostate sieci symuluja publiczna sieé
Internet — sa to sieci 192.168.0.0/24, 192.168.1.0/24, 192.168.2.0/24.
Komponenty sprzgtowe i programowe sieci eksperymentalnej sa podane
w tabeli 6.6.

RouterSaol ™

0, 192,168 .0.2/29

e, 192 1650 1524

e, 192 162.1.1/24

200,192,168 .1.2/24 ey
el FOUTEIC

Ethernat

Routars, B

e, 1022 124

LAN A

Host_A_ 1 Host A 2

Ethernet
=10, 192 168 .2 1/24

HOLC
=000, 192 16282 .2/24

.-‘-"-'-.
g Fouterb
200, 10.0.0.1424

Host B 1 Host B 2

Rys. 6.2. Konfiguracja 2
Tabela 6.6. Komponenty sieci eksperymentalne;j.
nazwa sprzet oprogramowanie

elementu

Host A 1 | komputer PC Solaris 9.0 x86

Host A 2 | komputer PC MS Windows 2000

Switch A | Catalist 2950 10S C2950-16Q4L2-M Ver. 12.1(13)EA1
RouterA | Cisco 2611XM 10S C2600-JK803S-M Ver. 12.2(23a)
RouterSol | komputer PC Solaris 9.0 x86

+ 2 karty sieciowe

RouterC | Cisco 1751 10S C1700-Y7-M Ver. 12.2(11)T2
RouterB | Cisco 2610XM 10S C2600-JK803S-M Ver. 12.2(23a)
Switch B | Catalist 2950 10S C2950-16Q4L2-M Ver. 12.1(13)EA1
Host B 1 | komputer PC MS Windows 2000

Host B 2 | komputer PC MS Windows 2000

Eksperyment nalezy zrealizowa¢ w dwoch etapach:

e ctapl — bez zabezpieczania tacza publicznego; celem jest
prezentacja mozliwosci przechwytywania w taczu publicznym
danych przekazywanych pomigdzy sieciami LAN A i LAN B;
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etap 2 — badanie lacza zabezpieczonego pomigdzy ruterami
RouterA i RouterB.

W pierwszym etapie bedzie realizowana nastgpujaca sekwencja czynnosci:

1.

6.

Sprawdzenie osiagalnosci wezta 10.2.2.2 z wezta 10.0.0.2 (komenda
ping).

Otwarcie sesji terminalowej uzytkownika test z hastem qaz123
na serwerze 10.2.2.2 ze stacji roboczej 10.0.0.2 (komenda telnet).
Wylistowanie aktualnego czasu systemowego na serwerze 10.2.2.2
(komenda date).

Wylistowanie  aktualnej  zawartosci  katalogu
uzytkownika test na serwerze 10.2.2.2 (komenda 1s).
Wylistowanie aktualnie otwartych sesji na serwerze 10.2.2.2
(komenda who).

Zamknigcie sesji.

domowego

Wyglad ekranu uzytkownika w trakcie wykonywania podanych czynnosci
jest pokazany w tabeli 6.7. Gruba czcionka zaznaczono dane wprowadzane przez
uzytkownika. Tre$¢ hasta na ekranie uzytkownika nie jest widoczna. Na rysunku
pokazano faktycznie wprowadzane hasto, aby bylo mozliwe wskazanie tego
ciagu w przechwyconych danych.

Tabela 6.7. Czynnos$ci wykonywane na stacji roboczej 10.0.0.2

E:\>ping 10.2.2.2

Badanie 10.2.2.2 z uzyciem 32 bajtdéw danych:
Odpowiedz z 10.2.2.2: bajtdéw=32 czas<lOms TTL=251
Odpowiedz z 10.2.2.2: bajtdéw=32 czas<lOms TTL=251
Odpowiedz z 10.2.2.2: bajtéw=32 czas<lOms TTL=251
Odpowiedz z 10.2.2.2: bajtdéw=32 czas<lOms TTL=251
E:\>telnet 10.2.2.2

SunOS 5.9

login: test

Password: qazl23

Last login: Thu Jan 27 15:12:58 from 10.0.0.2

Sun Microsystems Inc. SunOS 5.9 Generic January 2003
$ date

wto 27 sty 2004 15:13:53

$ 1ls -al

total 5

drwxr-xr-x 2 test staff 512 sty 14 2004
dr-xr-xr-x 2 root root 2 sty 27 14:23
—rw-r—--r-- 1 test staff 174 sty 14 2004 .profile
$ who

root console sty 27 14:30 (:0)

root pts/4 sty 27 14:31 (:0.0)

root pts/5 sty 27 14:31 (:0.0)
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test pts/6 sty 27 14:50 (brylant)
test pts/7 sty 27 15:13 (10.0.0.2)
$ "D

Potaczenie z hostem przerwane.

Ramki transmitowane pomigdzy sieciami LAN A i LAN B moga by¢
przechwytywane w kazdym elemencie tacza publicznego. W eksperymencie
wykorzystano do tego celu program snoop systemu Solaris 9.0 na wezle
RouterSol. W czasie wykonywania opisanych wyzej czynno$ci przez
uzytkownika na stacji roboczej 10.0.0.2 w sieci byla generowana seria ramek.
Ramki te byly przechwytywane na interfejsic elx11l i zachowywane pliku na
dysku. Po zakonczeniu przechwytywania dane byly poddane analizie. Wyniki
przechwytywania sa podane w kolejnych tabelach. Przy tworzeniu tabel przyj¢to
zasade, wedtug ktorej w pierwszym wierszu tabeli pokazano zawarto$¢ ekranu
uzytkownika wykonujacego kolejne czynnosci, a w kolejnych wierszach tabeli
zaprezentowano w réznych postaciach wynik przechwytywania na komputerze
RouterSol generowanych ramek, ktore byly skutkiem wykonywania czynnosci
podanych w wierszu pierwszym.

Tabela 6.8. Sprawdzenie osiagalnosci wezta 10.2.2.2 z wezta 10.0.0.2

E:\>ping 10.2.2.2
Badanie 10.2.2.2 z uzyciem 32 bajtdéw danych:

Odpowiedz z 10.2.2.2: bajtdéw=32 czas<lOms TTL=251
Odpowiedz z 10.2.2.2: bajtdéw=32 czas<lOms TTL=251

$ snoop -d elxll -r

1 0.00000 10.0.0.2 -> 10.2.2.2 ICMP Echo request

(ID: 768 Sequence number: 7424)
2 0.00045 10.2.2.2 -> 10.0.0.2 ICMP Echo reply

(ID: 768 Sequence number: 7424)
3 1.00021 10.0.0.2 -> 10.2.2.2 ICMP Echo request

(ID: 768 Sequence number: 7680)
4 0.00053 10.2.2.2 -> 10.0.0.2 ICMP Echo reply

(ID: 768 Sequence number: 7680)

$ snoop -d elxll -r -V

1 0.00000 10.0.0.2 -> 10. ETHER Type=0800 (IP), size = 74 bytes
1 0.00000 10.0.0.2 -> 10.2.2.2 1IP D=10.2.2.2 S=10.0.0.2 LEN=60,
ID=7476

N
N
N

1 0.00000 10.0.0.2 -> 10.2.2.2 ICMP Echo request (ID: 768
Sequence number: 7424)

2 0.00045 10.2.2.2 -> 10.0.0.2 ETHER Type=0800 (IP), size = 74 bytes
2 0.00045 10.2.2.2 -> 10.0.0.2 IP D=10.0.0.2 S=10.2.2.2 LEN=60,
ID=53712
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2 0.00045 10.2.2.2 -> 10.0.0.2

ICMP Echo reply (ID:
Sequence number: 7424)

768

Tabela 6.9. Otwieranie sesji terminala znakowego z wezta 10.0.0.2

E:\>telnet 10.2.2.2
SunOS 5.9

login: test
Password: qazl23

Last login: Thu Jan 27 15:12:58

from 10.0.0.2

Sun Microsystems Inc. SunOS 5.9 Generic January 2003
$
$ snoop -d elxll -r
1 0.00000 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
2 0.00059 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
3 0.00089 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
4 5.02074 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
5 0.00120 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
6 0.00029 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
7 0.00085 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
8 0.00028 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
9 0.00019 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
10 0.00098 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
11 0.09571 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
12 0.00087 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
13 0.00062 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
14 0.10829 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
15 0.00037 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
16 0.00093 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
17 0.09890 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
18 0.00078 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
19 0.00045 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 Nazwa konta:
20 0.00090 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 test
21 0.09791 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
22 3.30877 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 t
23 0.00052 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 ¢
24 0.10995 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 e
25 0.00034 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 e
26 0.18591 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
27 0.03425 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 s
28 0.00035 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 s
29 0.16567 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
30 0.05092 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 t
31 0.00033 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 t
32 0.14909 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
33 2.12344 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
34 0.00058 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
35 0.17942 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
36 0.00042 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 Password:
37 0.19987 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
38 0.64232 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 q
39 0.09825 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
40 0.08678 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 a \
41 0.09303 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 Hasto:
42 0.13037 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 z qaz123
43 0.09963 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
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44 0.14471 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 1
45 0.09531 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
46 0.19708 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 2
47 0.09291 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
48 0.05294 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 3
49 0.09706 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
50 0.60522 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
51 0.00049 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
52 0.16781 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
53 0.00038 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
Last login: Thu Jan
54 0.19994 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
Tabela 6.10. Wypisanie biezacej daty systemowej na terminalu
$ date
wto 27 sty 2004 15:13:53
$
$ snoop -d elxll -r komenda:
1 0.00000 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 d date
2 0.00046 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 d
3 0.10666 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 a
4 0.00039 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 a
5 0.18557 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
6 0.10399 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 t
7 0.00049 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 t
8 0.14545 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 e
9 0.00042 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 e
10 0.15020 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
11 1.13322 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
12 0.00055 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
13 0.16817 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
14 0.00035 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
wto 27 sty 2004 15:1
15 0.19997 10.0.0.2 -> 10.2.2.2 TELNET C port=2779

Tabela 6.11. Listowanie zawartosci biezacego katalogu na terminalu

$ 1s -al
total 5
drwxr-xr-x 2 test staff 512 sty 14 2004
dr-xr-xr-x 2 root root 2 sty 27 14:23 ..
—rw-r—-r-- 1 test staff 174 sty 14 2004 .profile
$
$ snoop -d elxll -r komenda:
Is -al
1 0.00000 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 1
2 0.00048 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 1
3 0.15784 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
4 0.02168 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 s
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5 0.00040 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 s
6 0.17817 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
7 0.01346 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
8 0.00042 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
9 0.18642 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
10 0.05476 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 -
11 0.00041 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 -
12 0.14517 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
13 0.00603 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 a
14 0.00038 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 a
15 0.19384 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
16 0.06297 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 1
17 0.00043 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 1
18 0.13689 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
19 1.03206 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
20 0.00058 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
21 0.16918 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
22 0.00042 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
total S5\r\ndrwxr-xr-x
23 0.19988 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
Tabela 6.12. Listowanie otwartych sesji
$ who
root console sty 27 14:30 (:0)
root pts/4 sty 27 14:31 (:0.0)
root pts/5 sty 27 14:31 (:0.0)
test pts/6 sty 27 14:50 (brylant)
test pts/7 sty 27 15:13 (10.0.0.2)
$
S snoop -d elxll -r komenda:
who
1 0.00000 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 w
2 0.00051 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 w
3 0.14264 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
4 0.00801 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 h
5 0.00039 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 h
6 0.19185 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
7 0.28019 10.0.0.2 -> 10.2.2.2 TELNET C port=2779 o
8 0.00034 10.2.2.2 -> 10.0.0.2 TELNET R port=2779 o
9 0.12004 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
10 1.74715 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
11 0.00053 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
12 0.15519 10.0.0.2 -> 10.2.2.2 TELNET C port=2779
13 0.00054 10.2.2.2 -> 10.0.0.2 TELNET R port=2779
root console
14 0.19979 10.0.0.2 -> 10.2.2.2 TELNET C port=2779

Przedstawione w powyzszych tabelach wyniki eksperymentu potwierdzaja
mozliwo$¢ przechwycenia zawartosci i wplywania na zawarto§¢ ramek
przesylanych niezabezpieczonymi taczami sieci komputerowej przy pomocy
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oprogramowania, w ktore wyposazony jest standardowo system operacyjny.
Nalezy zwréci¢ uwage na fakt, ze w zasobach sieci Internet sa dostepne rézne
moduly programowe od bardzo prostych do bardzo wyrafinowanych, ktore
pozwalaja na przechwytywanie i ingerowanie w tres¢ ramek przez zwyklego
uzytkownika sieci, ktory moze by¢ laikiem w dziedzinie sieci komputerowych.
Latwo mozna sobie wyobrazi¢, jakie mozliwo$ci ma osoba, dla ktorej
zagadnienia sieciowe sa dobrze znane.

W drugim kroku eksperymentu zastosowano taka sama konfiguracje sieci 1
dokonano zabezpieczenia ruchu sieciowego pomigdzy siecia 10.0.0.0/24
a siecigl0.2.2.0/24. Wtasciwosci zabezpieczen tacza:

o wykorzystanie mechanizmu IKE do zarzadzania kluczami
kryptograficznymi na potrzeby protokotu IPSec;

e metoda uwierzytelniania wykorzystywana w IKE: pre-shared keys;
e enkapsulacja ESP z szyfrowaniem 56-bitowym i autoryzacja SHA;
e lacze pracuje w trybie tunelowym;

e w tunelu zabezpieczane sa tylko dane transmitowane pomigdzy
sieciami 10.2.2.0/24 1 10.0.0.0./24;

e routing statyczny.

elxl1, 192 1631 1/24 e0i0, 192,168 1.2/24 gy
g FOUterC

=10, 192 1622 .1/24

RouterSal [I”
10, 192 168 .0 224

Ethernet

Ethernet HDLC
=000, 192 162 .2 .2/24

._'_".
e FouUterB
e0i0, 10.0.0.1/24

e/, 192.168.0.1/24
l-—_ﬂ‘

Routerd e

20/, 10.2.2.1/24

LAN A LAN B

Host A 1 Host_A_2 Host B_1 Host_B_2

Rys. 6.3. Konfiguracja 2 (gruba linia zaznaczono zabezpieczane lacze)

Wybrane elementy pliku konfiguracyjnego ruterow niezbedne do
poprawnego funkcjonowania zabezpieczonego tacza sa podane w tabeli 6.13.
Zawartos¢ baz danych SPD na obu ruterach jest podana w tabeli 6.14. Zawartos¢
baz danych SAD generowana po wykryciu na jednym koncow zabezpieczanego
lacza pierwszej ramki, ktora nalezy poddac¢ procedurom zabezpieczania w taczu
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(tzn. spetniajaca warunki okreslone lista dostgpu — w prezentowanym przykladzie
na obu ruterach odpowiednie listy maja numer 101) jest podana w tabeli 6.15.
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Z analizy zawarto$ci tabeli 15 wynika’, ze do wymiany danych pomiedzy
siecia LAN_A (10.2.2.0/24), a siecia LAN_B (10.0.0.0/24) zostatl utworzony
zabezpieczony kryptograficznie tunel, ktorego koncami sa wezly sieciowe
o adresach odpowiednio 192.168.0.1 na ruterze RouterA i 192.168.2.2 na ruterze
RouterB. Ramki przesytane w kierunku z sieci LAN_A do sieci LAN_B na
ruterze RouterA beda szyfrowane i ,,pakowane” w nowe ramki, w ktorych
adresem [P nadawcy bedzie adres 192.168.0.1, a adresem IP odbiorcy bgdzie
adres 192.168.2.2. Te ramki na zabezpieczanym odcinku trasy beda zawieraty
identyfikator relacji zabezpieczenn SPI o wartosci 0xA1CEAOD2. Nastgpnie na
ruterze RouterB ramki beda rozpakowywane, deszyfrowane i przekazywane do
adresata w sieci LAN_B.

W kierunku przeciwnym tzn. z sieci LAN_B (10.0.0.0/24) do sieci
LAN_A (10.2.2.0/24) na ruterze RouterB begda szyfrowane i pakowane w nowe
ramki, w ktorych adresem IP nadawcy bedzie adres 192.168.2.2, a adresem IP
odbiorcy bedzie adres 192.168.0.1. Te ramki na zabezpieczanym odcinku trasy
beda zawieratly identyfikator relacji zabezpieczen SPI o wartosci 0x6CB94FCE.
Nastgpnie na ruterze RouterA ramki beda rozpakowywane, deszyfrowane
i przekazywane do adresata w sieci LAN_A.

Identyfikatory relacji zabezpieczen SPI dla obu kierunkow przeptywu
danych pomigdzy sieciami LAN A i LAN_ B byly wygenerowane przy
inicjowaniu zabezpieczonego polaczenia. Do tego celu wykorzystano procedure
zarzadzania kluczami kryptograficznymi IKE (ang. Internet Key Exchange)
z predefiniowanym kluczem pierwszych zwartosci: haslo. Przebieg procedury
inicjowania zabezpieczonego polaczenia widziany na obu ruterach jest pokazany
w tabelach 16 i 17 (w tabelach pogrubiona czcionka zaznaczono eclementy,
o ktérych mowa w akapicie).

Tabela 6.16. Przebieg procedury inicjowania zabezpieczonego tacza na ruterze
RouterA

RouterA

RouterA#debug crypto engine
Crypto Engine debugging is on
RouterA#debug crypto ipsec
Crypto IPSEC debugging is on
RouterA#debug crypto isakmp
Crypto ISAKMP debugging is on
*Mar 1 00:14:02.601: ISAKMP (0:0): received packet from 192.168.2.2
(N) NEW SA
*Mar 1 00:14:02.601: ISAKMP: local port 500, remote port 500
*Mar 1 00:14:02.601: ISAKMP (0:1): processing SA payload. message ID = 0
*Mar 1 00:14:02.601: ISAKMP (0:1): found peer pre-shared key
matching 192.168.2.2
*Mar 1 00:14:02.601: ISAKMP (0:1): Checking ISAKMP transform 1 against
priority 1 policy
*Mar 1 00:14:02.605: ISAKMP: encryption DES-CBC

2'W tabeli 15 dane, o ktorych mowa w akapicie, sa pokazane pogrubiona czcionka.
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ISAKMP: hash SHA

ISAKMP: default group 1
ISAKMP: auth pre-share

ISAKMP: life type in seconds
ISAKMP: life duration (VPI) of

0x0 Oxl1 Ox51 0x80
ISAKMP (0:1): atts are acceptable. Next payload is 0
CryptoEngine(: generate alg parameter
CRYPTO_ENGINE: Dh phase 1 status: 0
CRYPTO_ENGINE: Dh phase 1 status: 0
ISAKMP (0:1): SA is doing pre-shared key
authentication using id type ID IPV4 ADDR
ISAKMP (0:1): sending packet to 192.168.2.2 (R)
MM SA SETUP
ISAKMP (0:1): received packet from 192.168.2.2 (R)
MM SA SETUP
ISAKMP (0:1): processing KE payload. message ID = 0
CryptoEngineO: generate alg parameter
ISAKMP (0:1): processing NONCE payload.
message ID = 0
ISAKMP (0:1): found peer pre-shared key
matching 192.168.2.2
CryptoEngine0O: create ISAKMP SKEYID for conn id 1
ISAKMP (0:1): SKEYID state generated
ISAKMP (0:1): processing vendor id payload
ISAKMP (0:1): speaking to another IOS box!
ISAKMP (0:1): sending packet to 192.168.2.2 (R)
MM _KEY EXCH
ISAKMP (0:1): received packet from 192.168.2.2 (R)
MM KEY EXCH
ISAKMP (0:1): processing ID payload. message ID = 0
ISAKMP (0:1): processing HASH payload. message ID=0
CryptoEngine(: generate hmac context for conn id 1
ISAKMP (0:1): SA has been authenticated
with 192.168.2.2
ISAKMP (1): ID payload
8
1
17
500
8
ISAKMP (1): Total payload length: 12
CryptoEngine(: generate hmac context for conn id 1
CryptoEngine0O: clear dh number for conn id 1
ISAKMP (0:1): sending packet to 192.168.2.2 (R)
OM IDLE
ISAKMP (0:1): received packet from 192.168.2.2 (R)
QM IDLE
CryptoEngine0O: generate hmac context for conn id 1
ISAKMP (0:1): processing HASH payload.
message ID = 1413899971
ISAKMP (0:1): processing SA payload.
message ID = 1413899971
ISAKMP (0:1): Checking IPSec proposal 1
ISAKMP: transform 1, ESP DES

ISAKMP: attributes in transform:

ISAKMP: encaps is 1

ISAKMP: SA life type in seconds

ISAKMP: SA life duration (basic) of 3600
ISAKMP: SA life type in kilobytes
ISAKMP: SA life duration (VPI) of
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0x0 0x46 0x50 0x0

*Mar 1 00:14:03.382: ISAKMP: authenticator is HMAC-SHA

*Mar 1 00:14:03.382: validate proposal O

*Mar 1 00:14:03.382: ISAKMP (0:1): atts are acceptable.

*Mar 1 00:14:03.382: IPSEC(validate proposal request): proposal part #1,

(key eng. msg.) INBOUND local= 192.168.0.1, remote= 192.168.2.2,
local proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
remote_proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 0s and Okb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x4

*Mar 1 00:14:03.386: validate proposal request 0
*Mar 1 00:14:03.386: ISAKMP (0:1): processing NONCE payload.

message ID = 1413899971
*Mar 1 00:14:03.386: ISAKMP (0:1): processing ID payload.
message ID = 1413899971

*Mar 1 00:14:03.386: ISAKMP (0:1): processing ID payload.
message ID = 1413899971

*Mar 1 00:14:03.386: ISAKMP (0:1): asking for 1 spis from ipsec
*Mar 1 00:14:03.390: IPSEC(key engine): got a queue event...
*Mar 1 00:14:03.390: IPSEC(spi_response): getting spi 1824083918 for SA

from 192.168.0.1 to 192.168.2.2 for prot 3
*Mar 1 00:14:03.390: ISAKMP: received ke message (2/1)
*Mar 1 00:14:03.642: CryptoEngineO: generate hmac context for conn id 1
*Mar 1 00:14:03.642: ISAKMP (0:1): sending packet to 192.168.2.2 (R)

QM IDLE
*Mar 1 00:14:03.674: ISAKMP (0:1): received packet from 192.168.2.2 (R)
OM_IDLE

*Mar 1 00:14:03.674: CryptoEngine(O: generate hmac context for conn id 1

*Mar 1 00:14:03.674: ipsec allocate flow 0

*Mar 1 00:14:03.678: ipsec allocate flow 0

*Mar 1 00:14:03.682: ISAKMP (0:1): Creating IPSec SAs

*Mar 1 00:14:03.682: inbound SA from 192.168.2.2 to 192.168.0.1
(proxy 10.0.0.0 to 10.2.2.0)

*Mar 1 00:14:03.682: has spi 0x6CB94FCE and conn_id 2000 and flags 4

*Mar 1 00:14:03.682: lifetime of 3600 seconds

*Mar 1 00:14:03.682: lifetime of 4608000 kilobytes

*Mar 1 00:14:03.682: outbound SA from 192.168.0.1 to 192.168.2.2
(proxy 10.2.2.0 to 10.0.0.0)

*Mar 1 00:14:03.682: has spi -1580293934 and conn_id 2001 and flags C

*Mar 1 00:14:03.682: lifetime of 3600 seconds

*Mar 1 00:14:03.686: lifetime of 4608000 kilobytes

*Mar 1 00:14:03.686: ISAKMP (0:1): deleting node 1413899971 error FALSE

reason "quick mode done (await ()"
*Mar 1 00:14:03.686: IPSEC(key engine): got a queue event...

*Mar 1 00:14:03.686: IPSEC(initialize_sas): ,
(key eng. msg.) INBOUND local= 192.168.0.1, remote= 192.168.2.2,
local_proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
remote proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0x6CB94FCE (1824083918), conn_id= 2000, keysize= 0, flags= 0x4
*Mar 1 00:14:03.686: IPSEC(initialize_sas): ,
(key eng. msg.) OUTBOUND local= 192.168.0.1, remote= 192.168.2.2,
local proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
remote proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= OxA1CEAOD2(2714673362), conn_id= 2001, keysize= 0, flags= 0xC
*Mar 1 00:14:03.690: IPSEC(create sa): sa created,
(sa) sa dest= 192.168.0.1, sa prot= 50,
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sa_spi= 0x6CB94FCE (1824083918),
sa trans= esp-des esp-sha-hmac , sa conn id= 2000
*Mar 1 00:14:03.690: IPSEC(create sa): sa created,
(sa) sa_dest= 192.168.2.2, sa prot= 50,
sa_spi= OxA1CEAQOD2(2714673362),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 2001
*Mar 1 00:14:53.688: ISAKMP (0:1): purging node 1413899971

Tabela 6.17. Przebieg procedury inicjowania zabezpieczonego tacza na ruterze
RouterB

RouterB

RouterB#debug crypto engine
Crypto Engine debugging is on
RouterB#debug crypto ipsec
Crypto IPSEC debugging is on
RouterB#debug crypto isakmp
Crypto ISAKMP debugging is on
RouterB#
00:13:36: IPSEC(sa_request): ,
(key eng. msg.) OUTBOUND local= 192.168.2.2, remote= 192.168.0.1,

local proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),

remote proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),

protocol= ESP, transform= esp-des esp-sha-hmac ,

lifedur= 3600s and 4608000kb,

spi= OxA1CEAOD2(2714673362), conn_id= 0, keysize= 0, flags= 0x400C
00:13:36: ISAKMP: received ke message (1/1)
00:13:36: ISAKMP: local port 500, remote port 500
00:13:37: ISAKMP (0:1): beginning Main Mode exchange
00:13:37: ISAKMP (0:1): sending packet to 192.168.0.1 (I) MM NO_STATE
00:13:37: ISAKMP (0:1): received packet from 192.168.0.1 (I) MM _NO_ STATE
00:13:37: ISAKMP (0:1): processing SA payload. message ID = 0
00:13:37: ISAKMP (0:1): found peer pre-shared key matching 192.168.0.1
00:13:37: ISAKMP (0:1): Checking ISAKMP transform 1 against

priority 1 policy

00:13:37: ISAKMP: encryption DES-CBC

00:13:37: ISAKMP: hash SHA

00:13:37: ISAKMP: default group 1

00:13:37: ISAKMP: auth pre-share

00:13:37: ISAKMP: life type in seconds

00:13:37: ISAKMP: life duration (VPI) of O0x0 Ox1l 0x51 0x80

00:13:37: ISAKMP (0:1): atts are acceptable. Next payload is 0

00:13:37: CryptoEngine(: generate alg parameter

00:13:37: CRYPTO ENGINE: Dh phase 1 status: 0

00:13:37: CRYPTO_ENGINE: Dh phase 1 status: 0

00:13:37: ISAKMP (0:1): SA is doing pre-shared key authentication using
id type ID_IPV4_ ADDR

00:13:37: ISAKMP (0:1): sending packet to 192.168.0.1 (I) MM SA SETUP

00:13:37: ISAKMP (0:1): received packet from 192.168.0.1 (I) MM SA SETUP

00:13:37: ISAKMP (0:1): processing KE payload. message ID = 0

00:13:37: CryptoEngine(: generate alg parameter

00:13:37: ISAKMP (0:1): processing NONCE payload. message ID = 0

00:13:37: ISAKMP (0:1): found peer pre-shared key matching 192.168.0.1

00:13:37: CryptoEngine(O: create ISAKMP SKEYID for conn id 1

00:13:37: ISAKMP (0:1): SKEYID state generated

00:13:37: ISAKMP (0:1): processing vendor id payload

00:13:37: ISAKMP (0:1): speaking to another IOS box!

00:13:37: ISAKMP (1): ID payload
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next-payload : 8

type : 1
protocol : 17
port : 500
length : 8

00:13:37: ISAKMP (1): Total payload length: 12

00:13:37: CryptoEngine0: generate hmac context for conn id 1

00:13:37: ISAKMP (0:1): sending packet to 192.168.0.1 (I) MM KEY EXCH
00:13:37: ISAKMP (0:1): received packet from 192.168.0.1 (I) MM _KEY EXCH
00:13:37: ISAKMP (0:1): processing ID payload. message ID = 0

00:13:37: ISAKMP (0:1): processing HASH payload. message ID = 0
00:13:37: CryptoEngine(: generate hmac context for conn id 1

00:13:37: ISAKMP (0:1): SA has been authenticated with 192.168.0.1
00:13:37: ISAKMP (0:1): beginning Quick Mode exchange, M-ID of 1413899971
00:13:37: CryptoEngine0: generate hmac context for conn id 1

00:13:37: ISAKMP (0:1): sending packet to 192.168.0.1 (I) QM IDLE
00:13:37: CryptoEnginel: clear dh number for conn id 1

00:13:38: ISAKMP (0:1): received packet from 192.168.0.1 (I) QM IDLE
00:13:38: CryptoEngine0: generate hmac context for conn id 1

00:13:38: ISAKMP (0:1): processing HASH payload. message ID = 1413899971
00:13:38: ISAKMP (0:1): processing SA payload. message ID = 1413899971
00:13:38: ISAKMP (0:1): Checking IPSec proposal 1

00:13:38: ISAKMP: transform 1, ESP_DES

00:13:38: ISAKMP: attributes in transform:

00:13:38: ISAKMP: encaps is 1

00:13:38: ISAKMP: SA life type in seconds

00:13:38: ISAKMP: SA life duration (basic) of 3600

00:13:38: ISAKMP: SA life type in kilobytes

00:13:38: ISAKMP: SA life duration (VPI) of 0x0 0x46 0x50 0x0
00:13:38: ISAKMP: authenticator is HMAC-SHA

00:13:38: validate proposal 0
00:13:38: ISAKMP (0:1): atts are acceptable.
00:13:38: IPSEC(validate proposal request): proposal part #1,
(key eng. msg.) INBOUND local= 192.168.2.2, remote= 192.168.0.1,
local proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
remote_proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 0s and 0Okb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x4
00:13:38: validate proposal request 0
00:13:38: ISAKMP (0:1): processing NONCE payload. message ID = 1413899971
00:13:38: ISAKMP (0:1): processing ID payload. message ID = 1413899971
00:13:38: ISAKMP (0:1): processing ID payload. message ID = 1413899971
00:13:38: CryptoEngine(: generate hmac context for conn id 1
00:13:38: ipsec allocate flow 0
00:13:38: ipsec allocate flow 0
00:13:38: ISAKMP (0:1): Creating IPSec SAs

00:13:38: inbound SA from 192.168.0.1 to 192.168.2.2
(proxy 10.2.2.0 to 10.0.0.0)
00:13:38: has spi OxA1CEAOD2 and conn_id 2000 and flags 4
00:13:38: lifetime of 3600 seconds
00:13:38: lifetime of 4608000 kilobytes
00:13:38: outbound SA from 192.168.2.2 to 192.168.0.1
(proxy 10.0.0.0 to 10.2.2.0)
00:13:38: has spi 1824083918 and conn id 2001 and flags C
00:13:38: lifetime of 3600 seconds
00:13:38: lifetime of 4608000 kilobytes

00:13:38: ISAKMP (0:1): sending packet to 192.168.0.1 (I) QM IDLE
00:13:38: ISAKMP (0:1): deleting node 1413899971 error FALSE reason ""
00:13:38: IPSEC(key engine): got a queue event...

00:13:38: IPSEC(initialize sas): ,
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(key eng. msg.) INBOUND local= 192.168.2.2, remote= 192.168.0.1,
local_proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
remote proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= O0xA1CEAOD2(2714673362), conn_id= 2000, keysize= 0, flags= 0x4
00:13:38: IPSEC(initialize_sas): ,
(key eng. msg.) OUTBOUND local= 192.168.2.2, remote= 192.168.0.1,
local proxy= 10.0.0.0/255.255.255.0/0/0 (type=4),
remote proxy= 10.2.2.0/255.255.255.0/0/0 (type=4),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= Ox6CB94FCE (1824083918), conn_id= 2001, keysize= 0, flags= 0xC
00:13:38: IPSEC(create sa): sa created,
(sa) sa_dest= 192.168.2.2, sa prot= 50,
sa_spi= OxA1CEAOD2(2714673362),
sa_trans= esp-des esp-sha-hmac , sa conn id= 2000
00:13:38: IPSEC(create sa): sa created,
(sa) sa dest= 192.168.0.1, sa prot= 50,
sa_spi= 0x6CB94FCE (1824083918),
sa_trans= esp-des esp-sha-hmac , sa conn_id= 2001
00:14:28: ISAKMP (0:1): purging node 1413899971

W tym etapie po skonfigurowaniu mechanizméw zabezpieczen lacza
nalezy realizowa¢ podobna sekwencje czynnosci jak przy laczu
niezabezpieczonym. Jest ona nastepujaca:

1. Sprawdzenie osiagalnosci wezta 10.2.2.2 z wezta 10.0.0.2 (komenda
ping).

2. Otwarcie sesji terminalowej uzytkownika test z hastem qaz123 na
serwerze 10.2.2.2 ze stacji roboczej 10.0.0.2 (komenda telnet).

3. Wylistowanie aktualnego czasu systemowego na serwerze 10.2.2.2
(komenda date).

4. Wylistowanie aktualnie otwartych sesji na serwerze 10.2.2.2 (komenda
who).

5. Wpylistowanie aktualnej zawarto$ci katalogu domowego uzytkownika
test na serwerze 10.2.2.2 (komenda 1s).

6. Zamknigcie sesji.

Wyglad ekranu uzytkownika w trakcie wykonywania podanych czynnosci
jest pokazany w tabeli 6.18. Gruba czcionka zaznaczono dane wprowadzane
przez uzytkownika. Tre$¢ hasta na ekranie uzytkownika nie jest widoczna.
Na rysunku pokazano faktycznie wprowadzane hasto, aby bylo wiadomo, jakie
hasto byto wykorzystywane w eksperymencie.

Tabela 6.18. Czynnosci wykonywane na stacji roboczej 10.0.0.2

C:\>ping 10.2.2.2
Badanie 10.2.2.2 z uzyciem 32 bajtdéw danych:

Uptynatr limit czasu zadania.
Upiynat limit czasu zagdania.

30




Janusz Furtak

Odpowiedz z 10.2.2.2: bajtéw=32 czas=10ms TTL=126
OdpowiedZz z 10.2.2.2: bajtdéw=32 czas<lOms TTL=126

Statystyka badania dla 10.2.2.2:
Pakiety: Wystane = 4, Odebrane = 2,
Utracone = 2 (50% utraconych),
Szacunkowy czas bladzenia pakietdé4w w millisekundach:
Minimum = Oms, Maksimum = 10ms, Srednia = 2ms

C:\>telnet 10.2.2.2
SunOS 5.9
login: test

Password: qazl23
Last login: Thu Jan 27 15:13:31 from 10.0.0.2

Sun Microsystems Inc. SunOS 5.9 Generic January 2003
$ date

$ro 28 sty 2004 14:38:59

$ who

test pts/2 sty 28 14:35 (10.0.0.2)

$ 1ls -al

total 5

drwxr-xr-x 2 test staff 512 sty 14 2004
dr-xr-xr-x 2 root root 2 sty 28 14:33 ..
—rw-r--r-- 1 test staff 174 sty 14 2004 .profile
$ D

Polaczenie z hostem przerwane.

Podobnie jak w pierwszym etapie w drugim etapie do przechwytywania
ramek wykorzystano program snoop systemu Solaris 9.0 na wezle RouterSol na
interfejsie elx11. Ramki byly przechwytywane i zachowywane pliku na dysku.
Po zakonczeniu przechwytywania dane byly poddane analizie. Wyniki
przechwytywania sa podane w kolejnych tabelach. Przy tworzeniu tabel przyj¢to
zasade, wedtug ktorej] w pierwszym wierszu tabeli pokazano zawarto$¢ ekranu
uzytkownika wykonujacego kolejne czynnosci, a w kolejnych wierszach tabeli
zaprezentowano w réznych postaciach wynik przechwytywania na komputerze
RouterSol generowanych ramek, ktore byly skutkiem wykonywania czynnosci
podanych w wierszu pierwszym tabeli.

Tabela 6.19. Sprawdzenie osiggalnos$ci wezta 10.2.2.2 z wezta 10.0.0.2

C:\>ping 10.2.2.2
Badanie 10.2.2.2 z uzyciem 32 bajtdéw danych:

Upiynat limit czasu zadania.
Uptynat limit czasu zadania.
Odpowiedz z 10.2.2.2: bajtdéw=32 czas=10ms TTL=126
Odpowiedz z 10.2.2.2: bajtdéw=32 czas<lOms TTL=126

Statystyka badania dla 10.2.2.2:
Pakiety: Wystane = 4, Odebrane = 2,
Utracone = 2 (50% utraconych),
Szacunkowy czas bladzenia pakietédw w millisekundach:
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Minimum = Oms, Maksimum = 10ms, Srednia = 2ms
$ snoop -d elxll -r
2 0.67066 192.168.2.2 -> 192.168.0.1 UDP D=500 S=500 LEN=92
3 0.16958 192.168.0.1 -> 192.168.2.2 UDP D=500 S=500 LEN=92
4 0.16734 192.168.2.2 -> 192.168.0.1 UDP D=500 S=500 LEN=180
5 0.20970 192.168.0.1 -> 192.168.2.2 UDP D=500 S=500 LEN=180
6 0.20716 192.168.2.2 -> 192.168.0.1 UDP D=500 S=500 LEN=76
7 0.01016 192.168.0.1 -> 192.168.2.2 UDP D=500 S=500 LEN=76
8 0.01203 192.168.2.2 -> 192.168.0.1 UDP D=500 S=500 LEN=180
9 0.27121 192.168.0.1 -> 192.168.2.2 UDP D=500 S=500 LEN=180
10 0.02717 192.168.2.2 -> 192.168.0.1 UDP D=500 S=500 LEN=68
11 0.31671 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=1
12 1.00057 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=2
13 0.00522 192.168.0.1 -> 192.168.2.2 ESP SPI=0xalcea0d2 Replay=1
14 0.99581 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=3
15 0.00324 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalcea0d2 Replay=2
Uruchomienie komendy ping zainicjowalo procedurge zestawiania

zabezpieczonego tacza do transmisji danych pomigdzy sieciami LAN_A
1 LAN_B. Potwierdzeniem tego faktu sa pokazane w tabeli 6.19 przechwycone
ramki o numerach od 2 do 9 pomigdzy weztami 192.168.2.2 1 192.168.0.1 (konce
zestawianego tunelu). Wykorzystywana procedura IKE zarzadzania kluczami
wykorzystuje protokot UDP i prowadzi wymiang danych w portach nr 500 po
stronie nadawcy i po stronie odbiorcy.

Procedura zestawiania bezpiecznego potaczenia zajeta kilka sekund czasu,
co spowodowato brak odpowiedzi (Echo Reply) na pierwsze dwie ramki Echo
Request protokotu ICMP widoczne na ekranie uzytkownika wydajacego komende
ping. Kolejne dwa zapytania komendy ping zakonczyty si¢ sukcesem, co wida¢
na ekranie uzytkownika i wérod ramek przechwyconych na wezle RouterSol (o
numerach od 11 do 15). W tabeli 6.19 nie mozna rozpozna¢ wsrod
przechwyconych ramek zawierajacych pytania i odpowiedzi protokotu ICMP.
Mozna tylko domysla¢ sig, ze ramki od 11 do 15 sa tymi ramkami, bo tylko takie
w chwili eksperymentu byty przechwycone. Ten fakt potwierdza, ze zastosowana
usluga szyfrowania danych funkcjonuje. O przynaleznos$ci przechwyconych
ramek do zabezpieczanego ruchu pomigdzy sieciami LAN_A i LAN_B $wiadcza
odczytane® w tych ramkach wartosci pol SPI, ktére pokrywaja si¢ z warto$ciami
uzyskanymi przy obserwacji procedury inicjowania zabezpieczanego lacza na
ruterach RouterA i RouterB (podglad przebiegu tej procedury jest pokazany w
tabelach 6.16 i 6.17). Nalezy zwrdci¢ uwage na to, ze numery sekwencyjne w
kolejnych ramkach wysytanych z tym samym SPI i w tym samym kierunku sa
kolejnymi liczbami naturalnymi.

> W tabeli 6.19 wartosci pol SPI, o ktorych mowa w akapicie, sa zaznaczone pogrubiona
czcionka
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Tabela 6.20. Otwieranie sesji terminala znakowego z wezla 10.0.0.2

C:\>telnet 10.2.2.2
SunOS 5.9

login: test

Password: qazl23

Last login: Thu Jan 27 15:13:31 from 10.0.0.2

Sun Microsystems Inc. Sun0OS 5.9 Generic January 2003

$

$ snoop -d elxll -r

4 1.22476 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=48

5 0.00325 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalceal0d2 Replay=27

6 0.00388 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=49
24 0.06388 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalcea0d2 Replay=28
25 0.00434 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb%4fce Replay=50
26 0.00304 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalcea0d2 Replay=29
47 0.14574 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=61
48 0.00314 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalcea0d2 Replay=40
79 0.00328 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalceal0d2 Replay=52
80 0.19700 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=77
81 0.00316 192.168.0.1 -> 192.168.2.2 ESP SPI=0xalceald2 Replay=53
82 0.19713 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=78

Przy otwieraniu sesji przez zabezpieczone tacze nie byly dostgpne w jawny
sposob przesytane dane (w szczego6lnosci tre$¢ hasta). Wykorzystywane byty te
same identyfikatory SPI relacji zabezpieczen, co przy sprawdzaniu osiagalno$ci
wezla, ale numery sekwencyjne w kolejnych ramkach przyjmowaty wartosci o 1
wigksze od numeru sekwencyjnego w poprzedniej ramce wysytanej w danym
kierunku (w tabeli 6.20 zaprezentowano tylko wybrane ramki sposrod wszystkich
przechwyconych ramek).

Tabela 6.21. Wypisanie biezacej daty systemowej na terminalu

$ date
S$ro 28 sty 2004 14:38:59

$ snoop -d elxll -r

3 1.44691 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=79
4 0.00323 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalcea0d2 Replay=54
5 0.13385 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=80
6 0.00655 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=81
19 0.10653 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalceald2 Replay=59
20 0.11929 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb9%4fce Replay=89
21 0.00313 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalceal0d2 Replay=60
22 0.19713 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=90

3 1.44691 192.168.2.2 -> 192.168.0.1 ETHER Type=0800 (IP),
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size = 110 bytes

3 1.44691 192.168.2.2 -> 192.168.0.1 IP D=192.168.0.1
5=192.168.2.2 LEN=96, ID=351, TOS=0x0, TTL=254
3 1.44691 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=79

4 0.00323 192.168.0.1 -> 192.168.2.2 ETHER Type=0800 (IP),
size = 110 bytes
4 0.00323 192.168.0.1 -> 192.168.2.2 1IP D=192.168.2.2
S=192.168.0.1 LEN=96, ID=182, TOS=0x0, TTL=254
4 0.00323 192.168.0.1 -> 192.168.2.2 ESP SPI=Oxalcea(0d2 Replay=54

19 0.10653 192.168.0.1 -> 192.168.2.2 ETHER Type=0800 (IP),
size = 134 bytes
19 0.10653 192.168.0.1 -> 192.168.2.2 1IP D=192.168.2.2
S=192.168.0.1 LEN=120, ID=192, TOS=0x0, TTL=254
19 0.10653 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalceald2 Replay=59

20 0.11929 192.168.2.2 -> 192.168.0.1 ETHER Type=0800 (IP),
size = 110 bytes
20 0.11929 192.168.2.2 -> 192.168.0.1 IP D=192.168.0.1
S=192.168.2.2 LEN=96, ID=371, TOS=0x0, TTL=254
20 0.11929 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=89

21 0.00313 192.168.0.1 -> 192.168.2.2 ETHER Type=0800 (IP),
size = 110 bytes
21 0.00313 192.168.0.1 -> 192.168.2.2 IP D=192.168.2.2
5=192.168.0.1 LEN=96, ID=194, TOS=0x0, TTL=254
21 0.00313 192.168.0.1 -> 192.168.2.2 ESP SPI=0xalceald2 Replay=60

22 0.19713 192.168.2.2 -> 192.168.0.1 ETHER Type=0800 (IP),
size = 110 bytes
22 0.19713 192.168.2.2 -> 192.168.0.1 IP D=192.168.0.1
S5=192.168.2.2 LEN=96, ID=373, TOS=0x0, TTL=254
22 0.19713 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=90

Podobna sytuacja wystepuje w przypadku wyswietlania biezacej daty
systemowe;j: taka sama warto$¢ SPI i zmieniajace si¢ numery sekwencyjne. Przy
bardziej szczegdtowej analizie przechwyconych danych (wybrane wyniki podane
sa W trzecim wierszu tabeli 6.21) mozna zauwazy¢, ze wigkszos¢
przechwyconych ramek ma taka sama dlugo$¢ 96 bajtow z wyjatkiem ramki
numer 19, w ktorej dlugos¢ wynosi 120 bajtow. Nalezy domniemywac, ze w tej
ramce przekazywany jest dluzszy tekst zawierajacy aktualng datg systemowa.

Tabela 6.22. Listowanie otwartych sesji

$ who
test pts/2 sty 28 14:35 (10.0.0.2)
$

$ snoop -d elxll -r

2 0.21483 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=91
3 0.00323 192.168.0.1 -> 192.168.2.2 ESP SPI=0xalceald2 Replay=61
4 0.13881 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=92
5 0.11793 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=93
6 0.00310 192.168.0.1 -> 192.168.2.2 ESP SPI=0xalceald2 Replay=62
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7 0.17946 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=94
8 0.18079 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb9%4fce Replay=95
9 0.00318 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalceal0d2 Replay=63
10 0.11649 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=96
11 1.01495 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=97
12 0.00329 192.168.0.1 -> 192.168.2.2 ESP SPI=Oxalcea(0d2 Replay=64
13 0.18348 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=98
14 0.00330 192.168.0.1 -> 192.168.2.2 ESP SPI=0xalceal0d2 Replay=65
15 0.19701 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=99

2 0.21483 192.168.2.2 -> 192.168.0.1 ETHER Type=0800 (IP),
size = 110 bytes
2 0.21483 192.168.2.2 -> 192.168.0.1 IP D=192.168.0.1
5=192.168.2.2 LEN=96, ID=377, TOS=0x0, TTL=254
2 0.21483 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=91

3 0.00323 192.168.0.1 -> 192.168.2.2 ETHER Type=0800 (IP),
size = 110 bytes
3 0.00323 192.168.0.1 -> 192.168.2.2 IP D=192.168.2.2
5=192.168.0.1 LEN=96, ID=196, TOS=0x0, TTL=254
3 0.00323 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalcea0d2 Replay=61

14 0.00330 192.168.0.1 -> 192.168.2.2 ETHER Type=0800 (IP),
size = 166 bytes
14 0.00330 192.168.0.1 -> 192.168.2.2 IP D=192.168.2.2
5=192.168.0.1 LEN=152, ID=204, TOS=0x0, TTL=254
14 0.00330 192.168.0.1 -> 192.168.2.2 ESP SPI=0xalceal0d2 Replay=65

15 0.19701 192.168.2.2 -> 192.168.0.1 ETHER Type=0800 (IP),
size = 110 bytes
15 0.19701 192.168.2.2 -> 192.168.0.1 IP D=192.168.0.1
5=192.168.2.2 LEN=96, ID=393, TOS=0x0, TTL=254
15 0.19701 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=99

Ramka numer 14 (trzeci wiersz tabeli 6.22) o dtugosci wynosi 152 bajtow
jest dluzsza od pozostalych i w niej prawdopodobnie jest przekazywana lista
otwartych sesji na serwerze.

Tabela 6.23. Listowanie zawartosci biezacego katalogu na terminalu

$ 1s -al

total 5

drwxr-xr-x 2 test staff 512 sty 14 2004
dr-xr-xr-x 2 root root 2 sty 28 14:33
-rw-r—--r-- 1 test staff 174 sty 14 2004 .profile
$$

$ snoop -d elxll -r

3 0.56130 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=100
4 0.00317 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalcea0d2 Replay=66

5 0.11213 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=101
6 0.06404 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=102
7 0.00318 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalcea0d2 Replay=67

9 0.13185 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=103
10 0.05566 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=104
11 0.00309 192.168.0.1 -> 192.168.2.2 ESP SPI=0xalceald2 Replay=68

35



Janusz Furtak

12 0.14152 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=105
13 0.09689 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb9%4fce Replay=106
14 0.00319 192.168.0.1 -> 192.168.2.2 ESP SPI=0xalceald2 Replay=69
15 0.11180 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=107
16 0.00314 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalcea0d2 Replay=70
17 0.18555 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=108
19 0.02959 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=109
20 0.00308 192.168.0.1 -> 192.168.2.2 ESP SPI=0xalceal0d2 Replay=71
21 0.14925 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=110
22 0.59821 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb9%4fce Replay=111
23 0.00317 192.168.0.1 -> 192.168.2.2 ESP SPI=0xalceal0d2 Replay=72
24 0.19987 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=112
25 0.00380 192.168.0.1 -> 192.168.2.2 ESP SPI=0Oxalcea0d2 Replay=73
26 0.19645 192.168.2.2 -> 192.168.0.1 ESP SPI=0x6cb94fce Replay=113

Przedstawione w powyzszych tabelach wyniki eksperymentu potwierdzaja
mozliwo$¢ zabezpieczania transmisji przy pomocy ustug protokotu IPSec. Ramki
transmitowane przez sie¢ komputerowa sa zabezpieczone metodami
kryptograficznymi i nawet po ich przechwyceniu trudno wydoby¢ z nich
przekazywane dane. Zabezpieczone lacze jest inicjowane przy wykryciu
pierwszej ramki wysylanej pomigdzy sieciami, dla ktorych takie zabezpieczane
lacze jest skonfigurowane. W trakcie inicjowania takiego potaczenia
wykorzystywana jest procedura IKE zarzadzania kluczami kryptograficznymi do
wynegocjowania parametrow zabezpieczanego tacza. Migdzy innymi dla kazdego
kierunku transferu w danym taczu wyznaczany jest identyfikator relacji
zabezpieczen SPI, ktory jest elementem kazdej transmitowanej zabezpieczonej
ramki. Elementem kazdej zabezpieczonej ramki jest tez numer sekwencyjny
rosnacy o 1 w kazdej kolejnej ramce wysylanej w danym kierunku. Pole SPI
1 numer sekwencyjny sa jedynymi polami nagtéwka IPSec, ktére w sposob jawny
sq przesylane przez siec. W warunkach takich, jakie wystgpowaty
w eksperymentach, gdy wiadomo bylo, jakie dane sa w danym momencie
przekazywane przez zabezpieczone lacze, po dhugosci zabezpieczonych ramek
mozna byto wnioskowaé, ze w ramce jest przekazywana dana wiadomosc.
W og6lnym przypadku takie wnioskowanie jest praktycznie nie mozliwe.
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