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STRESZCZENIE: W artykule opisane =zostaly mechanizmy zabezpieczen udostgpniane
w srodowisku IPSec. Przedstawiono wlasciwosci, strukture naglowkow i tryby pracy protokotéw
w architekturze IPSec. Opisano podstawowe komponenty srodowiska IPSec: relacje zabezpieczen,
bazy danych zabezpieczen oraz sposoby zarzadzania kluczami kryptograficznymi na potrzeby
IPSec przy wykorzystaniu publicznej sieci Internet.

1. Zagrozenia bezpieczenstwa transmisji danych w sieci Internet

W pierwszych dwudziestu latach rozwoju sieci Internet wszystkie
wprowadzane technologie koncentrowaty si¢ na tym, aby przesylanie danych
byto efektywne i1 dostgpne dla mozliwie szerokiego grona uzytkownikow.
W malym stopniu zastanawiano si¢ nad tym, ze przesytane dane moga by¢
przechwycone, znieksztatcone lub wykorzystane w inny niezamierzony sposéb
przez niepowotanych uzytkownikow. Istotna podatno$cia transmisji danych
w sieci Internet jest brak poufnosci. Brak poufnosci wystgpuje wtedy, gdy
nieuprawniony uzytkownik moze przechwyci¢ dane w trakcie ich przesytania,
wykorzystujac wlasciwosci stosowanej techniki transmisji danych (np. wedtug
standardu Ethernet). Ten fakt jest najwigkszym niedostatkiem sieci Internet
hamujacym powszechne wykorzystanie go w prowadzeniu interesow.

W sieci Internet istnieja rézne zagrozenia transmisji danych. Naleza do
nich:
e  utrata integralnosci danych;
e  podszywanie si¢ pod legalnych uzytkownikéw;

e uszkodzenie systemu realizacji ustug.

Utrata integralnosci przesylanych danych ma miejsce w sytuacji, kiedy
niepowotany uzytkownik przechwyci oryginalne dane, zmieni ich zawarto$¢
i przekaze do adresata tak zmienione dane. Adresat przejmie znieksztalcone
dane traktujac je jak dane prawdziwe. Na przyktad w transakcjach bankowych
bardzo istotna dana jest warto$¢ transakcji. Latwo sobie wyobrazi¢ skutki utraty
integralnosci takich danych.
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Podszywanie si¢ pod legalnych uzytkownikow (ang. identity spoofing)
polega na tym, ze legalny uzytkownik otwiera sesj¢ podajac wymagane dane do
autoryzacji, a napastnik przejmuje jego sesj¢ i w imieniu legalnego uzytkownika
wykonuje wszelkiego rodzaju czynnosci.

Jezeli przechwycenie danych lub podszywanie si¢ nie jest mozliwe lub
bardzo utrudnione, napastnik moze podja¢ probeg uszkodzenia systemu realizacji
ustug sieciowych (ang. Denial-of-service). W tym przypadku wykorzystywane
sa wlasnosci bardzo powszechnych w sieci Internet protokotow z rodziny
TCP/IP. Operacje dostgpne w tych protokotach wykonywane w specjalny
sposob moga spowodowac przepetnienie kolejek pakietow w urzadzeniach
sieciowych, przeciazenie taczy sieciowych lub procesoréw. W rezultacie ustuga
oferowana w sieci staje si¢ niedostepna.

Podejmowano proby rozwiazania zasygnalizowanych problemoéw poprzez
opracowanie procedur, ktore zwykle byly lokowane w warstwie transportowej
w modelu sieci ISO/OSI. Na przyktad pakiet SSL (ang. Secure Socket Leyer),
ktory umozliwia zabezpieczanie transmisji dla takich aplikacji, jak ushuga
WWW, czy FTP. Istotnym niedostatkiem tych rozwiazan bylo to, ze byly one
dedykowane dla wybranych aplikacji. Przeniesienie mechanizmow zabezpieczen
z warstwy transportowej do warstwy sieciowej stworzyloby bezpieczna
i uniwersalng platforme dla wszystkich aplikacji korzystajacych z sieci Internet.
Takim rozwiazaniem jest architektura IPSec.

2. Architektura IPSec

Architektura  IPSec  udostepnia rézne ustugi  zabezpieczajace
transferowane dane w warstwie sieciowej przez niezabezpieczone tacza. Moze
by¢ wykorzystywana w §rodowisku wykorzystujacym protokot IP w wersji 4
iw wersji 6. Daje systemowi mozliwos¢ wyboru odpowiedniego protokotu
ialgorytméw do zabezpieczenia transmisji przy wykorzystaniu kluczy
kryptograficznych.  Architektura IPSec moze by¢  wykorzystywana
do zabezpieczania jednej lub wielu $ciezek pomigdzy hostami, pomigdzy
bramami bezpieczenstwa' albo pomiedzy hostem, a taka brama.

IPSec jest zbiorem otwartych standardow zapewniajacych bezpieczna
prywatna komunikacje w sieciach IP (opis zagadnien zwiazanych z protokotem
IPSec jest dostgpny w dokumentach RFC 2401-2411, 2451 i 3168). IPSec
umozliwia realizacj¢ nastgpujacych operacji:

e  weryfikowanie zrédta pochodzenia datagramu protokotu IP (eliminacja
mozliwosci zamiany adresu zrodlowego pakietu);

' Brama bezpieczenstwa (ang. security gateway) — system posredniczacy w wymianie danych
(np. ruter lub zapora sieciowa), ktory implementuje ustuge zwiazana z IPSec.
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e Dbezpolaczeniowe  weryfikowanie integralno$ci  datagramu [P
(zabezpieczenie przed modyfikacja zawartosci pakietu);

e zabezpieczenie zawartosci pakietu przed odczytaniem (stosowanie
r6znych metod kryptograficznych);

e  zapobieganie wielokrotnego wysytania do odbiorcy poprawnego takiego
samego pakietu, ktory wczesniej zostal przechwycony (unikanie
zablokowania dziatania ustug).

Z tego wzgledu, ze IPSec funkcjonuje w warstwie sieciowej, mechanizmy IPSec
moga by¢ wykorzystane do zabezpieczania wszystkich pakietoéw protokotow
wyzszych warstw, np. TCP, UDP, ICMP itd.

IPSec stanowi potaczenie kilku réznych technologii zabezpieczen, dzigki
czemu tworzy pelny system chroniacy dane. W szczegolnosci IPSec uzywa:

e algorytmu wymiany kluczy Diffie’go-Hellmana;

e infrastruktury klucza publicznego do negocjacji klucza sesji;
e algorytmow szyfrowania danych typu DES;

e algorytméw generowania skrotow typu MDS i SHA;

e cyfrowych certyfikatow.

Na peten zestaw zabezpieczen oferowanych w srodowisku IPSec skladaja sig
dwa komponenty:

e  definicja danych dodawanych do standardowego pakietu IP w celu
zapewnienia poufnos$ci, integralno$ci, autentycznosci pakietu (nagtowki
AH 1 ESP) i definicja sposobu kodowania zawartosci pakietu;

e mechanizm wymiany kluczy przez lacza publiczne IKE (ang. Internet
Key Exchange) niezbgdnych do negocjacji parametréw bezpiecznego
potaczenia pomiedzy dwoma weztami sieci i wymiany kluczy sesji.

3. Relacja zabezpieczen (SA - Security Association)

Relacja zabezpieczen SA okresla zaleznosci bezpieczenstwa pomigdzy
dwoma lub wigcej jednostkami. Wyjasnia, w jaki sposob jednostki uzywac beda
systemow zabezpieczen do bezpiecznej komunikacji. Relacja zabezpieczen jest
jednokierunkowa. Zatem dla kazdej pary komunikujacych si¢ urzadzen
zdefiniowaé nalezy przynajmniej dwa bezpieczne potaczenia - z A do Biz B
do A. Relacja zabezpieczen jest jednoznacznie definiowana przez losowo
wybrany jednoznaczny numer tzw. Security Parameters Index (SP1), docelowy
adres IP odbiorcy oraz identyfikator protokolu zabezpieczen (AH lub ESP).
Kiedy system wysyla pakiet, ktéry wymaga ochrony IPSec, przeglada relacje
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zabezpieczen w swojej bazie i nastgpnie umieszcza SPI w nagtowku IPSec.
Parametry relacji zabezpieczen sa negocjowane w trakcie zestawiania
bezpiecznego potaczenia i obowiazuja przez caly czas funkcjonowania tej relacji
(Rys 5.1).

Rys 5.1. Przyklad relacji zabezpieczen

tryb tunelowy
AH-HMAC-SHA
@& < > &
Fouter_A Fouter_B
tryb transportowy

ESP-DES-HMAC-MD5

Host

4. Naglowek AH (Authentication Header)

Naglowek AH zapewnia bezpolaczeniowa integralno$¢ datagramu (ang.
connectionless integrity), wiarygodnos¢ zrédta danych (ang. data origin
authentication) oraz zabezpiecza tacze przed wielokrotnym przesytaniem tych
samych datagraméw 1P (ang. anti-replay service). Uwiarygodnianiu podlega
cate pole danych pakietu i te pola naglowka, ktore sa niezmienne w trakcie
transferu pakietu przez sie¢ oraz te zmienne pola nagtowka, ktorych wartosci sa
przewidywalne przez nadawcg.

Naglowek AH moze by¢ stosowany samodzielnie, w kombinacji
z nagtowkiem ESP (ang. Encapsulating Security Payload) albo moze by¢
zagniezdzony w przypadku wykorzystywania trybu tunelowego. Moze by¢
wykorzystywany do zabezpieczania tacza pomigdzy hostami, pomigdzy
bramami bezpieczenstwa albo pomiedzy hostem a brama bezpieczenstwa.
Struktura nagtéwka AH jest przedstawiona na rysunku 5.2.
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0 7 15 31

nastepny

. dlugo$é¢ naglowka zarezerwowane
naglowek

SPI (ang. Security Parameters Index)

numer sekwencyjny

ICV (ang. Integrity Check Value)

Rys 5.2. Struktura naglowka AH

Znaczenie pol nagtéwka AH:

e nastepny nagléwek — numer protokohi’, ktorego pakiet jest
umieszczony za naglowkiem AH (np. dla protokolu TCP jest to
liczba 6);

e dlugos¢ naglowka — liczba 32-bitowych stow nagtéwka pomniejszona
02;

e zarezerwowane — wypelione zerami, uwzgledniane przy wyznaczaniu
warto$ci pola ICV;

e SPI - wynegocjowana 32-bitowa liczba identyfikujaca relacje
zabezpieczen® dla pakietu (liczby 1-255 sa zarezerwowane; 0 wystepuje
w tym polu w trakcie negocjowania parametrow potaczenia);

e numer sekwencyjny — liczba zwigkszajaca si¢ w kazdym pakiecie; po
zestawieniu potaczenia ma wartoé¢ 0; gdy osiagnie warto$é 2** relacja
zabezpieczen musi by¢ ponownie zestawiona;

e ICV - suma kontrolna o dlugosci bgdacej wielokrotnoscia 32 bitow
(zwykle 96 bitow) wyliczana na podstawie wybranych pol nagtowka IP,
pol nagtowka AH i danych pakietu.

Nagltowek I[P bezposrednio poprzedzajacy nagldéwek AH w polu
okreslajacym protokot zawiera warto$¢ 51. Wszystkie pola naglowka AH sa
obowiazkowe i brane pod uwagg przy obliczaniu pola ICV.

2 Lista wykorzystywanych numeréw jest podana w RFC 1700.
3 Relacja zabezpieczen — logiczne potaczenie pomigdzy dwoma weztami pracujacymi
w protokole IPSec — kojarzy adresy weztow i uzywany protokot bezpieczenstwa.
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5. Naglowek ESP (Encapsulating Security Payload)

Nagtowek ESP moze by¢ stosowany samodzielnie, w kombinacji
z naglowkiem AH albo moze by¢ zagniezdzony w przypadku wykorzystywania
trybu tunelowego. Moze by¢ wykorzystywany do zabezpieczania tacza
pomigdzy hostami, pomigdzy bramami bezpieczenstwa albo pomigdzy hostem
a brama bezpieczenstwa.

Nagtéwek ESP zapewnia poufno$¢ przesytanych danych (ang.
confidentionality), bezpolaczeniowa  integralnosé datagramu (ang.
connectionless integrity), wiarygodnos¢ zrédta danych (ang. data origin
authentication), zabezpiecza tacze przed wielokrotnym przesylaniem tych
samych datagramoéw IP (ang. anti-replay service) oraz ograniczona poufnosé
strumienia ruchu pakietow (ang. limited traffic flow confidentionality). Zestaw
stosowanych ustug w danym potaczeniu jest konfigurowalny sposrod wyzej
wymienionych. Ustugi integralno$ci datagramu i wiarygodnosci zrodta danych
sa ustlugami wystepujacymi zawsze wspolnie i moga wystgpowacé rownoczesnie
z ustuga poufnosci. Ustuga anti-replay moze by¢ wybierana pod warunkiem
stosowania ustugi wiarygodnosci zrodta danych. Ustuga poufnosci ruchu
pakietow wymaga wyboru trybu tunelowego i dziala najefektywniej, gdy jest
zaimplementowana na bramie bezpieczenstwa — dane docelowego wezta sa
ukryte. Struktura nagléwka ESP jest przedstawiona na rysunku 5.3.

0 7 15 23 31

SPI (ang.Security Parameters Index)

numer sekwencyjny

dane ladunku (zmienna dtugos¢)

uzupelienie (0-255 bajtow)

dhug. uzupelnienia nast. naglowek

ICV (ang. Integrity Check Value) (zmienna dtugos¢)

Rys 5.3. Struktura nagléwka ESP

Wséréd pol nagldéwka ESP mozna wyrdzni¢ pola obowiazkowe
i opcjonalne. Pole opcjonalne wystepuje, jezeli zostata wybrana ustuga, dla
ktorej dane pole jest niezbedne. Jezeli pole opcjonalne nie wystgpuje, to nie jest
uwzgledniane przy obliczaniu wartosci pola ICV. O tym, czy dane pole bgdzie
wykorzystywane czy nie, decyduje procedura zestawiania relacji zabezpieczen.
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Po wynegocjowaniu parametrow relacji zabezpieczen struktura pakietu jest
ustalona. Znaczenie p6l nagtéwka ESP:

SPI — wynegocjowana 32-bitowa liczba identyfikujaca relacje
zabezpieczen dla pakietu (liczby 1-255 sa zarezerwowane; 0 wystepuje
wtym polu w trakcie negocjowania parametréw potaczenia) (pole
obowiazkowe);

numer sekwencyjny — liczba zwigkszajaca si¢ w kazdym pakiecie; po
zestawieniu polaczenia ma warto$é 0; gdy osiagnie wartosé 22 relacja
zabezpieczen musi by¢ ponownie zestawiona (pole obowiazkowe);

dane ladunku — pakiet danych protokotu opisanego w polu nastepny
naglowek, moze to by¢ np. datagram TCP, oryginalny pakiet [P w trybie
tunelowym itp.; pole moze by¢ szyfrowane lub nie (pole obowiazkowe);

uzupelnienie — stosowane, gdy algorytmy szyfrowania wymagaja
odpowiedniej dtugosci danych przeznaczonych do zakodowania oraz
aby spetni¢ wymaganie moéwiace, ze pola: dlugo$¢ wypelnienia
i nastepny nagléwek musza by¢ umieszczone na ostatnich dwoch
bajtach 4-bajtowego stowa (pole opcjonalne);

dhlugo$¢ uzupelmienia — liczba bajtow pola uzupekienie (pole
obowiazkowe);

nastepny nagléwek — numer protokotu, ktoérego pakiet jest umieszczony
w polu dane ladunku (pole obowiazkowe);

ICV — suma kontrolna o dtugosci bgdacej wielokrotnoscia 32 bitow;
dhugos¢ pola wyznacza wybrana funkcja autentykacji dla danej relacji
zabezpieczen okreslona przez pole SPI (pole opcjonalne).

Naglowek IP bezposrednio poprzedzajacy nagtowek ESP w polu

okreslajacym protoko6t zawiera wartos¢ 50.

6. Tryby pracy srodowiska IPSec

IPSec wykorzystuje dwa tryby przesylania danych przez sie¢: tryb

transportowy 1 tryb tunelowy. Tryb transportowy jest wykorzystywany do
utworzenia bezpiecznego tacza pomigdzy dwoma hostami. W protokole IPv4
nagléwek zabezpieczajacy (tzn. AH lub ESP) jest umieszczany po oryginalnym
nagtowku 1 jego ewentualnych opcjach, a przed danymi protokotéw warstwy
wyzszej. Struktura pakietu [PSec w trybie transportowym dla nagtéwka AH jest
pokazana na rysunku 5.4, a dla nagldéwka ESP na rysunku 5.5.
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oryginalny
naglowek IP np. TCP dane
oryginalny .
nagléwek IP nagléwek AH np. TCP dane

<4—— celementy uwiarygodniane (z wyjatkiem pol zmieniajacych sig) ———»

Rys 5.4. Konstrukcja pakietu IPSec z nagléwkiem AH w trybie transportowym

oryg. nagl. np. TCP dane
1P
oryg.
nagl. ES,P np. TCP dane I?SP .« | ESPICV
P naglowek zakonczenie
4—  clementy szyfrowane ——p
< elementy uwiarygodniane >

" pole obejmuje pola: uzupetnienie, dhugo$é uzupetnienia i nastepny nagtowek
nagtowka ESP

Rys 5.5. Konstrukcja pakietu IPSec z naglowkiem ESP w trybie transportowym

Pomigdzy dwoma wezlami, z ktorych przynajmniej jeden funkcjonuje
jako bezpieczna brama (tzn. przekazuje odkodowany ruch sieciowy na druga
strong bramy), musi’ by¢ stosowany tryb tunelowy do realizacji bezpiecznych
laczy. Ten tryb moze by¢ rowniez wykorzystywany do bezpiecznej transmisji
pomigdzy dwoma hostami.

W trybie tunelowym caly oryginalny pakiet IP razem z oryginalnym
nagléwkiem jest zapakowany w innym pakiecie IP i moze by¢ zakodowany.
Z tego wzgledu tunelujace rutery w ,,zewngtrznym” nagtéwku umieszczaja
niezbedne adresy IP do przestania pomigdzy soba pakietow. Dane
z ,,zewngtrznego” nagltowka nie sa kodowane. W trybie tunelowym moga by¢
wykorzystywane zaré6wno nagltdéwki AH jak i ESP. Stosowanie trybu

* Konieczno$é stosowania trybu tunelowego wynika z probleméw defragmentacji pakietow
w przypadku istnienia kilku bram bezpieczenstwa prowadzacych do jednego docelowego wezta.
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tunelowego powoduje zwigkszenie dlugosci pakietu o okoto 20 bajtow
w stosunku do trybu transportowego. Sposdb tworzenia pakietu IPSec w trybie
tunelowym wykorzystujacym nagtowek AH jest podany na rysunku 5.6,
a nagtowek ESP na rysunku 5.7.

oryginalny np.
nagléwek IP | TCP dane
»nNOWY” . oryginalny np.
naglowek IP naglowek AH naglowek IP TCP dane
elementy uwiarygodniane
<+— — >

Rys 5.6. Konstrukcja pakietu IPSec z nagléwkiem AH w trybie tunelowym

(z wyjatkiem zmieniajacych sig pol nowego nagtowka)

oryg.
nagl. IP np. TCP dane
»NOWYy” ESP
naglowe i orye. np. TCP dane ES,P .| ESP
K IP nagléwek | nagh IP zakoncz. ICV
+— elementy szyfrowane _ >
+— elementy uwiarygodniane —  »

" pole obejmuje pola: uzupetnienie, dtugo$é uzupekienia i nastepny nagtowek

nagtéwka ESP

Rys 5.7. Konstrukcja pakietu IPSec z naglowkiem ESP w trybie tunelowym

7. Zlozone relacje zabezpieczen

Datagram IP
umozliwia wykorzystanie doktadnie jednego z dwoch protokotow: AH albo
ESP. Wystepuja sytuacje, w ktorych wymagane sa zabezpieczenia transferu
niemozliwe do spelnienia przy wykorzystaniu jednego protokotu. W takich
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przypadkach mozna zastosowa¢ kombinacje relacji zabezpieczen (ang. SA
bundle). Kombinacje takie mozna uzyskac nastgpujacymi sposobami:

1. Uzycie dwoch protokotéw zabezpieczen dla jednego datagramu IP (ang.
transport adjacency) w trybie transportowym.

/\E/ﬁternet@, 7% ' —.;L

1 _ R
= v - :
Host1 Security_gateway 1 Security_gateway 2 Host?

¢

relacja zabezpieczen SA1 (transport ESP)

relacja zabezpieczen SA2 (transport AH)
Rys 5.8. Kombinacja zabezpieczen w trybie transportowym

2. Wielokrotne tunelowanie - wewngtrzny 1 zewngtrzny tunel musi
wykorzystywac ten sam protokot AH albo ESP, tzn. AH wewnatrz AH albo
ESP wewnatrz ESP. Moze wystgpowaé w trzech podstawowych wariantach:

e oba konce w obu relacjach zabezpieczen sg takie same (rysunek 5.9);

e jeden koniec w obu relacjach =zabezpieczen jest taki sam
(rysunek 5.10);

e 7aden z koncéw obu relacji zabezpieczen nie jest taki sam
(rysunek 5.11).

/\Efﬁtemet@-“?
| » T -.-——o—-u
% - i ' —Tf
Host Security_gateway 1 Security_gateway 2 Host?

L relacja zabezpieczen SA1 (tunel) 4

relacja zabezpieczen SA2 (tunel)

Rys 5.9. Kombinacja zabezpieczen w trybie tunelowym (wariant 1)
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/Wﬁternet@?
g . ' o l"'—_"'u_;
Host1 Security_gateway 1 Security_gateway 2 Host?

L relacja zabezpieczen SA1 (tunel) J

relacja zabezpieczen SA2 (tunel)

Rys 5.10. Kombinacja zabezpieczen w trybie tunelowym (wariant 2)

Mte m e;@,?

. — L as '—El

Host SecUrity_gateway 1 Security_gateway 2 Host

t relacja zabezpieczen j

SAT1 (tunel)
relacja zabezpieczen SA2 (tunel)

Rys 5.11. Kombinacja zabezpieczen w trybie tunelowym (wariant 3)

3. Rozwiazania mieszane — przyktad jest podany na rysunku 5.12

/\B/ﬁternet@ 75 : —2’

y LE as ,
Hostt Security_gateway 1 Security_gateway 2 Host2

t relacja zabezpieczen j

SA1 (tunel)

relacja zabezpieczen SA2 (transport)

Rys 5.12. Tryb transportowy przenoszony w trybie tunelowym
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8. Bazy danych zabezpieczen

W modelu bezpieczenstwa oferowanym w srodowisku IPSec istotna role
odgrywaja dwie bazy danych:

e baza danych protokotow bezpieczenstwa SPD (ang. Security Policy
Database) — okresla, ktory rodzaj ruchu sieciowego podlega procedurom
1PSec;

e baza danych relacji zabezpieczen SAD (ang. Security Association
Database) — okres$la parametry kazdej aktywnej relacji zabezpieczen.

Baza danych SPD umozliwia sklasyfikowanie catego ruchu sieciowego na
ruch:

e wchodzacy (ang. inbound);
e wychodzacy (ang. outbound);

e podlegajacy ochronie IPSec;
e niepodlegajacy ochronie IPSec.

Na podstawie zawarto$ci bazy danych SPD w stosunku do kazdego
pakietu wchodzacego lub wychodzacego podejmowana jest jedna z ponizszych
decyzji:

e odrzu¢ — pakiet nie moze opusci¢ hosta, ani przejS¢ przez bramg
bezpieczenstwa ani by¢ przekazany do aplikacji;

e  pomin procedury IPSec przy przekazywaniu pakietu;

e  7zastosuj procedury IPSec — w tym przypadku baza SPD wskazuje
stosowane ushugi bezpieczenstwa, protokoty i algorytmy.

Datagramy wychodzace sa wysytane z zastosowaniem ochrony lub bez ochrony.
Decyzja odrzucenia lub akceptacji wchodzacego datagramu bazuje na szeregu
kryteriow, ktore moga zachodzi¢ na siebie lub przeczy¢ sobie. W takich
sytuacjach decyduje kolejnos¢ przetwarzania kryteriow. Kluczowe znaczenie ma
sposob okreslania regut, wedtug ktorych podejmowane sa powyzsze decyzje.
Nie sg one precyzyjnie opisane — RFC2401 podaje tylko wymagania, ktore
musza spetnia¢ aplikacje pracujace w srodowisku IPSec.

Zapisy w bazie danych SPD stuza ponadto do kontrolowania catego ruchu
sieciowego zwiazanego ze $rodowiskiem IPSec, a w szczeg6lnosci ruchu
zwiazanego z zarzadzaniem kluczami (np. ISAKMP). Z tego wzgledu w bazie
SPD musza znalez¢ si¢ zapisy definiujace ten typ ruchu.

Kazda aktywna relacja zabezpieczen posiada jeden zapis w bazie danych
SAD. Przy przetwarzaniu pakietow wychodzacych odpowiednie zapisy sa
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wskazywane przez zapisy w bazie danych SPD (w przypadku braku w bazie
SAD relacji wskazywanej przez zapisy bazy SPD uruchamiana jest procedura
tworzenia relacji zabezpieczen, a po jej utworzeniu tworzony jest odpowiedni
zapis w bazie SAD). Przy przetwarzaniu pakietéw wchodzacych zapisy bazy
SAD sa indeksowane przy pomocy zewngtrznego adresu docelowego z pakietu,
typu protokotu IPSec (tzn. AH lub ESP) i wartosci pola SPI.

Kazdy zapis w bazie SAD musi ponadto zawiera¢ dane, ktore zostaty
wynegocjowane w trakcie tworzenia relacji zabezpieczen. Te dane sa niezbedne
dla strony wysytajacej do konstrukcji poprawnego pakietu, a stronie odbierajacej
do sprawdzenia szeroko rozumianej poprawnosci odebranego pakietu. Zapisy
bazy danych SAD obejmuja nastgpujace pola:

e licznik numeru sekwencyjnego — 32-bitowa liczba uzywana
do tworzenia pola ,,numer sekwencyjny” w nagtdéwkach AH i ESP;

e wskaznik przepehienia licznika numeru sekwencyjnego — wystapienie
takiego zdarzenia powoduje deaktywacj¢ aktualnej relacji zabezpieczen
i wymusza procedurg negocjacji nowej relacji;

e okno ,anti replay” — 32-bitowa liczba uzywana do okreslenia, czy
przychodzacy pakiet nie jest powtdrzeniem wczesniejszego pakietu;

e dla AH: algorytm uwierzytelniania, klucze, itp. (jezeli wybrano ustuge
AH);

e dla ESP: algorytm szyfrowania, klucze, wektor inicjujacy (IV), tryb
wykorzystania wektora IV itp. (jezeli wybrano ustuge szyfrowania ESP);

e dla ESP: algorytm uwierzytelniania, klucze, itp. (jezeli wybrano ustuge
uwierzytelniania ESP);

e czas zycia relacji zabezpieczen — moze by¢ okreslony jako uptyw czasu
lub jako licznik przestanych bajtow od momentu zainicjowania relacji;
po wyczerpaniu czasu zycia biezaca relacja jest przerywana i moze byc¢
negocjowana nowa relacja; w przypadku wykorzystywania obu
sposobow okreSlania czasu zycia relacji wyczerpanie pierwszego
powoduje renegocjacj¢ nowej relacji;

e tryb pracy IPSec (tunelowy, transportowy lub ,,wildcard” tzn. wybierany
przez aplikacjg;

e warto$¢ parametru PMTU (ang. Path Maximum Transfer Unit)
i parametru czas starzenia PMTU.

9. Zarzadzanie kluczami kryptograficznymi

Oferowane przez $rodowisko IPSec ustugi uwierzytelniania
i zabezpieczania pakietow wymagaja kluczy kryptograficznych. Obie strony
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relacji zabezpieczen musza dysponowa¢ odpowiadajacym sobie danymi
umozliwiajacymi realizacj¢ wymienionych ustug. Kazda ze stron musi dbac
oich aktualno$¢ i zabezpieczy¢ przed niepowotanym dostgpem. Istotnym
problemem jest dystrybucja kluczy pomigdzy oboma stronami relacji
zabezpieczen. Dystrybucja kluczy nie jest elementem srodowiska IPSec, ale jest
niezbedna do poprawnego funkcjonowania ustug IPSec. Wymiana danych
dotyczacych kluczy moze by¢ realizowana manualnie lub automatycznie.

Manualna dystrybucja kluczy polega na tym, ze administrator generuje
odpowiednie dane dla obu stron kazdej relacji i instaluje odpowiednie dane
po obu stronach kazdej relacji. Dystrybucja danych musi si¢ odbywac
bezpiecznym kanatem - nie moze to by¢ na przyklad publiczne,
niezabezpieczone lacze internetowe. Ten sposob jest bardzo uciazliwy dla
administratora, nie jest pewny i czgsto jest zrodtem klopotéw w komunikacji na
skutek btedow administratora polegajacych na instalacji po obu stronach relacji
nieodpowiadajacych sobie danych.

Zalecanym sposobem dystrybucji kluczy na potrzeby srodowiska IPSec
jest wykorzystanie protokotu wymiany kluczy kryptograficznych w Internecie
IKE (ang. Internet Key Exchange)’. Protokot ten implementuje specyfikacje
dotyczace wymiany kluczy kryptograficznych zgodnie ze struktura ISAKMP
(ang. Internet Security Association and Key Management Protocol)® i umozliwia
wymiang utajnionych kluczy i innych danych zwiazanych ze wszystkimi
algorytmami  wykorzystywanymi  przez zabezpieczenia IPSec  przy
wykorzystaniu publicznych taczy internetowych. Przy wykorzystaniu tego
protokotu oba konce potaczenia musza uwierzytelnia¢ si¢ wzajemnie. IKE
dopuszcza tutaj wiele sposobow uwierzytelniania. Aktualnie wykorzystywane sa
nast¢pujace mechanizmy negocjacji:

e Pre-shared keys - takie same klucze preinstalowane sa na kazdym
hoscie. IKE autoryzuje kazdy wezet przez wysylanie skrotoéw na
podstawie tych kluczy;

e Public key cryptography - kazda strona generuje pseudolosowy numer
i koduje go wykorzystujac klucz publiczny drugiej strony.

e Digital signature (podpis elektroniczny) - kazde urzadzenie podpisuje
cyfrowo zbiér danych i wysyla je do drugiej strony.

Kazdy z podanych mechanizméw negocjacji ma zalety i wady. Pierwszy
sposob przerzuca na administratora obowiazek bezpiecznego przekazania kluczy
do zainstalowania na wszystkich hostach. Takie rozwiazanie jest dosy¢ wygodne
tylko w przypadku =zabezpieczania sieci matych rozmiarach tzn. sieci
obejmujacej mata liczbg hostow polozonych na niewielkim geograficznie

> Szczegotowy opis mozna znalezé w dokumencie RFC 2409.
8 Szczegotowy opis mozna znalezé w dokumencie RFC 2408.
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obszarze. Dwa pozostale rozwiazania umozliwiaja automatyzacj¢ wymiany
kluczy przy wykorzystaniu kluczy publicznych i metody Diffie’go-Hellmana.
Istotnym elementem jest certyfikat dla wykorzystywanego klucza publicznego.
W drugiej metodzie certyfikat nie jest generowany albo jest generowany przez
strong wysylajaca. Z punktu widzenia bezpieczenstwa dwa pierwsze rozwiazania
nie sa dostateczne. Najpewniejszym mechanizmem jest stosowanie podpisu
elektronicznego, ale jego stosowanie wymaga dostgpu centrum certyfikacji
(ang. Certificate Authority).

Praca zostala zrealizowana w ramach projektu PBW 864/2003
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