Techniki skanowania

Zbigniew SUSKI

STRESZCZENIE: W artykule opisane zostaltyzné techniki skanowania, ktére mpdyé
wykorzystane do badania agalnaici urzadzea sieciowych lub badania depnasci okreilonych
portow (ustug).

1. Wstgp

Jedn, z technik, stosowanych w celu zbadania podainsystemu
informatycznego na zagrenia, g testy penetracyjne. Polegajone na
symulowaniu dziata potencjalnego intruza i obserwowaniu zachowania si
systemu badanego. W czasie przeprowadzania teséd@tracyjnych zespot
badawczy stosuje te same techniki i pdea, ktére prawdopodobnie
wykorzysta potencjalny intruz.

Pierwszym etapem testu penetracyjnego jest rozpéznaystemu
badanego. Jedrz technik stosowanych w tym etapie testu jest akamie.

W tej chwili technika skanowania budzi w wielérodowiskach
zastrzeenia co do jej legalroi. Ponke] przytaczam fragment wiadosod
umieszczonej na witrynie CERT Polska.

Pod koniec roku 2000, jeden z lokalnycladéw w Stanach
Zjednoczonych uznake skanowanie portow komputerowych nie jest niezgodn
z prawem, pod warunkiem oczygie, ze nie wyradza szkody. &l przychylit
sie do glosu obrony i uznake czas sgdzony na rozpatrywaniu przypadku
skanowania sieci, czy komputera, nie zmoby¢ wziety pod uwag przy

! http://www.cert.pl/index2.html?action=show_news re#nid=69
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okresleniu poniesionych strat finansowych. Stratazenby¢ uznana tylko wtedy,
jesli nastpuje naruszenie integralfm i dostpndsci sieci. "Jest to dobra
decyzja dla naukowcéw zedanych z bezpiecastwem teleinformatycznym" -
stwierdzit obraica oskaronego.

Decyzja wydaje si by¢ kontrowersyjna. Wszelkie klasyfikacje
przypadkébw naruszenie bezpiengva teleinformatycznego zawiefaj
przypadek skanowania sieci, czy pojedynczego koempuOczywicie, rzadko
kiedy dochodzi w wyniku samego skanowania do namiszbezpieczestwa,
chocia nie jest to wykluczone. Jest to jednak niezapakie sposob na
zebranie informacji, ktéra w rezultacie meo postuyé do dokonania
zasadniczego wlamania. Coeagj - to wignie wlamanie mge nie zostéa
wykryte wiasnie dzeki wczesniejszemu skanowaniu. Mpliwe jest rownie
okreslenie tej decyzji jako korzystnej dla haukowcow.

2. Cele skanowania

Skanowanie jest powszechnie stosoyvametod, zdalnego wykrywania
komputerow i ustug udogtnianych przez te komputery. Metoda ta polega na
prébkowaniu aktywnéci badanego komputera poprzez wysylanie do niego
specjalnie spreparowanych pakietow i oczekiwaniod@owied. Po odebraniu
odpowiedzi przyspujemy do jej interpretacji. Niekiedy réwnie brak
odpowiedzi niesie dla skargiego informagj odngnie aktywndci badanego
komputera lub ustugi. Natg sobie zdawé sprave, ze obecné& adresu IP w
liscie strefy serwera DNS nie oznacze,komputer o tym adresie jest aggalny
poprzez sié. Badanie serwera DNS m@by¢ realizowane we wspnych fazach
rozpoznania ok&bonej sieci. Po uzyskaniu tej wphej wiedzy, napastnik
z pewndcia sprobuje przetestowakazdy wybrany za cel komputer, aby
sprawdzt, czy jest on wiczony i na jakich portach nastuchuje.

Skanowanie petni relwywiadu, ktéry dostarcza informaciji o zdarzeniach
i urzadzeniach w sieci. Pozwala stwieréizktore uradzenia i serwisy sieciowe
dziatap , a ktre nie — co niejednokrotnie jest informagjwnie istota. Mozna
zdalnie okréli¢, czy dany komputer jest aktywny, rozpo&nauchomione na
nim serwisy oraz system operacyjny.

Skanowanie mge pomOc rownie w rozpoznaniu topologii Ssieci
i konfiguracji uradzen dostpowych (np.: list kontroli dogpu, tablic
rutowania). Jest ono wykorzystywane przez admatistow do rozwjzywania
problemoéw z sieaj jak rOwniez przez intruzow w celach rozpoznawczych. Jak
pokazuje praktyka, skanowanie moczasami ujawiiluki w oprogramowaniu,
ktére nie jest odporne na tego typu dziatania. Pfayktadu skanowanie
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przehcznika ethernetowego HP ProCurve 4000M programerapbyto swego
czasu réwnoznaczne z atakiem DoS. Rrztik zalenie od wersji
oprogramowania zagdzapcego nie odpowiadat na przydzielonym adresie IP.
Nie bylo wiec mazliwe zdalne nim zaegdzanie.

Skanowanie mma przeprowadzina wiele sposobow. Program skajuyj
moze dodatkowo stosowéaechniki utrudniajce lub uniemeliwiajace poznanie
zrodta skanowania — tzw. skanowanie ukryte.

3. Skanowanie ICMP

Najprostsa, najczsciej stosowas ale i coraz mniej skutecanmetod,
skanowania jest wystanie pakidtMP Echo Requestzyli popularneg@inga
Na tej podstawie nima stwierdzi, czy docelowe utglzenie jest ogpalne.
Brak odpowiedzi nigwiadczy jednak o tymze komputer nie jest nieagialny.
Powodoéw braku odpowiedzi me by wiele: zapora ogniowa filtraga pakiety
ICMP, wylaczony serwis na docelowym komputerze i wiele innyidla rys.
10.1 przedstawiono przyktadowy raport uzyskiwaryragramu skanugegd, a
na rys 10.2 mma zobacz§ obraz ruchu sieciowego zyganego z tym
rodzajem skanowariia

Session Edit View Bookmarks Settings Help

# . my_icmp -w 8 192.168.0.101 [1
lysuylanie ICMF do hosta 182.168.0.101

Wuyslano ICKMP_ECHO (TYF &) - PROSEBA 0 ECHO

Odebrano  ICMP_ECHOREPLY (TYP 0) — ODPOWIEDZ Z ECHEM od 192.168.0.101

. Smuy_icmp -w 8 192 .168.0.101

bysylanie ICMF do hosta 192.168.0.101

lly=1ano ICMP_ECHO (TYP &) — PROSEA O ECHO

Odebrano  ICMPF_ECHORERLY (TYF ©) — ODPOWIEDZ £ ECHEM od 192.168.0.101
# . my_icmp -w 8§ 192.168.0.101

bysylanie ICMP do hosta 192.168.0.101

Wy=1ano ICMP_ECHO (TYF &) - PROSBA O ECHO

Odebrano  ICMP_ECHOREPLY (TYP 0} — ODPOWIEDZ Z ECHEM od 192.168.0.101
#./my_icmp -w 8§ 192 .168.0.101

llysylanie ICMF do hosta 192 .168.0.101

Wys=slano ICMF_ECHO (TYP &) - PROSBA O ECHO

Odebrano  ICMP_ECHOREPLY (TYP 0) — DDPOWIEDZ £ ECHEM od 1892.168.0.101
#_o/my_icmp -w 8 192.168.0.101

hysylanie ICMF do hosta 192.168.0.101

Wyslano ICKMP_ECHO (TYP 8) - PROSEA O ECHO
Diebrana ICKMP_ECHOREPLY (TYP 0} - ODPOWIEDZ Z ECHEM od 192.168.0.101
#

Rys. 10.1. Raport skanera wysylajcego pakietyl CMP Echo Request

2 Jako skaner wykorzystano wtasny program autonstkuowany specjalnie dla
przeprowadzenia bafl@pisanych w niniejszym rozdziale.
% Obrazy ruchu sieciowego przedstawione w niniejsppmracowaniu uzyskano przy
pomocy programithereal
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Zdarza si, ze na maszynie filtracej ruch blokowane as wytacznie
pakiety ICMP Echo Request/ReplayV takim przypadku mma prébowa
wysytat pakiety Timestamp RequegiICMP - typ 13) alboAddress Mask
Reques(ICMP — typ 17). § to zapytania kontrolne ICMP, na ktére docelowy
komputer mae odpowiedzié. W pierwszym przypadkuglzie to aktualny czas
obowiazujacy na zdalnej maszynie. Drugi przypadek to sytyawjaktorej
bezdyskowa stacja robocza pobiera maskdsieci w czasie startu. Komunikaty
te mana wystg wykorzystupc narzdzia takie jakicmpushorazicmpquery
W trakcie bada wykorzystano wlasny program autora. Na rys. 10.B0i4
przedstawiono raporty programu skajogigo. Na rys. 10.5 i 10.6 mua
zobaczy¢ obraz ruchu sieciowego zgianego z obydwoma metodami
skanowania. Podczas skanowania przy pomocy pakistéiP Address Mask
Requeshie uzyskano odpowiedzi ani od systemow Windows,oal systemu
Linux.

Destiriation Protacol | Info
2 0.000153 : 0. . .0.104 ICMP Echo (ping) reply
3 2.292647 192.168.0.104 192.168.0.201 ICMP Eche {ping) reguest
4 2.292763 1%2.168.0.101 15%2.165.0.104 ICMP Eche {ping) reply
5-3.967743 192.168.0.104 192.168.0.101 ICMP Eche {ping) reguest
6 3.967894 192.168.0.101 192.168.0.104 ICMP Eche {ping) reply
9 5.181231 192.168.0.104 192.168.0.101 ICMP Eche (ping) reguest
10 5.1813498 152.168.0.101 1592.168.0.104 ICMP Echo (ping) reply
11 6.408574 152.168.0.104 192.168.0.101 ICMP Echo (ping) reguest
12 6.408726 152.168.0.101 152 .168.0.104 ICMP Echo (ping) reply

Rys. 10.2. Ruch sieciowy podczas skanowania pakigtal CMP Echo Request

ﬁivr‘ ] L _Ealix
|| Session Edit View Bookmarks Seftings Help
#./my_icmp -v 13 192.168.0.101 %
blysylanie ICHMP do hosta 192.168.0.101
Wyslano ICKMP_TIMESTAMP (TYP 413) - PROSBA O CZAS

Odebrano  ICMP_TIMESTAMPREPLY (TYP 14) — ODPOWIEDZ Z CZASEM od 192.16%.0.101
# . /my_icmp o—w 13 192.168.0.101

llysylanie ICHMP do hosta 1582 .1638.0.101

Wyslano ICMP_TIMESTAMP (TTP 13) - PROSEA O CZAS

Ocebrano  ICMP_TIMESTAMPREPLY (TYFP 14) - ODPOWIEDZ Z CZASEM od 192.165.0.101
#_Smu_icmp -w 13 192 .168.0.101

bysylanie ICHMP do hosta 192.168.0.101

lly=1lano ICMP_TIMESTAMP (TYP 13) — PROSBA O CZAS

Odebrano  ICMP_TIMESTAMPREPLY (TYF 14) - ODFOWIEDZ Z CZASEM od 192.168.0.101
# . my_icmp -w 13 192.168.0.101

blysylanie ICMP do hosta 192.168.0.101

Wy=lano ICMP_TIMESTAMP (TYP 13) - PROSBA O CZAS

Odebrano  ICMP_TIMESTAMPREPLY (TYP 14) — ODPOWIEDZ Z CZASEM od 192.168.0.101
# . /my_icmp -w 13 192 .168.0.101

llysylanie ICHMP do hosta 182.163.0.101

lyslano ICMP_TIMESTAMP (TYP 13) — PROSEA O CZAS

Diebramn ICMP_TIMESTAMPRERLY (TYP 14) - ODPOWIEDZ Z CZASEM od 192.168.0.101
H#

Rys. 10.3. Raport skanera wysytajcego pakietyl CMP Timestamp Request
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Diestination Frotocol | Info
D r
4 0.001831 0 0 Timestamp reply
5 1.475592 1582.168.0.104 1582.165.0.101 ICMP Timestamp request
6 1.475744 182.168.0.101 1592.165.0.104 ICMP Timestamp reply
7 2.464171 192.165.0.104 192.165.0.101 ICMRP Timestamp reguest
g Z.464326 192.105.0.101 192.165.0.104 ICMP Timestamp reply
9 3.4BE953 192 .168.0.104 192.168.0.101 ICMP Timestamp request
10 3.485102 1582.165.0.101 192.165.0.104 ICMP Timestamp reply
11 4.587850 182.168.0.104 15%2.165.0.101 ICMP Timestamp request
12 4.58B009 1592.168.0.101 1592.1658.0.104 ICMP Timestamp reply

Rys. 10.4. Ruch sieciowy podczas skanowania pakigtal CMP Timestamp Request

[

=) W Shal- tose b=
Session Edit View Bookmarks Seftings Help
I[¢ vmy_icmp —w 17 192.168.0.101 =
lysylanie ICHMP do hosta 192,16%.0,101

Ly slano ICMP_RDDRESS (TYP 17) — PROSBA O MASKE PODSIECT

BRAK KOMPLETU ODPOWIEDZI (timeout)

# . my_icmp - 17 192.168.0.101

lysylanie ICMF do hosta 192.163.0.101

Wyslano ICHMP_ADDRESS (TYP 17) — PROSBA 0O MASKE PODSIECI
BRAK KOMPLETU ODPOWIEDZI (timeout)

#./my_icmp —w 17 192.168.0.101

Wysylanie ICMP do hosta 192.168.0.101

Wyslano ICHMP_ADDRESS (TYP 17) — PROSBA O MASKE PODSIECI
BRAK KOMPLETU ODPOWIEDZI (timeout)

# . /my_icmp —w A7 192 .468.0.101

lysylanie ICMF do hosta 192,163.0.101

Wyslano ICHMP_ADDRESS (TYF 17) - PROSBA O MASKE PODSIECI
BEQK KOMPLETU ODFPOWIEDZI (timeout)

H

Rys. 10.5. Raport skanera wysytajcego pakietyl CMP Address Mask Request

Destination
.............. ] .10 P i) mask r

4 B.7B5415 192.168.0.101 Address mask reque

5 16.109807 192 .168.0.104 192 .168.0.101 ICMP Address mask reguast

6 23.403163 192.168.0.104 197 .168.0.101 ICMP Address mask reguest

Rys. 10.6. Ruch sieciowy podczas skanowania pakietal CMP Address Mask
Request

Mozna réwnie wysytat pakiety ICMP na adres rozgtoszeniowy sieci.
Pakiety takie bda jednak prawdopodobnie ignorowane przez odbiorcow
pracugcych z systemami Windows. Powodem jestdimms¢ nadwycia, ktog
wykorzystuje jeden ze znanych atakéw BeSSMURF). Wyniki takiego

“ Denial of Service- zablokowanigwiadczenia ustugi.
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skanowania przedstawiono na rys. 10.8 i 10.9. Skani® przeprowadzono w
sieci, ktérej topologi przedstawiono na rys. 10.7.

192.168.0.102
Linux (Knoppix 3.6)

192.168.0.103
Windows XP

192.168.0.104
Linux (Knoppix 3.6)
(skaner)

192.168.0.1
192.168.0.101 Switch/Ruter
Windows 2000 D-Link DI-604

|| Session Edit View Bonkmarks Seftings Help

. /my_lcmp -v3 255.255.255.255
lysylanie ICMP do hosta 255.255.255.255

3

lWyslano ICMP_ECHD (TYP &) - FROSBA O ECHOD

Odebrano  ICHMP_ECHO (TYP &) - FROSBA O ECHO od 192.168.0.104
Odebrano  ICMP_ECHOREPLY (TYP 0) - ODPOWIEDZ Z ECHEM od 192.165.0.104
Odebrano  ICMP_ECHOREPLY (TYP 0) - ODPOWIEDZ Z ECHEM od 192.168.0.10Z
Odebrano  ICMP_ECHORERLY (TYP 0) - ODPOWIEDZ Z ECHEM od 192.168.0.1

¢ . /my_icmp -+8& 255,255.255.255
lWysylanie ICMP do hosta 255.255.255.255

Wyslano ICMP_ECHD (TYP & PROSEA O ECHO

- ] -
Odebrano  ICMP_ECHO (TYP &) - FROSBA O ECHO od 192.16%.0.104
Odebrano  ICMP_ECHOREPLY (TYP Q) - ODPOWIEDZ Z ECHEM od 192.16%.0.104
Odebrano  ICMP_ECHOREPLY (TYP 0) - ODPOWIEDZ Z ECHEM od 192.16%.0.102
Odebrano ICMP_ECHORERLY (TYP Q) - ODPOWIEDZ Z ECHEM od 192.16%.0.1

bl |

Rys. 10.8. Raport skanera wysytajcego pakietyl CMP Echo Requesta adres
rozgtoszeniowy

Protocol

Destination

i Lping) a5t
20, 4 ICMp Echo (ping) reply
3 0.000401 TCMP Echo (ping) reply
6 B.427390 IcMp Echo (ping) reguest
7 B.427654 TiCMP Echo (ping) reply
8 B.427795 IcMp Echo (ping) reply

Rys. 10.9. Ruch sieciowy podczas skanowania pakietal CMP Echo Request wysylanymi
na adres rozgtoszeniowy



Podczas eksperymentu, zgodnie z oczekiwaniamigsystWindows nie
odpowiedzialy na wystane pakiety. Systemy Linuxazorruter zgtosity swaj
obecnd¢ wysytapc odpowiedzi do skanera. Na rys. 10.9 nie wigakietow
odpowiedzi wysytanych przez system 192.168.0.104adnego siebie. Wynika
to ze sposobu funkcjonowania snifera.

4. Skanowanie TCP

Pewne cechy protokotu TCP sprawiaie jest on bardziej przydatny do
skanowania i np. protokét UDP. Niektore techniki skanowania, tym
skanowanie z ukryciem #eamdci skanujcego, wykorzystuj ceche
zorientowania na patzenia ¢onnection-oriented protokotu  TCP.
W skanowaniu wane mae by réwniez sledzenie numeréw sekwencyjnych
oraz odpowiedzi systemu po otrzymaniu pakietu TCRviagzzonymi
okreslonymi flagami. Z reguly stosowane, pakiety nie zawierage danych,
gdyz wazny jest fakt, czy zdalny system odpowiedziat, a méevartdé pola
danych pakietu. Pewne techniki wykorzystujfragmentagj pakietow
w warstwie sieciowej, ktore pozwadapkry¢ nagtowek TCP w kilku pakietach
IP utrudniajc deteka skanowania.

4.1. Skanowanie paiczeniowe

Najprostsz technilky skanowania portow z wykorzystaniem TCP jest
metoda pajczeniowa TCP connedt Nazwa jej pochodzi od systemowej
funkcji connecf), ktéra stay do nawizania pelnego pat¢zenia ze zdalnym
portem. J&i w fazie nawizywania podczenia serwer odpowie pakietem
z flagami SYN/ACK znaczy toze port jest otwarty w trybie nastuchu. Pakiet
z flagami RST/ACK wskazuje na port zamitiyi Skanowanie kiczy wystanie
pakietu z flag RST. Wad tej metody jest tatwa jej wykrycia i zablokowania.
Zalety to szybké¢ oraz maliwos¢ wykonania w przez kalego uytkownika.



Wiersz polecenia ) ol x|

E:N\BSI>nmap —sT —p445 192_168.68.185 ii
Btarting nmap U. 3.88 ¢ www.insecure.org/nnap 2

Interesting ports on WH2ZBAAPROF (192.168.8.185>:

Port State Service

445 “tcp open mnicrosoft—ds

Nmap run completed —— 1 IP address <1 host up? scanned in 9 seconds

E:\BSI>nmap —sT —pi135 192.168.0.105

Btarting nmap V. 3.88 { wwy.insecure.org/snmap 2
Interesting ports on WHMZBOBPROF (192.168.8.185>:

Port State Service

135/tcp open loc—sru

Nmap run completed —— 1 IP address <1 host up? scanned in 5 seconds
E:N\BSI>_

Rys. 10.10. Raport skaneramap wykrywaj acego otwarte porty 445 i 135 (metoda
potaczeniowa)

2| 1] Saurce Destination protocal [ Info

Seq=0 Ack=0 Win=£5535

.10 /81 > 445 i} C =10
.10l TCRP 445 » 37B1 [S¥M, ACK] Seq=0 Ack=1 win=17520 Len=0 M55=1460

]

o] 0 5
192.168.0.101 192 .168.0.105 TCP 3781 » 445 [ACK] Seg=1 Ack=1 win=65535 Len=0
192.168.0.101 192.168.0.105 TCP 3781 > 445 [RST] Seq=1 Ack=1 Win=0 Len=0
192.168.0.101 192.188.0.105 TCP 3782 = 135 [S¥N] Seq=0 Ack=0 Win=65535 Len=0 MS5=14&0
192.165.0.105 192.165.0.101 TCP 135 = 3782 [SYN, ACK] Seq=0 Ack=1 wWin=17520 Len=0 M55=1460
192 .165.0.101 192.168.0.105 TCP 3782 » 135 [ACK] Seq=1 Ack=1 wWin=65535 Len=0

0 0

.105 TCP 3782 » 135 [RST] Seq=1 Ack=1 Win=0 Len=0

Rys. 10.11. Ruch sieciowy podczas wykrywania przekaner nmap otwartych
portéw 445 i 135 (metoda pajczeniowa)

iersz polecenia ) ol x|

:NBSI»nmap —sT —p25 192.168.60.185 :j

tarting nmap U. 3.88 { vww.insecure _org/nmap )
Interesting ports on WM2BBBAPROF <192.168.8.185)>:

ort State Service
S/tcp filtered amtp
map run completed — 1 IP address <1 host up) scanned in 7 seconds

:5BSI2nmap —=T —p21 192 _168_8A.185%

tarting nmap U. 3.88 ¢ vww._insecure_orgs/nmap >
Interesting ports on WHZAAAPROF (192 .168.8.185>:

ort State Service

1-tcp filtered ftp

map run completed — 1 IP address (1 host up? scanned in 7 seconds
=~BSI>

Rys. 10.12. Raport skaneramap wykrywaj gcego zamkngte porty 21 i 25 (metoda
potaczeniowa)




:| wJ Source Destination J Protocol I Infa I :-]!
4 €192.168.0.101 192.168.0.105 TCR 3822 » 25 [SyN] Seg=0 Ack=0 Win=65535 Len=0 MSS=1460 |
3 €192.165.0.105 192.168.0.101 TCR 25 » 3822 [RST, ACK] Seg=0 Ack=0 Win=0 Len=0
3 €192.168.0.101 192.1668.0.105 TCR 3821 » 25 [SYW] Seq=0 Ack=0 wWin=65535 Len=0 MS5=1460 |
7 €£192.168.0.105 192.1668.0.101 TCR 25 » 3821 [RST, ACK] Seg=0 Ack=1 Win=0 Len=0 J'
3 2192.168.0.101 192.168.0.105 TCR 3823 » 21 [SyN] Seqg=0 Ack=0 Win=65535 Len=0 MS5=1460
3 2192.168.0.105 192.1668.0.101 TCR 21 » 3823 [RST, ACK] Seg=0 Ack=0 Win=0 Len=0 |
7 2192.168.0.101 192.166.0.105 TCR 3824 » 21 [S¥N] Seq=0 Ack=0 Win=65535 Len=0 MS5=1460 |
32192.168.0.105 192.168.0.101 TP 21 > 3824 [RST, ACK] Seg=0 Ack=0 win=0 Len=0 -

Rys. 10.13. Ruch sieciowy podczas wykrywania przekaner nmap zamknietych
portéw 21 i 25 (metoda padczeniowa)

4.2. Skanowanie poélotwarte

Nietrudno zaobserwowa ze system docelowy dostarcza informacji
o statusie portu jw trakcie trwania procesu na@ywania podczenia po
nadestaniu odpowiedzi na pakiet SYN. Spogene to wykorzystuje technika
pototwarcia. Polega ona na wystaniu pakietu RSazpo otrzymaniu w drugiej
fazie pohczenia pakietu SYN/ACK lub RST/ACK. Swego czasuetalte]
metody byfa jej utrudniona wykrywalég co znalazto swoj wyraz w pierwotnej
nazwie TCP SYN stealth)Teraz nie jest to juprawd,. Technika ta zbliona
jest do atakuboS SYN FloodDlatego te jest czsto wykrywana przez systemy
IDS lub odfiltrowywana na bramkach dgsbwych. Wad tej metody jest
konieczng¢ posiadania uprawnie superaytkownika w systemie Linux.
Potrzebne g bowiem uprawnienia do tworzenia tzw. gniazd surchwvyraw
socke} - zastrzeone dla administratora.

Detekcja portébw zamkafych przebiega tak samo jak w metodzie
pofaczeniowej.

= |Wiersz polecenia Y o s |
E-~BEI>nmap —s5 —pl35 192 .168.8.185 :j
Ftarting nmap U. 3.88 ¢ wyyw.insecure.orgsnmap 2

Interesting ports on WM2BBAFPROF <192.168.8.185>:

Port State Service

135%/tcp open loc—sre

Mmap run completed — 1 IP address {1 host up? scanned in 5 seconds

[E:~BSI>nmap —s8 —p445% 192.168.8.165

Btarting nmap U. 3.88 ¢ wyw.insecure.orgsnmap 2
Interesting ports on WMZAAWPROF (192 _168._.8_.1853>:

Port State Service

445 /tecp open microsoft—ds

Mmap run completed — 1 IP address (1 host up? scanned in 5 seconds
E:N\BSI>_

Rys. 10.14. Raport skaneramap wykrywaj acego otwarte porty 445 i 135 (metoda
pétotwarta)



2| 1| Source Destination Protocol Info
P = e 0]
192.165.0.105

07 1650, 105 5 E531 > 155 [S¥N[ Seg=0 Ack=0 Win=2048 Len=0

192.168.0.101 TCP 135 » 38331 [S¥N, ACK] Seq=0 Ack=1 win=16616 Len=0 MsSS=1460
192.168.0.101 192.168.0.105 TCR 38331 » 135 [RST] Seg=1 Ack=1556%79592 win=0 Len=0
192.168.0.101 192.168.0.105 TCP 43880 > 445 [SYN] Seq=0 Ack=0 Win=40%6 Len=0

192.168.0.105 192.168.0.101 TCP 445 > 43880 [SYN, ACK] Seq=0 Ack=1 Win=16616 Len=0 MSS=1460
192.165.0.101 192.165.0.105 TCP 43880 » 445 [RST] Seq=1 Ack=2339978522 win=0 Len=0

Rys. 10.15. Ruch sieciowy podczas wykrywania przekaner nmap otwartych portéw 445 i
135 (metoda pototwarta)

4.3. Techniki specjalne TCP

Podobnie jak w przypadku skanowania pétotwartegsosvanie technik
okreslanych mianem specjalnych miato na celu utrudeienikrycia faktu
skanowania. Obecnie gkiszai¢ z nich naley do podstawowego zbioru zdafize
wykrywanych przez systemy detekcji intruzow. Wskiest techniki
przedstawione w niniejszym punkcie wykorzystppdstawow zasae zapisan
w RFC 793 okrélajaca, ze system powinien odpowiedzigakietem RST na
kazdy pakiet niezgodny z kolej§oia nawhzywania podczenia TCP, jeeli jest
on kierowany do portu zamkstego. Wobec tego skanowanigdie polegato na
wysytaniu pakietow z ustawianflaga FIN, z flagami SYN/ACK (drugi etap
nawigzywania padczenia), z wszystkimi ustawionymi flagami (pakiemXS),
bez ustawionych flag (pakiet NULL).

Detekcg portu zamknjtego systemu Linux przy pomocy technik
specjalnych pokazano na rys. 10.16 i 10.17. Obuaggkane podczas detekcji
portu otwartego mma zobacz§ na rys. 10.18 i 10.19. W tym przypadku, jak
mozna zauway¢, nie jest wysylanaadna odpowietlprzez system skanowany.

Niektére systemy (np.: Windows)a sna t technile odporne, gdy
zwracaj, pakiet RST rownie w przypadku skanowania portu otwartego. Taki
przypadek dla portu otwartego pokazano na rys.0li01D.21. Detekcji poddano
port 445 systemu Windows 2000. Jest on otwartymogna stwierdzi np. na
podstawie obrazéw zamieszczonych na rys. 10.14.1510Programnmap
btednie rozpoznaje stan portow. Wynika to z odpowiedzyskanych od
systemu badanego. Przebieg detekcji portu zagtdgo przebiega wedtug
reguty przedstawionej povi;.
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oy =10l

ersz polecenia

:\BSI>nmap —sF —PA —n —p25 192.168.08.1084

tarting nmap V. 3.88 ¢ www.insecure.org/nnap >
he 1 scanned port on <192.168.08.104) is: closed

Imap run completed — 1 IP address <1 host up? scanned in seconds
:\BSI>nmap —sX -PA -n —p25 192.168.0.1684

tarting nmap U. 3.88 ¢ wa.insecure.orgs/nmap >
he 1 scanned port on <€1%92.168.8.104) is: closed

Imap run completed —— 1 IP address <1 host up? scanned in seconds
:\BSI>nmap —sN -P@ —n —p25 192.168.0.164

Btarting nmap U. 3.080 ( www.insecure.org/nmap >
he 1 scanned port on <192.168.0.184> is: closed

map un completed - 1 IP addwess (1 host up) scanned in B seconds

INBSI>_

Rys. 10.16. Raport skaneramap dokonujacego detekcji zamkn¢tego portu systemu
Linux poprzez zastosowanie technik specjalnych (FIN\XMAS, NULL)

Protocal

Destination

.168.0.104  197.168.
152.165.0.101  152.168.

=0 Acks=l
TCP 38418 » 25 [FIN, PSH, URG] Seq=0 Acks i 048 Urg=0 Len=0
TCP 25 » 3B418 [RST, ACK] Seq=0 Ack=0 Win=0 Len=0

192.165.0.104 152.168.
192.165.0.101 192.188. TCP 38830 » 25 [] Seq=0 Ack=0 Win=4096 Len=0
1592.1658.0.104 197.188. TCP 25 > 3BB30 [RST, ACK] Seqg=0 Ack=0 Win=0 Lan=0

Rys. 10.17. Ruch sieciowy podczas detekcji przezasier nmap zamknigetego portu
systemu Linux poprzez zastosowanie technik specjaloly (FIN, XMAS,

ersz polecenia L o =] 5
NBSI>nmap —sF -P@ -n —pb8 192.168.0.104 -]
tarting nmap U. 3.88 C wnr.insecure .org/nnap >
Interesting ports on <(192.168.8.184)>:

ort State Service
B/tep open dhcpelient

Imap run completed —— 1 IP address <1 host up? scanned in 13 seconds
:\BSI>nmap —sK -P@ —n —pb8 192.168.0.164

tarting nmap U. 3.08 ¢ ww.insecure.org/nnap >

Interesting ports on <¢192.168.8.104):

ort State Service

8/tcp open dhcpclient

Imap run completed — 1 IP address <1 host up? scanned in 12 seconds
:\BSI>nmap —sN -P@ -n -p68 192.168.0.164

tarting nmap U. 3.88 ( wuu.insecure.org/nmap >

Interesting ports on <C(192_.168.8.184):

ort State Service

8rtcp open dhcpeclient

Imap run completed —— 1 IP address <1 host up? scanned in 12 seconds

T\BSI>_

Rys. 10.18. Raport skaneramap dokonujacego detekcji otwartego portu systemu Linux
poprzez zastosowanie technik specjalnych (FIN, XMASNULL)

Pratacal

Destination

1les S
L168.0. > 024 Urg=0 Len=0
L168.0. TCR 55560 » 68 [FIM, PSH, URG] Seg=0 Ack=0 Win=1024 Urg=0 Len=0
&
>

L168.0.101
<168.0.101
.168.0.101
168.0.101

.168.0. TCp 57522 68 [] Seg=0 Ack=0 Win=2048 Len=0
168.0.104 TCP 57523 > 68 [] Seg=0 Ack=0 win=2048 Len=0

Rys. 10.19. Ruch sieciowy podczas detekcji przezasier nmap otwartego portu systemu
Linux poprzez zastosowanie technik specjalnych (FINSXMAS, NULL)
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[ wiersz polecenia =100 x|

-
:\BSI1>nmap —sF -PB —n -pd445 192.168.8.185 j

tarting nmap V. 3.88 wuwu . ingecure . org/nnap
he 1 scanned port on (192 168.0.185> is: cluserl

Imap run completed — 1 IP address <1 host up? scanned in B seconds
:\BSI>nmap -s¥ -PB -n -p445 192.168.8.185

tarting nmap U. 3.88 < wuwu.insecure.orgs/nmap
he 1 scanned port on «€192.168.8.185> is: closed

Imap run completed —— 1 IP address €1 host up? scanned in B seconds
:\BSI>nmap —sN —PB —-n —p445 192.168.8.185

Btarting nmap U. 3.08 < wuwu.insecure.org/nmap >
he 1 scanned port on <{192.168.@.185> is: closed

map »un completed =— 1 IP addwess €1 host up) scanned in @ seconds

TNBSI>_

Rys. 10.20. B¢dny raport skanera nmap dokonujacego badania faktycznie otwartego
portu systemu Windows poprzez zastosowanie techngpecjalnych (FIN,
XMAS, NULL)

Protocal

102 . FrIaTE ACK] Seq0 Ack=

[RsT, L=
182.16%.0.101 192.168.0.105 TCP 62067 > 445 [FIN, P5SH, URG] Sag=0 Ack=0 Win= 30?2 Urg=0 Len=0
192.168.0.105 192 .168.0.101 TCP 445 > 62067 [RST, ACK] Seg=0 Ack=0 Win=0 Len=0
192.168.0.101 192.168.0.105 TCP 62405 > 445 [] sSeg=0 Ack=0 Win=2048 Len=0
192.168.0.105 192.1e8.0.101 TCR 445 > 62405 [RST, ACK] Seq=0 Ack=0 Win=0 Len=0

Rys. 10.21. Ruch sieciowy podczas badania przez skanmap otwartego portu
systemu Windows poprzez zastosowanie technik speljgch (FIN, XMAS,
NULL)

W sytuacjach przedstawionych e naleatoby bardziej zagbi¢ sic

w szczegOty implementacyjne stoséw TCP/IP poszdmgghh systemow
operacyjnych. Niekiedy dag¢siwOwczas zaobserwowagewne prawidtowsri,
ktére mana wykorzystd podczas interpretowania wynikdw skanowania
portow. Polegaj one na analizie pola oldlajacego wielkd¢ okna oraz pola
TTL (time to livg otrzymanego pakietu RST. Niektore systemy opgnacyw
przypadku portow zamketych zwracaj pakiet RST z ustawionym polem TTL
na wartd¢ wyzsz niz dla portéw otwartych.

Sprawdzanie wielkiei okna jest podokn technikh. W przypadku
pokazanym na rys. 10.22 badanie polegato na wysyfmakietow SYN/ACK do
systemu OpenBSD przy pomocy programaowing W zwracanych
(zaznaczonych) pakietach RST wielkookna ré@na od zera oznacza otwarty
port. Jest to pravednp. dla systemow z rodziny BSD (FreeBSD, OpenB&By;
niektérych systemow Unix (AIX, HP-UX), clkiopojawity sk taty w ich
ostatnich wersjach. W przykiadzie pokazanym na 22 pole TTL nie
zdradza stanu portu. Natomiast dobre rezultaty @lagdiza wielkéci okna.
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m..J ml Source ‘ Destination I Protocol j Irfo |
00:00:39:dd:41:h0 T A A A ARP who has 192.168.0.1027 Tell 192.168.0.101
00:02:44:4b:92 1ac 00:00:39:dd:41:b0 ARP 192.168.0.102 is at 00:02:44:4b:92:ac
192.168.0.101 192.168.0.102 TCP 24876 > 20 [SYN, ACK] Seg=0 Ack=1 Win=512 Len=0
192.168.0.102 192.166.0.101 TCP 20 » 24876 [RST] Seg=1 Ack 4234942420 win=0 Len=0
1592.168.0.101 192 .168.0.102 TCP 24876 > 21 [SYN Ack=1 W‘m 512 Len=0

=)

92, 0. 0. 168.0.101 24876 =1 A % n 2
152.168.,0.101 192.168.0.102 TCP 24876 > 22 [STN, ACK] Saq 0 Ack=1 Win=512 Lan=0
192.168.0.102 192.168.0.101 TCP 22 > 24876 [RST] Seg=1 Ack=4294942420 win=0 Len=0
1597.168.0. 101 192 . 168, 0 102 TCP 24876 > 23 [SvH, ACK] Saq 0 Ack=1 an 512 Len=0
2 0. & s 24876 [RST] Seq=1 4 2
152.165.0. 101 192,165, 0 102 TCR 248?6 > 24 [SWN, ACK] Seq=0 Ack=1 W'm 512 Len=0
192.168.0.102 192.168.0.101 TCP 24 » 24876 [RST] Seg=1 Ack=4294942420 win=0 Len=0
192.168.0.101 192.168.0.102 TCR 24876 > 25 [SYN, ACK] Seqg=0 Ack=1 Win=512 Len=0

Rys. 10.22. Detekcja otwartych portéw 21 i 23 systes OpenBSD poprzez analig
wartosci pola WINDOW w odbieranych pakietach RST

Jak wid& z zahczonych przykiadow, poprawna interpretacja wynikow
uzyskanych przy pomocy opisanej metody wymaga wiamtingnie systemu
operacyjnego zainstalowanego na skanowanym kongauteDlatego te

z reguty trzeba najpierw ustéjego rodza,.

5. Skanowanie UDP

W przypadku bezpatzeniowego protokotu UDP reakcja zdalnego systemu
moze by dwojaka. Aktywny system w momencie otrzymania getenu UDP
na zamkngty port powinien wysta komunikatlCMP Destination Unreachable
(typ 3) a doktadniej mowt ICMP Port Unreachabldtyp 3, kod 3). Przypadek
taki zostat przedstawiony na rys. 10.23 i 10.24.&kpiwnym przypadku, gdy
port jest otwarty, nie natg sic spodziewa odpowiedzi, gdy w przypadku UDP
nie wystpuje potwierdzanie odebrania pakietu. Taka sytuagjzna zobacz§
narys. 10.25i10.26. Czasami ima uzyska odpowied z portu otwartego, gdy
serwer ustugi ulokowanej w tym porcie probuje odazie na domniemane
zadanie. Zalee¢ to kedzie przede wszystkim od sposobu budowania pakietu
skanugcego.

& | Wiersz polecenia

:NBSI>»nmap —sU —p 25 —PB 192.168.60.104

Btarting nmap U. 3.88 { www.insecure.org/nmap >
he 1 scanned port on <192.168.8.1684)> is: closed

map run completed — 1 IP address ¢1 host up? scanned in 9 seconds

INBSI >

Rys. 10.23. Raport skaneramap dokonujacego detekcji zamkn¢tego portu 25 UDP
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J Destination

[Frotocst ik
0P

Source port:

091

ESt‘\ nation port: 25

5 10 0 Source port: 382?9 Destmatmn port: 25
4 12.667025 192.168.0.104 192.168.0.101 ICME  Destination unreachable
5 23.299364 192.168.0.101 152.168.0.104 uop Source port: 55998 Destination port: 25
6 23.310802 192.168.0.104 192.168.0.101 ICME  Destination unreachable

@ Frame 2 (70 bytes on wire, 70 bytes captured)
@ Ethernet II, Src: 00:0¢:29:34:20:1h, Dst: 00:00:3%:dd:41:b0

= Internst Protecol, Src Addr: 192.168.0.104 (192.168.0.104), Dst Addr: 192.168.0.101 (192.168.0.101)
= Internet Contro] Message Protocol

reachable)

s ble)
Ox7f34 (corr'ect)

@ Internet Protocol, Src Addr: 192.168.0.101 (192.168.0.101), Dst Addr: 192.168.0.104 (192.188.0.104)
® User Datagram DrotocoT, Src Port: 52091 (52091), Dst Port: 25 (25)

Rys. 10.24. Ruch sieciowy podczas detekcji przezasier nmap zamknigtego portu 25
UDP

o | Wiersz polecenia

E:~BSI>nmap —sU —p 445 -PB 1972.168.60.185

Starting nmap U. 3.88 ( vww.insecure.org /nmap >
Interesting ports on UMZBBAPROF (192 _168 _@._185%>:

Fort State Service

445 /udp open mnicrosoft—ds

Mmap run completed — 1 IP address (1 host up? scanned in 18 seconds
E:~B51>

Rys. 10.25. Raport skaneramap dokonujacego detekcji otwartego portu 445 UDP

I ]Snurta IDEstinatiDn 1Pmtn(ul |Inft|

10192.168.0.101 192.168.0.105 NENS Name query MBSTAT #¥<00:<005 <005 <005 <005 <005 <00> <002 <
1C00:0c:29:32:17 47 FRiffrffiffoffeff ARP who has 192.168.0.1017 Tell 192.168.0.105

3 C00:00:39:dd:41:bt 00:0c:29:32:17:47 ARP 192.168.0.101 is at 00:00:39:dd:41:h0

el 101 HENS

ke 345 Destinatbion port: 44
Sou ep i=H 41346 Destination port: 445

Rys. 10.26. Ruch sieciowy podczas detekcji przezasier nmap otwartego portu 445
UDP

Jezeli skanujcemu zalgy na zbadaniu ogjalncici komputera a nie portu,
to technika skanowania UDP réwnienaze znalgé¢ zastosowanie. Odpowigd
ICMP Port Unreachablétyp 3, kod 3¥wiadczy o osigalndci badanego wzia.
Podobnie, z zastrzeniem uwag sformutowanych zaj, mazna by byto
interpretowé brak odpowiedzi. Nieogfjalng¢ wezta sygnalizowana e by

przez ostatni przed badanyme¢zkem ruter, zwréceniem komunikat€CMP
Destination Unreachabléyp 3, kod 1).

Technika skanowania przy pomocy protokotu UDP nialety do
najskuteczniejszych ze wzglu na fakt,ze wiele bramek s€ciany ogniowe,
rutery brzegowe) odfiltrowuje datagramy UDP skieaow na inne porty fi53
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(DNS). Datagramy UDP astatwo wykrywalne, ze wzgtu na ich mat
popularng¢. Duza liczba systemow nie odpowiada prawidtowo na datag
UDP, inne ma wprowadzone ograniczenia, np. co dosdioi czgstdsci
generowanych pakietéw ICMP. &#e jest take filtrowanie pakietéw ICMP
przez zapory ogniowe oraz rutery. Dlatego brak ededzi na datagram UDP
0 niczym nieswiadczy. Niestety dta cz:$¢ dostpnych aktualnie skanerow brak
odpowiedzi jednoznacznie interpretuje jako wykrygertu otwartego, co
oczywiscie nie jest prawidtowym dziataniem.

6. Inne techniki skanowania

6.1. Mapowanie odwrotne

Metodqs wykrywania komputerow funkcjonagych w sieci mge by
wysytanie pakietbw z ustawigrflaga RST, tzw.inverse mappingMetoda ta
wykorzystywana jest z reguty do poznania topolaggci — stwierdzenia, czy
dany komputer istnieje czy nie. W typowym przypadiaer po otrzymaniu
pakietu skierowanego do hosta, ktory nie istniejggeneruje komunikatCMP
host unreachabldub ICMP time exceededDzieje s¢ tak poniewa ruter
najpierw wytle do podsieci zapytanie ARP o adres MAC komputeradanym
adresie, a kiedy nie otrzyma odpowiedzi, zwréci koikat o bédzie. Do rutera
mozna wyst& dowolny pakiet, ale jdi bedzie on typowy (np.: ping ICMP
Echo Requedub SYN/ACK), to prawdopodobnie zostanie zapisanjogach.
Jeili natomiast lpdzie to pakiet z ustawignflaga RST i losowym numerem
ACK, to istnieje due prawdopodobiestwo, ze zostanie zignorowany przez
systemy ochrony, a wygeneruje komunikat intergsuj osolg, ktdéra
przeprowadza rozpoznanie. Sytuacja taka odpowiadazeniu, kiedy zdalny
system zamyka patzenie z hostem z chronionej sieci — nie mecvaowodow,
by takiego pakietu nie przy. Dopdki zapory ogniowe lub inne programy
ochronne nie §da sledzic wszystkich otwartych petzei, skanowanie takie
bedzie skuteczne. Metoda ta pozwala jedynie stwiéradzy dany komputer nie
jest aktywny. Brak odpowiedzi me oznaczé aktywnaé¢ hosta, ché réwnie
prawdopodobne jest tae ruter nie wygenerowat komunikatu ICMP, komunikat
sie zgubit lub wystany przez skanowanego pakiet zastifltrowany w drodze
powrotnej.
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6.2. Mapowanie odwrotne z podszywaniemesi

Odmiary powyzszej metody jest tzwspoofed inverse mappingzyli
skanowanie z ukryciem #eamdci (adresu) skanafego. Polega to na
wykorzystaniu do skanowania jeszcze jednego komput&Zat@my, ze
komputerem skanagym jest A, komputerem pomocniczym B, a skanowaniu
podlega komputer C. Wae jest by wszystkie pakiety wysytane z komputera
B przechodzity przez A. W praktyce oznaczaz® A i B musz znajdowé si¢
w jednym segmencie Sieci.

Komputer skanowany (C)

Komputer pomocniczy (B)

Rys. 10.27. Topologia sieci wymagana do przeprowadua skanowania metoe
mapowania odwrotnego z podszywaniem i

Teraz postpi¢ mazna dwojako:

Wysytat do komputera B pakiety z wdzory flaga ACK i sfatszowanym
adresenyrodtowym wskazujcym na C. Komputer B odpowie na takie pakiety
segmentami RST skierowanymi do hosta C. Ponieslanujcy komputer
A znajduje st po drodze do hosta Bgdizie on w stanie wychwy€iodpowied
C na pakiety RST.

Aby nie zostawd sladu w logach na komputerze B, mna od razu
wysytat pakiety RST ze sfalszowanym adresanddia (wskazujcym na B) do
komputera C. ¥ bramka wyle komunikat ICMP wskazagy na brak hosta C,
to skanujcy komputer A zobaczy go. Ujemistrory takiego postpowania jest
brak pewnéci pelnej anonimowsxi, bowiem podrobione pakiety zawiefaj
pewne cechy identyfikage konkretny system operacyjny.
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6.3. Metodaidle scan

Metodaidle scanzalezna jest od implementacji stosu TCP/IP konkretnego
systemu operacyjnego. Wykorzystuje ona womEg opisam technile
skanowania SYN — czyli nagdywania padczenia TCP. Rinica polega na
wykorzystaniu trzeciego komputera jakddta pakietow, co pozwala na ukrycie
przed skanowanym witasnego adresu.

Aby skorzysta z tej techniki trzeba zlokalizowav sieci komputer, ktory
nie wysyla i nie odbieraadnych pakietéw, tzw: host niemgiuymb. Scenariusz
procesu skanowania zaktada udziat trzech komputeréw

A — host skanugy,
B — host niemy,

C — host skanowany, czyli cel.

Komputer skanowany
(192.168.0.10¢

Pakiety SYN/ACK

lub RST/ACK Komputer niemy B

(192.168.0.10:

ICMP Echo Requ

MP Echo Reply

Komputer skanugcy A
(192.168.0.10¢

Rys. 10.28. Topologia sieci wykorzystanej do zapra®wania skanowania metod idle scan

Technika ta wykorzystuje faktze wiele systeméw operacyjnych
umieszcza jako zawadopola IP ID w nagtéwku pakietu IP, liczby generowan
w kolejndci rosmcej, ré&nigce s¢ 0 stah wartag¢. System Microsoft NT
zwieksza to pole stopniowo o wafto256, Linux o 1. Niektore systemy (np.
OpenBSD losup te wartdci, przez co nie mma ich wykorzystéjako niemych
hostow w tej metodzie.

Skanowanie zaczyna komputer A od wysylania do kderau
B pakietowICMP Echo RequeswWW odbieranych pakietaclCMP Echo Reply
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analizowane $ wartaici pola IP ID. Wartéci te powinny rosaé w sposob

regularny. Oznacza tag komputer B nie wysytatadnych pakietéw poza tymi,
ktére stanowity odpowiedna pakiety przychodze z komputera A. Przykiad
sekwencji takich odpowiedzi przedstawiono na r{s29.

len=46
len=46
Ten=46
Ten=46
Ten=46
Ten=46
len=46
len=46
len=46
len=46
Ten=46
Ten=46
Ten=46
Ten=46
len=46
Ten=46
len=46
len=46
Ten=46
Ten=46
Ten=46
Ten=46
len=46
len=46
len=46
len=46
Ten=46

Rys. 10.29. Odpowiedzi generowane przez host niemy

ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192
ip=192

.168.
.168.
.168.
.168,
.168.
.168.
.168,
.168.
.168.
.168.
.168.
. 168,
.168.
. 168,
. 168,
.168.
.168.
.168.
.168.
. 168,
.168.
.168.
. 168,
.168.
.168.
.168.
.168.

e e e e e e e e B e e e e e e e e Y e e e e e e e e e e

>hping2 192.168.0.101
HPING 192.168.0.101

(eth0 192.168.0.101): NO FLAGS are set, 40 headers + 0 data bytes

10
1
10
10
10
10
101
10
10
1
10
101
101
101
101
101
101
10
10
101
101
101
101
101
101
10
10

ttl=128
ttl=128
ttl=128
tt]=128
ttl=128
ttl=128
ttl=128
ttl=128
ttl=128
tt]=128
ttl=128
tt]=128
tt1=128
tt1=128
tt1=128
ttl=128
tt1=128
tt1=128
ttl=128
tt]=128
tt1=128
tt1=128
tt1=128
ttl=128
ttl=128
tt1=128
tt1=128

id=1857
id=1858
id=1859
id=1860
id=1861
id=1862
id=1863
id=1864
id=1865
id=1866
1d=1867
1d=1868
1d=1869
1d=1870
id=1871
id=1872
id=1873
id=1874
id=1875
1d=1876
id=1877
id=1878
id=1879
id=1880
id=1881
id=1882
id=1883

sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0
sport=0

flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA
flags=RA

seq=16
seq=17
seq=18
seq=19
seq=20
seq=21
seq=22
seq=23
seq=24
seq=25
seq=26
seq=27
seq=28
seq=29
seq=30
seqg=31
seq=32
seq=33
seq=34
seq=35
seq=36
seq=37
seq=38
seqg=39
seq=40
seqg=41
seq=42

win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0
win=0

rtt=4.
rte=1.
rte=1.
rte=2.
rte=1.
rte=1.
ree=2.
rte=1.
rte=1.
rte=1.
rte=1.
rte=1.
ree=1.
rte=1.
ree=1.
rte=1.
rte=1.
ree=1.
rte=1.
rte=1.
ree=1.
rte=1.
ree=1.
rte=1.
rte=1.
rte=1.
rte=1.

(LR AR VIR TLIC R S SRALE (LR CRTRRI-R R R TR LR R LU I AR R

Rownolegle z wysytaniem i odbieraniem pakietéw ICMémputer A
wysyta do komputera C na badany port pakiet SYNerggza faza
nawigzywania paiczenia TCP)
wskazujcym na komputer B. Komputer C odpowie na taki pakiesposob
zdefiniowany w RFC:

yAS

sfalszowanym adresem

nadawcy

Pakietem SYN/ACK, jéi port jest otwarty w trybie nastuchu. Na taki
pakiet host B, ktory nic nie wie o pgkeniu odpowie pakietem RST.
Oznacza toze w pakietach wysytanych przez komputer B do komaut
A, regularny do tej pory przyrost waétw pola ID IP zostanie
zaktocony.

Pakietem RST/ACK, j@ docelowy port na komputerze C jest
zamknity. Komputer B zignoruje taki pakiet i zaktdceniegularndci
przyrostu pola ID IP niedualzie.
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Wysytanie przez skamgego pakietow SYN, kolejno do portéw 79, 80, 81
komputera skanowanego, zaprezentowano na rys..10.30

shping2 -5 -p 79 -c 1 -a 192.168.0.101 192.168.0.106
HPING 192.168.0.106 (ethO 192.168.0.106): S set, 40 headers + 0 data bytes

-—- 192.168.0.106 hping statistic —
1 packets transmitted, 0 packets received, 100% packet loss
round-trip minfavg/max = 0.0/0.0/0.0 ns

=
»hping2 -5 -p 80 -c 1 -a 192.168.0.101 192.168.0.106
HPING 192.168.0.106 (ethD 192.168.0.106): § set, 40 headers + 0 data bytes

-—— 192.168.0.106 hping statistic —

1 packets transmitted, 0 packets received, 100% packet loss
round-trip minfavg/max = 0.0/0.0/0.0 ns

>

>hping2 -5 -p 81 —c 1 -a 192.168.0.101 192.168.0.106
HPING 192.168.0.106 (ethD 192.168.0.106): S set, 40 headers + 0 data bytes

-—- 192.168.0.106 hping statistic ——
1 packets transmitted, 0 packets received, 100% packet loss
jrluund—trip minfavg/max = 0.0/0.0/0.0 ns

Rys. 10.30. Raport skanerdping2 dokonujacego badania portéw 7981 komputera o
adresie 192.168.0.101

Na komputerze A przez caly czas analizowane powinydyzmiany w polu
IP ID pakietbw przychodgych z hosta B. 3B nashpito zaktocenie
regularnéci oznacza to,ze komputer B odpowiedziat pakietem RST na
pofaczenie z komputera C, zdradaajprzez toze badany port jest otwarty. Taki
przypadek zaznaczono na rys. 10.31. Ruch gduyi komputerem niemym
a skanowanym przedstawiono na rys. 10.32.

lan=46 ip=192.168.0,.101 tt1=128 |[id=51535sport=0 flags=R4 seq=25 win=0 rtt=2.
Ten=46 p=192.168. 0. 701 €t1=128 [1d=51536 | spart=0 Flags-Ra seq=26 win=0 rtt=1.
Ten=46 1p=192.168.0.101 t£1-128 [§d=51537 |spart=0 Flags-Ra seq=27 vin=0 rtt-1.
len=46 ip=192.168.0. 101 tLl=128 |id=51533 sport=0 flags=RA seq=28 win=0 rit=1.
MMen=46 ip=19%2.168.0.101 tt1=128 |[id=51539 |sport=0 flags-R4 seq=29 win=0 rtt=2.
Hlen=46 1p=192.168.0. 101 tt1=128 [id=51540]sport=0 flags-RA seq=30 vin=0 rEt=1.
len=46 1p=192.168.0.101 CE1=128 [§d=51541 |Sport=0 Flags=R4 seq=21 win=0 rt=1.
len=46 ip=192.168.0.101 ttI=128 [id=51542 |sport=0 flags=R4 seq=32 vin=0 rit=1.
Hlen=d6 ip=19%2.168.0. 101 tt1=128 |[id=51543 |spart=0 ] seq=33 win=0 rtt=1.
Ten—46 1p=192. T68.0. 101 tti=-128 Td=S154d | sport=0 F1ags-KA Seq=33 vin=0 ree-1.
len=46 ip=192.168.0.101 ttl=128 |id

en= = Ao =1
Ten=di 'Ip-'l'!l.r! 168.0.101 ttl1=128

sporr=0 flags=RA seq=35 vin=0 rit=1.
sport=0 Tlans=R4 seq=36 win=0 rit=1.
sport=0 flags=-ka seq=37 wvin=0 rtt=1.
len=46 ip=192.168.0. 101 Crl=128 sport= Flags=RA seq=38 win-0 rrc=1
len=46 ip=192.168.0,101 tti=128 51550 |sport=0 f lags=RA seq=33 vin=0 rtt=

Ten=46 ip=192.168.0.107 tt1=128 [1d=51551 |sport=0 flags=R4 seq=40 win=0 rtt=1.

{157
s

o O G M =0 RS E Wl S

Rys. 10.31. Zaktocenie regularnéei w wartosciach pola IP ID sygnalizupgce port
otwarty

Diestination

00: 3 00:0c:29:49: 3c:93 is at UO UU 39 dd
192. 168 0 106 152 .168.0.101 TCR 79 > 1718 [RST, ACK] Seq=0 Ack=0 \-ﬁn 0 Len=0
192.168.0.106 192.168.0.101 TCR 20 > 1039 [SYN, ACK] Seq=0 Ack=1 Win=8576 Len=0 M55=14k0
192.168.0.101 192.168.0.106 TCR 10358 » B0 [RST] Seq=1 Ack=1976B90915 Win=0 Len=0
192.168.0.106 192.168.0.101 TCR 21 > 1579 [RST, ACK] Seqg=0 Ack=0 Win=0 Len=0

Rys. 10.32. Ruch pomgidzy komputerem niemym (192.168.0.101) a skanowanym
(192.168.0.106)
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Technika ta w oczywisty sposdb wymaga niemego hodby
zminimalizow& prawdopodobigstwo falszywego rozpoznania. Falszywe
rozpoznanie mee wystpi¢ wowczas, gdy komputer uwany za niemy nagle
rozpocznie komunikagjz jakims innym hostem, ktérego skagaj nie brat pod
uwag. Generowanie wkszej liczby sfalszowanych pakietow do komputera
C maze by rowniez metod, zmniejszenia prawdopodokigwa popetnienia
pomyiki. Skanowanie to mme wykorzystywda inne metody nawzywania
pofaczenia nt SYN, np.:inverse mappin@mijajac ewentualne systemy IDS lub
inne programy wyspecjalizowane w wykrywaniu skanoiaa

Po spemieniu dwéch warunkow wlisve jest skanowanie aktywici
komputerow znajddpych s¢ za maszys realizupca translac adreséw IP —
maskarada njasquradingy z wewretrznymi (nierutowalnymi) adresami IP.
W tym przypadku jako niemy host wykorzystywana jesamka — komputer
wykonujacy maskowanie, a cel znajduje 8i sieci wewmgtrznej.

Wspomniane wiej dwa warunki to:

1. Niegenerowanie ruchu przez bramgoniewa wykorzystywana jest
jako niemy host. Jednak z racji swojej funkcji mizedzi przez nj ruch
z wielu komputeréw, co me uniemaliwi¢ skanowanie. Skanowanie
bedzie maliwe tylko w tych okresach czasu, gdy przez bramie
odbywa st zaden ruch. Ponadto §Je system operacyjny bramki
generuje losowe waroi w polu IP ID, to skanowanie jest nientiove
do wykonania.

2. Bramka musi przyjmowana interfejsie zewgirznym pakiety z adresem
zwrotnym komputera sieci wewtnznej. Jest to konfiguracja daina,
ktéra umaliwia przeprowadzenie do wickszej liczby atakow, a przez
to bardzo rzadko spotykana.

Z powyzszego wynika,ze oba wymienione warunki bywajspetnione
jednoczénie bardzo rzadko i wobec tego wykorzystanie tejtoahe do
skanowania za bramlkest ograniczone.

6.4 MetodaFTP bounce

Metodq ha ukrywanie tassamdci skanugcego jest wykorzystanie techniki
FTP Bounce ScanninVykorzystuje ona serwer FTP jako punk&iealniczcy
— proxy. Metoda ta postuguje gswtasciwoscia protokotu FTP okréong przez
RFC959, polegapa na tym, ze serwer FTP m® wystd dane do innego
komputera ni zrédtowy, czyli ten, z ktérego nawdano podczenie. Whaciwosé
ta okrdéla sk mianem FXP. Jest ona blokowana w wielu serwerachyénie,
inne w ogoOle jej nie posiadgjCzasami mzna zdefiniowd, ktorzy wytkownicy
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serwera mog korzystad z tej funkcji. Mana na przyklad pozwalana takie
transfery z okrdonego zrédia lub zabrori korzystania z tej funkcji
uzytkownikowi anonimowemugnonymous

Do skanowania wykorzystana zostaje komenda POR&lajqca port
docelowy oraz adres IP, pod ktory rglewysyta® dane. Od tego momentu
wyniki wszystkich polecg wydanych serwerowi FTP przestane zostalo
komputera skanowanego. Natomiast raporty datgzrealizacji przesytania
danych kierowaneasdo skanujcego.

Je&li wyspecyfikowany port na komputerze skanowanyst mwarty, to
serwer FTP zwréci przeprowadzegmu skanowanie komunikat 150 i 226.
W przeciwnym wypadku pojawi i komunikat 425 Can’t build data
connection: Connection refused.

Najwicksz zalet, tej metody jest anonimowé (nie licac logow serwera
FTP). Osoba skamga nie musi te posiada uprawnié superuaytkownika.
Glowng wadh tej metody jest jej powolrso.

Na rys. 10.33 przedstawiono topolegisieci wykorzystanej do
przeprowadzenia opisywanego skanowania. SerwerzBf3talowany zostat na
komputerze o adresie 192.168.0.101. Skanowani@maadzano z komputera
0 adresie 192.168.0.104. Celem skanowania byt kéenpw adresie
192.18.0.106.

Komputer skanowany
(192.168.0.10¢ ———

Polecenia FTP Serwer FTP

(192.168.0.10:

Raporty FTP
Komputer skanugy |

(192.168.0.10¢

Rys. 10.33. Topologia sieci zastosowana do przepradzania skanowaniaF TP bounce
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Na rys. 10.34 zobaczymozna raport uzyskiwany po stronie skaguggo.
Do skanowania wykorzystano standardowy progrésmet Skanowaniu

podlegaty porty 7982.

Na rys. 10.35 przedstawiono obraz ruchu sieciowsmirzas testowania
otwartego portu 80, na rys. 10.36 — obraz ruchicpasl testowania zamkitégo
portu 79, a ha rys. 10.37 — obraz ruchu podczagimania sesji FTP ponrgtlzy
skanugcym a serwerem FTP. Dodatkowo na rys. 10.38 zakwuesn fragment

logu
przeprowadzonego skanowania.

serwera FTP, w ktorym moa zauwayé

zapisy dotycace

>telnet 192.168.0.101 21
Trying 192.168.0.101...
Connected to 192.168.0.101.
Escape character is 'A]
220-GuildFTPd FTP Server
220-Version 0.999.13

220 Please enter your name:

USER anonymous

331 User nane okay, Need password.

"(c) 1997-2002

PASS abc@abc
230 User logged in.
PORT 192,168,0,106,0,73

200 PORT conmand successful .

LIST

150 Opening ASCIT mode data connection for /binfls
425 Can't build data connection.

(o

Port 79 zamkniety
bytes) .

200 PORT conmand successful .

LIST

150 Opening ASCIT mode data connection for /bin/ls
226 Transfer successful.

(o

By ipdi] Port 80 otwarty

PORT 192,168,0,106,0,81

200 PORT conmand successful.

LIST

150 Opening ASCIT mode data connection for /bin/ls
425 Can't build data connection.

(o

bytesy.  POrt 81 zamkniety

PORT 192,168,0,106,0,82

200 PORT conmand successful .

LIST

150 Opening ASCIT mode data connection for /fbinfls
425 Can't build data connection.

(o

e Port 82 zamkniety

QUIT
221 Goodbye. Control connection closed.
Connection closed by foreign host.

Rys. 10.34. Raport po stronie skanajcego

Destiriation Pratocol | Info

2| me| Source

FORT

1e8.0. 188.0.1 FTR Respons 200 PORT
192.168.0.104 192.168.0.101 TCP
192.1%8.0.104 192.168.0.101 FTP Reguest: LIST
192.168.0.101  192.168.0.104 TCP 21 = 1035
192.168.0.101 192.168.0.104 FTF Response: 150 Openti
192.168.0.101  152.168.0.106 TCP 4348 > 80
192.168.0.106  192.168.0.101 TCP 830 » 4348
192.168.0.101  192.168.0.106 TCP 4348 o> B0
192.168.0.104 192.168.0.101 TCP 1035 > 21
182.168.0.101 1592.168.0.104 FTP Response: 226 Trans
192.168.0.101  192.168.0.106 TCP 4348 > 80
192.168.0.106  182.168.0.101 TCP 80 > 4348
192.168.0.106° 192.168.0.101 TCP 80 > 4348
192.188.0,101  192.168.0.106 TCP 4348 = 80
192.168.0.104  192.168.0.101 TCP 1035 21

d s

B0
command successful.

1035 » 21 [ACK] Seg=25 Ack=30 Win=5840 Len=0 TS¥=195702 TSER=176668

[4CK] Seq=30 Ack=31 Win=65443 Len=0 TSv=176739 TSER=1955973

ng ASCII mode data connection for fhinfls (0 bytes).

[S¥YN] Seq=0 Ack=0 Win=65535 Len=0 MS5=1460

[S¥N, ACK] Seq=0 Ack=1 Win=8760 Len=0 M55=1460

[4CK] Seqg=1 Ack=1 Win=65535 Len=0

[ACK] Seq=31 Ack=93 Win=5840 Len=0 TSw=1895974 TSER=176741

fer successful.

[FIn, ACK] Seq=1 Ack=1 Win=65535 Len=0

[4CK] Seq=1 Ack=Z Win=B7&0 Len=0

[FIN, ACK] Seq=1 Ack=2 Win=B7&0 Len=0

[ACK] Seq=2 Ack=2 Win=65535 Len=0

[ACK] Seq=31 Ack=119 Win=5840 Len=0 TS¥=195975% TSER=175742

Rys. 10.35. Ruch sieciowy podczas detekcji otwage portu 80 TCP
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Info

2 me | Source Destination

RT
ACK] S

TCR 21 » 1035 [ 5480 Len=0 TS¥=176181 TSER=193759
192.168.0.101  1%2.165.0.104 FTP Response: 200 PORT command successful.
157.168.0.104 192.168.0.101 TCP 1035 » 21 [ACK] Seq=25 Ack=30 Win=5840 Len=0 T5¥=193760 TSER=176182
152.166.0.104 152.16E5.0.101 FTP Reguest: LIST
192.168.0.101 192.168.0.104 TCP 21 » 1035 [ACK] Seqg=30 Ack=31 Win=65474 Len=0 TSv=176285 TSER=194184
152.168.0.101 192 .168.0.104 FTP Response: 150 Opening ASCII mode data connection for /hinfls (0 bytes).
152.168.0.101  192.168.0.106 TCP 4347 > 79 [SvN] Seq=0 Ack=0 Win=65535 Len=0 M55=1460
152.166.0.106  1592.16E.0.101 TCP 79 » 4347 [RST, ACK] Seq=0 Ack=0 Win=0 Len=0
157.168.0.104 192.168.0.101 TCP 1035 » 21 [ACK] Seg=31 Ack=93 Win=5840 Len=0 TSw=194187 TSER=176286
182.168.0.101 192.168.0.106 TCP 4347 > 79 [SvN] Seg=0 Ack=0 Win=65535 Len=0 M55=1460
152.168.0.106  192.168.0.101 TCP 79 » 4347 [RST, ACK] Seq=0 Ack=1 Win=0 Len=0
152.168.0.101 1592.168.0.106 TCP 4347 > 79 [SvN] Seg=0 Ack=0 Win=65535 Len=0 MS5=1460
192.166.0.106  1%2.168.0.101 TCP 79 > 4347 [RST, ACK] Seq=0 Ack=1 win=0 Len=0
192.168.0.101  192.1658.0.104 FTP Response: 425 Can't build data connection.
1592.166.0.104 1%2.168.0.101 TCP 1035 » 21 [ACK] Seg=31 Ack=127 Win=5840 Len=0 TSy=194213 TSER=176298

Rys. 10.36. Ruch sieciowy podczas detekcji zamkteégo portu 79 TCP

Destination Protocol

i SYN| Sed
» 1035 [S¥YN, ACK

L168.0. 71 o
1%2.168.0.101 TCP 1035 > 21 [ACK] Seqg=1 Ack=1 win=5840 Len=0 TS¥=189761 TSER=0
192.168.0.104 FTR Response: 220-GuildFTPd FTP Server (c) 1997-2002
192.168.0.101 TCP 1035 » 21 [ACK] Seg=1 Ack=63 Win=5840 Len=0 TS¥=189828 TSER=1751%6
152.168.0.104 FTP Response: 220 Please enter your name:
157.168.0.101 TCP 1035 » 21 [ACK] Seg=1 Ack=92 Win=5840 Lan=0 TS¥=189828 TSER=175157
152.16E8.0.101 FTP Request: USER anonymous
152.168.0.104 TCP 21 » 1035 [ACK] Seq=92 Ack=17 Win=65519 Len=0 TS¥=175593 TSER=191409
192,168.0.104 FTP Response: 331 User name okay, Meed password.
1%2.168.0.101 TCP 1035 > 21 [ACK] Seq=17 Ack=128 Win=5840 Len=0 Ts¥=181411 TSER=175553
192.168.0.101 FTP Request: PASS abc@abc
1%2.168.0.104 TCP 21 > 1035 [ACK] Seq=128 Ack=31 wWin=65505 Len=0 TSw=175744 TSER=152054
192.168.0.104 FTP Response: 230 User logged dn.
192.168.0.101 TCP 1035 » 21 [ACK] Seg=31 Ack=14% Win=5840 Len=0 TS¥=1%2060 TSER=175758

Rys. 10.37. Ruch sieciowy podczas inicjowania seBjTP

(000001} 14-07-2005 07:31:44 - (not logged in) (192.168.0.104) = connected to ip @ 192.168.0.101

(000001) 14-07-2005 07:31:44 - {not logged in) (192.165.0.104) > sending welcome message.

(0000017 14-07-2005 07:31:44 - (not logged in) (192.168.0.104) = 220 Bullet Proof FTR Server

(000001) 14-07-2005 07:31:55 - {not logged in) {192.165.0.104) = USER anonymous

(000001) 14-07-2005 07:31:55 - (not logged in) (192.168.0.104) = 331 Password required for anonymious.
(0000013 14-07-2005 07:32:05 - (not logged in) (192,165.0.104) = PASS #¥*rties

(000001y 14-07-2005 07:32:06 - ananyrmous (192.168.0.104) = logged in.

(000001} 14-07-2005 07:32:06 - anonyrnous (192,168.0.104) = 230 User anonymous logged in.

(000001} 14-07-2005 07:32:37 - anonymous (192.165.0.104) = PORT 192,168,0,106,0,79

(000001) 14-07-2005 0713237 - anonyrnous (192.168.0,104) = 200 Port command successful,

{000001) 14-07-2005 07:32:41 - anonymous {192 .1638.0.104) = LIST

(000001) 14-07-2005 07:32:41 - anonyrmous (192.168.0,104) = 150 Opening data connection for directary list,
(000001} 14-07-2005 07:32:42 - anonymous (192.168.0.104) = 425 Cannot open data connection (100617,
(000001) 14-07-2005 07:33:11 - anonymous {192,165.0.104) = PORT 192,168,0,106,0,80

(000001) 14-07-2005 07:33:11 - anonyrnous (192,168.0.104) = 200 Port command successful,

(000001) 14-07-2005 07:335:17 - anonymous (192.168.0.104) = LIST

(000001) 14-07-2005 07:33:17 - anonyrnious (192,168.0,104) = 150 Opening data connection for directory list,
{000001) 14-07-2005 073317 - anonymous {192.165.0.104) = 226 Transfer ok

(000001} 14-07-2005 07:33:52 - anonymous {192,168.0.104) = PORT 192,168,0,106,0,81

(000001} 14-07-2005 07:33:52 - anonymous (192,165.0,104) = 200 Port comnrmand successful,

(000001) 14-07-2005 07:33:55 - anonymous (192.168.0.104) = LIST

(000001} 14-07-2005 07133155 - anonyrmous (192,168.0.104) = 150 Opening data connection for directory list,
(000001Y 14-07-2005 07:33:56 - anonyrmous {192,165.0.104) = 425 Cannot open data connection (100617,
(000001} 14-07-2005 07:34:36 - anonymous (192.168.0,104) = PORT 192,168,0,106,0,82

{000001) 14-07-2005 07:34:136 - anonyrmous (192,168.0,104) = 200 Port command successful,

{000001) 14-07-2005 07:34:40 - anonymous (192.168.0,104) = LIST

(0000017 14-07-2005 07:34:40 - anonyrmous (192.168.0.104) = 150 Opening data connection for directory list.
(o00001) 14-07-2005 07:534:41 - anonyrnous (192.168.0.104) = 425 Cannot open data connection (100617,
(000001} 14-07-2005 07:34:45 - anonyrmous (192,168.0,104) = QUIT

(000001Y 14-07-2005 07 :34:45 - anonymous (192,165.0.104) = 221 Bye bye ...

{000001% 14-07-2005 07:34:45 - anonymous (192.168.0,104) = disconnected, (00:03:01)

Rys. 10.38. Fragment zawart&ci logu serwera FTP z raportem dotycgcym
przeprowadzonego skanowania
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6.5. Ukrywanie skanowania

Istnieje szereg metod ukrywania faktu skanowanigdpo wybranych
komputerow. Po pierwsze mua wyé tych technik skanowania, ktére nie
zostawiag sladu w standardowych logach systemu. Po drugiedilezy¢ sie z
funkcjonowaniem specjalistycznych systeméw w tyn$s |xtére § wyczulone
na tego typu dziatania. Wykorzysiupne algorytmy, ktére stwierdzgjczy
wykryta dziatalnéé jest skanowaniem czy zwyklym ruchem sieciowym.
Znajoma¢ tych algorytméw pozwala je omié.

» Skanowanie portéw w losowej kolefob— niektore systemy IDS wykrywaj
sekwencyjne patzenia z jednego adregtodtowego z kolejnymi portami.
Wystarczy wprowadzi losowa¢ przy wyborze portow do skanowania by
omimng¢ to zabezpieczenie. Na rys. 10.39 przedstawiongkfad ruchu
sieciowego w czasie skanowania gozieniowego z losowaniem kolegoo
skanowanych portow.

SOUFEE - iDestlnamn {Protocol ]InFD

1592 .168.0.101 152.168.0.104 TCR 3318 » 201 [SYN] Seg=0 Ack=0 wWin=565535 Len=0 M55=1460
192.168.0.101 152.165.0.104 TCP 3319 » 985 [SYN] Seqg=0 Ack=D win=65535 Len=0 MSS5=1460
192.168.0.101 152.168.0.104 TCR 3317 » 49 [SYN] Seq=0 Ack=0 Win=65535 Len=0 MS5=1460
192.168.0.101 152.168.0.104 TCR 3316 » 952 [SYN] Seg=0 Ack=D win=65535 Len=0 MS5=1460
1592 .168.0.101 152.1658.0.104 TCR 3321 » 809 [SYN] Seqg=0 Ack=0 win=85535 Len=0 MSS=1460
197 .168.0.101 152.168.0.104 TCR 3322 » 932 [SYN] Seg=0 Ack=0 win=65535 Len=0 M55=1460
152 .168.0.101 152.168.0.104 TCP 3323 » 509 [SyN] Seqg=0 Ack=0 wWin=565535 Len=0 M55=1460
192.168.0.101 152.165.0.104 TCP 3324 » 223 [SYN] Seqg=0 Ack=0 win=65535 Len=0 MS5=1460
192.168.0.101 152.1658.0.104 TCR 3320 » 893 [SYN] Seq=0 Ack=0D win=65535 Len=0 MS5=1460
197 .168.0.101 152.168.0.104 TCR 3321 » 809 [SYN] Seq=0 Ack=0 win=85535 Len=0 MS5=1460
192 .108.0.101 152.168.0.104 TCR 3322 » 932 [SYN] Seq=0 Ack=D win=85535 Len=0 MS5=1460
1597 .168.0.101 152 .168.0.104 TCR 3323 » 509 [SYN] Seg=0 Ack=0 win=65535 Len=0 MS5=1460
192.168.0.101 192.168.0.104 TCP 3324 » 223 [SYN] Seg=0 Ack=0 Win=65535 Len=0 M55=1460
192.168.0.101 152.1658.0.104 TCP 3321 » BO9 [SYN] Seq=0 Ack=0 win=65535 Len=0 MS5=1460
192.168.0.101 152.1658.0.104 TCP 3322 » 932 [SYN] Seq=0 Ack=0 win=85535 Len=0 MS5=1460
197 .108.0.101 152.168.0.104 TCR 3325 » 546 [SYN] Seqg=0 Ack=0 win=65535 Len=0 MSS=1460
152 .168.0.101 152.168.0.104 TCR 3326 » 151 [SYN] Seqg=0 Ack=0 win=£5535 Len=0 MS5=1460
192 .168.0.101 152.168.0.104 TCR 3327 » 295 [SYN] Seqg=0 Ack=0 win=65535 Len=0 M55=1460
192,168.0.101 192.168.0.104 TCP 3323 » 509 [SYN] Seg=0 Ack=0 wWin=65535 Len=0 M55=1460
192.168.0.101 152.168.0.104 TCR 3324 » 223 [SYN] Seqg=0 Ack=D win=65535 Len=0 MS5=1460
192.168.0.101 152.1658.0.104 TCP 3328 » 196 [SYN] Seqg=0 Ack=D win=65535 Len=0 MSS=1460
192 .168.0.101 152.168.0.104 TCR 3329 » 458 [SYN] Seq=0 Ack=0 win=65535 Len=0 MS5=1460
152 .168.0.101 152.168.0.104 TCP 3325 » 546 [SYN] Seq=0 Ack=0 win=£5535 Len=0 MS5=1460
192 .1668.0.101 152.168.0.104 TCR 3326 » 151 [SYN] Seqg=0 Ack=0 win=65535 Len=0 MS5=1460
192.166.0.101 192.168.0.104 TCP 3327 » 295 [SYN] Seg=0 Ack=0 wWin=565535 Len=0 M55=1460
192.168.0.101 152.168.0.104 TCR 3328 » 196 [SYN] Seqg=0 Ack=D win=65535 Len=0 MSS=1460

Rys. 10.39. Ruch sieciowy podczas skanowania gateniowego z losow Kolejnoscia
portéw

» Powolne skanowanie- system IDS Ilub dowolny inny stwierdzi peob
skanowania systemu,sjewykryje kolejne poiczenia z jednego adresu na
réznych portach w ok&onym czasie, np.: za skanowanie ue@a mae
by¢ proba nawgzania 5 pafczei na r@ne porty z jednego adresu w czasie 3
sekund. Wiedza o tym pozwala ustakanowanie na 5 pgizer w czasie 4
sekund by uniksé wykrycia. W przypadku nieznanych ustawienazna
skanowanie spowolaido kilku pakietéw na dzie
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Fragmentacja pakietow- czs$¢ istniepcych systemow IDS nie sklada
fragmentowanych pakietowatlz to w obawie przed atakiem DoSda nie
posiadaj takiej funkcji. Dokument RFC791 olgla minimalny rozmiar
fragmentowanego pakietu na 8 oktetdw, czyli znaezniiej n nagtdwek
TCP + IP, przez co flagi TCP mognajdowa sie w innym fragmencie ui
nagtowek . Nie widgc calego pakietu, system nie jest w stanie poprawni
go rozpozn& Rozwhzaniem problemu jest skonfigurowanie bramki
(zapory ogniowej lub rutera) tak, by skladat w d&atowszystkie
fragmentowane pakiety.

Odwrdcenie uwagi technika ta polega na stworzeniu licznego stearai
skanugcych pakietéw ze sfalszowanymi adresami nadawc§row/zalewu
pakietbw co jaki czas znajdowa bedzie s¢é adres prawdziwego hosta
inicjujacego skanowanie. Jego wychwycenie w morzu innydepav jest
jednak bardzo trudne i pracochlonne. Skanowanieie taknazna
zidentyfikowa& badajc warta¢ pola TTL. Jéli wszystkie pakiety posiadaj
jednakowq wartdi¢ znaczy toze z duym prawdopodobigstwem wystane
zostaly z jednego miejsca. Na rys. 10.40 przedstawiprzyktad zalewu
pakietow, macego na celu ukrycie faktu skanowania.

SOUFCE - ‘ Destination ‘ Protocol J Inifo

32.12.149.62 192.168.0.104 TCP 637 » 61265 [SYN] Seq=0 Ack=0 Win=41087, hogus TC
144.80.250.84 192.168.0.104 TCP 56710 » 33605 [S¥N] Seg=0 Ack=0 Win=62493, hogus
84.105.218.207  192.168.0.104 TCP 42229 » 16037 [5vN] Seq=0 Ack=0 wWin=32640, bogus
131.111.191.230 192.168.0.104 TCP 61634 » 15758 [SYN] Seg=0 Ack=0 Win=38252, bogus
61.64.2403.136 192.168.0.104 TCP 48697 > 61727 [SYN] Seq=0 Ack=0 wWin=40960, bogus
254.203,118.111 192.168.0.104 TCP 14713 » 55463 [5vN] seq=0 Ack=0 win=27611, bogus

>

>

S

>

S

44.201.206.75 192.168.0.104 TCP 23841 » 3526 [S¥N] Seq=0 Ack=0 Win=55175, hogus T
138.153.248.236 197.168. 40645 [S¥N] Seq=0 Ack=0 Win=57477, bogus
84.178.237.175  192.168. 1554 [S¥N] Seq=0 Ack=0 Win=49293, bogus T
142.67.218.215  192.168.0.104 TCP 47859 » 27054 [S¥N] Seq=0 Ack=0 Win=7417, bogus T
81.228.153.24 192.168.0.104 TCP 59234 > 10625 [S¥N] Seq=0 Ack=0 Win=16429, hogus
1359.28.48.96 192.168.0.104 TCP 8493 » 3755 [SYN] Seq=0 Ack=0 Win=4937, bogus TCP
146.111.49.105  192.168.0.104 TCP 40565 » 26573 [5vM] Seq=0 Ack=0 win=55341, bogus
41.54.33.57 192.168.0.104 TCP 46798 » 232 [SYN] Seq=0 Ack=0 Win=54163, bogus TC
127.245.53.174  192.1656.0.104 TCP 24421 » 26987 [SYN] Seq=0 Ack=0 Win=52474, bogus
700177 .33.27 192.168.0.104 TCP 14821 » 37404 [5¥N] sSeq=0 Ack=0 win=43958, bogus

>

>

S

>

104 TCP 54592
104 TCP 49412

164 .203.180.202 192 .168.0.104 TCP 40011 18112 [S¥N] Seq=0 Ack=0 Win=60789, hogus
104 TCP 12119 » 167 [S¥YN] Seg=0 Ack=0 Win=24677, hogus TC
104 TP 34426 40551 [SYN] Seq=0 Ack=0 Win=18940, hogus
104 TR 14548 11596 [SYN] Seq=0 Ack=0 win=1BE72, bogus T
104 TCR 745 » 3052 [5YM] Seg=0 Ack=0 Win=42535, hogus TCF
104 TCP 423 » 3862 [5YN] Seg=0 Ack=0 Win=42528, hogus TCR
104 TP 26172 » 32209 [5¥YN] Seg=0 Ack=0 Win=55078, hogus
104 TCR 62670 » 145 [S¥YN] Seq=0 Ack=0 Win=19195, bogus TC
104 TCP 18378 » 55E14 [S¥N] Seq=0 Ack=0 Win=41610, bogus
L1004 TCR 64824 » 58913 [5¥N] Seg=0 Ack=0 Win=36522, bogus

2.7.224.39 1592.168.
135.28.82.103 192.168.
185.139.28.216 192,168,
19.225.172.146 192.168.
58.227.139.78 192.168.
57.50.200.108 152.168.
68.63.26.140 192.168.
73.98.243.248 1592.168.
229.255.209.130 192.168.

oo o oo oo Do o oo o oo o Do oD o oD

Rys. 10.40. Ruch sieciowy podczas zalewu pakietowrywaj acego skanowanie

Falszowanie adresu nadawcy metoda ta m@ stanowd rozwiniecie
pomystu przedstawionego powgj. W tym przypadku komputer skaacy
falszuje wszystkie adresy nadawcy, dbajedynie o to, by przynajmniej
jeden z falszowanych adreséw znajdowahsijego podsieci. Dzki temu
host skanujcy jest w stanie sniffowa pakiety zwrotne, nie zdradazg
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swojego adresu. Ruch sieciowy jest bardzo podolongrdedstawionego na
rys. 10.40.

e Skanowanie rozproszone rozproszone skoordynowane skanowaniegeno
by¢ wykorzystane w patzeniu z powolnym skanowaniem w celu
wykonania praktycznie niewykrywalnego skanowaniaoasdnym czasie.
Technika ta ma sporo zalet, jednak wymaga wuegszych przygotowa
i znacznych zasobow.

7. Podsumowanie

Zaprezentowane wyniki przeprowadzonych eksperymenfibkazuj
wielos¢ technik skanowania, z ktérymi spotkaie moze administrator sieci.
Dziedzina ta cigle sk rozwija. Co pewien czas pojawiggic nowe techniki.

W niniejszym rozdziale pomigtio catkowicie zagadnienie zastosowania
technik skanowania do zdalnego rozpoznawania systeroperacyjnych
(fingerprinting).
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