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Dokumentowanie systemu bezpieczeństwa 
teleinformatycznego – polityka 

bezpieczeństwa 
Krzysztof LIDERMAN 

 
STRESZCZENIE: Treść rozdziału dotyczy problematyki dokumentowania jednego  
z podstawowych elementów systemu bezpieczeństwa teleinformatycznego – polityki 
bezpieczeństwa. Zostały w nim zawarte wyjaśnienia zarówno samego terminu „polityka” jak  
i zawartości dokumentu o takiej nazwie. Zasadnicza treść rozdziału została uzupełniona  
o zamieszczone w załączniku wyciągi z norm.   

 
1. Wstęp 

System bezpieczeństwa powinien być dobrze udokumentowany. Jest to 
niezbędne dla utrzymywania odpowiedniego poziomu bezpieczeństwa, 
utrzymania pod kontrolą zmian w systemie oraz w celu spełnienia wymogów 
różnych przepisów prawnych, które w sposób jawny nakładają obowiązek 
posiadania przez firmy lub instytucje (o ile są przetwarzane i przechowywane 
przez te firmy i organizacje określone klasy informacji) dokumentów 
nazywanych „polityka”, „instrukcje i procedury” lub podobnie. W tej książce 
proponuje się przyjęcie, że system bezpieczeństwa może być w pełni 
udokumentowany przez następujące, opracowane i wdrożone1 dokumenty: 
1. „Politykę bezpieczeństwa teleinformatycznego ...”; zawiera najważniejsze, 

ogólne ustalenia dotyczące działania firmy/instytucji w zakresie ochrony 
informacji; dokument jawny. 

                                                 
1 „Wdrożone” oznacza, że dokumenty te muszą zostać wprowadzone w firmie 

odpowiednim zarządzeniem naczelnego kierownictwa firmy oraz muszą zostać 
wykonane odpowiednie czynności administracyjne jak np. szkolenia, zakupy czy 
zmiany w organizacji pracy, oraz techniczne, jak np. instalacja sprzętu komputerowego 
i oprogramowania. 
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2. „Plan bezpieczeństwa teleinformatycznego ...”;  zawiera szczegóły budowy 
systemu bezpieczeństwa teleinformatycznego; dokument niejawny 
(szczegóły por. rozdz.2). 

3. „Instrukcje  bezpieczeństwa teleinformatycznego ...”; zawiera zasady 
postępowania w zakresie bezpieczeństwa teleinformatycznego dla osób 
korzystających z systemów teleinformatycznych; dokument do użytku 
wewnętrznego. 

4. „Plan zapewniania ciągłości działania ...”, zawiera instrukcje i procedury 
postępowania w przypadku wystąpienia tzw. zdarzeń kryzysowych; 
dokument do użytku wewnętrznego, podlegający specjalnej ochronie (por. 
rozdz.3). 

Dokładniejsze opisanie celu, struktury oraz zawartości dokumentu 
nazywanego „Polityka bezpieczeństwa teleinformatycznego ...” wraz z dyskusją 
terminu „polityka” jest przedmiotem niniejszego rozdziału. 

2. Polityka i „polityka w zakresie bezpieczeństwa 
teleinformatycznego” 

Potocznie termin „polityka” określa zorganizowane działania mające 
doprowadzić do osiągnięcia założonego celu(-ów). Szczegółowa, 
encyklopedyczna definicja tego terminu jest następująca: 

polityka (gr. πολιτικε ‘sztuka rządzenia państwem’, τα πολιτικα ‘sprawy 
publiczne, rządzenie’) 1. prowadzenie przez administrację rządową, 
samorządową działań zmierzających do określonej organizacji społeczeństwa 
w państwie oraz kierowania nim w kontaktach międzypaństwowych.  
2. działalność ugrupowań politycznych i społecznych mająca na celu zdobycie 
i sprawowanie władzy w państwie celem realizacji własnych celów 
programowych; także ogół działań prowadzonych dla osiągnięcia tego celu.  
3. przen. konsekwentne działanie w stosunku do jakiejś osoby lub grupy.2 

Na terenie konkretnej firmy lub instytucji realizowane są zwykle 
różnorodne działania określane mianem „polityki”, np.: polityka finansowa, 
polityka kadrowa, polityka marketingowa itd. (por. rys. 1.1). Zwykle te działania 
(określane tutaj mianem polityki) są wzajemnie powiązane, a zasady 
przeprowadzenia tych działań są spisane w odpowiednich dokumentach 
zatytułowanych „Polityka ...... firmy XXX”. Źródłem dla wszelkiego rodzaju 
                                                 
2 Hasło opracowano na podstawie „Słownika Wyrazów Obcych” Wydawnictwa Europa, 

pod redakcją naukową prof. Ireny Kamińskiej-Szmaj, autorzy: Mirosław Jarosz 
i zespół. ISBN 83-87977-08-X. Rok wydania 2001. 
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polityk realizowanych na terenie firmy jest zazwyczaj statut firmy, zawierający 
podstawę i cele jej działalności3. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Jak już zostało wspomniane we wstępie, dokumenty zatytułowane 
„Polityka...” wytwarza się m.in. w celu spełnienia wymogów różnych przepisów 
prawnych, które w sposób jawny nakładają obowiązek posiadania przez firmy 
lub instytucje takich dokumentów. Niestety, informacje zawarte w takich 
przepisach, a dotyczące konstrukcji i zawartości wymienionych dokumentów, są 
zwykle bardzo ogólnikowe, a nieraz także sprzeczne. Chaos w tym zakresie 
pogłębiają jeszcze  różne interpretacje terminu „polityka”4.  

                                                 
3 Często w tym kontekście pisze się o „misji” (ang. mission) firmy lub instytucji. 

Uważam że ten zwrot zwykle nie odpowiada rzeczywistości. 
4 Piszący te słowa był świadkiem rozmowy podczas której dwóch fachowców od 

bezpieczeństwa rozmawiało o polityce bezpieczeństwa tylko że, jak się potem okazało, 
jeden z nich cały czas miał na myśli dokument taki, jak tu opisywany, a drugi 
konfigurację reguł zapory sieciowej (czyli coś co potocznie, acz niepoprawnie, określa 
się jako „politykę firewalla”). 

Podstawy i cele 
działalności firmy 

Polityka 
marketingowa 

Polityka kadrowa

Polityka 
bezpieczeństwa 

Polityka bezpieczeństwa 
teleinformatycznego 

Polityka 
bezpieczeństwa 
energetycznego 

Polityka 
bezpieczeństwa 

osobowego 
. . .

. . .

Rys.1.1. Polityka i „Polityki”.  
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Normy i standardy odpowiednie dla bezpieczeństwa teleinformatycznego 
często ten chaos pogłębiają. Modelowym przykładem jest tutaj polska norma 
terminologiczna PN-I-02000:1998. Z zamieszczonych w załączniku 4 wyciągów 
z tej normy wynika np. że „polityka” (z różnymi przymiotnikami) to: 
a) decyzje administracyjne (3.1.067) 
b) plan lub sposób działania (3.1.068) 
c) zestaw reguł (3.1.069) 
d) zestaw praw, reguł i praktycznych doświadczeń (3.1.070) 
e) zbiór praw, reguł i wskazówek praktycznych (3.1.071) 
f) precyzyjne matematycznie określenie polityki zabezpieczenia (3.2.014) 
g) podstawowe aspekty polityki (3.2.053)  
h) zestaw kryteriów (3.2.054) 
i) ściśle związany podzbiór reguł i celów (3.9.076) 
j) całokształt reguł i celów (3.9.077) 

Oprócz oczywistych pytań, czy „zestaw praw” to to samo co „zbiór praw” 
oraz jakie to „aspekty polityki” może mieć „polityka”, pojawią się zapewne 
kolejne pytania, gdy osoba czytająca wymienioną normę  terminologiczną dowie 
się, że „polityka” może być „oparta” na identyfikacji tożsamości (3.2.056) i na 
ogólnych regułach (3.2.057). Co więcej, gdy ma się „politykę” to niepotrzebne 
są drzwi i zamki bo „polityka” ogranicza dostęp (3.4.119)! 

Ilość określeń stojąca przy słowie „polityka” jest też imponująca. Z normy 
wynika że mamy: 
– politykę (3.1.067) 
– politykę zabezpieczenia (3.1.068) i (3.1.069) 
– politykę zabezpieczenia informacji (3.1.070) 
– politykę zabezpieczenia systemów organizacji (3.1.071) 
– politykę zabezpieczeń technicznych (3.1.072) 
– formalną modelową politykę zabezpieczenia (3.2.014) 
– politykę bezpiecznych oddziaływań (3.2.053) 
– politykę niezaprzeczalności (3.2.054) 
– politykę zabezpieczenia opartą na etykietowaniu informacji (3.2.055) 
– politykę zabezpieczenia opartą na identyfikacji tożsamości (3.2.056) 
– politykę zabezpieczenia opartą na regułach (3.2.057) 
– politykę funkcji zabezpieczenia (3.9.076) 
– politykę zabezpieczenia obiektu ocenianego (3.9.077). 
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 Zdumienie może budzić już sam fakt, że „zabezpieczenie” czy też „obiekt 
oceniany”, czyli przedmioty, mogą prowadzić jakąś politykę. Nic też dziwnego, 
że ktoś, kto tę mnogość „polityk” skonfrontuje z wymogiem5 posiadania 
dokumentu tak nazwanego, najpewniej zasili grupę osób które „...budują 
barokowe konstrukcje, w których stanowiska administratorów mnożą się jak 
króliki a wzorców dokumentów przybywa wykładniczo” [2]. Czym to grozi, wie 
każdy, kto w praktyce, w dużej instytucji, próbował wdrożyć zapisy jakiegoś 
dokumentu. W najlepszym razie „niedostrzeganiem” przez pracowników takich 
dokumentów, w najgorszym – chaosem organizacyjnym. 

 W celu uniknięcia opisanego bałaganu, proponuje się przyjęcie 
następujących ustaleń: 
1) politykę (rozumianą jako sposób i zakres działania) kształtuje naczelne 

kierownictwo firmy/instytucji; 
2) polityka w zakresie bezpieczeństwa teleinformatycznego jest realizowana 

przez ogół pracowników firmy/instytucji; 
3) polityka w zakresie bezpieczeństwa teleinformatycznego jest nadzorowana 

przez osoby, które takie zadanie mają wpisane w swój zakres obowiązków 
(głównie dotyczy to kierownictwa działów IT i osób z jednostek 
organizacyjnych związanych z bezpieczeństwem); 

4) żeby politykę można było skutecznie realizować (czyli prowadzić działania 
mające doprowadzić do określonego celu – w tym przypadku zapewnienia 
odpowiedniego poziomu bezpieczeństwa teleinformatycznego) oraz 
nadzorować i, w miarę potrzeby, aktualizować, polityka powinna być spisana 
w postaci dokumentu zatytułowanego (zwykle) „Polityka bezpieczeństwa 
teleinformatycznego ...”; 

5) dokument o którym mowa w punkcie 4) musi być wdrożony (por. przypis 1); 
6) terminu „polityka” (domyślnie: w zakresie bezpieczeństwa 

teleinformatycznego) używa się wyłącznie jako desygnatu dokumentu 
wymienionego w punkcie 4). 

 
 
 

                                                 
5 Zapisanym np. w §3 i §4 Rozporządzenia Ministra Spraw Wewnętrznych i Administracji 

z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych 
oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać 
urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. 
U. z 2004 r. Nr 100, poz. 1024). 
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3. Dokument „Polityka bezpieczeństwa teleinformatycznego ...” 

Dokument ten zawiera zapis najważniejszych, ogólnych działań firmy 
lub instytucji w zakresie bezpieczeństwa teleinformatycznego i deklaracje 
najwyższego kierownictwa firmy/instytucji w zakresie zapewniania 
odpowiedniego poziomu bezpieczeństwa w firmie/instytucji. Przeznaczony jest 
do uzasadnienia zaufania klientów i partnerów biznesowych do powierzenia 
swoich informacji tej firmie (lub instytucji) oraz stanowi podstawę do 
opracowania szczegółowych rozwiązań organizacyjnych i technicznych. 

„Polityka bezpieczeństwa ...” powinna być zatem dokumentem jawnym, 
ogólnie dostępnym i powinna zawierać następujące informacje: 
1) Definicję i podstawowe przesłanki bezpieczeństwa teleinformatycznego jak: 

– cele budowania systemu bezpieczeństwa teleinformatycznego; 
– specyfikację informacji, która powinna podlegać szczególnej ochronie; 
– znaczenie poszczególnych systemów teleinformatycznych firmy dla 

realizacji zadań służbowych; 
– poziom bezpieczeństwa teleinformatycznego, którego osiągnięcie stawia 

za cel kierownictwo firmy; 
– deklarację kierownictwa firmy odnośnie środków finansowych 

przeznaczanych na bezpieczeństwo teleinformatyczne (określonych np. 
jako procent dochodu rocznego firmy). 

2) Priorytety ochrony zasobów w sytuacjach szczególnych: życie i zdrowie 
ludzi, tajność klasyfikowanej informacji, mienie materialne niezbędne do 
realizacji głównych procesów itd.  

3) Koncepcję szkolenia w zakresie bezpieczeństwa teleinformatycznego. 

4) Zarys systemu kontroli (w tym audytów) w toku normalnej pracy firmy. 

5) Kompetencje i odpowiedzialność kierownictwa i pracowników firmy za 
bezpieczeństwo teleinformatyczne,w tym wskazanie osoby odpowiedzialnej 
za aktualizację polityki. 

6) Wytyczne do reakcji na poziomie strategicznym na zdarzenia naruszające 
bezpieczeństwo teleinformatyczne (np. czy w przypadku zajścia incydentów 
włamań do systemów teleinformatycznych firma będzie korzystała z pomocy 
zewnętrznych specjalistów w celu stwierdzenia i udokumentowania działań 
intruza oraz oszacowania strat). 

oraz w dalszej kolejności (np. jako załączniki do dokumentu głównego): 
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7) Zarządzenia Prezesa/Dyrektora Generalnego dotyczące bezpieczeństwa 
teleinformatycznego, np.: o powołaniu w firmie zespołu zarządzania 
bezpieczeństwem teleinformatycznym, o mianowaniu pełnomocnika d/s 
bezpieczeństwa teleinformatycznego, o wdrożeniu w firmie podstawowych 
dokumentów z zakresu bezpieczeństwa teleinformatycznego („Polityka..”, 
„Instrukcje..” itp.). 

8) Plany wdrożenia wybranych przedsięwzięć z planu bezpieczeństwa 
teleinformatycznego.  

9) Odsyłacze do dokumentów związanych, np. „Instrukcji ...”. 

4. Opracowanie polityki bezpieczeństwa teleinformatycznego  

Warunkami i działaniami, bez których osiągnięcie sukcesu  
w opracowywaniu i wdrażaniu polityki bezpieczeństwa nie wydaje się możliwe, 
są:  
1) świadomość najwyższej kadry kierowniczej znaczenia bezpieczeństwa 

teleinformatycznego dla działalności biznesowej firmy; 
2) chęć i jawna deklaracja najwyższej kadry kierowniczej wsparcia działań 

podnoszących poziom bezpieczeństwa teleinformatycznego, w tym 
zapewnienia odpowiednich środków finansowych; 

3) sformułowanie celu budowy systemu bezpieczeństwa;  
4) powołanie zespołu d/s zarządzania bezpieczeństwem teleinformatycznym, 

który to zespół będzie opracowywał (bądź nadzorował opracowanie) 
politykę bezpieczeństwa teleinformatycznego dla swojej firmy; 

5) podjęcie decyzji co do sposobu budowy (lub zmiany) systemu 
bezpieczeństwa teleinformatycznego: 
– własnymi siłami firmy lub 
– wynajęcie do wykonania tej pracy wyspecjalizowanego zespołu  

z zewnątrz firmy (rozwiązanie częściej spotykane); 

6) zidentyfikowanie kluczowych dla działania firmy procesów biznesowych  
(i związanych z nimi systemów teleinformatycznych); 

7) zidentyfikowanie grup informacji, których ochrona jest szczególnie 
pożądana i określenie wymaganego poziomu ich ochrony (również ze 
względu na spełnienie wymagań ustawowych); 

8) oszacowanie możliwych kosztów strat w przypadku utraty poufności, 
integralności lub dostępności informacji (również pod względem naruszenia 
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przepisów prawnych państwowych lub resortowych, np. naruszenie 
przepisu o ochronie danych osobowych). 

Należy zwrócić uwagę, że dla punktów 1–5 wymagane jest silne 
zaangażowanie najwyższego kierownictwa firmy. W realizację punktów 6–8, 
wykonywanych najczęściej pod kierunkiem zewnętrznych ekspertów,  są także 
zaangażowani przedstawiciele najwyższego kierownictwa firmy, jako 
kompetentne osoby mające prawo do zajmowania oficjalnego stanowiska  
w imieniu firmy. 

Określenie niezbędności systemów teleinformatycznych w wypełnianiu 
zadań służbowych można przeprowadzić stosując np. następującą skalę:  
1) wspomagające – zadania służbowe przy niewielkim dodatkowym 

nakładzie sił i środków mogą być wykonane innymi środkami (np. ręcznie); 
2) ważne – zadania służbowe mogą być wykonane innymi środkami tylko 

znacznym dodatkowym nakładem sił i środków; 
3) zasadnicze – ze względu na znaczną ilość informacji zadania służbowe 

mogą być wykonane innymi środkami tylko częściowo; 
4) niezbędne – zadania służbowe nie mogą być wykonane bez wykorzystania 

systemów informatycznych. 

Oszacowanie pożądanego poziomu ochrony informacji dotyczy 
wymaganej siły środków ochronnych zastosowanych w konkretnych systemach 
teleinformatycznych. Poziom ten można określić np. według następującej skali: 
– bardzo wysoki (gdy błędy w ochronie informacji przetwarzanych  

w firmowych systemach teleinformatycznych prowadzą do  bankructwa 
firmy lub wywierają szerokie niekorzystne skutki społeczne lub 
gospodarcze); 

– wysoki (gdy błędy w ochronie informacji przetwarzanych w firmowych 
systemach teleinformatycznych naruszają zdolność do działania 
kluczowych elementów firmy, a szkody z tego wynikłe dotyczą samej firmy 
i podmiotów trzecich); 

– średni (gdy błędy w ochronie informacji przetwarzanych w firmowych 
systemach teleinformatycznych przynoszą straty tylko firmie); 

– niski ( jw., ale gdy straty są niewielkie). 

W niektórych przypadkach (por. przykład 1.1) poziomy ochrony mogą 
być jawnie wyspecyfikowane w przepisach prawnych. Z kolei przykładowe cele 
budowania bezpieczeństwa teleinformatycznego mogą być następujące: 
– zapewnienie dobrej marki firmy na rynku; 
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– zapewnienie ciągłości pracy w firmie/organizacji; 
– zapewnienie realizacji wymagań przepisów prawnych np. o ochronie 

tajemnicy państwowej; 
– zagwarantowanie niezawodności procesów biznesowych z punktu widzenia 

ich terminowości (dostępność informacji), dokładności (integralność 
informacji), jak i ich poufności. 

Przykład 1.1: 

Wymagania bezpieczeństwa wynikające z rozporządzenia MSWiA z dnia 29 
kwietnia 2004 r. „w sprawie dokumentacji przetwarzania danych osobowych 
oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać 
urządzenia i systemy informatyczne służące do przetwarzania danych 
osobowych”  (Dz. U. z 2004 r. Nr 100, poz. 1024): 

1. Zróżnicowanie wymaganego poziomu ochrony przetwarzania danych  
w zależności od kategorii przetwarzanych danych oraz występujących 
zagrożeń: 
– poziom podstawowy – gdy nie są przetwarzane dane, o których mowa  

w art.276 ustawy, oraz żadne z urządzeń systemu informatycznego 
służącego do przetwarzania danych osobowych nie jest połączone z 
siecią publiczną; 

– poziom podwyższony – gdy są przetwarzane dane, o których mowa  
w art.27 ustawy, oraz żadne z urządzeń systemu informatycznego 
służącego do przetwarzania danych osobowych nie jest połączone z 
siecią publiczną; 

– poziom wysoki – gdy przynajmniej jedno z urządzeń systemu 
informatycznego służącego do przetwarzania danych osobowych jest 
połączone z siecią publiczną. 

W rozporządzeniu są wyspecyfikowane stosowane obligatoryjnie środki 
ochronne, bez określenia sposobu implementacji tych środków. 
Na poziomie wysokim wymagane jest stosowanie środków ochrony 
kryptograficznej nie tylko wobec danych osobowych przesyłanych w publicznej 
                                                 
6 Art. 27 ust.1. (ust.2 precyzuje, kiedy takie przetwarzanie jest dopuszczalne) 

Zabrania się przetwarzania danych ujawniających pochodzenie rasowe lub etniczne, 
poglądy polityczne, przekonania religijne lub filozoficzne, przynależność wyznaniową, 
partyjną lub związkową, jak również danych o stanie zdrowia, kodzie genetycznym, 
nałogach lub życiu seksualnym oraz danych dotyczących skazań, orzeczeń o ukaraniu i 
mandatów karnych, a także innych orzeczeń wydanych w postępowaniu sądowym lub 
administracyjnym. 
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sieci telekomunikacyjnej, ale również wobec informacji wykorzystywanych do 
uwierzytelniania się w systemie. 
2. Obowiązek prowadzenia dokumentacji przetwarzania danych osobowych: 

– polityki bezpieczeństwa; 
– instrukcji zarządzania systemem informatycznym. 

3. W odniesieniu do przetwarzania danych osobowych przez instytucje i organy 
ustanowione przez lub na podstawie traktatów ustanawiających Wspólnoty 
Europejskie, dodatkowo obowiązują wymagania wynikające z przepisów 
prawa UE, nakładające silniejsze wymagania na ochronę danych 
osobowych, niż są zapisane w polskich aktach prawnych. 

 
* * * * 

5. Wdrażanie dokumentów opisujących system bezpieczeństwa 

Wdrożenie w firmie dokumentów opisujących system bezpieczeństwa 
(por. Wstęp) jest jednym z etapów wdrażania tego systemu. W skład tego etapu 
wchodzą dwa przedsięwzięcia organizacyjne : 
1) wprowadzenie do użytku w firmie, odpowiednim zarządzeniem naczelnego 

kierownictwa, dokumentów opisujących system bezpieczeństwa 
teleinformatycznego, 

2) przeprowadzenie szkolenia personelu firmy/instytucji (podstawą szkolenia 
są dokumenty opisujące system bezpieczeństwa teleinformatycznego). 

Punkt pierwszy jest oczywisty (por. przypis 1), zatem dalej zostaną opisane 
podstawowe zasady przeprowadzania szkoleń. 

5.1. Szkolenia z zakresu bezpieczeństwa teleinformatycznego 

Kształtowanie świadomości kierownictwa i pracowników w zakresie 
bezpieczeństwa teleinformatycznego uważa się za jeden z kluczowych 
elementów zapewniania tego bezpieczeństwa. 

Praktyczne wskazówki dotyczące prowadzenia szkoleń z ochrony 
informacji niejawnych i bezpieczeństwa teleinformatycznego można 
sformułować następująco: 
1. Szkolenia personelu firmy w zakresie bezpieczeństwa teleinformatycznego 

powinny obejmować cały związany z systemami teleinformatycznymi 
personel – od Dyrektora Generalnego (Prezesa) do zwykłego użytkownika 
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systemu teleinformatycznego. Wymóg przeszkolenia dotyczy także 
pracowników okresowych (np. praktykantów, pracowników  
outsourcingowych, itp.). 

2. Merytoryczną podstawą szkolenia są wdrożone w firmie, wymienione we 
wstępie niniejszego rozdziału, dokumenty (głównie dokument „Instrukcje  
i procedury ...”). 

3. Szkolenie powinno być przeprowadzone zanim zostaną w pełni wdrożone 
techniczne i organizacyjne przedsięwzięcia  systemu bezpieczeństwa. 

4. Szkolenia powinny być powtarzane w regularnych odstępach czasu. 

5. Tematyka szkolenia powinna uwzględniać również zagadnienia ogólne, jak: 
– cele wdrażania systemu bezpieczeństwa teleinformatycznego; 
– wybrane elementy obowiązującej w firmie koncepcji bezpieczeństwa 

teleinformatycznego (w szczególności wskazanie osób odpowiedzialnych 
za poszczególne elementy tego bezpieczeństwa); 

– sposoby postępowania w przypadkach naruszania bezpieczeństwa;  

6. Wszyscy pracownicy powinni poświadczyć własnoręcznym podpisem 
odbycie szkoleń z zakresu bezpieczeństwa teleinformatycznego i/lub ochrony 
informacji niejawnych, a fakt odbycia szkolenia powinien być odnotowany  
w aktach personalnych pracownika. 

7. Szkolenia z podstaw bezpieczeństwa teleinformatycznego powinny zawierać 
elementy ochrony informacji niejawnych (w szczególności obowiązujący  
w firmie/instytucji system klasyfikowania informacji), nie pomijając 
informacji o konsekwencjach karnych i dyscyplinarnych ponoszonych przez 
pracownika naruszającego zasady bezpieczeństwa teleinformatycznego. 

Dla osiągnięcia pożądanych rezultatów szkolenia prowadzone są zwykle 
w następujących grupach: 
1) najwyższej kadry kierowniczej firmy (elegancko nazywa się to 

„kształtowaniem świadomości kierownictwa”); 
2) personelu kierowniczego średniego szczebla; 
3) pracowników biurowych; 
4) personelu technicznego i pomocniczego; 
5) administratorów sieci, serwerów, stacji roboczych i systemów. 

Najwyższą kadrę kierowniczą należy przeszkolić, ponieważ to ona 
decyduje, na co i jak wydać pieniądze firmy. Powinna zatem zostać przekonana 
o słuszności inwestowania w bezpieczeństwo oraz muszą jej zostać dostarczone 
niezbędne informacje do podejmowania prawidłowych decyzji w zakresie 
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bezpieczeństwa teleinformatycznego. Poza tym to na VIP-owskich notebookach 
znajdują się zwykle informacje szczególnie wrażliwe. 

Personel kierowniczy średniego szczebla należy przeszkolić, ponieważ to 
on będzie w dużej mierze decydował o powodzeniu organizacyjnej strony 
przedsięwzięć bezpieczeństwa. To kierownicy komórek organizacyjnych 
występują o nadanie uprawnień w systemie dla podległych pracowników  
(a zatem powinni znać zasady „wiedzy koniecznej” i „minimalnego środowiska 
pracy”), to oni bezpośrednio nadzorują tzw. politykę „czystego biurka”  
i „czystego ekranu”, to oni decydują o skierowaniu swoich pracowników na 
szkolenia itd. To personel kierowniczy średniego szczebla jest w głównej mierze 
nosicielem szczególnie groźnego dla skuteczności systemu bezpieczeństwa 
„syndromu kelnera”: „Bezpieczeństwo sieci i komputerów? To nie ja (my), to 
dyrektor działu IT i jego ludzie!” 

Szczególną uwagę należy zwrócić także na podnoszenie kwalifikacji 
przez administratorów technicznych w zakresie zarządzanych przez nich 
systemów i urządzeń. Im bowiem więcej administrator wie o systemie 
(urządzeniu), tym lepiej może zrozumieć jego działanie i skuteczniej nim 
zarządzać, również w kontekście bezpieczeństwa teleinformatycznego. 

Przykład 1.2: 

Kształtowanie świadomości w zakresie  bezpieczeństwa teleinformatycznego 
według PN-I-0799-2 (załącznik A.6.2.1: Szkolenie i kształcenie w zakresie 
bezpieczeństwa  informacji): 

„Wszyscy pracownicy instytucji, a jeśli to konieczne, także użytkownicy – 
osoby trzecie – pochodzący z poza instytucji, powinni przejść właściwe, 
okresowo uaktualniane, przeszkolenie w zakresie polityk i procedur 
obowiązujących w instytucji, zanim zostanie im przyznany dostęp do informacji 
lub usług” 

Norma PN-ISO/IEC-17799 precyzuje w punkcie 6.2.1: „Przeszkolenie takie 
obejmuje  wymagania bezpieczeństwa, odpowiedzialność prawną  
i zabezpieczenia wewnętrzne, jak również przeszkolenie w zakresie 
prawidłowego korzystania z urządzeń przetwarzania informacji, np. procedur 
rejestrowania w systemie, używania pakietów oprogramowania.” 
 

* * * * 



 Dokumentowanie systemu bezpieczeństwa teleinformatycznego – ... 

 
13

 

6. Podsumowanie 

  Biorąc pod uwagę obowiązujące w Polsce przepisy prawne oraz tzw. 
„najlepsze praktyki” w zakresie bezpieczeństwa teleinformatycznego można 
przyjąć, że opracowanie i wdrożenie przedstawionego na początku niniejszego 
rozdziału wzorca dokumentacyjnego jest podstawowym warunkiem zbudowania 
skutecznego systemu bezpieczeństwa. 
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ZAŁĄCZNIK_1 

Zawartość dokumentu polityki bezpieczeństwa teleinformatycznego 
według ISO/IEC TR 13335-37 

7.2 Corporate IT Security Policy 
…. 
Zgodnie z zadaniami bezpieczeństwa i strategii przyjętej przez organizację  
w celu realizacji tych zadań,  wybierany jest odpowiedni poziom szczegółowości 
polityki bezpieczeństwa dla systemów IT organizacji. Jako minimum, polityka 
ta powinna zawierać: 
• jej zakres i cele, 
• zadania bezpieczeństwa, z uwzględnieniem wymagań prawa w tym zakresie  

i zadań biznesowych, 
• wymagania bezpieczeństwa, z uwzględnieniem takich atrybutów 

bezpieczeństwa informacji jak poufność, integralność, dostępność, 
rozliczalność, autentyczność i niezawodność, 

• zarządzanie bezpieczeństwem informacji, w tym obszarów 
odpowiedzialności organizacji i poszczególnych jej członków oraz ich 
uprawnień w zakresie bezpieczeństwa teleinformatycznego, 

• stosowane przez organizację podejście do zarządzania ryzykiem,  
• środki, za pomocą których są określane priorytety implementacji 

zabezpieczeń, 
• ogólny opis przyjętych przez kierownictwo sposobów oceny bezpieczeństwa  

i określania ryzyka szczątkowego,  
• wszystkie ogólne zasady kontroli dostępu (zarówno kontroli dostępu 

logicznego, jak i dostępu fizycznego do budynków, pomieszczeń, systemów i 
informacji), 

• przyjęte w organizacji podejście do szkoleń i kształtowania świadomości  
w zakresie bezpieczeństwa teleinformatycznego,  

• ogólne procedury kontroli i utrzymywania bezpieczeństwa, 
• ogólne zagadnienia związane z bezpieczeństwem i personelem organizacji, 

                                                 
7 W tłumaczeniu autora rozdziału. 
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• środki, za pomocą których wszystkim zainteresowanym osobom są 
dostarczane informacje o  zawartości niniejszej polityki, 

• okoliczności, w których polityka musi być przejrzana (zaktualizowana), 
• metody kontroli zmian w polityce. 
 
Gdy jest wymagana polityka bardziej szczegółowa, można rozważyć 
wprowadzenie opisu następujących zagadnień: 
• stosowanych w organizacji modeli i procedur bezpieczeństwa, 
• wykorzystania standardów, 
• procedur implementacji środków ochronnych, 
• sposobów realizowania takich czynności jak: 

– sprawdzanie podatności, 
– monitorowanie zabezpieczeń, 
– reakcja i obsługa incydentów, 
– monitorowanie wykorzystania systemów IT, 

• okoliczności, które są przesłanką do zaangażowania zewnętrznych 
konsultantów w zakresie bezpieczeństwa teleinformatycznego. 
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ZAŁĄCZNIK_2 

Zawartość dokumentu polityki bezpieczeństwa teleinformatycznego 
według PN-ISO/IEC-17799:2003 

3.1.1 Dokument polityki bezpieczeństwa  informacji 

Zaleca się, aby dokument polityki został zatwierdzony przez kierownictwo, 
opublikowany i udostępniony w odpowiedni sposób wszystkim pracownikom. 
Powinien on deklarować zaangażowanie kierownictwa i wyznaczać podejście 
instytucji do zarządzania bezpieczeństwem informacji. Jako minimum zaleca 
się, aby dokument zawierał:  
a) definicję bezpieczeństwa informacji, jego ogólne cele i zakres oraz znaczenie 

bezpieczeństwa jako mechanizmu umożliwiającego współużytkowanie 
informacji; 

b) oświadczenie o intencjach kierownictwa, potwierdzające cele i zasady 
bezpieczeństwa informacji; 

c) krótkie wyjaśnienie polityki bezpieczeństwa, zasad, standardów i wymagań 
zgodności mających szczególne znaczenie dla instytucji, np.: 
1) zgodność z prawem i wymaganiami wynikającymi z umów; 
2) wymagania dotyczące kształcenia w dziedzinie bezpieczeństwa; 
3) zapobieganie i wykrywanie wirusów oraz  innego złośliwego  

oprogramowania; 
4) zarządzanie ciągłością działania biznesowego; 
5) konsekwencje naruszenia polityki bezpieczeństwa; 

d) definicje ogólnych i szczególnych obowiązków w odniesieniu do zarządzania 
bezpieczeństwem informacji, w tym zgłaszania przypadków naruszenia 
bezpieczeństwa;  

e) odsyłacze do dokumentacji mogącej uzupełniać politykę, np. bardziej 
szczegółowych polityk bezpieczeństwa i procedur dla poszczególnych 
systemów informatycznych lub zasad bezpieczeństwa, których użytkownicy 
powinni przestrzegać. 

Zaleca się udostępnienie tej polityki użytkownikom w całej instytucji  
w formie właściwej, dostępnej i zrozumiałej dla czytelników, do których jest 
adresowana. 
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3.1.2 Przegląd i ocena 

Zaleca się, aby polityka miała właściciela, który jest odpowiedzialny za jej 
stosowanie i dokonywanie przeglądu według określonego procesu. Zaleca się, 
aby proces ten zapewniał, że przegląd będzie miał miejsce w odpowiedzi na 
wszelkie zmiany mające wpływ na podstawę pierwotnego szacowania ryzyka 
takie, jak znaczące naruszenia bezpieczeństwa, nowe podatności albo zmiany w 
infrastrukturze organizacyjnej lub technicznej. Zaleca się planowanie 
okresowych przeglądów: 
a) efektywności polityki, na podstawie rodzaju, liczby i skutków odnotowanych 

przypadków naruszenia bezpieczeństwa; 
b) kosztów i wpływu zabezpieczeń na efektywność działalności instytucji; 
c) efektów zmian technologicznych. 
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ZAŁĄCZNIK_3 

Zarządzanie bezpieczeństwem teleinformatycznym według  
PN-ISO/IEC-17799:2003  

4.1.1 Forum kierowania polityką bezpieczeństwa  

Za bezpieczeństwo informacji odpowiedzialni są wszyscy członkowie 
kierownictwa. Dlatego zaleca się rozważenie powołania forum kierowniczego, 
które wskaże wyraźny kierunek działań i udzieli zauważalnego wsparcia dla 
inicjatyw w dziedzinie  bezpieczeństwa. Zaleca się, aby to forum propagowało 
bezpieczeństwo wewnątrz instytucji przez odpowiednie zaangażowanie i 
przydzielanie zasobów.  Forum może być częścią istniejącego organu 
kierownictwa. Zwykle forum takie ma następujące obowiązki:  
a) wykonywanie przeglądu i zatwierdzanie polityki bezpieczeństwa informacji 

oraz ogólnego podziału odpowiedzialności; 
b) monitorowanie istotnych zmian narażenia aktywów informacyjnych na 

podstawowe zagrożenia; 
c) wykonywanie przeglądu i monitorowanie naruszeń bezpieczeństwa 

informacji; 
d) zatwierdzanie ważniejszych przedsięwzięć zmierzających do podniesienia 

poziomu bezpieczeństwa informacji. 

Zaleca się, aby za koordynowanie wszystkich działań związanych z 
bezpieczeństwem był odpowiedzialny jeden z członków kierownictwa. 

4.1.2 Koordynowanie  bezpieczeństwa informacji 

W dużych instytucjach może istnieć konieczność koordynacji wdrażania 
zabezpieczeń informacji przez forum złożone z przedstawicieli kadry 
kierowniczej odnośnych działów   instytucji. Zwykle forum takie: 
a) uzgadnia określone funkcje i zakres odpowiedzialności związany z 

bezpieczeństwem  informacji w danej instytucji; 
b) uzgadnia określone metodyki i procesy związane z bezpieczeństwem 

informacji, np. szacowanie ryzyka, system klasyfikacji dla potrzeb 
bezpieczeństwa; 

c) przyjmuje i wspiera inicjatywy dotyczące zabezpieczeń informacji w całej 
instytucji, np. program uświadamiania bezpieczeństwa; 
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d) zapewnia włączenie bezpieczeństwa do  procesu planowania 
informatycznego 

e) ocenia adekwatność i koordynuje wdrażanie określonych  środków 
zabezpieczania informacji w nowych systemach lub usługach; 

f) dokonuje przeglądu naruszeń  bezpieczeństwa informacji 
g) promuje w wyraźny sposób wsparcie biznesowe bezpieczeństwa informacji 

w całej instytucji. 
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ZAŁĄCZNIK_4 

Wyjaśnienia terminu „polityka” w polskiej normie PN-I-02000: 
Technika informatyczna. Zabezpieczenia w systemach 

informatycznych. 
 
3.1.067 
polityka 
decyzje administracyjne określające, w jaki sposób koncepcje związane  
z zabezpieczeniem (3.1.104) będą interpretowane jako wymagania systemowe. 
UWAGA - Decyzje dotyczące polityki interpretuje się  formalnie i wdraża. 

   policy 

3.1.068 
polityka zabezpieczenia (1) 
Plan lub sposób działania przyjęty w celu zapewnienia zabezpieczenia systemów 
i ochrony danych. 

security policy 

3.1.069 
polityka zabezpieczenia (2) 
zestaw reguł określających wykorzystanie informacji, łącznie z jej 
przetwarzaniem, przechowywaniem, dystrybucją i prezentacją, niezależnie od 
wymagań dotyczących zabezpieczenia (3.1.104) i celów zabezpieczenia 
(3.9.021). 

PRZYKŁADY 
1 - Zestaw reguł zaprojektowanych w celu spełnienia celów zabezpieczenia.  
2 - Zestaw kryteriów do realizacji usług zabezpieczenia. 
3 - Plan lub ciąg działań przyjęty do realizacji zabezpieczenia informatycznego. 

   system security policy, security policy 

3.1.070 
polityka zabezpieczenia informacji 
zestaw praw, reguł i praktycznych doświadczeń regulujących sposób 
zarządzania, ochrony i dystrybucji informacji wrażliwej (3.1.023) wewnątrz 
określonego systemu. 

UWAGA - Stanowi część polityki informacyjnej organizacji. 
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   information security policy 

3.1.071 
polityka zabezpieczenia systemów organizacji 
zbiór praw, reguł i wskazówek praktycznych, które ustalają sposób, w jaki 
aktywa  informatyczne (3.1.001) obejmujące informacje wrażliwe (3.1.023) są 
zarządzane, chronione i rozpowszechniane wewnątrz organizacji, która je 
wykorzystuje. 

   corporate security policy, system security policy 

3.1.072 
polityka zabezpieczeń technicznych  
zestaw praw, reguł i praktycznych doświadczeń regulujących przetwarzanie 
informacji wrażliwych (3.1.023) i wykorzystywanie zasobów (3.1.122) przez 
sprzęt i oprogramowanie systemu lub produktu informatycznego. 

  technical security policy 
4.  
3.2.014 
formalna modelowa polityka zabezpieczenia 
precyzyjne matematycznie określenie polityki zabezpieczenia (3.1.068). 
PRZYKŁAD - Model Bella i La Padula. 
UWAGA - Aby być odpowiednio precyzyjnym, model taki ma prezentować stan 
początkowy systemu, sposób w jaki system przechodzi z jednego stanu do 
drugiego oraz definicję „bezpiecznego” stanu systemu.  

    formal security policy model 

3.2.053 
polityka bezpiecznych oddziaływań 
podstawowe aspekty polityki zabezpieczenia (3.1.068) dotyczące każdego  
z komunikujących się procesów aplikacyjnych. 

   secure interaction policy 

3.2.054 
polityka niezaprzeczalności 
zestaw kryteriów służących do zapewnienia usług dotyczących 
niezaprzeczalności (3.1.041) lub zestaw reguł przeznaczonych do stosowania 
przy tworzeniu i weryfikacji (3.9.116) dowodu (3.4.005) oraz rozstrzygania. 

   non-repudiation policy 

3.2.055 
polityka zabezpieczenia oparta na etykietowaniu informacji 
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polityka (3.1.067) określana przez implementację, na podstawie której ustala się 
w jakim stopniu etykiety informacyjne związane z danymi są automatycznie do 
nich dostosowywane podczas przepływów danych przez system. 

   information label policy 

3.2.056 
polityka zabezpieczenia oparta na identyfikacji tożsamości 
polityka zabezpieczenia (3.1.068) oparta na identyfikacji tożsamości (3.4.094) 
i/lub atrybutach użytkowników (3.1.102), grup użytkowników lub podmiotów 
(3.9.075) działających w imieniu użytkowników oraz zasobów (3.1.122) i/lub 
obiektów  (3.9.065)  będących przedmiotem dostępu (3.1.013). 

   identity-based security policy 

3.2.057 
polityka zabezpieczenia oparta na regułach 
polityka zabezpieczenia (3.1.068) oparta na ogólnych regułach narzuconych 
wszystkim użytkownikom (3.1.102),  polegających zwykle na porównywaniu 
podatności (3.1.063)  zasobów (3.1.122), które mają być udostępnione,  
z  odpowiednimi atrybutami  użytkowników, grup użytkowników lub 
podmiotów (3.9.075) działających w imieniu użytkowników. 

   rule-based security policy 
 

3.4.119 
zabezpieczenie niedyskrecjonalne 
polityka zabezpieczenia (3.1.068) ograniczająca dostęp (3.1.013) ze względu na  
zabezpieczenia (3.1.104), przy czym poziom zabezpieczenia (3.1.074) obejmuje 
odczyt i ograniczenia dotyczące zbioru kategorii. 
UWAGA - W celu uzyskania dostępu do odczytu informacji użytkownik ma 
przyznany poziom  uprawnień większy lub równy klasyfikacji informacji, a 
także ma nadaną kategorię, która obejmuje wszystkie kategorie dostępu 
określone dla informacji.   

   non-discretionary security  

3.9.076 
polityka funkcji zabezpieczenia 
ściśle związany podzbiór reguł i celów polityki zabezpieczenia obiektu 
ocenianego (3.9.077), w którym polityka zabezpieczenia (3.1.068) jest 
realizowana przez funkcje zabezpieczenia (3.9.040). 

   security function policy (SFP) 

3.9.077 
polityka zabezpieczenia obiektu ocenianego 
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całokształt reguł i celów określających funkcjonowanie zabezpieczenia obiektu 
ocenianego (3.1.042). 

   TOE security policy (TSP) 

 


