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Dokumentowanie systemu bezpieczenstwa
teleinformatycznego — polityka
bezpieczenstwa

Krzysztof LIDERMAN

STRESZCZENIE: Tre§¢ rozdzialu dotyczy problematyki dokumentowania jednego
z podstawowych elementow systemu bezpieczenstwa teleinformatycznego — polityki
bezpieczenstwa. Zostaly w nim zawarte wyjasnienia zardwno samego terminu ,,polityka” jak
i zawartosci dokumentu o takiej nazwie. Zasadnicza tre$§¢ rozdzialu zostala uzupeilniona
o zamieszczone w zalaczniku wyciagi z norm.

1. Wstep

System bezpieczenstwa powinien by¢ dobrze udokumentowany. Jest to
niezbedne dla utrzymywania odpowiedniego poziomu bezpieczenstwa,
utrzymania pod kontrola zmian w systemie oraz w celu spelnienia wymogow
réoznych przepisow prawnych, ktore w sposob jawny nakladaja obowiazek
posiadania przez firmy lub instytucje (o ile sa przetwarzane i przechowywane
przez te firmy i organizacje okreslone klasy informacji) dokumentow
nazywanych ,, polityka”, ,,instrukcje i procedury” lub podobnie. W tej ksiazce
proponuje si¢ przyjecie, ze system bezpieczenstwa moze by¢ w pehni
udokumentowany przez nastepujace, opracowane i wdrozone' dokumenty:

1. ,,Polityke bezpieczenstwa teleinformatycznego ...”; zawiera najwazniejsze,
ogoblne ustalenia dotyczace dzialania firmy/instytucji w zakresie ochrony
informacji; dokument jawny.

1 . . , .
»Wdrozone” oznacza, ze dokumenty te musza zosta¢ wprowadzone w firmie

odpowiednim zarzadzeniem naczelnego kierownictwa firmy oraz musza zostaé
wykonane odpowiednie czynnosci administracyjne jak np. szkolenia, zakupy czy
zmiany w organizacji pracy, oraz techniczne, jak np. instalacja sprzgtu komputerowego
1 oprogramowania.
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’

2. ,,Plan bezpieczenstwa teleinformatycznego ...”’; zawiera szczegoty budowy
systemu  bezpieczenstwa teleinformatycznego; dokument niejawny
(szczegoty por. rozdz.2).

3. , Instrukcje  bezpieczenstwa teleinformatycznego ...”; zawiera zasady
postepowania w zakresie bezpieczenstwa teleinformatycznego dla osob
korzystajacych z systemow teleinformatycznych; dokument do uzytku
wewnetrznego.

’

4. ,,Plan zapewniania ciqglosci dziatania ...”, zawiera instrukcje i procedury
postegpowania w przypadku wystapienia tzw. zdarzen kryzysowych;
dokument do uzytku wewngtrznego, podlegajacy specjalnej ochronie (por.
rozdz.3).

Doktadniejsze opisanie celu, struktury oraz zawarto$ci dokumentu
nazywanego ,, Polityka bezpieczenstwa teleinformatycznego ...” wraz z dyskusja
terminu ,,polityka” jest przedmiotem niniejszego rozdziatu.

2. Polityka i ,,polityka w zakresie bezpieczenstwa
teleinformatycznego”

Potocznie termin ,,polityka” okre$la zorganizowane dzialania majace
doprowadzi¢ do  osiagnigcia  zatozonego  celu(-6w).  Szczegotowa,
encyklopedyczna definicja tego terminu jest nastgpujaca:

polityka (gr. molditixe ‘sztuka rzadzenia pafistwem’, T7a TOAiTiKa ‘sprawy
publiczne, rzadzenie’) 1. prowadzenie przez administracj¢ rzadowa,
samorzadowa dziatan zmierzajacych do okre$lonej organizacji spoteczenstwa
w panstwie oraz kierowania nim w kontaktach migdzypanstwowych.
2. dziatalno$¢ ugrupowan politycznych i spotecznych majaca na celu zdobycie
isprawowanie wladzy w panstwie celem realizacji wlasnych celow
programowych; takze og6t dziatan prowadzonych dla osiagnigcia tego celu.

3. przen. konsekwentne dziatanie w stosunku do jakiej$ osoby lub grupy.

Na terenie konkretnej firmy lub instytucji realizowane sa zwykle
réznorodne dziatania okres$lane mianem ,,polityki”, np.: polityka finansowa,
polityka kadrowa, polityka marketingowa itd. (por. rys. 1.1). Zwykle te dziatania
(okreslane tutaj mianem polityki) sa wzajemnie powigzane, a zasady
przeprowadzenia tych dziatan sa spisane w odpowiednich dokumentach
zatytutowanych ,,Polityka ...... firmy XXX”. Zrodlem dla wszelkiego rodzaju

? Hasto opracowano na podstawie ,,Stownika Wyrazow Obcych” Wydawnictwa Europa,
pod redakcja naukowa prof. Ireny Kaminskiej-Szmaj, autorzy: Mirostaw Jarosz
i zespot. ISBN 83-87977-08-X. Rok wydania 2001.
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polityk realizowanych na terenie firmy jest zazwyczaj statut firmy, zawierajacy
podstawe i cele jej dziatalnosci’.

Podstawy i cele
dzialalnos$ci firmy

Polityka
marketingowa
Polityka kadrowa o o
Polityka
bezpieczenstwa
Polityka Polityka
bezpieczenstwa bezpieczenstwa s
osobowego energetycznego

Polityka bezpieczenstwa
teleinformatycznego

Rys.1.1. Polityka i ,,Polityki”.

Jak juz zostalo wspomniane we wstgpie, dokumenty zatytutowane
,Polityka...” wytwarza si¢ m.in. w celu spetnienia wymogow roéznych przepisow
prawnych, ktore w sposdb jawny nakladaja obowiazek posiadania przez firmy
lub instytucje takich dokumentow. Niestety, informacje zawarte w takich
przepisach, a dotyczace konstrukcji i zawartosci wymienionych dokumentow, sa
zwykle bardzo ogoélnikowe, a nieraz takze sprzeczne. Chaos w tym zakresie

poglebiaja jeszcze rézne interpretacje terminu ,,polityka™.

3 Czesto w tym kontekscie pisze si¢ o ,,misji” (ang. mission) firmy lub instytucji.
Uwazam ze ten zwrot zwykle nie odpowiada rzeczywistosci.

* Piszacy te stowa byt $wiadkiem rozmowy podczas ktorej dwoch fachowcow od
bezpieczenstwa rozmawialo o polityce bezpieczenstwa tylko ze, jak si¢ potem okazato,
jeden z nich caly czas mial na mysli dokument taki, jak tu opisywany, a drugi
konfiguracjg regut zapory sieciowej (czyli co$ co potocznie, acz niepoprawnie, okresla
sig jako ,,polityke firewalla”).
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Normy i standardy odpowiednie dla bezpieczenstwa teleinformatycznego
czesto ten chaos poglebiaja. Modelowym przyktadem jest tutaj polska norma
terminologiczna PN-1-02000:1998. Z zamieszczonych w zataczniku 4 wyciagow
z tej normy wynika np. ze ,,polityka” (z r6znymi przymiotnikami) to:

a) decyzje administracyjne (3.1.067)

b) plan lub sposob dziatania (3.1.068)

c) zestaw regul (3.1.069)

d) zestaw praw, regut i praktycznych dos§wiadczen (3.1.070)

e) zbior praw, regut i wskazowek praktycznych (3.1.071)

f) precyzyjne matematycznie okreslenie polityki zabezpieczenia (3.2.014)
g) podstawowe aspekty polityki (3.2.053)

h) zestaw kryteriow (3.2.054)

i) $cisle zwiazany podzbidr regut i celow (3.9.076)

j) catoksztalt regut i celow (3.9.077)

Oprocz oczywistych pytan, czy ,,zestaw praw” to to samo co ,,zbior praw”
oraz jakie to ,aspekty polityki” moze mie¢ ,,polityka”, pojawia si¢ zapewne
kolejne pytania, gdy osoba czytajaca wymieniona normg terminologiczng dowie
sig, ze ,,polityka” moze by¢ ,,oparta” na identyfikacji tozsamosci (3.2.056) i na
ogolnych regutach (3.2.057). Co wigcej, gdy ma sig ,,polityke” to niepotrzebne
sa drzwi i zamki bo ,,polityka” ogranicza dostep (3.4.119)!

Ilos¢ okreslen stojaca przy stowie ,,polityka” jest tez imponujaca. Z normy
wynika ze mamy:
—  polityke (3.1.067)
— polityke zabezpieczenia (3.1.068) i (3.1.069)
—  polityke zabezpieczenia informacji (3.1.070)
—  polityke zabezpieczenia systemow organizacji (3.1.071)
—  polityke zabezpieczen technicznych (3.1.072)
— formalna modelowa polityke zabezpieczenia (3.2.014)
—  polityke bezpiecznych oddziatywan (3.2.053)
—  polityke niezaprzeczalnosci (3.2.054)
—  polityke zabezpieczenia oparta na etykietowaniu informacji (3.2.055)
—  polityke zabezpieczenia oparta na identyfikacji tozsamosci (3.2.056)
— polityke zabezpieczenia opartg na regutach (3.2.057)
—  polityke funkcji zabezpieczenia (3.9.076)

—  polityke zabezpieczenia obiektu ocenianego (3.9.077).
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Zdumienie moze budzi¢ juz sam fakt, ze ,,zabezpieczenie” czy tez ,,obiekt
oceniany”, czyli przedmioty, moga prowadzi¢ jaka$ polityke. Nic tez dziwnego,
ze kto$, kto t¢ mnogo$é ,polityk” skonfrontuje z wymogiem’ posiadania
dokumentu tak nazwanego, najpewniej zasili grup¢ oséb ktore ,,...budujq
barokowe konstrukcje, w ktorych stanowiska administratorow mnozq sie jak
kroliki a wzorcow dokumentow przybywa wyktadniczo” [2]. Czym to grozi, wie
kazdy, kto w praktyce, w duzej instytucji, probowat wdrozy¢ zapisy jakiego$
dokumentu. W najlepszym razie ,,niedostrzeganiem” przez pracownikéw takich
dokumentow, w najgorszym — chaosem organizacyjnym.

W celu uniknigcia opisanego bataganu, proponuje si¢ przyjecie
nastepujacych ustalen:

1) polityke (rozumiang jako sposéb i zakres dziatania) ksztaltuje naczelne
kierownictwo firmy/instytucji;

2) polityka w zakresie bezpieczenstwa teleinformatycznego jest realizowana
przez ogot pracownikoéw firmy/instytucji;

3) polityka w zakresie bezpieczenstwa teleinformatycznego jest nadzorowana
przez osoby, ktore takie zadanie maja wpisane w swoj zakres obowiazkow
(gtéwnie dotyczy to kierownictwa dzialow IT i o0so6b z jednostek
organizacyjnych zwiazanych z bezpieczenstwem);

4) zeby polityke mozna byto skutecznie realizowac (czyli prowadzi¢ dziatania
majace doprowadzi¢ do okreslonego celu — w tym przypadku zapewnienia
odpowiedniego poziomu bezpieczenstwa teleinformatycznego) oraz
nadzorowac i, w miar¢ potrzeby, aktualizowac, polityka powinna by¢ spisana
w postaci dokumentu zatytulowanego (zwykle) ,, Polityka bezpieczenstwa
teleinformatycznego ...”;

5) dokument o ktorym mowa w punkcie 4) musi by¢ wdrozony (por. przypis 1);

6) terminu  ,,polityka” (domyslnie: w  zakresie = bezpieczenstwa
teleinformatycznego) uzywa si¢ wylacznie jako desygnatu dokumentu
wymienionego w punkcie 4).

> Zapisanym np. w §3 i §4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz.
U. 22004 r. Nr 100, poz. 1024).
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3. Dokument ,,Polityka bezpieczenstwa teleinformatycznego ...”

Dokument ten zawiera zapis najwazniejszych, ogolnych dzialan firmy
lub instytucji w zakresie bezpieczenstwa teleinformatycznego i deklaracje
najwyzszego kierownictwa firmy/instytucji w zakresie zapewniania
odpowiedniego poziomu bezpieczenstwa w firmie/instytucji. Przeznaczony jest
do uzasadnienia zaufania klientéw i partnerow biznesowych do powierzenia
swoich informacji tej firmie (lub instytucji) oraz stanowi podstawe do
opracowania szczegotowych rozwiazan organizacyjnych i technicznych.

., Polityka bezpieczenstwa ...” powinna by¢ zatem dokumentem jawnym,
ogolnie dostgpnym i powinna zawiera¢ nastgpujace informacje:
1) Definicjg i podstawowe przestanki bezpieczenstwa teleinformatycznego jak:
— cele budowania systemu bezpieczenstwa teleinformatycznego;
— specyfikacje informacji, ktora powinna podlega¢ szczegdlnej ochronie;
— znaczenie poszczegélnych systemow teleinformatycznych firmy dla
realizacji zadan stuzbowych;
— poziom bezpieczenstwa teleinformatycznego, ktérego osiagnigcie stawia
za cel kierownictwo firmy;

— deklaracje¢ kierownictwa firmy odnos$nie $rodkéw  finansowych
przeznaczanych na bezpieczenstwo teleinformatyczne (okreslonych np.
jako procent dochodu rocznego firmy).

2) Priorytety ochrony zasobow w sytuacjach szczegoélnych: zycie i zdrowie
ludzi, tajno$¢ klasyfikowanej informacji, mienie materialne niezbg¢dne do
realizacji gtdwnych procesow itd.

3) Koncepcje szkolenia w zakresie bezpieczenstwa teleinformatycznego.
4) Zarys systemu kontroli (w tym audytéw) w toku normalnej pracy firmy.

5) Kompetencje i odpowiedzialno$¢ kierownictwa i pracownikow firmy za
bezpieczenstwo teleinformatyczne,w tym wskazanie osoby odpowiedzialnej

za aktualizacje polityki.

6) Wytyczne do reakcji na poziomie strategicznym na zdarzenia naruszajace
bezpieczenstwo teleinformatyczne (np. czy w przypadku zajscia incydentow
wilaman do systemow teleinformatycznych firma bedzie korzystata z pomocy
zewngtrznych specjalistow w celu stwierdzenia i udokumentowania dziatan
intruza oraz oszacowania strat).

oraz w dalszej kolejnosci (np. jako zataczniki do dokumentu gtéwnego):
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7) Zarzadzenia Prezesa/Dyrektora Generalnego dotyczace bezpieczenstwa
teleinformatycznego, np.: o powolaniu w firmie zespolu zarzadzania
bezpieczenstwem teleinformatycznym, o mianowaniu petnomocnika d/s
bezpieczenstwa teleinformatycznego, o wdrozeniu w firmie podstawowych
dokumentow z zakresu bezpieczenstwa teleinformatycznego (,, Polityka..”,
Instrukcje..” itp.).

8) Plany wdrozenia wybranych przedsigwzig¢ z planu bezpieczenstwa
teleinformatycznego.

’

9) Odsytacze do dokumentéw zwiazanych, np. ,, Instrukcji ...”.

4. Opracowanie polityki bezpieczenstwa teleinformatycznego

Warunkami i  dzialaniami, bez ktorych osiagnigecie sukcesu
w opracowywaniu i wdrazaniu polityki bezpieczenstwa nie wydaje sig mozliwe,
sa:
1) s$wiadomo$¢ najwyzszej kadry kierowniczej znaczenia bezpieczenstwa
teleinformatycznego dla dzialalnos$ci biznesowej firmy;
2) che¢ i jawna deklaracja najwyzszej kadry kierowniczej wsparcia dziatan
podnoszacych poziom bezpieczenstwa teleinformatycznego, w tym
zapewnienia odpowiednich srodkéw finansowych;

3) sformulowanie celu budowy systemu bezpieczenstwa;

4) powotanie zespotu d/s zarzadzania bezpieczenstwem teleinformatycznym,
ktory to zespdt bedzie opracowywat (badz nadzorowal opracowanie)
polityke bezpieczenstwa teleinformatycznego dla swojej firmy;

5) podjecie decyzji co do sposobu budowy (lub zmiany) systemu
bezpieczenstwa teleinformatycznego:

— wlasnymi sitami firmy Jub
— wynajecie do wykonania tej pracy wyspecjalizowanego zespotu
z zewnatrz firmy (rozwiazanie czgsciej spotykane);
6) zidentyfikowanie kluczowych dla dzialania firmy proceséw biznesowych
(i zwiazanych z nimi systeméw teleinformatycznych);

7) zidentyfikowanie grup informacji, ktoérych ochrona jest szczegolnie
pozadana i okreslenie wymaganego poziomu ich ochrony (réwniez ze
wzgledu na spetlienie wymagan ustawowych);

8) oszacowanie mozliwych kosztow strat w przypadku utraty poufnosci,
integralnosci lub dostepno$ci informacji (rowniez pod wzgledem naruszenia
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przepisow prawnych panstwowych lub resortowych, np. naruszenie
przepisu o ochronie danych osobowych).

Nalezy zwroci¢c uwage, ze dla punktéw 1-5 wymagane jest silne
zaangazowanie najwyzszego kierownictwa firmy. W realizacje punktow 6-8,
wykonywanych najczesciej pod kierunkiem zewnetrznych ekspertow, sa takze
zaangazowani przedstawiciele najwyzszego kierownictwa firmy, jako
kompetentne osoby majace prawo do zajmowania oficjalnego stanowiska
w imieniu firmy.

Okreslenie niezbedno$ci systemow teleinformatycznych w wypehianiu
zadan stuzbowych mozna przeprowadzi¢ stosujac np. nast¢pujaca skalg:

1) wspomagajace — zadania shuzbowe przy niewielkim dodatkowym
naktadzie sit i sSrodkéw moga by¢ wykonane innymi $rodkami (np. recznie);

2) wazne — zadania sluzbowe moga by¢ wykonane innymi $rodkami tylko
znacznym dodatkowym naktadem sit i srodkow;

3) zasadnicze — ze wzgledu na znaczna ilo§¢ informacji zadania stuzbowe
moga by¢ wykonane innymi srodkami tylko czgsciowo;

4) niezbedne — zadania sluzbowe nie moga by¢ wykonane bez wykorzystania
systemow informatycznych.

Oszacowanie pozadanego poziomu ochrony informacji dotyczy
wymaganej sity srodkéw ochronnych zastosowanych w konkretnych systemach
teleinformatycznych. Poziom ten mozna okresli¢ np. wedtug nastepujacej skali:

— bardzo wysoki (gdy bledy w ochronie informacji przetwarzanych
w firmowych systemach teleinformatycznych prowadza do bankructwa
firmy lub wywieraja szerokie niekorzystne skutki spoteczne lub
gospodarcze);

— wysoki (gdy btedy w ochronie informacji przetwarzanych w firmowych
systemach teleinformatycznych naruszaja zdolno$¢ do dziatania
kluczowych elementow firmy, a szkody z tego wynikte dotycza samej firmy
i podmiotow trzecich);

— Sredni (gdy btedy w ochronie informacji przetwarzanych w firmowych
systemach teleinformatycznych przynosza straty tylko firmie);

— niski (jw., ale gdy straty sa niewielkie).

W niektorych przypadkach (por. przyktad 1.1) poziomy ochrony moga
by¢ jawnie wyspecyfikowane w przepisach prawnych. Z kolei przyktadowe cele
budowania bezpieczenstwa teleinformatycznego moga by¢ nastepujace:

—  zapewnienie dobrej marki firmy na rynku;
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—  zapewnienie ciaglosci pracy w firmie/organizacji;

— zapewnienie realizacji wymagan przepisOw prawnych np. o ochronie
tajemnicy panstwowe;j;

—  zagwarantowanie niezawodnosci procesow biznesowych z punktu widzenia
ich terminowos$ci (dostgpnos¢ informacji), dokladnosci (integralnosé
informacji), jak i ich poufnosci.

Przyklad 1.1:

Wymagania bezpieczenstwa wynikajace z rozporzadzenia MSWiA z dnia 29
kwietnia 2004 r. ,,w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych
osobowych” (Dz. U. 22004 r. Nr 100, poz. 1024):

1. Zrbéznicowanie wymaganego poziomu ochrony przetwarzania danych
w zalezno$ci od kategorii przetwarzanych danych oraz wystepujacych
zagrozen:

— poziom podstawowy — gdy nie sg przetwarzane dane, o ktéorych mowa
w art.27° ustawy, oraz zadne z urzadzen systemu informatycznego
stluzacego do przetwarzania danych osobowych nie jest polaczone z
siecia publiczna;

— poziom podwyiszony — gdy sa przetwarzane dane, o ktorych mowa
w art.27 ustawy, oraz zadne z urzadzen systemu informatycznego
stluzacego do przetwarzania danych osobowych nie jest polaczone z
siecia publiczna;

— poziom wysoki — gdy przynajmniej jedno z urzadzen systemu
informatycznego shuzacego do przetwarzania danych osobowych jest
polaczone z siecig publiczna.

W rozporzadzeniu sa wyspecyfikowane stosowane obligatoryjnie S$rodki
ochronne, bez okreslenia sposobu implementacji tych srodkow.

Na poziomie wysokim wymagane jest stosowanie $rodkow ochrony
kryptograficznej nie tylko wobec danych osobowych przesytanych w publicznej

% Art. 27 ust.1. (ust.2 precyzuje, kiedy takie przetwarzanie jest dopuszczalne)
Zabrania si¢ przetwarzania danych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa,
partyjna lub zwiazkowa, jak rowniez danych o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i
mandatow karnych, a takze innych orzeczen wydanych w postgpowaniu sagdowym lub
administracyjnym.
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sieci telekomunikacyjnej, ale rowniez wobec informacji wykorzystywanych do
uwierzytelniania si¢ w systemie.

2. Obowiazek prowadzenia dokumentacji przetwarzania danych osobowych:

— polityki bezpieczenstwa;
— instrukcji zarzadzania systemem informatycznym.

3. W odniesieniu do przetwarzania danych osobowych przez instytucje i organy
ustanowione przez lub na podstawie traktatow ustanawiajacych Wspolnoty
Europejskie, dodatkowo obowiazuja wymagania wynikajace z przepisow
prawa UE, nakladajace silniejsze wymagania na ochron¢ danych
osobowych, niz sa zapisane w polskich aktach prawnych.

L

5. Wdrazanie dokumentow opisujacych system bezpieczenstwa

Wdrozenie w firmie dokumentdéw opisujacych system bezpieczenstwa
(por. Wstep) jest jednym z etapow wdrazania tego systemu. W sklad tego etapu
wchodza dwa przedsigwzigcia organizacyjne :

1) wprowadzenie do uzytku w firmie, odpowiednim zarzadzeniem naczelnego
kierownictwa,  dokumentéw  opisujacych  system  bezpieczenstwa
teleinformatycznego,

2) przeprowadzenie szkolenia personelu firmy/instytucji (podstawa szkolenia
sa dokumenty opisujace system bezpieczenstwa teleinformatycznego).

Punkt pierwszy jest oczywisty (por. przypis 1), zatem dalej zostana opisane
podstawowe zasady przeprowadzania szkolen.

5.1. Szkolenia z zakresu bezpieczenstwa teleinformatycznego

Ksztattowanie $wiadomosci kierownictwa i pracownikow w zakresie
bezpieczenstwa teleinformatycznego uwaza si¢ za jeden z kluczowych
elementoéw zapewniania tego bezpieczenstwa.

Praktyczne wskazowki dotyczace prowadzenia szkolen z ochrony
informacji niejawnych 1 bezpieczenstwa teleinformatycznego mozna
sformutowaé nastepujaco:

1. Szkolenia personelu firmy w zakresie bezpieczenstwa teleinformatycznego
powinny obejmowaé caly zwiazany z systemami teleinformatycznymi
personel — od Dyrektora Generalnego (Prezesa) do zwyklego uzytkownika
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systemu teleinformatycznego. Wymog przeszkolenia dotyczy takze
pracownikow okresowych (np. praktykantow, pracownikow
outsourcingowych, itp.).

2. Merytoryczna podstawa szkolenia sag wdrozone w firmie, wymienione we
wstepie niniejszego rozdzialu, dokumenty (glownie dokument ,, Instrukcje
i procedury ...”).

3. Szkolenie powinno by¢ przeprowadzone zanim zostana w pelni wdrozone
techniczne i organizacyjne przedsigwzigcia systemu bezpieczenstwa.

4. Szkolenia powinny by¢ powtarzane w regularnych odstepach czasu.

5. Tematyka szkolenia powinna uwzglednia¢ rowniez zagadnienia ogdlne, jak:
— cele wdrazania systemu bezpieczenstwa teleinformatycznego;

— wybrane elementy obowiazujacej w firmie koncepcji bezpieczenstwa
teleinformatycznego (w szczego6lnosci wskazanie osoéb odpowiedzialnych
za poszczego6lne elementy tego bezpieczenstwa);

— sposoby postgpowania w przypadkach naruszania bezpieczenstwa;

6. Wszyscy pracownicy powinni poswiadczy¢ wiasnorgcznym podpisem
odbycie szkolen z zakresu bezpieczenstwa teleinformatycznego i/lub ochrony
informacji niejawnych, a fakt odbycia szkolenia powinien by¢ odnotowany
w aktach personalnych pracownika.

7. Szkolenia z podstaw bezpieczenstwa teleinformatycznego powinny zawieraé
elementy ochrony informacji niejawnych (w szczegoélnosci obowiazujacy
w firmie/instytucji system klasyfikowania informacji), nie pomijajac
informacji o konsekwencjach karnych i dyscyplinarnych ponoszonych przez
pracownika naruszajacego zasady bezpieczenstwa teleinformatycznego.

Dla osiagnigcia pozadanych rezultatow szkolenia prowadzone sa zwykle
w nastepujacych grupach:
1) najwyzszej kadry kierowniczej firmy (elegancko nazywa si¢ to
,.ksztalttowaniem Swiadomosci kierownictwa”);
2) personelu kierowniczego $redniego szczebla;
3) pracownikow biurowych;
4) personelu technicznego i pomocniczego;
5) administratoréw sieci, serwerdw, stacji roboczych i systemow.

Najwyzsza kadr¢ kierownicza nalezy przeszkoli¢, poniewaz to ona
decyduje, na co i jak wyda¢ pieniadze firmy. Powinna zatem zosta¢ przekonana
o stuszno$ci inwestowania w bezpieczenstwo oraz musza jej zosta¢ dostarczone
niezbedne informacje do podejmowania prawidtowych decyzji w zakresie
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bezpieczenstwa teleinformatycznego. Poza tym to na VIP-owskich notebookach
znajduja si¢ zwykle informacje szczegolnie wrazliwe.

Personel kierowniczy $redniego szczebla nalezy przeszkoli¢, poniewaz to
on bedzie w duzej mierze decydowal o powodzeniu organizacyjnej strony
przedsigwzie¢ bezpieczenstwa. To kierownicy komorek organizacyjnych
wystepuja o nadanie uprawnien w systemie dla podlegtych pracownikow
(a zatem powinni zna¢ zasady ,,wiedzy koniecznej” 1 ,,minimalnego srodowiska
pracy”), to oni bezposrednio nadzoruja tzw. polityke ,.czystego biurka”
i ,,czystego ekranu”, to oni decyduja o skierowaniu swoich pracownikow na
szkolenia itd. To personel kierowniczy $redniego szczebla jest w glownej mierze
nosicielem szczegolnie groznego dla skutecznosci systemu bezpieczenstwa
wsyndromu kelnera”: ,, Bezpieczenstwo sieci i komputerow? To nie ja (my), to
dyrektor dziatu IT i jego ludzie!”

Szczegdlng uwage nalezy zwroci¢ takze na podnoszenie kwalifikacji
przez administratorow technicznych w zakresie zarzadzanych przez nich
systemOw 1 urzadzen. Im bowiem wigcej administrator wie o systemie
(urzadzeniu), tym lepiej moze zrozumie¢ jego dziatanie i skuteczniej nim
zarzadzad, rowniez w kontekscie bezpieczenstwa teleinformatycznego.

Przyklad 1.2:

Ksztattowanie §wiadomosci w zakresie bezpieczenstwa teleinformatycznego
wedlug PN-1-0799-2 (zalacznik A.6.2.1: Szkolenie i ksztalcenie w zakresie
bezpieczenstwa informacji):

,»Wszyscy pracownicy instytucji, a jesli to konieczne, takze uzytkownicy —
osoby trzecie — pochodzacy z poza instytucji, powinni przej$¢ wilasciwe,
okresowo uaktualniane, przeszkolenie w zakresie polityk 1 procedur
obowiazujacych w instytucji, zanim zostanie im przyznany dostgp do informacji
lub ustug”

Norma PN-ISO/IEC-17799 precyzuje w punkcie 6.2.1: ,,Przeszkolenie takie
obejmuje wymagania  bezpieczenstwa, odpowiedzialnos¢  prawna
1 zabezpieczenia wewnetrzne, jak rowniez przeszkolenie w zakresie
prawidtowego korzystania z urzadzen przetwarzania informacji, np. procedur
rejestrowania w systemie, uzywania pakietow oprogramowania.”

% sk ok ok
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6. Podsumowanie

Biorac pod uwage obowiazujace w Polsce przepisy prawne oraz tzw.
»hajlepsze praktyki” w zakresie bezpieczenstwa teleinformatycznego mozna
przyja¢, ze opracowanie 1 wdrozenie przedstawionego na poczatku niniejszego
rozdziatu wzorca dokumentacyjnego jest podstawowym warunkiem zbudowania
skutecznego systemu bezpieczenstwa.
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ZALACZNIK 1

7.2

Zawartos$¢ dokumentu polityki bezpieczenstwa teleinformatycznego

wedlug ISO/IEC TR 13335-3’

Corporate IT Security Policy

Zgodnie z zadaniami bezpieczenstwa 1 strategii przyjgtej przez organizacjg
w celu realizacji tych zadan, wybierany jest odpowiedni poziom szczegdélowosci
polityki bezpieczenstwa dla systemoéw IT organizacji. Jako minimum, polityka
ta powinna zawierac:

jej zakres i cele,

zadania bezpieczenstwa, z uwzglednieniem wymagan prawa w tym zakresie
i zadan biznesowych,

wymagania bezpieczenstwa, z uwzglednieniem takich atrybutow
bezpieczenstwa informacji jak poufnos¢, integralnos¢, dostgpnosc,
rozliczalno$¢, autentycznos$¢ i niezawodnose,

zarzadzanie bezpieczenstwem informacji, w tym obszarow
odpowiedzialno$ci organizacji i poszczegolnych jej czionkow oraz ich
uprawnien w zakresie bezpieczenstwa teleinformatycznego,

stosowane przez organizacj¢ podejscie do zarzadzania ryzykiem,

srodki, za pomoca ktérych sa okreslane priorytety implementacji
zabezpieczen,

ogolny opis przyjetych przez kierownictwo sposobow oceny bezpieczenstwa
1 okres$lania ryzyka szczatkowego,

wszystkie ogolne zasady kontroli dostgpu (zarowno kontroli dostepu
logicznego, jak i dostepu fizycznego do budynkow, pomieszczen, systemow i
informacji),

przyjete w organizacji podejscie do szkolen i ksztaltowania $wiadomosci
w zakresie bezpieczenstwa teleinformatycznego,

ogo6lne procedury kontroli i utrzymywania bezpieczenstwa,

ogolne zagadnienia zwiazane z bezpieczenstwem i personelem organizacji,

7W tlumaczeniu autora rozdziatu.
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srodki, za pomoca ktorych wszystkim zainteresowanym osobom sa
dostarczane informacje o zawartos$ci niniejszej polityki,

okolicznosci, w ktorych polityka musi by¢ przejrzana (zaktualizowana),

metody kontroli zmian w polityce.

Gdy jest wymagana polityka bardziej szczegotowa, mozna rozwazy¢
wprowadzenie opisu nastgpujacych zagadnien:

stosowanych w organizacji modeli i procedur bezpieczenstwa,
wykorzystania standardoéw,

procedur implementacji sSrodkow ochronnych,

sposobow realizowania takich czynnosci jak:

—  sprawdzanie podatnosci,

— monitorowanie zabezpieczen,

— reakcja i obstuga incydentow,

—  monitorowanie wykorzystania systemow IT,

okolicznosci, ktore sa przestanka do zaangazowania zewngtrznych
konsultantow w zakresie bezpieczenstwa teleinformatycznego.

15



K. Liderman

ZALACZNIK 2

Zawarto$¢ dokumentu polityki bezpieczenstwa teleinformatycznego
wedlug PN-ISO/IEC-17799:2003

3.1.1 Dokument polityki bezpieczenstwa informacji

Zaleca sig, aby dokument polityki zostal zatwierdzony przez kierownictwo,
opublikowany i udostgpniony w odpowiedni sposdb wszystkim pracownikom.
Powinien on deklarowa¢ zaangazowanie kierownictwa i wyznacza¢ podejscie
instytucji do zarzadzania bezpieczenstwem informacji. Jako minimum zaleca
si¢, aby dokument zawierat:

a) definicje¢ bezpieczenstwa informacji, jego ogolne cele i1 zakres oraz znaczenie
bezpieczenstwa jako mechanizmu umozliwiajacego wspoluzytkowanie
informacji;

b) oswiadczenie o intencjach kierownictwa, potwierdzajace cele i zasady
bezpieczenstwa informacji;

c) krotkie wyjasnienie polityki bezpieczenstwa, zasad, standardéw i wymagan
zgodnos$ci majacych szczegolne znaczenie dla instytucji, np.:

1) zgodnos¢ z prawem i wymaganiami wynikajacymi z umow;

2) wymagania dotyczace ksztatcenia w dziedzinie bezpieczenstwa;

3) zapobieganie i wykrywanie wirusow oraz innego zlosliwego
oprogramowania;

4) zarzadzanie ciagloscia dziatania biznesowego;

5) konsekwencje naruszenia polityki bezpieczenstwa,

d) definicje ogblnych i szczegolnych obowiazkéw w odniesieniu do zarzadzania
bezpieczenstwem informacji, w tym zglaszania przypadkéw naruszenia
bezpieczenstwa;

e) odsylacze do dokumentacji mogacej uzupeilniaé¢ polityke, np. bardziej
szczegotowych polityk bezpieczenstwa i1 procedur dla poszczegdlnych
systemow informatycznych lub zasad bezpieczenstwa, ktorych uzytkownicy
powinni przestrzegac.

Zaleca si¢ udostepnienie tej polityki uzytkownikom w calej instytucji
w formie wlasciwej, dostepnej i zrozumialej dla czytelnikow, do ktorych jest
adresowana.
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3.1.2 Przeglad i ocena

Zaleca sig, aby polityka miata wlasciciela, ktory jest odpowiedzialny za jej
stosowanie i dokonywanie przegladu wedlug okreslonego procesu. Zaleca sig,
aby proces ten zapewnial, ze przeglad bedzie mial miejsce w odpowiedzi na
wszelkie zmiany majace wplyw na podstaweg pierwotnego szacowania ryzyka
takie, jak znaczace naruszenia bezpieczenstwa, nowe podatno$ci albo zmiany w
infrastrukturze organizacyjnej lub technicznej. Zaleca si¢ planowanie
okresowych przegladoéw:

a) efektywnosci polityki, na podstawie rodzaju, liczby i skutkéw odnotowanych
przypadkow naruszenia bezpieczenstwa,

b) kosztow 1 wptywu zabezpieczen na efektywno$¢ dziatalnosci instytucji;
c) efektow zmian technologicznych.
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ZALACZNIK 3

Zarzadzanie bezpieczenstwem teleinformatycznym wedlug
PN-ISO/IEC-17799:2003

4.1.1 Forum kierowania polityka bezpieczenstwa

Za Dbezpieczenstwo informacji odpowiedzialni sa wszyscy czlonkowie

kierownictwa. Dlatego zaleca si¢ rozwazenie powotania forum kierowniczego,

ktore wskaze wyrazny kierunek dziatan i udzieli zauwazalnego wsparcia dla

inicjatyw w dziedzinie bezpieczenstwa. Zaleca sig, aby to forum propagowato

bezpieczenstwo wewnatrz instytucji przez odpowiednie zaangazowanie i

przydzielanie zasobéw.  Forum moze by¢ czeScia istniejacego organu

kierownictwa. Zwykle forum takie ma nast¢pujace obowiazki:

a) wykonywanie przegladu i zatwierdzanie polityki bezpieczenstwa informacji
oraz ogo6lnego podziatu odpowiedzialnosci;

b) monitorowanie istotnych zmian narazenia aktywéw informacyjnych na
podstawowe zagrozenia,

¢) wykonywanie przegladu 1 monitorowanie naruszen bezpieczenstwa
informacji;

d) zatwierdzanie wazniejszych przedsigwzi¢¢ zmierzajacych do podniesienia
poziomu bezpieczenstwa informacji.

Zaleca sig, aby za koordynowanie wszystkich dziatan zwiazanych z
bezpieczenstwem byl odpowiedzialny jeden z cztonké6w kierownictwa.

4.1.2 Koordynowanie bezpieczenstwa informacji

W duzych instytucjach moze istnie¢ konieczno$¢ koordynacji wdrazania
zabezpieczen informacji przez forum zlozone =z przedstawicieli kadry
kierowniczej odnosnych dziatéw instytucji. Zwykle forum takie:

a) uzgadnia okreslone funkcje i1 zakres odpowiedzialno$ci zwigzany z
bezpieczenstwem informacji w danej instytucji;
b) uzgadnia okreslone metodyki i procesy zwiazane z bezpieczenstwem

informacji, np. szacowanie ryzyka, system klasyfikacji dla potrzeb
bezpieczenstwa,

¢) przyjmuje i wspiera inicjatywy dotyczace zabezpieczen informacji w catej
instytucji, np. program uswiadamiania bezpieczenstwa;
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d)

g)

zapewnia  wlaczenie  bezpieczenstwa do procesu  planowania
informatycznego
ocenia adekwatno$¢ 1 koordynuje wdrazanie okreslonych  srodkow

zabezpieczania informacji w nowych systemach lub ustugach;
dokonuje przegladu naruszen bezpieczenstwa informacji

promuje w wyrazny sposob wsparcie biznesowe bezpieczenstwa informacji
w calej instytucji.
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ZALACZNIK 4

Wyjasnienia terminu ,,polityka” w polskiej normie PN-1-02000:
Technika informatyczna. Zabezpieczenia w systemach
informatycznych.

3.1.067

polityka

decyzje administracyjne okreslajace, w jaki sposob koncepcje zwiazane

z zabezpieczeniem (3.1.104) beda interpretowane jako wymagania systemowe.

UWAGA - Decyzje dotyczace polityki interpretuje si¢ formalnie i wdraza.
policy

3.1.068
polityka zabezpieczenia (1)
Plan Iub sposob dziatania przyjety w celu zapewnienia zabezpieczenia systemow
i ochrony danych.
security policy

3.1.069

polityka zabezpieczenia (2)

zestaw regul okre§lajacych wykorzystanie informacji, lacznie z jej
przetwarzaniem, przechowywaniem, dystrybucja i prezentacja, niezaleznie od
wymagan dotyczacych zabezpieczenia (3.1.104) 1 celow zabezpieczenia
(3.9.021).

PRZYKLADY

1 - Zestaw regut zaprojektowanych w celu spelnienia celéw zabezpieczenia.

2 - Zestaw kryteriow do realizacji ustug zabezpieczenia.

3 - Plan lub ciag dziatan przyjety do realizacji zabezpieczenia informatycznego.
system security policy, security policy

3.1.070

polityka zabezpieczenia informacji

zestaw praw, regut i1 praktycznych do$wiadczen regulujacych sposob
zarzadzania, ochrony i dystrybucji informacji wrazliwej (3.1.023) wewnatrz
okreslonego systemu.

UWAGA - Stanowi czg$¢ polityki informacyjnej organizacji.
20
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information security policy

3.1.071
polityka zabezpieczenia systemOw organizacji
zbior praw, regut i wskazowek praktycznych, ktore ustalaja sposob, w jaki
aktywa informatyczne (3.1.001) obejmujace informacje wrazliwe (3.1.023) sa
zarzadzane, chronione i rozpowszechniane wewnatrz organizacji, ktora je
wykorzystuje.

corporate security policy, system security policy

3.1.072
polityka zabezpieczen technicznych
zestaw praw, regut i praktycznych doswiadczen regulujacych przetwarzanie
informacji wrazliwych (3.1.023) i wykorzystywanie zasobow (3.1.122) przez
sprzgt i oprogramowanie systemu lub produktu informatycznego.

technical security policy

4.

3.2.014

formalna modelowa polityka zabezpieczenia

precyzyjne matematycznie okreslenie polityki zabezpieczenia (3.1.068).

PRZYKLAD - Model Bella i La Padula.

UWAGA - Aby by¢ odpowiednio precyzyjnym, model taki ma prezentowac stan
poczatkowy systemu, sposob w jaki system przechodzi z jednego stanu do
drugiego oraz definicj¢ ,,bezpiecznego” stanu systemu.

formal security policy model

3.2.053
polityka bezpiecznych oddzialywan
podstawowe aspekty polityki zabezpieczenia (3.1.068) dotyczace kazdego
z komunikujacych si¢ proceséw aplikacyjnych.
secure interaction policy

3.2.054

polityka niezaprzeczalno$ci

zestaw  kryteriow  shuzacych do  zapewnienia ustug  dotyczacych

niezaprzeczalnosci (3.1.041) lub zestaw regut przeznaczonych do stosowania

przy tworzeniu i weryfikacji (3.9.116) dowodu (3.4.005) oraz rozstrzygania.
non-repudiation policy

3.2.055
polityka zabezpieczenia oparta na etykietowaniu informacji

21



K. Liderman

polityka (3.1.067) okreslana przez implementacje¢, na podstawie ktorej ustala sig
w jakim stopniu etykiety informacyjne zwiazane z danymi sa automatycznie do
nich dostosowywane podczas przeptywoéw danych przez system.

information label policy

3.2.056
polityka zabezpieczenia oparta na identyfikacji tozsamosci
polityka zabezpieczenia (3.1.068) oparta na identyfikacji tozsamosci (3.4.094)
i/lub atrybutach uzytkownikow (3.1.102), grup uzytkownikéw lub podmiotow
(3.9.075) dziatajacych w imieniu uzytkownikoéw oraz zasobow (3.1.122) i/lub
obiektow (3.9.065) bedacych przedmiotem dostepu (3.1.013).

identity-based security policy

3.2.057
polityka zabezpieczenia oparta na regutach
polityka zabezpieczenia (3.1.068) oparta na ogélnych regutach narzuconych
wszystkim uzytkownikom (3.1.102), polegajacych zwykle na poréwnywaniu
podatnosci (3.1.063)  zasobow (3.1.122), ktére maja by¢ udostegpnione,
z  odpowiednimi atrybutami  uzytkownikoéw, grup uzytkownikow lub
podmiotow (3.9.075) dziatajacych w imieniu uzytkownikow.

rule-based security policy

3.4.119

zabezpieczenie niedyskrecjonalne

polityka zabezpieczenia (3.1.068) ograniczajaca dostep (3.1.013) ze wzgledu na
zabezpieczenia (3.1.104), przy czym poziom zabezpieczenia (3.1.074) obejmuje
odczyt i ograniczenia dotyczace zbioru kategorii.

UWAGA - W celu uzyskania dostgpu do odczytu informacji uzytkownik ma
przyznany poziom uprawnien wigkszy lub réwny klasyfikacji informacji, a
takze ma nadana kategori¢, ktora obejmuje wszystkie kategorie dostgpu
okreslone dla informacji.

non-discretionary security

3.9.076
polityka funkcji zabezpieczenia
Scisle zwiazany podzbior regul i celow polityki zabezpieczenia obiektu
ocenianego (3.9.077), w ktorym polityka zabezpieczenia (3.1.068) jest
realizowana przez funkcje zabezpieczenia (3.9.040).

security function policy (SFP)

3.9.077
polityka zabezpieczenia obiektu ocenianego
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catoksztalt regut i celow okreslajacych funkcjonowanie zabezpieczenia obiektu
ocenianego (3.1.042).
TOE security policy (TSP)
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