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Dokumentowanie systemu bezpieczeństwa 
teleinformatycznego – plan zapewniania 

ciągłości działania 

Krzysztof LIDERMAN 

 

STRESZCZENIE: W artykule przedstawiono problematykę konstruowania planu zapewniania 
ciągłości działania firmy. Została w nim zawarta m.in. interpretacja terminu „plan zapewniania 
ciągłości działania” oraz opis zawartości dokumentu o takiej nazwie. Zasadnicza treść artykułu 
została uzupełniona o zamieszczone w załączniku wyciągi z odpowiednich norm.   

1. Wstęp 

Jedną z przyczyn gwałtownego wzrostu zainteresowania firm i organizacji 
planami odtwarzania działalności biznesowej, w tym odtwarzania działania 
systemów teleinformatycznych, oprócz przebrzmiałego juŜ Y2K (tzw. 
„problemu roku 2000” nazywanego teŜ „pluskwą milenijną”), był atak 
terrorystyczny na WTC w Nowym Jorku 11.09.2001 roku. Atak ten wymusił na 
firmach posiadających swoje siedziby w WTC i najbliŜszym otoczeniu, 
sprawdzenie posiadanych planów odtwarzania ciągłości działania  
w warunkach realnej katastrofy. Skutki wydarzeń z 11 września 2001 roku 
moŜna podsumować następująco [2]: 

– utracono moŜliwość komunikacji telefonicznej od 1 do 10 dni; 

– utracono moŜliwość przesyłu danych od 1 do 28 dni; 
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– zniszczonych zostało około 70 000 stacji roboczych; 

– w otoczeniu WTC zawieszono transport na okres do 14 dni; 

– zniszczonych zostało około 8,5 miliona metrów kwadratowych powierzchni 
biurowej. 

Natomiast wnioski z tych wydarzeń są następujące [2]: 

– odtworzenie miejsc pracy i sprzętu biurowego nie było ujęte w wielu  
planach odtwarzania działalności; 

– bezprzewodowa infrastruktura łączności nie miała wystarczającej wydajności 
aby obsłuŜyć powstałe obciąŜenie; 

– w wielu dotkniętych katastrofą firmach brak było urządzeń zapasowych dla 
podtrzymania lub odtworzenia kluczowych procesów biznesowych; 

– wiele firm nie miało całościowych planów odtwarzania działalności (często 
były to tylko plany awaryjne); 

– często występował brak zgodności pomiędzy wymaganiami prowadzenia 
działalności firmy a planem odtwarzania, np. załoŜony w planach czas 
odtwarzanie działania systemów teleinformatycznych był dłuŜszy niŜ 
akceptowalny przez proces biznesowy; 

– w wielu przypadkach istniejące plany odtwarzania działalności były 
nieaktualne; 

– firmy nie były przygotowane na utratę kluczowego personelu (know-how)  
w duŜej skali; 

– firmy miały braki w dokumentacji sprzętu i oprogramowania; 

– wystąpiły trudności ze zdobyciem dodatkowego sprzętu, przestrzeni 
biurowej, przemieszczaniu itp. (poniewaŜ siedziby firm znajdowały się  
z reguły w rejonach gęsto zaludnionych); 

– ujawniło się słabe wyszkolenie personelu w realizacji posiadanych planów 
awaryjnych. 

PowyŜsze wnioski potwierdzają takŜe obserwacje autora niniejszego 
artykułu, wyniesione z badań poziomu bezpieczeństwa i rozmów prowadzonych 
podczas audytów bezpieczeństwa teleinformatycznego z pracownikami 
audytowanych firm i organizacji. Na pytanie „Czy firma posiada plany 
zapewniania ciągłości działania” często pada odpowiedź. „Tak, mamy plany 
awaryjne” lub, co gorsza, „Nasi administratorzy znają procedury odtwarzania 
systemów z kopii bezpieczeństwa”. NaleŜy podkreślić, Ŝe plany awaryjne, co 
potwierdzają przedstawione wnioski z ataku na WTC, a tym bardziej procedury 
odtwarzania systemów z kopii bezpieczeństwa (nieraz istniejące tylko w postaci 
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„przekazów ustnych”, nigdzie nie spisanych), nie są planami zapewniania 
ciągłości działania – natomiast powinny być częścią takich planów (por. rys. 1). 

W artykule zawarto:  

– usystematyzowane podejście do wytwarzania planów zapewniania ciągłości 
działania,  

– propozycję uporządkowania nazewnictwa.  

Nazwy na określenie samych planów zapewniania ciągłości działania, jak  
i jego poszczególnych części, są często w róŜnych dokumentach uŜywane  
w wersji angielskiej. Podstawowe angielskojęzyczne terminy związane  
z opisywanym zagadnieniem są następujące:   

1. Disaster Recovery – oznacza całość działań słuŜących przywróceniu 
ciągłości funkcjonowania firmy po wystąpieniu zdarzenia kryzysowego, np. 
katastrofy spowodowanej poŜarem.  

2. Disaster Recovery Plan (DRP) – ukierunkowany na zasoby, systemy  
i technologie plan, przygotowany w celu przywrócenia operatywności 
określonych systemów, aplikacji lub komputerów, często w zapasowej 
lokalizacji, po wystąpieniu nagłego zdarzenia (awarii lub katastrofy). DRP 
jest częścią tzw. Business Continuity; w tym rozdziale jest stosowana polska 
nazwa „plan odtwarzania”. Potocznie zbiór dokumentów (plany, procedury, 
instrukcje) związane z procesem odtwarzania nazywany jest teŜ planem 
awaryjnym. 

3. Business Continuity – termin ten opisuje procesy i procedury wprowadzone 
przez firmę w celu zapewnienia kontynuacji kluczowych funkcji 
biznesowych podczas i po katastrofie. W tym rozdziale polskim 
odpowiednikiem jest termin „zapewnianie ciągłości działalności firmy”,  
a dokument w którym są zawarte wymienione wcześniej procesy i procedury 
nazywany jest „Planem zapewniania ciągłości działalności firmy”. 

4. Recovery Time Objective (RTO) – parametr określający czas niezbędny do 
odtworzenia systemu i jednocześnie  maksymalny czas pracy instytucji bez 
moŜliwości korzystania z usług całości lub części systemu informatycznego. 

5. Network Recovery Objective (NRO) – parametr określający czas niezbędny 
do odtworzenia połączeń sieciowych poprzez odbudowę połączeń utraconych 
lub przekierowanie strumienia danych do innych sieci. 
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2. Plany zapewniania ciągłości działania i sytuacje kryzysowe 

Plany zapewniania ciągłości działania są często łączone z wystąpieniem 
kryzysu w firmie i nazywane są potocznie takŜe „planami kryzysowymi”. 
Zgodnie z definicją encyklopedyczną „kryzys” (z greckiego krísis – przesilenie), 
to moment przełomowy, rozstrzygający, punkt zwrotny. Pojęcie to pojawia się 
na gruncie wszystkich dziedzin Ŝycia człowieka i społeczeństw. W naukach 
społecznych moŜna mówić m.in. o kryzysie politycznym, rządowym, kryzysie 

„PLAN ZAPEWNIANIA CIĄGŁOŚCI DZIAŁALNO ŚCI FIRMY ...” 
 

„Plan zapewniania ciągłości działania 
systemów  teleinformatycznych  ...” 

 

Plan działań prewencyjnych 

Plan odtwarzania działania s.t. 

Procedury awaryjne 

Instrukcje awaryjne  
(w tym instrukcja odtwarzania 

systemu i danych z kopii 
bezpieczeństwa) 

Procedury wznawiania 
działania s.t. 

Rys.1. Hierarchia dokumentów związanych z zapewnianiem ciągłości działania 
(rozwinięta linia dokumentacyjna dla systemów teleinformatycznych). 

„Plan odtwarzania 
zasobów kadrowych” 

„Plan ...” 

. . . . . . 
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państwa, kryzysie wartości, kryzysie ekonomicznym, kryzysie 
międzynarodowym1. 

Według „Komputerowego słownika języka polskiego” (cytat z edycji 
PWN, 1998) „kryzys” to: 
1.  «sytuacja niekorzystna dla kogoś lub czegoś» 

 Kryzys mieszkaniowy, światopoglądowy. 
Kryzys wierzeń. 
PrzeŜywać kryzys. 

 polit. Kryzys rządowy «sytuacja wywołana upadkiem rządu w wyniku wyraŜenia 
mu przez parlament wotum nieufności» 

2.  ekon. «powaŜniejsze załamania procesu wzrostu gospodarczego, których przyczyną 
są sprzeczności tkwiące w stosunkach produkcji» 

3.  med. «nagłe, gwałtowne przesilenie się choroby z szybkim spadkiem gorączki  
i ustąpieniem innych objawów chorobowych; przełom» 

Biorąc pod uwagę obie definicje moŜna stwierdzić, Ŝe dla omawianego  
w rozdziale problemu, kryzysem będzie wystąpienie niekorzystnej sytuacji 
najczęściej związanej z ponoszeniem przez firmę szeroko rozumianych strat, co 
zwykle staje się punktem zwrotnym w działalności firmy w tym sensie, Ŝe moŜe 
to być np. początek procesu prowadzącego do bankructwa firmy2.  

Wystąpienie kryzysu jest spowodowane przez zdarzenie lub zdarzenia 
kryzysowe (np. poŜar, powódź, atak DoS itp.), które powinny zostać 
zidentyfikowane w procesie analizy ryzyka. Patrząc na problem od strony 
dokumentów, takich jak plan zapewniania ciągłości działania, moŜna 
powiedzieć Ŝe: 

1. Zdarzenie kryzysowe – to zdarzenie wyspecyfikowane w planach 
awaryjnych, powodujące uruchomienie zapisanych w nich procedur 
dotyczących awarii, uszkodzeń, kradzieŜy, znacznych zniszczeń systemu 
teleinformatycznego oraz katastrof. 

2. Kryzys – to sytuacja w firmie/organizacji powodująca moŜliwość powstania 
duŜych strat, wywołana: 

                                                 
1 Hasło opracowano na podstawie “Słownika Encyklopedycznego Edukacja 

Obywatelska” Wydawnictwa Europa. Autorzy: Roman Smolski, Marek Smolski, 
ElŜbieta Helena Stadtmüller. ISBN 83-85336-31-1. Rok wydania 1999. 

2 MoŜna tutaj zwrócić uwagę na niewłaściwe uŜywanie przez róŜne gremia zwrotu 
„infrastruktura krytyczna państwa” (łączność, zasilanie w energię elektryczną, 
transport itp.) zamiast bardziej poprawnego „infrastruktura kluczowa państwa”. Zwrot 
„krytyczna” sugeruje, Ŝe ta infrastruktura doprowadza do momentów przełomowych 
lub stwarza niekorzystne sytuacje (co w pewnym sensie okazało się prawdą dla 
niejednego ministra). 
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– wystąpieniem zdarzenia kryzysowego w takiej skali, dla którego 
przewidziane w planach awaryjnych działania kryzysowe nie 
doprowadzą do odtworzenia działania w wymaganym czasie, 

– wystąpieniem zdarzenia nie wyspecyfikowanego w planach awaryjnych, 
powodującego awarię, uszkodzenie, niedostępność lub zniszczenie 
systemu teleinformatycznego (lub jego kluczowych elementów), 

– brakiem odpowiednich planów i procedur. 

W celu zminimalizowania niekorzystnych skutków kryzysu muszą być 
podjęte odpowiednie działania. Te działania dzielą się na: 

1) działania prewencyjne – obejmują przedsięwzięcia zapisane w planach 
działań prewencyjnych, które muszą być wykonane przed wystąpieniem 
zdarzenia kryzysowego, aby zmniejszy prawdopodobieństwo wystąpienia 
takiego zdarzenia, zmniejszyć ewentualne straty w przypadku jego zajścia 
oraz umoŜliwi ć odtworzenie działania systemów teleinformatycznych  
i związanych z nimi procesów biznesowych. 

2) działania kryzysowe – obejmują przedsięwzięcia zapisane w procedurach  
i instrukcjach awaryjnych, które muszą być wykonane po wystąpieniu 
zdarzenia kryzysowego, aby zmniejszyć straty spowodowane jego zajściem 
oraz  umoŜliwi ć odtworzenie działania systemów teleinformatycznych  
i związanych z nimi procesów biznesowych. 

NaleŜy zwrócić uwagę, Ŝe wystąpienie zdarzenia kryzysowego nie musi 
prowadzić do powstania strat. JeŜeli są odpowiednio przygotowane plany 
zapewniania ciągłości działania oraz zostały wykonane niezbędne działania 
prewencyjne, to w przypadku wystąpienia zdarzenia kryzysowego postępowanie 
zgodnie z zapisanymi procedurami i instrukcjami doprowadzi do likwidacji jego 
skutków w taki sposób i w takim czasie, Ŝe nie odbije się to niekorzystnie na 
procesach biznesowych firmy. 

3. Budowa „Planu zapewniania ci ągłości działania”  

Warunki, których spełnienie jest niezbędne do konstrukcji planów 
zapewniania ciągłości działania systemów teleinformatycznych, są następujące: 

1) zidentyfikowanie procesów kluczowych. Dla róŜnych typów organizacji 
(finansowe, naukowe, handlowe, produkcyjne) róŜne będą procesy 
kluczowe; 

2) określenie dla zidentyfikowanych procesów kluczowych dopuszczalnych 
czasów przestoju; 
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3) określenie dla zidentyfikowanych procesów kluczowych ich wraŜliwości na 
zakłócenia we wspierających je procesach przetwarzania informacji; 

4) znalezienie wśród procesów z punktu 1) procesów krytycznych. 
„Krytyczność” procesu w tym przypadku3 określa czas jego dopuszczalnego 
przestoju – im mniejszy, tym proces bardziej „krytyczny” 4, 

5) dla procesów krytycznych zidentyfikowanie wspierających je procesów 
przetwarzania informacji w systemach teleinformatycznych; 

6) dla kaŜdego z procesów zidentyfikowanych w punkcie 5) określenie: 

– zagroŜeń, które mogą doprowadzić do utraty zdolności wsparcia 
krytycznych procesów biznesowych, 

– zasobów teleinformatycznych niezbędnych do realizacji tych procesów; 

7) precyzyjne wyznaczenie zakresów kompetencji i odpowiedzialności kadry 
kierowniczej i pracowników w warunkach kryzysowej organizacji pracy; 

8) rozpoznanie moŜliwości przeniesienia działalności biznesowej do lokalizacji 
zastępczej. 

W tym artykule jest przedstawiona propozycja struktury dokumentu 
„Plan zapewniania ciągłości działania” w zakresie działania systemów 
teleinformatycznych. Jego umiejscowienie w ramach szerszego „Planu 
zapewniania ciągłości działalności firmy”  przedstawia rys.1. Dokument ten 
składa się z czterech podstawowych, opisanych w rozdz.3.1, części. Przy 
opracowywaniu przedstawionej propozycji zostały poczynione następujące 
załoŜenia: 

1. Procedury wznawiania działalności – są elementem „Planu odtwarzania 
ciągłości działania” i dotyczą sposobów wznowienia działania (firmy jako 
całości lub jej części, np. systemów teleinformatycznych) w podstawowej lub 
zapasowej lokalizacji w sposób tymczasowy, zapewniający realizację 
podstawowych procesów biznesowych w warunkach kryzysowej organizacji 
pracy. 

2. Procedury odtwarzania działalności – nie są elementem „Planu odtwarzania 
ciągłości działania” – są elementem rutynowych, najczęściej 

                                                 
3 W przypadku identyfikacji prowadzonych w analizie ryzyka, „krytyczność” będzie zaleŜała teŜ 

od wraŜliwości procesu na utratę tajności, integralności lub dostępności informacji. 
4 Przykładem procesu kluczowego dla przedsiębiorstwa produkcyjnego jest proces dostaw części 

do produkcji. Staje się on procesem krytycznym ze względu na czas, jeŜeli jest on organizowany 
według metody „just-in-time” , co oznacza, Ŝe nie ma magazynowania części do produkcji. 
Koszty produkcji się obniŜają (nie trzeba utrzymywać magazynów) ale jednocześnie wzrasta 
wraŜliwość procesu produkcyjnego na zakłócenia w procesie dostaw. 
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długoterminowych, działań firmy mających na celu zapewnienie realizacji 
procesów biznesowych w podstawowej lokalizacji (być moŜe na nowo 
wybudowanej), w warunkach normalnej organizacji pracy.  

3.1. Proponowana struktura dokumentu „Plan zapewniania ciągłości 
działania” 

Część I: Opis procesów objętych planem zapewniania ciągłości działania 

Zawiera: 

1) krótki opis zidentyfikowanych, krytycznych dla działalności firmy, 
procesów biznesowych;  

2) dla kaŜdego z procesów z punktu 1 maksymalne, dopuszczalne czasy 
przestoju; 

3) krótki opis wspierających, opisane w punkcie 1 procesy, procesów 
przetwarzania informacji (wraz ze specyfikacją zagroŜeń i zasobów). 

Część II: Działania prewencyjne 

Zawiera opis podstawowych działań (przedsięwzięć) takich jak:  

– wykonywanie kopii bezpieczeństwa danych i oprogramowania oraz sposób 
ich przechowywania; 

– zapewnienie odpowiedniej ochrony w zakresie dostępu fizycznego do 
kluczowych elementów systemów teleinformatycznych; 

– podpisanie odpowiednich umów z dostawcami sprzętu komputerowego  
i biurowego oraz oprogramowania; 

– przygotowanie i utrzymywanie w aktualności planów: powiadamiania, 
obiektów, sieci itp.; 

– opracowanie i testowanie zapisanych w niniejszym planie procedur; 

–  ... 

które muszą być wykonane przed wystąpieniem zdarzenia kryzysowego, aby 
zmniejszy prawdopodobieństwo wystąpienia takiego zdarzenia, zmniejszyć 
ewentualne straty w przypadku jego zajścia oraz umoŜliwi ć odtworzenie 
działania systemów teleinformatycznych i związanych z nimi procesów 
biznesowych. Kategorie opisywanych działań to: 

– działania prewencyjne w zakresie minimalizowania skutków klęsk 
Ŝywiołowych; 
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– działania prewencyjne w zakresie minimalizowania skutków kradzieŜy i 
napadów; 

– działania prewencyjne w zakresie minimalizowania skutków zniszczeń i 
awarii systemu teleinformatycznego. 

Część III: Plan Odtwarzania Ci ągłości Działania 

W części wstępnej powinna być zawarta definicja „kryzysu”, odpowiednia dla 
firmy/organizacji, dla której są przygotowywane plany. 

Część III.1.  Plany: 

– plan obsady personalnej Sztabu Kryzysowego; 

– plan powiadamiania w sytuacji kryzysowej; 

– plan obiektu z zaznaczonymi wszystkimi elementami związanymi z 
działaniami kryzysowymi takimi jak: hydranty, zawory gazowe, ciągi 
ewakuacyjne, systemy alarmowe itd. Na planie obiektu powinien być 
naniesiony takŜe schemat sieci teleinformatycznej; 

– plan kryzysowej organizacji pracy (co kto robi i gdzie – imienne 
przypisanie personelu do pomieszczeń i zadań); 

– lista lokali zastępczych; 

– ... 

Część III.2 . Procedury awaryjne 

Zawierają: 

– specyfikację zdarzenia (lub zdarzeń) uruchamiającego procedurę, np.: 
poŜar, powódź, skaŜenia, masywne zniszczenia obiektów itd.; 

– wskazanie, kto realizuje procedurę; 

– czynności procedury (głównymi punktami będą wskazania na odpowiednie 
instrukcje). 

Przykłady procedur awaryjnych: 

– procedura postępowania na wypadek poŜaru i innych klęsk Ŝywiołowych; 

– procedura organizacji ewakuacji; 

– procedura postępowania na wypadek włamania; 

– procedura postępowania w przypadku zagroŜenia terrorystycznego obiektu; 

– procedura postępowania w przypadku otrzymania przesyłki niewiadomego 
pochodzenia; 
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– procedura  postępowania w przypadku stwierdzenia obecności substancji 
niewiadomego pochodzenia; 

– procedura postępowania w przypadku ataku DoS na firmowe systemy 
teleinformatyczne; 

– procedura postępowania w przypadku masywnego zawirusowania 
systemów teleinformatycznych; 

– ... 

Część III.3.  Instrukcje awaryjne 

Instrukcje awaryjne muszą być zatwierdzone i udostępnione zgodnie z 
obowiązującymi przepisami. Przykłady instrukcji: 

– instrukcja postępowania na wypadek poŜaru; 

– instrukcja organizacji ewakuacji; 

– instrukcja postępowania na wypadek włamania; 

– instrukcja postępowania w przypadku zagroŜenia terrorystycznego obiektu; 

– instrukcja postępowania w przypadku masywnego zawirusowania 
systemów teleinformatycznych; 

– ... 

Część III.4.  Procedury wznawiania działalności 

Zawierają: 

– specyfikację zdarzenia (lub zdarzeń) uruchamiającego procedurę; zwykle 
będzie to realizacja odpowiedniego punktu procedury awaryjnej; 

– dopuszczalny czas wznowienia (z części I „Planu ...”); 

– wskazanie, kto realizuje procedurę; 

– czynności procedury (głównymi punktami będą wskazania na odpowiednie 
instrukcje). 

Przykłady podstawowych procedur wznawiania działania: 

– procedura wznawiania działalności w przypadku klęsk Ŝywiołowych; 

– procedura wznawiania działalności w przypadku kradzieŜy i napadów; 

– procedura wznawiania działalności w przypadku zniszczeń i awarii systemu 
teleinformatycznego. 

Część IV. Postanowienia końcowe 

Podstawowe zapisy tej części dotyczą: 
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– osoby odpowiedzialnej za utrzymywanie w aktualności „Planu ...”; 

– sposobów i częstotliwości przeglądów i aktualizacji „Planu ...”;  

– ćwiczeń z personelem; 

– miejsca przechowywania „Planu ...” i osobę odpowiedzialną za jego 
właściwe przechowywanie.  

3.2. Dyskusja szczegółów konstrukcji i stosowania dokumentu 

„Plan zapewniania ciągłości działania”, aby nie był jeszcze jednym, do 
niczego niepotrzebnym dokumentem, musi:  

− być zatwierdzony do uŜytku przez kierownictwo firmy,  

− wdroŜony,  

− systematycznie aktualizowany.  

„WdroŜony” oznacza, Ŝe dokument ten powinien zostać wprowadzony  
w firmie odpowiednim zarządzeniem naczelnego kierownictwa oraz Ŝe muszą 
zostać wykonane odpowiednie czynności administracyjne, jak np. szkolenia, 
zakupy czy zmiany w organizacji pracy, oraz techniczne, jak np. instalacja 
wyposaŜenia technicznego (np. ppoŜ.) i oprogramowania. Szczególnym 
elementem wdroŜenia, zwykle nie występującym przy wdraŜaniu innych 
dokumentów, są treningi personelu firmy w realizacji planów odtwarzania 
ciągłości działania oraz testowanie tych planów. 

Zawarte w planach postanowienia powinny być zatwierdzone przez 
odpowiednie gremia kierownicze i musi być potwierdzone przyjęcie ich do 
wykonania podpisem osób, których dotyczą. NaleŜy równieŜ pamiętać o tym, Ŝe 
dostępność tego dokumentu jest sprawą najwyŜszej wagi dla bezpieczeństwa 
teleinformatycznego. Z tego powodu jego aktualne egzemplarze powinny 
znajdować się w znanych, dostępnych miejscach5, a z ich treścią muszą być 
zapoznane wszystkie wymienione w nich osoby. 

Dla kaŜdego wyspecyfikowanego w „Planie zapewniania ciągłości 
działania” systemu teleinformatycznego naleŜy określić maksymalny 
tolerowany czas niedostępności: 

– elementu programowego lub sprzętowego; 

– usługi; 

                                                 
5 Znanych i dostępnych nie oznacza, Ŝe nie muszą być chronione przed dostępem osób 

nieuprawnionych. 
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– danych. 

W tabeli 1 zostało pokazane, jak poziom dostępności, podawany zwykle  
w procentach, przekłada się na faktyczną ilość godzin niedostępności usług. 
Systemy o wysokiej dostępności budowane są w celu zapewnienia świadczenia 
przez taki system usług na określonym (najczęściej procentowo, tak jak  
w tabeli), gwarantowanym poziomie. Cechą charakterystyczną budowy takich 
systemów jest staranie o wyeliminowanie pojedynczego punktu awarii.  
Z wymaganymi czasami odtwarzania systemów związane są, opisane we 
wstępie, parametry RTO oraz NRO.   

Tabela 1. Dostępność systemu a czasy przestoju (źródło - Gartner Group) 

Typ systemu % dostępności Przestój/rok 

Zwykły 99.5       43.8 godz. 

O wysokiej dostępności  99.9       8,75 godz. 

Systemy klastrowe 99.99          53 min 

Systemy odporne na błędy 99.999             5min. 

Z replikacją do Centrum Zapasowego 100             0 min. 

Informacje o dopuszczalnych dla konkretnych systemów 
teleinformatycznych i ich elementów czasach niedostępności moŜna przedstawić 
np. tak jak w tabeli 2. Taki sposób prezentacji pozwala w szybki sposób 
zidentyfikować: 

– kluczowe pod względem dopuszczalnego czasu odtwarzania działania 
elementy systemu, 

– dopuszczalny czas odtwarzania działania konkretnego elementu, 

– związane z tym elementem usługi, 

– fakt zajścia zdarzenia kryzysowego. 

Kierownictwo firmy powinno wyznaczyć osobę odpowiedzialną za 
działania antykryzysowe, do której kompetencji będzie naleŜało ogłaszanie stanu 
kryzysowego i która będzie odpowiedzialna za kierowanie działaniami 
antykryzysowymi. Osobie tej podlega sztab antykryzysowy (o ile zostanie 
powołany). 

Dla przypadku utraty moŜliwości pracy niektórych elementów systemu 
teleinformatycznego, naleŜy przebadać moŜliwości pracy tego systemu w trybie 
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ograniczonym. Aby w tym trybie pracy mogło pracować moŜliwie duŜo 
aplikacji, dla kaŜdej pracującej w systemie aplikacji: 

– powinno być określone minimalne zapotrzebowanie na zasoby systemowe, 
równieŜ przy utracie moŜliwości wykonywania niektórych funkcji; 

– powinien być ustalony (i pisemnie zatwierdzony przez odpowiednie 
kierownictwo) priorytet aplikacji; 

– powinna zostać podana procedura przejścia w tryb pracy ograniczonej,  
z podaniem, jakie funkcje będą tracone; 

– powinna zostać rozpoznana moŜliwość zastąpienia utraconych funkcji np. 
poprzez ich ręczne wykonanie; 

– dla ostatniego z ww. przypadków naleŜy oszacować zapotrzebowanie na 
niezbędne środki (personel, formularze, kserokopiarki itd.) i utrzymywać 
takie rezerwowe środki, lub opracować procedury ich szybkiego 
pozyskiwania w sytuacji kryzysowej. 

Tabela 2. Przykładowa tabela specyfikująca elementy systemu teleinforma – 
tycznego i związane z nimi dopuszczalne czasy odtwarzania działania. 

System  
teleinformatyczny 

Element systemu  
teleinformatycznego Usługa 

Dopuszczalny czas  
niedostępności 

SAP/R3 serwer produkcyjny lista płac 3 dni robocze 

  gospodarka 
magazynowa 

3 godziny 

 macierz dyskowa RAID kopie awaryjne 12 godzin 

 drukarka sieciowa lista płac 3 dni robocze 

  faktury 6 godzin 

............... ..................... ........... ................... 

LAN ADMIN serwer plików oprogramowanie 
biurowe_1 

1 dzień roboczy 

  oprogramowanie 
biurowe_2 

2 dni robocze 

 PC wprowadzanie 
danych 

4 dni robocze 

................ ................... ....................... ..................... 

W celu zminimalizowania „wąskich gardeł” w pracy systemu w trybie 
ograniczonym, naleŜy moŜliwie wcześnie rozpoznać moŜliwości zastąpienia 
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utraconych funkcji i zasobów. W pierwszej kolejności naleŜy rozpatrzyć 
moŜliwości wewnętrznego, tj. w ramach dotkniętej kryzysem firmy, zastąpienia 
utraconych funkcji i zasobów (np. poprzez przeniesienie zadań na serwer 
szkoleniowy w przypadku awarii serwera produkcyjnego).  

MoŜliwości zewnętrzne powinny być brane pod uwagę dopiero wtedy, 
gdy zasoby wewnętrzne nie zapewniają wymagań operacyjnych lub rozwiązania 
takie nie są poŜądane z ekonomicznego punktu widzenia. Przy rozpoznawaniu 
moŜliwości zastępowania utraconych funkcji i zasobów naleŜy pamiętać 
równieŜ o infrastrukturze, np. pomieszczeniach biurowych. 

Dla okresu czasu od wystąpienia zdarzenia kryzysowego do pełnego 
odtworzenia ciągłości działania firmy, powinna być opracowana „kryzysowa 
organizacja pracy”, w ramach której muszą zostać określone: 

– osoby upowaŜnione do ogłaszania stanu kryzysowego, 

– samodzielnie wykonywane przez jednostki i komórki organizacyjne zadania, 
związane z opanowaniem sytuacji kryzysowej. 

Bardzo waŜnym elementem „Planu zapewniania ciągłości działania” jest 
plan alarmowania. Zawiera on opis dróg i środków (telefon, fax, kurier itd.) 
przekazywania komunikatów o zaistniałej sytuacji kryzysowej do odpowiednich 
osób i komórek (jednostek) organizacyjnych oraz procedury powiadamiania  
i potwierdzania alarmu. Dla róŜnych sytuacji kryzysowych mogą być 
wytwarzane róŜne plany alarmowania, np. inny w przypadku poŜaru, inny  
w przypadku zniszczeń linii teletransmisyjnych, itd. Podstawowe znaczenie dla 
poprawnego zadziałania systemu alarmowania mają okresowe testy i regularne 
uaktualnienia planu. 

Innym istotnym elementem mającym wpływ na kształtowanie „Planu 
odtwarzania działania systemów teleinformatycznych ...”  jest ustalenie 
pewnych faktów związanych z zakupem i dostawą zasobów teleinformatycznych 
i usług, np.: 

– zakresu i czasu gwarancji; 

– moŜliwości zaopatrzenia w części zamienne (równieŜ po okresie gwarancji); 

– gwarantowanych czasów dostarczenia zamówionych elementów; 

– gwarantowanych czasów przybycia ekipy serwisowej; 

– gwarantowanego zakresu usług (w tym pogwarancyjnych). 

Specjalnej uwagi wymagają umowy leasingowe i wynajmu oraz 
świadczenia usług, z których powinny jasno wynikać zakresy odpowiedzialności 
stron, jak równieŜ zakres i dyspozycyjność drugiej ze stron do świadczenia 
usług. 



 

 

 

15 

4. Opracowanie dokumentacji 

Przy opracowywaniu dokumentów składających się na plan zapewniania 
ciągłości działania naleŜy wziąć pod uwagę obowiązujące przepisy. Przykłady 
przepisów, które muszą być uwzględnione przy budowie planów odtwarzania 
ciągłości działania, to art. 13 ust. 1 pkt 2 i art. 5 ust. 2 ustawy z dnia 24 sierpnia 
1991 r. o ochronie przeciwpoŜarowej (Dz. U. Nr 81, poz. 351, z 1994 r. Nr 27, 
poz. 96 i Nr 89, poz. 414, z 1996 r. Nr 106, poz. 496, z 1997 r. Nr 111, poz. 725 
i Nr 121, poz. 770, z 1998 r. Nr 106, poz. 668 i Nr 162, poz. 1126, z 2000 r. Nr 
120, poz. 1268, z 2001 r. Nr 113, poz. 1207 oraz z 2002 r. Nr 62, poz. 558)  

Warto równieŜ skorzystać z zaleceń zamieszczonych w róŜnego rodzaju 
standardach i wytycznych. Podstawowymi (przynajmniej w Polsce) będą: norma 
PN-ISO/IEC-17799 oraz zalecenia COBIT. Odpowiednie wyciągi  
z wymienionych dokumentów [5], [6], [7] zostały zamieszczone w załącznikach 
do niniejszego rozdziału.  

5. Podsumowanie 

Plany zapewniania ciągłości działania są często niedocenianym przez 
kierownictwo firmy dokumentem. Dopiero zewnętrzne okoliczności takie jak: 
wymogi przepisów prawa,  podjęcie współpracy z bardziej w tym zakresie 
zaawansowanym partnerem (i próba wyrównania standardów organizacyjnych) 
czy katastrofa, która dotknęła firmę, są bodźcem do opracowania dokumentów 
regulujących zagadnienia zapewniania ciągłości działalności firmy.  Problem, 
który pojawia się w takim przypadku, to problem braku jednolitych, ogólnie 
uznanych wzorców takich dokumentów. Pewne wytyczne co do ich zawartości 
są, co prawda, zawarte w normach i standardach takich jak PN-ISO/IEC-17799 
oraz COBIT, ale ostateczna struktura i zawartość wytworzonej dokumentacji 
moŜe się znacznie róŜnić w zaleŜności od firmy lub organizacji. 

Niniejszy artykuł zawiera propozycję standardu dokumentacyjnego dla 
zagadnień związanych z zapewnianiem ciągłości działania. NaleŜy zauwaŜyć, Ŝe 
treść artykułu dotyczy wyłącznie zagadnień sporządzania stosownej 
dokumentacji i nie zawiera wskazówek na temat wdraŜania, oceny i testowania 
opracowanych planów, jak równieŜ nie porusza się w nim zagadnień treningu 
personelu w realizacji zawartych w takich planach procedur. Pewne wytyczne 
dla wymienionych przedsięwzięć są zawarte w załącznikach. 
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ZAŁ ĄCZNIK_1 

Zarządzanie ciągłością działania według PN-ISO/IEC-17799 [3] 

11. Zarządzanie ciągłością działania 

11.1. Aspekty zarządzania ciągłością działania 

Cel: Przeciwdziałanie przerwom w działalności biznesowej oraz ochrona 
krytycznych procesów biznesowych przed rozległymi awariami lub katastrofami. 

Zaleca się wprowadzenie procesu zarządzania ciągłością działania tak, 
aby ograniczać do akceptowalnego poziomu zniszczenia powodowane przez 
katastrofy i awarie zabezpieczeń (których przyczyną mogą być np. przez 
katastrofy naturalne, wypadki, awarie sprzętu i celowe działania), tworząc 
kombinację zabezpieczeń profilaktycznych oraz takich, które słuŜą do 
przywracania stanu sprzed awarii.   

Zaleca się poddanie analizie konsekwencji katastrof, awarii zabezpieczeń 
i utraty usług. Zaleca się opracowanie i wdroŜenie planów awaryjnych, tak aby 
zapewnić moŜliwość przywrócenia procesów biznesowych w wymaganym 
czasie.  

Zaleca się, aby plany te utrzymywać i testować w praktyce w taki 
sposób, aby stały się integralną częścią wszystkich innych procesów 
zarządzania. 

Zaleca się, aby zarządzanie ciągłością działania obejmowało środki 
umoŜliwiające identyfikowanie i ograniczanie ryzyka, zmniejszanie skutków 
niszczących incydentów oraz zapewnienie ponownego podjęcia zasadniczej 
działalności w wymaganym czasie. 

11.1.1. Proces zarządzania ciągłością działania 

Zaleca się, aby w całej instytucji został wdroŜony  proces opracowania  
i utrzymania ciągłości działania.  

Zaleca się, aby w procesie uwzględniać następujące, kluczowe elementy 
zarządzania ciągłością działania: 

a) zrozumienie ryzyka, przed którym stoi instytucja, mierzonego jego 
prawdopodobieństwem i jego skutkami, w tym identyfikowanie i nadawanie 
priorytetów krytycznym procesom biznesowym; 
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b) zrozumienie wpływu, jaki przerwy w działaniu mogą wywrzeć na działalność 
biznesową (waŜne jest, aby znaleźć rozwiązania moŜliwe do zastosowania w 
przypadku mniejszych a takŜe powaŜnych incydentów, które mogłyby 
zagrozić istnieniu instytucji) i ustalenie celów biznesowych dla systemów 
przetwarzających informacje; 

c) rozwaŜenie wykupienia odpowiedniego ubezpieczenia, które moŜe stanowić 
część  procesu zapewnienia ciągłości działania; 

d) sformułowanie i opisanie strategii ciągłości działania zgodnej z ustalonymi 
celami i priorytetami biznesowymi; 

e) sformułowanie i opisanie planów zapewnienia ciągłości działania zgodnych  
z przyjętą strategią; 

f) regularne testowanie i aktualizowanie przyjętych planów i procesów; 

g) zapewnienie, Ŝe zarządzanie ciągłością działania jest włączone w procesy  
i strukturę instytucji. Zaleca się, aby wyznaczone osoby, odpowiedzialne za 
koordynację procesu zarządzania ciągłością działania, zajmowały 
odpowiednio wysokie stanowisko w strukturze instytucji, np. jako 
członkowie forum bezpieczeństwa informacji (patrz pkt. 4.1.1).  

11.1.2. Ciągłość działania i analiza skutków dla działalności biznesowej 

Zaleca się rozpoczęcie czynności związanych z planowaniem ciągłości 
działania od  rozpoznania zdarzeń, które mogą spowodować przerwy w 
procesach biznesowych, takich jak np. awaria sprzętu, powódź, czy poŜar.  

Następnie zaleca się oszacowanie ryzyka, tak aby określić skutki tych 
przerw (zarówno pod względem skali uszkodzeń, jak i czasu, jaki upłynął do 
momentu przywrócenia normalnego funkcjonowania).  

Zaleca się, aby obie te czynności przeprowadzić przy pełnym 
zaangaŜowaniu właścicieli zasobów i procesów biznesowych.  

Zaleca się, aby szacowanie to brało pod uwagę wszystkie procesy 
biznesowe i nie ograniczało się tylko do systemów przetwarzających informacje. 

Zaleca się, w oparciu o wyniki szacowania ryzyka, opracowanie 
strategicznego planu, tak aby określić ogólne podejście do ciągłości działania.  

JuŜ w fazie tworzenia, trzeba zapewnić dla tego planu odpowiednie 
wsparcie ze strony kierownictwa.  

11.1.3. Tworzenie i wdraŜanie planów ciągłości działania 

Zaleca się, aby opracowywane plany zapewniały utrzymanie lub 
przywracanie w wymaganym czasie działań biznesowych po przerwach lub 
awariach, które wystąpiły w krytycznych procesach biznesowych.  
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W procesie planowania ciągłości działania zaleca się uwzględnienie 
następujących czynników: 

a) rozpoznanie i uzgodnienie wszystkich zakresów odpowiedzialności i 
procedur awaryjnych; 

b) wdroŜenie procedur awaryjnych, tak aby umoŜliwi ć naprawę i przywrócenie 
działania w wymaganym czasie. Zaleca się, aby szczególną uwagę zwrócić 
na szacowanie zewnętrznych zaleŜności biznesowych oraz realizowanych  
kontraktów; 

c) dokumentację uzgodnionych procedur i procesów; 

d) odpowiednie przeszkolenie personelu w zakresie uzgodnionych awaryjnych 
procedur i procesów, w tym zarządzania w sytuacjach kryzysowych; 

e) testowanie i aktualizacja tych planów. 

Zaleca się, aby proces planowania koncentrował się na wymaganych 
celach biznesowych, np. na przywróceniu określonych usług świadczonych 
klientom w moŜliwym do przyjęcia czasie.  

Zaleca się wzięcie pod uwagę usług i zasobów, które to umoŜliwi ą, w tym 
personel, zasoby niezwiązanych z przetwarzaniem informacji oraz planów 
awaryjnych dla systemów  przetwarzających informacje. 

11.1.4. Struktura planowania ciągłości działania 

Aby upewnić się, Ŝe wszystkie plany ciągłości działania są ze sobą zgodne 
oraz w celu zidentyfikowania priorytetów podczas testowania i utrzymania, 
zaleca się zachowanie jednolitej struktury tych planów.  

Zaleca się, aby kaŜdy plan ciągłości działania wyraźnie określał warunki 
jego uruchamiania, jak równieŜ indywidualne zakresy odpowiedzialności 
związane z wykonywaniem kaŜdego elementu planu.  

Kiedy rozpoznane zostaną nowe wymagania, to przyjęte procedury 
awaryjne, np. plany ewakuacji lub wszelkie istniejące plany awaryjne, trzeba 
odpowiednio uzupełnić.  

Zaleca się, aby w strukturze planowania ciągłości działania uwzględniać 
następujące elementy: 

a) warunki uruchomienia planów opisujące proces, który musi mieć miejsce 
przed uruchomieniem kaŜdego z planów (jak oceniać sytuację, kto ma być 
zaangaŜowany, itp.); 

b) procedury awaryjne, które opisują działania podejmowane po wystąpieniu 
incydentu zagraŜającego operacjom biznesowym lub Ŝyciu ludzkiemu. 
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Zaleca się, aby obejmowały one ustalenia dotyczące zarządzania kontaktami 
z mediami i dla efektywnej współpracy z odpowiednimi władzami, np. 
policją, straŜą poŜarną i samorządem lokalnym; 

c) procedury przywracania do stanu normalnego, które opisują działania 
podejmowane w celu uruchomienia zasadniczej działalności biznesowych lub 
usług pomocniczych  w innych, tymczasowych siedzibach oraz przywrócenia 
działań biznesowych w wymaganym czasie;  

d) procedury wznowienia działalności, które opisują działania podejmowane w 
celu przywrócenia normalnej działalności biznesowej; 

e) harmonogram utrzymania, który określa, jak i kiedy plan będzie testowany 
oraz proces związany z utrzymaniem tego planu; 

f) działania edukacyjne i podnoszące świadomość, zaplanowane tak, aby 
umoŜliwiać zrozumienie procesów ciągłości działania i zapewnić ich ciągłą 
efektywność; 

g) obowiązki poszczególnych osób opisujące, kto jest odpowiedzialny za 
wykonanie którego elementu planu. W razie konieczności trzeba wyznaczyć 
zastępców.  

Zaleca się, aby kaŜdy plan miał określonego właściciela.  

Procedury awaryjne, plany ręcznego odtwarzania oraz plany wznowienia 
działalności naleŜą do obowiązków właścicieli odpowiednich zasobów 
biznesowych lub procesów.  

Odpowiedzialność za procedury awaryjne dotyczące alternatywnych usług 
technicznych, takich jak systemy przetwarzające informacje lub 
telekomunikacyjne zazwyczaj przypisuje się dostawcom usług. 

11.1.5. Testowanie, utrzymywanie i ponowna ocena planów ciągłości 
działania 

11.1.5.1. Testowanie planów  

W czasie testów plany ciągłości działania mogą zawieść. Częstą 
przyczyną są niewłaściwe załoŜenia, niedopatrzenia lub zmiany w sprzęcie  
i personelu. Z tego względu zaleca się regularne testowanie planów, tak aby 
zapewnić ich aktualność i efektywność. Ponadto, zaleca się przetestowanie 
znajomości planów przez wszystkich członków zespołu reagowania  
w sytuacjach awaryjnych lub inny związany z tym personel. 

Zaleca się, aby harmonogram testów planu(ów) ciągłości działania 
wskazywał, jak i kiedy będzie testowany kaŜdy z elementów planu. Zaleca się 
częste testowanie pojedynczych elementów planu.  
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Zaleca się korzystanie z wielu technik, tak aby mieć pewność, Ŝe plan(y) 
zadziała(ją) w sytuacji rzeczywistej katastrofy. W szczególności, trzeba 
uwzględnić: 

a) testowanie róŜnych scenariuszy „na papierze” (przedyskutowanie 
wariantów przywracania działalności biznesowej związanych  
z przykładowymi przerwami w działaniu); 

b) symulacje (w szczególności, w celu przeszkolenia personelu do pełnienia 
określonych funkcji po wystąpieniu incydentu lub przy  zarządzaniu 
sytuacjami kryzysowymi);  

c) testowanie technicznych moŜliwości przywrócenia stanu sprzed awarii  
(z zapewnieniem efektywności przywrócenia systemów informacyjnych do 
stanu poprzedniego); 

d) testowanie odtworzenia stanu poprzedniego w alternatywnej siedzibie 
(procesy biznesowe biegną równolegle z działaniami związanymi  
z przywracaniem stanu poprzedniego, poza główną lokalizacją); 

e) testy urządzeń i usług dostawców (zapewnienie, Ŝe usługi i produkty 
dostarczane przez zewnętrznych dostawców będą odpowiadać 
uzgodnieniom wynikającym z umów); 

f) próby generalne (sprawdzanie, czy instytucja, personel, sprzęt, instalacje  
i procesy radzą sobie z przerwami w działaniu). 

Zaleca się, aby powyŜsze techniki były stosowane przez kaŜdą instytucję  
i odzwierciedlały rodzaj określonego planu przywracania stanu poprzedniego. 

11.1.5.2. Utrzymywanie i ponowna ocena planów 

Zaleca się, aby plany zapewnienia ciągłości działania były regularnie 
przeglądane i aktualizowane w celu zapewnienia ich ciągłej efektywności (patrz 
11.1.5.1 do 11.1.5.3N8).  

Zaleca się, aby w programie zarządzania zmianami instytucji zawrzeć 
procedury zapewniające, Ŝe sprawy związane z ciągłością działania będą 
odpowiednio rozwiązywane. 

Zaleca się wyznaczenie osoby odpowiedzialnej za regularne przeglądy 
kaŜdego planu ciągłości działania; po rozpoznaniu zmian w  działalności 
biznesowej nie ujętych jeszcze w planach zapewnienia ciągłości działania, 
zaleca się wykonanie odpowiedniej aktualizacji danego planu.  

Zaleca się, aby ten formalny proces kontroli zmian powinien zapewniał, 
Ŝe aktualizowane plany są rozprowadzane i ulepszane poprzez regularne 
przeglądy całości planu. 
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Do przykładowych sytuacji, które mogą wymagać aktualizacji planów 
naleŜą: pozyskanie nowego sprzętu, wprowadzenie nowej wersji systemu 
operacyjnego oraz zmiany:  

a) kadrowe; 

b) adresów i numerów telefonów; 

c) strategii biznesowej; 

d) lokalizacji, urządzeń i zasobów; 

e) przepisów prawnych; 

f) kontrahentów, dostawców i głównych klientów; 

g) procesów, w tym wprowadzenie nowych bądź wycofanie starych; 

h) ryzyka (operacyjnego i finansowego).  
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ZAŁ ĄCZNIK_2 

Zarządzanie ciągłością działania według COBIT™ (proces DS4) 
 
Proces DS4 – Dostarczanie i Wspieranie: zapewnienie ciągłości usług. 
 
1. Krytyczne Czynniki Sukcesu 

− Został zainstalowany i jest regularnie testowany system nieprzerwanego 
zasilania. 

− Potencjalne ryzyko utraty dostępności usług jest proaktywnie 
wykrywane i analizowane. 

− Krytyczne komponenty infrastruktury zostały zidentyfikowane i są  
w sposób ciągły monitorowane. 

− Ciągłe świadczenie usług jest kontynuacją uprzedniego planowania 
wydolności, nabywania komponentów o wysokiej dostępności, 
potrzebnych rezerw, istnienia przetestowanych planów awaryjnych  
i usuwania pojedynczych punktów awarii. 

− Jest podejmowane działanie oparte na naukach wziętych z aktualnych 
incydentów utraty dostępności usług oraz wykonania testu planów 
awaryjnych. 

− Wykonywana jest regularnie analiza wymagań dostępności. 

− Stosuje się umowy dotyczące poziomu usług (Servce Level Agreements), 
aby podnieść poziom świadomości i zwiększyć współpracę  
z dostawcami dla potrzeb zachowania ciągłości. 

− Działania, konieczne w przypadku narastających problemów  
z utrzymaniem ciągłości działania usług, są zrozumiałe, oparte na 
klasyfikacji incydentów dotyczących dostępności i konsekwentnie 
wymuszane. 

− Koszty biznesu wynikające z przerwanej ciągłości usług są – tam gdzie 
to moŜliwe – obliczone i wyspecyfikowane, dostarczając motywacji do 
rozwoju odpowiednich planów i zorganizowania awaryjnej 
infrastruktury. 

 
2. Kluczowe Wskaźniki Celu 

− Brak incydentów sprawiających publiczne kłopoty. 



K. Liderman 

 
24 

− Liczba kluczowych procesów biznesowych zaleŜnych od IT, które 
posiadają odpowiednie plany zapewniania ciągłości. 

− Regularne i formalne dowody na działanie planów zapewniania 
ciągłości. 

− Zmniejszone okresy wyłączeń. 

− Liczba krytycznych komponentów infrastruktury z automatycznym 
monitorowaniem dostępności. 

 
3. Kluczowe Wskaźniki Wydajno ści 

− Liczba zaległości w sprawach dotyczących ciągłości usług, 
nierozwiązanych lub takich, którymi się nie zajęto. 

− Liczba i rozmiar (według kryteriów czasu trwania i wpływu) 
przypadków utraty ciągłości świadczenia  usług. 

− Opóźnienie czasowe pomiędzy zmianą organizacyjną,  
a zaktualizowaniem planu zapewniania ciągłości. 

− Czas potrzebny na zdiagnozowanie incydentu i podjęcie decyzji  
o wprowadzeniu w Ŝycie planu zapewniania ciągłości. 

− Czas potrzebny na znormalizowanie poziomu usług po wprowadzeniu  
w Ŝycie planu zapewniania ciągłości. 

− Liczba wdroŜonych, proaktywnych usprawnień dotyczących 
dostępności. 

− Całkowity czas (od projektu do wdroŜenia) potrzebny na zajęcie się 
niedoborami  
w zakresie zachowania ciągłości usług. 

− Częstotliwość szkoleń dotyczących zapewniania ciągłości usług. 

− Częstotliwość testowania planów zapewniania ciągłości usług. 

Kluczowe praktyki 6 w zakresie procesu DS4 

Kluczowe praktyki w zakresie procesu DS4 obejmują następujące 
zagadnienia (ze względu na treść niniejszego opracowania, zawartość zalecenia 
4.3 została przytoczona w pełnym brzmieniu): 

4.1. Określenie podejścia do zapewniania ciągłości działania w zakresie IT. 

4.2. Strategia i filozofia planu zapewniania ciągłości działania w zakresie IT. 

                                                 
6 Cobit™ Control Objectives. April 1998. 2nd Edition. ISACF. 
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4.3. Zawartość planu zapewniania ciągłości działania w zakresie IT. 
NaleŜy zapewnić opracowanie w formie pisemnej planu o następującej 

zawartości: 

– przewodnik, jak uŜywać planu zapewniania ciągłości; 

– procedury ratunkowe dla zapewniania bezpieczeństwa członków 
ścisłego kierownictwa; 

– procedury przywracania (response procedures) działalności biznesowej 
do stanu sprzed incydentu lub katastrofy; 

– procedury odtwarzania (recovery procedures) działalności biznesowej 
do stanu sprzed incydentu lub katastrofy; 

– procedury zabezpieczenia i odbudowy siedziby (firmy); 

– procedury współpracy ze słuŜbami publicznymi; 

– procedury informowania pracowników, klientów, partnerów 
biznesowych, akcjonariuszy, opinii publicznej itp. o zaistniałym 
incydencie; 

– podstawowe informacje o zespole kryzysowym, dostawcach, słuŜbach 
publicznych itp. 

4.4. Minimalizowanie wymagań w zakresie zapewniania ciągłości działania IT. 

4.5. Utrzymywanie planu zapewniania ciągłości działania w zakresie IT. 

4.6. Testowanie planu zapewniania ciągłości działania w zakresie IT. 

4.7. Trening w zakresie planu zapewniania ciągłości działania IT. 

4.8. Rozpowszechnianie planu zapewniania ciągłości działania w zakresie IT. 

4.9. Opracowanie dla uŜytkowników alternatywnych procedur wykonywania 
kopii zapasowych. 

4.10. Kluczowe zasoby IT. 

4.11. Zapasowe centrum wykonywania i składowania kopii zapasowych oraz 
zapasowe centrum przetwarzania. 

4.12. Udoskonalanie planu zapewniania ciągłości działania w zakresie IT. 
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ZAŁ ĄCZNIK_3 

Model Dojrzałości dla procesu DS4 
(według wzorca CMM7 Software Engineering Institute) 

 
 
Pozim_0 (nieistniejący) 

Kierownictwo firmy/organizacji nie jest świadome ryzyk, słabości i zagroŜeń  
w działaniu IT lub wpływu na działania biznesowe utraty usług IT. Zachowanie 
ciągłości nie jest uwaŜane za coś, co wymaga uwagi kierownictwa. 
 
Poziom_1 (początkowy/ad hoc) 

Odpowiedzialności za zapewnienie ciągłości usług są nieformalne i występują  
z ograniczonymi uprawnieniami. Kierownictwo zaczyna być świadome 
zagroŜeń w zakresie zachowania ciągłości usług oraz istniejących potrzeb w tym 
zakresie, ale uwaga skupiona jest bardziej na IT niŜ na biznesie. Oznacza to, Ŝe 
w praktyce uŜytkownicy muszą radzić sobie sami z problemem zapewnienia 
ciągłej dostępności usług. Reakcja na znaczące przerwania ciągłości usług jest 
doraźna i wcześniej nieprzygotowana, np. planowane przerwy w dopływie 
energii elektrycznej są wprowadzone do harmonogramu raczej dla spełnienia 
potrzeb IT, niŜ w celu przystosowania się do wymogów biznesu. 
 
Poziom_2 (powtarzalny)  

Odpowiedzialność dotycząca zachowania ciągłości usług została przypisana do 
konkretnych osób. Działania w zakresie rozwiązania problemu zachowania 
ciągłości usług są wybiórcze. Raportowanie dotyczące dostępności systemu jest 
niekompletne i nie bierze pod uwagę wpływu na działania biznesu. Nie został 
udokumentowany Ŝaden plan zapewnienia ciągłości działania lub procedury  
i plany (związane z zapewnieniem ciągłości usług) przeznaczone dla 
uŜytkownika, mimo iŜ istnieje zobowiązanie dotyczące dostępności ciągłości 
usług, a jego główne zasady są znane. Istnieje umiarkowanie solidny spis 
kluczowych systemów i ich składników. Pojawia się standaryzacja praktyk  

                                                 
7 CMM – Capability Maturity Model określa wielopoziomowy model referencyjny 

profesjonalnej dojrzałości firmy projektującej i wykonującej oprogramowanie oraz 
kryteria jej kwalifikowania do poszczególnych poziomów dojrzałości. Model został 
opracowany w Software Engineering Institute Carnegie Mellon University i był 
sponsorowany przez Departament Obrony USA. 
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w zakresie zachowania ciągłości usług oraz monitorowanie procesu, ale ich 
powodzenie zaleŜy od poszczególnych osób. 
 
Poziom_3 (zdefiniowany) 

Odpowiedzialność dotycząca zachowania ciągłości usług jest określona 
jednoznacznie,  
a zakres obowiązków związany z planowaniem i testowaniem ciągłości usług 
jest jasno zdefiniowany i przypisany. Plany są udokumentowane oraz bazują na 
znaczeniu i wpływie systemu na działanie biznesu. Istnieje okresowe 
raportowanie dotyczące testowania zachowania ciągłości usług. Poszczególne 
osoby stosują standardy oraz są szkolone w tym zakresie. Kierownictwo 
konsekwentnie wspiera wysiłki w zakresie utrzymywania ciągłości usług. 
Zapewnianie wysokiego stopnia dostępności komponentów (w tym 
nadmiarowość, np. system zapasowy) jest stosowane fragmentarycznie. Jest 
utrzymywany solidny spis kluczowych systemów i ich składników. 
 
Poziom_4 (zarządzany)  

Odpowiedzialności i standardy dotyczące zachowania ciągłości usług są 
obligatoryjne i ściśle egzekwowane. Odpowiedzialność za utrzymanie planu 
zachowania ciągłości usług jest precyzyjnie przypisana. W działaniach 
związanych z utrzymaniem planu zachowania ciągłości brane są pod uwagę: 
zmieniające się środowisko biznesowe, rezultaty testowania ciągłości usług oraz 
najlepsze wewnętrzne praktyki. Usystematyzowane dane dotyczące zachowania 
ciągłości usług są gromadzone, analizowane, raportowane, a działania są 
podejmowane na ich podstawie. Szkolenia uwzględniają procesy zachowania 
ciągłości usług. Praktyki związane z zapewnieniem nadmiarowości systemu, 
włączając w to uŜycie komponentów o wysokiej dostępności, są stosowane. 
Praktyki związane z zapewnieniem nadmiarowości systemu i planowanie 
zapewnienia ciągłości usług wpływają na siebie wzajemnie. Incydenty 
powodujące przerwanie ciągłości usług podlegają klasyfikacji  
i systematyzacji ze względu na wnoszony stopień zagroŜenia dla zachowania 
ciągłości działania, a wiedza o nich jest rozpowszechniana. 
 
Poziom_5 (zoptymalizowany) 

Zintegrowane procesy zachowania ciągłości usług są proaktywne, 
samoregulujące, automatyczne i samoanalityczne. Kierownictwo w ocenie tych 
procesów bierze pod uwagę najlepsze zewnętrzne (innych firm i organizacji) 
doświadczenia i praktyki w tym zakresie. Plany zapewniania ciągłości usług 
oraz plany zapewniania ciągłości działań biznesowych są zintegrowane, 
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uszeregowane oraz rutynowo utrzymywane. Zakupy (w duŜych ilościach) na 
potrzeby zapewniania ciągłości usług są uzyskiwane od głównych, uznanych 
dostawców. Jako część procesu utrzymania odpowiedniego poziomu 
dostępności usług stosowane jest szeroko testowanie, a rezultaty testów stanowią 
informację zwrotną, wpływającą na koszty związane z zachowaniem ciągłości 
usług. Gromadzone i analizowane dane są uŜywane do określenia moŜliwości 
ulepszeń. Praktyki związane z zapewnieniem nadmiarowości systemu oraz 
planowaniem zapewniania ciągłości usług są w pełni ustandaryzowane. 
Kierownictwo stara się eliminować występowanie pojedynczych punktów awarii 
i dostarcza wsparcia w celu ich likwidowania. Działania, konieczne  
w przypadku narastających problemów z utrzymaniem ciągłości działania usług, 
są zrozumiałe i konsekwentnie wymuszane. 
 
 


