Dokumentowanie systemu bezpiechstwa
teleinformatycznego — plan zapewniania
ciagtosci dziatania

Krzysztof LIDERMAN

STRESZCZENIE:W artykule przedstawion@roblematyk konstruowania planu zapewniania
ciagtosci dziatania firmy. Zostata w nim zawarta m.in.drgretacja terminu ,plan zapewniania
ciagtosci dziatania” oraz opis zawadc dokumentu o takiej nazwie. Zasadniczadrartykutu
zostala uzupetniona o zamieszczone weatiku wychgi z odpowiednich norm.

1. Wstgp

Jedn, z przyczyn gwaltownego wzrostu zainteresowania fiorganizaciji
planami odtwarzania dziatalé@ biznesowej, w tym odtwarzania dziatania
systeméw teleinformatycznych, oprécz przebrzmiategez Y2K (tzw.
.problemu roku 2000” nazywanego zte,pluskwa milenijng”), byt atak
terrorystyczny na WTC w Nowym Jorku 11.09.2001 roktak ten wymusit na
firmach posiadacych swoje siedziby w WTC i najbizym otoczeniu,
sprawdzenie  posiadanych plandbw odtwarzaniaagtoici  dziatania
w warunkach realnej katastrofy. Skutki wydarze 11 wrzénia 2001 roku
mozna podsumowanastpujaco [2]:

— utracono maliwos¢ komunikaciji telefonicznej od 1 do 10 dni;
— utracono meliwos¢ przesytu danych od 1 do 28 dni;
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— zniszczonych zostato okoto 70 000 stacji roboczych;
— w otoczeniu WTC zawieszono transport na okres doni4

— zniszczonych zostato okoto 8,5 miliona metrow kvediokwwvych powierzchni
biurowej.

Natomiast wnioski z tych wydar#ess nastpujace [2]:

— odtworzenie miejsc pracy i sptm biurowego nie bylo gie w wielu
planach odtwarzania dziatakud,

— bezprzewodowa infrastrukturackndci nie miata wystarczagej wydajngci
aby obshay¢ powstate obegizenie;

— w wielu dotknitych katastraof firmach brak bylo urgdzen zapasowych dla
podtrzymania lub odtworzenia kluczowych procesémnésowych;

— wiele firm nie miato catéciowych planéw odtwarzania dziatakw (czsto
byly to tylko plany awaryjne);

— czgsto wystpowat brak zgodriwi pomkdzy wymaganiami prowadzenia
dziatalngci firmy a planem odtwarzania, np. zabmy w planach czas
odtwarzanie dziatania systemoéw teleinformatycznyioht dituzszy ni
akceptowalny przez proces biznesowy;

— w wielu przypadkach istnigie plany odtwarzania dziatalked byty
nieaktualne;

— firmy nie byly przygotowane na utrakluczowego personelu (know-how)
w duwzej skali;
— firmy mialy braki w dokumentacji spgiu i oprogramowania,

— wystapity trudncici ze zdobyciem dodatkowego sghr, przestrzeni
biurowej, przemieszczaniu itp. (poniewaiedziby firm znajdowaly si
Z reguly w rejonachegto zaludnionych);

— ujawnito st stabe wyszkolenie personelu w realizacji posiadanglanow
awaryjnych.

Powyzsze wnioski potwierdzaj takze obserwacje autora niniejszego
artykutu, wyniesione z badgoziomu bezpieczstwa i rozméw prowadzonych
podczas audytow bezpiegstwa teleinformatycznego z pracownikami
audytowanych firm i organizacji. Na pytanig€Czy firma posiada plany
zapewniania eigtosci dziatania” czsto pada odpowiegd ,Tak, mamy plany
awaryjne” lub, co gorsza,Nasi administratorzy znaj procedury odtwarzania
systemow z kopii bezpieggeva”. Nalezy podkreli¢, ze plany awaryjne, co
potwierdzag przedstawione wnioski z ataku na WTC, a tym bajdaziocedury
odtwarzania systemow z kopii bezpietzisva (nieraz istniage tylko w postaci
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.przekazéw ustnych”, nigdzie nie spisanych), nie @anami zapewniania
ciagtosci dziatania — natomiast powinny &gzescia takich planow (por. rys. 1).

W artykule zawarto:

— usystematyzowane podeje do wytwarzania planéw zapewnianiagtdsci
dziatania,

— propozycg uporadkowania nazewnictwa.

Nazwy na okrélenie samych planéw zapewnianiagiosci dziatania, jak
i jego poszczegolnych ei, 8 czsto w r&nych dokumentach aywane
w wersji angielskiej. Podstawowe angielsiayiczne terminy zwizane
Z opisywanym zagadnieniera sastpujace:
1. Disaster Recovery — oznacza cétodziatan stuzacych przywrdceniu
ciagtosci funkcjonowania firmy po wysgpieniu zdarzenia kryzysowego, np.
katastrofy spowodowanej parem.

2. Disaster Recovery PlafiDRP) — ukierunkowany na zasoby, systemy
i technologie plan, przygotowany w celu przywréeerpperatywneci
okreslonych systeméw, aplikacji lub komputeréw, ¢sto w zapasowej
lokalizacji, po wysipieniu nagtego zdarzenia (awarii lub katastrofyRHD
jest czscia tzw. Business Continuifyw tym rozdziale jest stosowana polska
nazwa ,plan odtwarzania”. Potocznie zbior dokumen{plany, procedury,
instrukcje) zwazane z procesem odtwarzania nazywany jestptanem
awaryjnym

3. Business Continuity — termin ten opisuje procepyocedury wprowadzone
przez firme w celu zapewnienia kontynuacji kluczowych funkgciji
biznesowych podczas i po Kkatastrofie. W tym roZdzigolskim
odpowiednikiem jest termin ,zapewnianieaghosci dziatalngci firmy”,

a dokument w ktérymaszawarte wymienione wcgriej procesy i procedury
nazywany jest ,Planem zapewnianiagtosci dziatalngci firmy”.

4. Recovery Time Objective (RTO) — parametr dlagcy czas niezédny do
odtworzenia systemu i jednoédnée maksymalny czas pracy instytucji bez
mozliwosci korzystania z ustug cado lub czsci systemu informatycznego.

5. Network Recovery ObjectiveNRO) — parametr okrgajacy czas niezidny
do odtworzenia patzen sieciowych poprzez odbud@wpofczer utraconych
lub przekierowanie strumienia danych do innychisiec
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I .PLAN ZAPEWNIANIA Cl AGLOSCI DZIALALNO SCI FIRMY ...” I

1~

JPlan ...” +Plan zapewniania ggtosci dziatania ,Plan odtwarzania
systeméw teleinformatycznych ...” zasobow kadrowych”

Plan dziata prewencyjnych

Plan odtwarzania dziatania s.t.

Procedury awaryjne -

Instrukcje awaryjne
(w tym instrukcja odtwarzania
systemu i danych z kopii
bezpieczastwa

Procedury wznawiania
dziatania s.t.

Rys.1. Hierarchia dokumentow zwjzanych z zapewnianiem aigto$ci dziatania
(rozwinigta linia dokumentacyjna dla systeméw teleinformatyah).

2. Plany zapewniania cigtosci dziatania i sytuacje kryzysowe

Plany zapewniania gitosci dziatania g czsto hczone z wysipieniem
kryzysuw firmie i nazywane @ potocznie take ,planami kryzysowymi”.
Zgodnie z definicj encyklopedycza kryzys” (z greckiegdrisis — przesilenie),
to moment przetomowy, rozstrzygay, punkt zwrotny. Pefie to pojawia &
na gruncie wszystkich dziedzisycia cziowieka i spotecastw. W naukach
spotecznych mma mowé m.in. o kryzysie politycznym, sglowym, kryzysie



panstwa, kryzysie  wartai, kryzysie  ekonomicznym, kryzysie
miedzynarodowyrh

Wedtug ,Komputerowego stownikaggyka polskiego” (cytat z edycji
PWN, 1998) ,kryzys” to:
1. «sytuacja niekorzystna dla kédab czegé»
Kryzys mieszkaniowy§wiatopoghdowy.
Kryzys wierzé.
Przerywaé kryzys.
polit. Kryzys radowy «sytuacja wywotana upadkiemadz w wyniku wyraenia
mu przez parlament wotum nieufiod>
2. ekon. «powaniejsze zatamania procesu wzrostu gospodarczegoyckt przyczyn
Sa sprzeczngxi tkwiace w stosunkach produkcji»
3. med. «nagte, gwaltowne przesilenig shoroby z szybkim spadkiem goeki
i ustapieniem innych objawéw chorobowych; przetom»

Biorac pod uwag obie definicje mena stwierdz, ze dla omawianego
w rozdziale problemu, kryzysemedrzie wystpienie niekorzystnej sytuacji
najczsciej zwiazanej z ponoszeniem przez figrazeroko rozumianych strat, co
zwykle staje si punktem zwrotnym w dziatalsoi firmy w tym sensieze maze
to byé np. pocatek procesu prowadzego do bankructwa firmy

Wystapienie kryzysu jest spowodowane przedarzenielub zdarzenia
kryzysowe (np. paar, powoOd, atak DoS itp.), ktére powinny zoséta
zidentyfikowane w procesie analizy ryzyka. Patrma problem od strony
dokumentéw, takich jak plan zapewnianiaagbdsci dziatania, ména
powiedzi€ ze:

1. Zdarzenie kryzysowe — to zdarzenie wyspecyfikowawe planach
awaryjnych, powoduadge uruchomienie zapisanych w nich procedur
dotycacych awarii, uszkodze kradziey, znacznych zniszcaesystemu
teleinformatycznego oraz katastrof.

2. Kryzys — to sytuacja w firmie/organizacji powoalcg maliwos¢ powstania
dwzych strat, wywotana:

! Haslo opracowano na podstawie “Stownika Encyklgeedego Edukacja

Obywatelska” Wydawnictwa Europa. Autorzy: Roman $kip Marek Smolski,
Elzbieta Helena Stadtmuller. ISBN 83-85336-31-1. Reklania 1999.

2 Mozna tutaj zwr6ai uwag; na niewldciwe wywanie przez réne gremia zwrotu
Jnfrastruktura krytyczna psstwa” (lacznas¢, zasilanie w energi elektryczn,
transport itp.) zamiast bardziej poprawnego ,infnalstura kluczowa pastwa”. Zwrot
.Krytyczna” sugerujeze ta infrastruktura doprowadza do momentoéw przetoych
lub stwarza niekorzystne sytuacje (co w pewnym isenkazato s prawds dla
niejednego ministra).
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— wystgpieniem zdarzenia kryzysowego w takiej skali, dl&régo
przewidziane w planach awaryjnych dzialania kryzyso nie
doprowadz do odtworzenia dziatania w wymaganym czasie,

— wystapieniem zdarzenia nie wyspecyfikowanego w planacargnych,
powodupcego awaki, uszkodzenie, niedaginc¢ Ilub zniszczenie
systemu teleinformatycznego (lub jego kluczowyamentéw),

— brakiem odpowiednich planéw i procedur.

W celu zminimalizowania niekorzystnych skutkow kyga musz byc¢
podjcte odpowiednie dziatania. Te dziatania dgisé na:

1) dzialania prewencyjne- obejmuj przedsgwziccia zapisane w planach
dziatan prewencyjnych, ktdre muszby¢é wykonane _przedwystpieniem
zdarzenia kryzysowego, aby zmniejszy prawdopodsine wyshpienia
takiego zdarzenia, zmniejszywentualne straty w przypadku jegosz&
oraz umaliwi¢ odtworzenie dzialania systeméw teleinformatycznych
i zwigzanych z nimi proceséw biznesowych.

2) dziatania kryzysowe- obejmuj przedsiwziecia zapisane w procedurach
i instrukcjach awaryjnych, ktére muszy¢ wykonane _powystpieniu
zdarzenia kryzysowego, aby zmniejéztraty spowodowane jego gepm
oraz umaliwi¢ odtworzenie dziatania systemow teleinformatycznych
i zwigzanych z nimi proceséw biznesowych.

Nalezy zwrdcik uwag;, ze wyshpienie zdarzenia kryzysowego nie musi
prowadzé do powstania strat. deli sa odpowiednio przygotowane plany
zapewniania egtosci dziatania oraz zostaly wykonane niedbe dziatania
prewencyjne, to w przypadku wygpienia zdarzenia kryzysowego pgsbtwanie
zgodnie z zapisanymi procedurami i instrukcjamirdemmdzi do likwidacji jego
skutkéw w taki sposdb i w takim czasie nie odbije & to niekorzystnie na
procesach biznesowych firmy.

3. Budowa ,Planu zapewniania ci ggto $ci dziatania”

Warunki, ktérych spetnienie jest niexine do konstrukcji planéw
zapewniania aegtosci dziatania systemow teleinformatycznych nastpujace:

1) zidentyfikowanie procesowkluczowych. Dla r&nych typdw organizacji
(finansowe, naukowe, handlowe, produkcyjne)zne teda procesy
kluczowe;

2) okreslenie dla zidentyfikowanych procesow kluczowych dsgrzalnych
czasOw przestoju;



3) okreslenie dla zidentyfikowanych proceséw kluczowych igrezliwosci na
zaktécenia we wspiergych je procesach przetwarzania informacii;

4) znalezienie wWdd proceséw z punktul) proceséwkrytycznych.
,Krytycznosé” procesu w tym przypadRwkresla czas jego dopuszczalnego
przestoju — im mniejszy, tym proces bardziej ,koggy”,

5) dla proceséw krytycznych zidentyfikowanigspierajacych je procesow
przetwarzania informacji w systemach teleinformanhych;

6) dla kazdego z procesow zidentyfikowanych w punkcie 5) élerge:

— zagroeen, ktore mog doprowadzat do utraty zdolnéci wsparcia
krytycznych proceséw biznesowych,

— zasobodwteleinformatycznych niezlnych do realizacji tych procesow;

7) precyzyjne wyznaczenie zakreséw kompetencji i odpdmialndci kadry
kierowniczej i pracownikdéw w warunkach kryzysowegianizacji pracy;

8) rozpoznanie m@diwosci przeniesienia dziataldoi biznesowej do lokalizacji
zastpczej.

W tym artykule jest przedstawiona propozycja suuktdokumentu
.Plan zapewniania cqiglosci dziatania” w zakresie dziatania systemow
teleinformatycznych. Jego umiejscowienie w ramacterszego ,Planu
zapewniania ecigtosci dziatalngici firmy” przedstawia rys.1. Dokument ten
sklada s} z czterech podstawowych, opisanych w rozdz.3.ksccz Przy
opracowywaniu przedstawionej propozycji zostaly Zymione nasipujace
zalazenia:

1. Procedury wznawiania dziatalso — s elementem,Planu odtwarzania
ciagtosci dziatania” i dotycz sposobdéw wznowienia dziatania (firmy jako
catasci lub jej czsci, np. systemdw teleinformatycznych) w podstawolwbj
zapasowej lokalizacji w sposob tymczasowy, zapeweya realizacg
podstawowych procesow biznesowych w warunkach layesj organizaciji
pracy.

2. Procedury odtwarzania dziatalgo — nie g§ elementemPlanu odtwarzania
ciagtosci dziatania” - § elementem rutynowych, najgzriej

® W przypadku identyfikacji prowadzonych w analirieyka, ,krytyczng¢” bedzie zaleata te:
od wraliwosci procesu na utratajnaici, integralndci lub dost¢pnaosci informacii.

4 Przyktadem procesu kluczowego dla przebisirstwa produkcyjnego jest proces dostawsciz
do produkciji. Staje gion procesem krytycznym ze wezdl na czas, jeli jest on organizowany
wedtug metody,just-in-time”, co oznaczaze nie ma magazynowaniaeéezi do produkciji.
Koszty produkcji si obnizaja (nie trzeba utrzymywamagazynow) ale jednoczee wzrasta
wrazliwosé procesu produkcyjnego na zaktdcenia w procesitados
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dlugoterminowych, dziafafirmy majacych na celu zapewnienie realizacji
procesow biznesowych w podstawowej lokalizacji ¢(oypaze na nowo
wybudowanej), w warunkach normalnej organizacjcgra

3.1. Proponowana struktura dokumentu ,Plan zapewniaia ciggtosci

dziatania”

Czes¢ I: Opis procesow obgtych planem zapewniania cigtosci dziatania

Zawiera:

1)
2)

3)

krotki  opis zidentyfikowanych, krytycznych dla dibnosci firmy,
proceséw biznesowych;

dla kadego z procesow z punktu 1 maksymalne, dopuszczehasy
przestoju;

krétki opis wspierajcych, opisane w punkcie 1 procesy, procesow
przetwarzania informacji (wraz ze specyfikazagraen i zasobdéw).

Czesé II: Dziatania prewencyjne

Zawiera opis podstawowych dziatgprzedsiwzigc) takich jak:

wykonywanie kopii bezpiechstwa danych i oprogramowania oraz sposéb
ich przechowywania;

zapewnienie odpowiedniej ochrony w zakresie gmstfizycznego do
kluczowych elementéw systemow teleinformatycznych;

podpisanie odpowiednich uméw z dostawcami gprZkomputerowego
i biurowego oraz oprogramowania;

przygotowanie i utrzymywanie w aktuakwod planow: powiadamiania,
obiektow, sieci itp.;

opracowanie i testowanie zapisanych w niniejszyamiel procedur;

ktore musz by¢ wykonaneprzed wystpieniem zdarzenia kryzysowego, aby
zmniejszy prawdopodohistwo wysapienia takiego zdarzenia, zmniejgzy
ewentualne straty w przypadku jego se& oraz umgliwi¢ odtworzenie

dziatania systeméw teleinformatycznych i zmanych z nimi proceséw
biznesowych. Kategorie opisywanych dzfata:

— dziatania prewencyjne w zakresie minimalizowaniautlkéw klgsk

zywiotowych;



— dzialania prewencyjne w zakresie minimalizowaniaitiedw kradziey i

napadow;

— dziatania prewencyjne w zakresie minimalizowaniatkw zniszcze i

awarii systemu teleinformatycznego.

Czesé 1lI: Plan Odtwarzania Ci agtosci Dziatania

W czsci wsipnej powinna by zawarta definicjgkryzysu”, odpowiednia dla
firmy/organizacji, dla ktorejsprzygotowywane plany.

Czesé lll.1. Plany:

plan obsady personalnej Sztabu Kryzysowego;

plan powiadamiania w sytuacji kryzysowej;

plan obiektu z zaznaczonymi wszystkimi elementamiiazanymi z
dziataniami kryzysowymi takimi jak: hydranty, zawomgazowe, cigi
ewakuacyjne, systemy alarmowe itd. Na planie ohiggbwinien by
naniesiony take schemat sieci teleinformatycznej;

plan kryzysowej organizacji pracy (co kto robi izggd — imienne
przypisanie personelu do pomieszcreada);

lista lokali zasgpczych;

Czes¢ 111.2 . Procedury awaryjne

Zawierap:

specyfikacg zdarzenia (lub zdargg uruchamiajcego procedur np.:
pozar, powoOd, skaenia, masywne zniszczenia obiektéw itd.;

wskazanie, kto realizuje procedur

czynndci procedury (gtéwnymi punktamieldda wskazania na odpowiednie
instrukcje).

Przyktady procedur awaryjnych:

procedura pospowania na wypadek paru i innych késk zywiotowych;
procedura organizacji ewakuacji;

procedura pogpowania ha wypadek wkamania;

procedura pogpowania w przypadku zagrenia terrorystycznego obiektu;

procedura pospowania w przypadku otrzymania przesytki niewiadgme
pochodzenia;
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— procedura pogpowania w przypadku stwierdzenia obegicsubstancii
niewiadomego pochodzenia;

— procedura pogpowania w przypadku ataku DoS na firmowe systemy
teleinformatyczne;

— procedura pospowania w przypadku masywnego zawirusowania
systemoéw teleinformatycznych;

Czes¢ 111.3. Instrukcje awaryjne

Instrukcje awaryjne musz by¢ zatwierdzonei udostpnione zgodnie z
obowiazujacymi przepisami. Przyktady instrukcji:

— instrukcja postpowania na wypadek paru;

— instrukcja organizacji ewakuaciji;

— instrukcja posfpowania na wypadek wikamania;

— instrukcja posfpowania w przypadku zagrenia terrorystycznego obiektu;

— instrukcja posfpowania w przypadku masywnego zawirusowania
systemoéw teleinformatycznych;

Czesé 111.4. Procedury wznawiania dziatalse
Zawierap:

— specyfikacg zdarzenia (lub zdarzg uruchamiajcego procedw; zwykle
bedzie to realizacja odpowiedniego punktu procedwsrgjnej;

— dopuszczalny czas wznowienia (z&4 | ,,Planu ...");
— wskazanie, kto realizuje procedur

— czynnaci procedury (gtdwnymi punktamicda wskazania na odpowiednie
instrukcje).

Przyktady podstawowych procedur wznawiania dziaani
— procedura wznawiania dziatakoo w przypadku kisk zywiotowych;
— procedura wznawiania dziatakw w przypadku kradzigy/ i napadow;

— procedura wznawiania dziatakw w przypadku zniszcze awarii systemu
teleinformatycznego.

Czesé IV. Postanowienia kaicowe
Podstawowe zapisy tej €zi dotyca:
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— o0soby odpowiedzialnej za utrzymywanie w aktuétmgPlanu ...”;
— sposobow i ogstotliwosci przeghdow i aktualizacii ,Planu ...”;
— ¢wiczen z personelem;

— miejsca przechowywania ,Planu ...” i ogolodpowiedziala za jego
wlasciwe przechowywanie.

3.2. Dyskusja szczeg6tow konstrukcji i stosowanisofumentu

.Plan zapewniania eigtosci dziatania”, aby nie byt jeszcze jednym, do
niczego niepotrzebnym dokumentem, musi:

- by¢ zatwierdzony do zytku przez kierownictwo firmy,
- wdrozony,
— systematycznie aktualizowany.

~Wdrozony” oznacza,ze dokument ten powinien zo&tavprowadzony
w firmie odpowiednim zargzeniem naczelnego kierownictwa oraz musz
zost& wykonane odpowiednie czyném administracyjne, jak np. szkolenia,
zakupy czy zmiany w organizacji pracy, oraz techm& jak np. instalacja
wyposaenia technicznego (np. ppd i oprogramowania. Szczegbllnym
elementem wdrgenia, zwykle nie wyspujacym przy wdraaniu innych
dokumentéw, s treningi personelu firmy w realizacji planéw odtzania
ciagtosci dziatania oraz testowanie tych planow.

Zawarte w planach postanowienia powinny¢ bgatwierdzone przez
odpowiednie gremia kierownicze i musi coypotwierdzone przygcie ich do
wykonania podpisem os6b, ktorych dotycklalezy réwniez pamktaé o tym, ze
dostpnas¢ tego dokumentu jest sprawajwyzszej wagi dla bezpiecastwa
teleinformatycznego. Z tego powodu jego aktualneeewplarze powinny
znajdowa sie w znanych, dogpnych miejscach a z ich trécia musz by¢
zapoznane wszystkie wymienione w nich osoby.

Dla kazdego wyspecyfikowanego wPlanie zapewniania ecigtosci
dziatania” systemu teleinformatycznego naje okreslic maksymalny
tolerowany czas niedagtnasci:

— elementu programowego lub sgiawego;
— ustugi;

® Znanych i dosfpnych nie oznaczage nie musz by¢ chronione przed dagiem oséb
nieuprawnionych.
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— danych.

W tabeli 1 zostato pokazane, jak poziom dpstsci, podawany zwykle
w procentach, przektadaesha faktyczm ilo§¢ godzin niedogpnasci ustug.
Systemy o wysokiej dogtnasci budowane sw celu zapewnienidwiadczenia
przez taki system ustug na o#laym (najczscie] procentowo, tak jak
w tabeli), gwarantowanym poziomie. Cacbharakterystycznbudowy takich
systeméw jest staranie o wyeliminowanie pojedynozguunktu awarii.
Z wymaganymi czasami odtwarzania systemoOw azame §, opisane we
wstepie, parametry RTO oraz NRO.

Tabela 1. Dosgpnosé systemu a czasy przestojrodio - Gartner Group

Typ systemu % dosgpnosci Przestoj/rok
Zwykly 99.5 43.8 godz.
O wysokiej dosfpnasci 99.9 8,75 godz.
Systemy klastrowe 99.99 53 min
Systemy odporne nadaly 99.999 5min.
Z replikacp do Centrum Zapasowegpl00 0 min.

Informacje o  dopuszczalnych  dla  konkretnych  systemo
teleinformatycznych i ich elementéw czasach nieghrakci mozna przedstawi
np. tak jak w tabeli 2. Taki sposob prezentacji vipgla w szybki sposéb
zidentyfikowa:
— kluczowe pod wzgldem dopuszczalnego czasu odtwarzania dziatania
elementy systemu,

— dopuszczalny czas odtwarzania dziatania konkretedégoentu,
— zwigzane z tym elementem ustugi,
— fakt zagcia zdarzenia kryzysowego.

Kierownictwo firmy powinno wyznaczy osolz odpowiedziala za
dziatania antykryzysowe, do ktorej kompetenejilie naleato ogtaszanie stanu
kryzysowego i ktéra dlzie odpowiedzialna za kierowanie dziataniami
antykryzysowymi. Osobie tej podlega sztab antykspeyy (0 ile zostanie
powotany).

Dla przypadku utraty mdiwosci pracy niektérych elementéw systemu
teleinformatycznego, natg przebadé& mazliwosci pracy tego systemu w trybie
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ograniczonym. Aby w tym trybie pracy mogito pracéwmazliwie duzo
aplikacji, dla kadej pracujcej w systemie aplikacji:

powinno by okrelone minimalne zapotrzebowanie na zasoby systemowe,
rowniez przy utracie mgiwosci wykonywania niektorych funkcji;

powinien by ustalony (i pisemnie zatwierdzony przez odpowiedni
kierownictwo) priorytet aplikacji;

powinna zosta podana procedura przeja w tryb pracy ograniczonej,

z podaniem, jakie funkcjegla tracone;

powinna zosté rozpoznana mdiwos¢ zasapienia utraconych funkcji np.
poprzez ich¢czne wykonanie;

dla ostatniego z ww. przypadkéw naleoszacowé zapotrzebowanie na
niezkedne srodki (personel, formularze, kserokopiarki itd.)uirzymywa
takie rezerwowe srodki, lub opracowé& procedury ich szybkiego
pozyskiwania w sytuacji kryzysowe;.

Tabela 2. Przyktadowa tabela specyfikujca elementy systemu teleinforma —
tycznego i zwizane z nimi dopuszczalne czasy odtwarzania dziatani

System Element systemu Dopuszczalny czas
teleinformatyczny teleinformatycznego Ustuga niedostkpnosci
SAP/R3 serwer produkcyjny lista ptac 3 dni robocze
gospodarka 3 godziny
magazynowa
macierz dyskowa RAIQ kopie awaryjne 12 godzin
drukarka sieciowa lista ptac 3 dni robocze
faktury 6 godzin
LAN ADMIN serwer plikéw oprogramowanie |1 dzier roboczy
biurowe_1
oprogramowanie | 2 dni robocze
biurowe_2
PC wprowadzanie 4 dni robocze
danych

(0]

W celu zminimalizowania ,jaskich gardet” w pracy systemu w trybie
graniczonym, nalg mozliwie wczesnie rozpozné mozliwosci zasgpienia
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utraconych funkcji i zasobdéw. W pierwszej kolejoio nalezy rozpatrzy

mozliwosci wewrgtrznego, tj. w ramach dotkgiej kryzysem firmy, zagpienia
utraconych funkcji i zasobow (np. poprzez przemigi® zada na serwer
szkoleniowy w przypadku awarii serwera produkcyjreg

Mozliwosci zewrgtrzne powinny by brane pod uwagdopiero wtedy,
gdy zasoby wewgirzne nie zapewnigjwymaga operacyjnych lub rozwrania
takie nie g pazadane z ekonomicznego punktu widzenia. Przy rozpganai
mozliwosci zasgpowania utraconych funkcji i zasobow nale pamitac
rowniez o infrastrukturze, np. pomieszczeniach biurowych.

Dla okresu czaswd wystpienia zdarzenia kryzysowegdo petnego
odtworzenia cigtosci dziatania firmy, powinna kiy opracowanakryzysowa
organizacja pracy, w ramach ktorej muszzost& okreslone:

— osobyupowanione do ogtaszania stanu kryzysowego,

— samodzielnie wykonywane przez jednostki i komorigamizacyjnezadania,
Zwigzane z opanowaniem sytuacji kryzysowe.

Bardzo wanym elementemPlanu zapewniania gigtosci dziatania” jest
plan alarmowania. Zawiera on opis drog drodkoéw (telefon, fax, kurier itd.)
przekazywania komunikatéw o zaistniatej sytuacjizigssowej do odpowiednich
0s6b i komérek (jednostek) organizacyjnych orazcedory powiadamiania
i potwierdzania alarmu. Dla #aych sytuacji kryzysowych mag by¢
wytwarzane réne plany alarmowania, np. inny w przypadkuzgro, inny
w przypadku zniszcZelinii teletransmisyjnych, itd. Podstawowe znaceedia
poprawnego zadziatania systemu alarmowania roljesowe testy i regularne
uaktualnienia planu.

Innym istothym elementem maym wplyw na ksztaltowanigPlanu
odtwarzania dziatania systemow teleinformatycznych  jest ustalenie
pewnych faktow zwgzanych z zakupem i dostawasobow teleinformatycznych
i ustug, np.:

— zakresu i czasu gwarancji;

— mozliwosci zaopatrzenia w g&ci zamienne (rowniepo okresie gwaranciji);
— gwarantowanych czaséw dostarczenia zaméwionychegl&w;

— gwarantowanych czaséw przybycia ekipy serwisowej;

— gwarantowanego zakresu ustug (w tym pogwarancyjych

Specjalnej uwagi wymagaj umowy leasingowe i wynajmu oraz
swiadczenia ustug, z ktérych powinny jasno wyiikzakresy odpowiedzialgoi

stron, jak rownig zakres i dyspozycyjrsé drugiej ze stron daéwiadczenia
ustug.
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4. Opracowanie dokumentacji

Przy opracowywaniu dokumentéw sktagtajch s¢ na plan zapewniania
ciagtosci dziatania nalgy wzia¢ pod uwag obowhzujace przepisy. Przykiady
przepiséw, ktére mugzby¢ uwzgkdnione przy budowie planéw odtwarzania
ciagtosci dziatania, to art. 13 ust. 1 pkt 2 i art. 5 @stistawy z dnia 24 sierpnia
1991 r.o ochronie przeciwp@arowej (Dz. U. Nr 81, poz. 351, z 1994 r. Nr 27,
poz. 96 i Nr 89, poz. 414, z 1996 r. Nr 106, p@6,4& 1997 r. Nr 111, poz. 725
i Nr 121, poz. 770, z 1998 r. Nr 106, poz. 668 i182, poz. 1126, z 2000 r. Nr
120, poz. 1268, z 2001 r. Nr 113, poz. 1207 or2@Q2 r. Nr 62, poz. 558)

Warto réwnie skorzysté z zalecé zamieszczonych w #ego rodzaju
standardach i wytycznych. Podstawowymi (przynajinwi€olsce) bda: norma
PN-ISO/IEC-17799 oraz zalecenia COBIT. Odpowiednigyciagi
z wymienionych dokumentéw [5], [6], [7] zostaly zeaszczone w za€znikach
do niniejszego rozdziatu.

5. Podsumowanie

Plany zapewniania ggtosci dziatania g czsto niedocenianym przez
kierownictwo firmy dokumentem. Dopiero zewgirene okolicznéci takie jak:
wymogi przepiséw prawa, pagiie wspolpracy z bardziej w tym zakresie
zaawansowanym partnerem (i préba wyréwnania stdddaorganizacyjnych)
czy katastrofa, ktéra dotkta firme, 5 bodzcem do opracowania dokumentow
regulupcych zagadnienia zapewnianiagiosci dziatalngci firmy. Problem,
ktory pojawia st w takim przypadku, to problem braku jednolityclgétmie
uznanych wzorcow takich dokumentow. Pewne wytyaamelo ich zawarkei
sa, co prawda, zawarte w normach i standardach tgkiclPN-ISO/IEC-17799
oraz COBIT, ale ostateczna struktura i zawgrteytworzonej dokumentaciji
moze sk znacznie réni¢ w zaleznosci od firmy lub organizacii.

Niniejszy artykut zawiera propozycjstandardu dokumentacyjnego dla
zagadnié zwiazanych z zapewnianiemagitosci dziatania. Nalgy zauway¢, ze
tres¢ artykutu dotyczy wwcznie zagadnie sporadzania stosownej
dokumentacji i nie zawiera wskazowek na temat walna, oceny i testowania
opracowanych plandw, jak rowtignie porusza siw nim zagadnig treningu
personelu w realizacji zawartych w takich planacbcpdur. Pewne wytyczne
dla wymienionych przedsizi¢¢ sa zawarte w zafcznikach.
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ZAE ACZNIK_1

Zarzadzanie chgtoscia dziatania wedtug PN-ISO/IEC-17799 [3]

11. Zarzadzanie chgtoscia dziatania
11.1. Aspekty zaradzania ciagtoscia dziatania

Cel: Przeciwdziatanie przerwom w dziatafigd biznesowej oraz ochrona
krytycznych procesow biznesowych przed rozlegtyrariami lub katastrofami.

Zaleca s} wprowadzenie procesu zadzania cigtoscia dziatania tak,
aby ogranicza do akceptowalnego poziomu zniszczenia powodowaaezp
katastrofy i awarie zabezpieczgktorych przyczya mogy byé np. przez
katastrofy naturalne, wypadki, awarie sz i celowe dziatania), twosz
kombinacg zabezpiecae profilaktycznych oraz takich, ktére sk do
przywracania stanu sprzed awarii.

Zaleca si poddanie analizie konsekwenciji katastrof, awabezpieczé
i utraty ustug. Zaleca siopracowanie i wdrgenie planéw awaryjnych, tak aby
zapewné maozliwos¢é przywrdcenia procesOw biznesowych w wymaganym
czasie.

Zaleca sg, aby plany te utrzymywat i testowa& w praktyce w taki
sposob, aby staly @i integralng czescia wszystkich innych procesow
zarzadzania.

Zaleca s}, aby zarzdzanie cigloscia dzialania obejmowatosrodki
umazliwiajace identyfikowanie i ograniczanie ryzyka, zmniejseaskutkow
niszcacych incydentéw oraz zapewnienie ponownego ¢maj zasadniczej
dziatalngci w wymaganym czasie.

11.1.1. Proces zardzania ciagtoscia dziatania

Zaleca s, aby w catej instytucji zostat wdrony proces opracowania
I utrzymania cigtosci dziatania.

Zaleca si, aby w procesie uwzginiac nastpujace, kluczowe elementy
zaradzania cigtoscia dziatania:

a) zrozumienie ryzyka, przed ktérym stoi instytucjeierzonego jego
prawdopodobigstwem i jego skutkami, w tym identyfikowanie i nagaie
priorytetow krytycznym procesom biznesowym;
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b) zrozumienie wptywu, jaki przerwy w dziataniu mogywrze: na dziatalnéé
biznesow (wazne jest, aby znaté rozwiazania maliwe do zastosowania w
przypadku mniejszych a tak powanych incydentéw, ktére mogtyby
zagrozt istnieniu instytucji) i ustalenie celéw biznesowydla systemow
przetwarzajcych informacje;

c) rozwaenie wykupienia odpowiedniego ubezpieczenia, kidoee stanowd
Czg$¢ procesu zapewnieniaagtosci dziatania;

d) sformutowanie i opisanie strategiagiosci dziatania zgodnej z ustalonymi
celami i priorytetami biznesowymi;

e) sformutowanie i opisanie planéw zapewnienigicéci dziatania zgodnych
Z przykta strategi;

f) regularne testowanie i aktualizowanie petygh plandw i procesow;

g) zapewnienieze zaradzanie cigtoscia dziatania jest wdczone w procesy
i struktur instytucji. Zaleca g aby wyznaczone osoby, odpowiedzialne za
koordynacg procesu zawglzania cigloscia dziatania, zajmowaly
odpowiednio wysokie stanowisko w strukturze instjitu np. jako
cztonkowie forum bezpiecastwa informaciji (patrz pkt. 4.1.1).

11.1.2. Cagtos¢ dziatania i analiza skutkow dla dziatalndci biznesowej

Zaleca s rozpoczcie czynndci zwiazanych z planowaniem agjtosci
dziatania od rozpoznania zdafizektore mog spowodowdé przerwy w
procesach biznesowych, takich jak np. awariagtprpowdd, czy paar.

Nastpnie zaleca si oszacowanie ryzyka, tak aby o#ré skutki tych
przerw (zaréwno pod wzgllem skali uszkodze jak i czasu, jaki uphtyt do
momentu przywrdocenia normalnego funkcjonowania).

Zaleca si, aby obie te czynrsoi przeprowadzi przy pelnym
zaangaowaniu wigcicieli zasobow i procesow biznesowych.

Zaleca si, aby szacowanie to bralo pod uwawszystkie procesy
biznesowe i nie ograniczatoedylko do systemow przetwaraaych informacje.

Zaleca s§, w oparciu o wyniki szacowania ryzyka, opracowanie
strategicznego planu, tak aby o{tré ogoine podegie do cagtosci dziatania.

Jw w fazie tworzenia, trzeba zapewndla tego planu odpowiednie
wsparcie ze strony kierownictwa.

11.1.3. Tworzenie i wdraanie plandéw chgtosci dziatania

Zaleca s, aby opracowywane plany zapewnialy utrzymanie lub
przywracanie w wymaganym czasie dzatbiznesowych po przerwach lub
awariach, ktore wyspity w krytycznych procesach biznesowych.

18



W procesie planowania agjtosci dziatania zaleca siuwzgkdnienie
nastpujacych czynnikéw:

a) rozpoznanie i uzgodnienie wszystkich zakreséwpowdedzialndci i
procedur awaryjnych;

b) wdrazenie procedur awaryjnych, tak aby uiiwi ¢ naprave i przywrocenie
dziatania w wymaganym czasie. Zalecg siby szczegllpuwag zwroci
na szacowanie zewtnznych zalenoici biznesowych oraz realizowanych
kontraktow;

¢) dokumentagjuzgodnionych procedur i procesow;

d) odpowiednie przeszkolenie personelu w zakrezgodnionych awaryjnych
procedur i procesow, w tym zadzania w sytuacjach kryzysowych;

e) testowanie i aktualizacja tych plandw.

Zaleca s, aby proces planowania koncentrowad sia wymaganych
celach biznesowych, np. na przywroceniu ékmeych ustugswiadczonych
klientom w maliwym do przygcia czasie.

Zaleca s wzigcie pod uwag ustug i zasobow, ktére to urdavi a, w tym
personel, zasoby niezywganych z przetwarzaniem informacji oraz planéw
awaryjnych dla systeméw przetwargajch informacije.

11.1.4. Struktura planowania cagtosci dziatania

Aby upewnt sie, ze wszystkie plany ggtosci dziatania g ze soh zgodne
oraz w celu zidentyfikowania priorytetow podczastdgvania i utrzymania,
zaleca si zachowanie jednolitej struktury tych planow.

Zaleca si, aby kady plan cigtosci dziatania wyranie okrelat warunki
jego uruchamiania, jak réwrideindywidualne zakresy odpowiedziakod
zwiagzane z wykonywaniem kedego elementu planu.

Kiedy rozpoznane zostannowe wymagania, to prajg procedury
awaryjne, np. plany ewakuacji lub wszelkie istipiej plany awaryjne, trzeba
odpowiednio uzupetai

Zaleca s, aby w strukturze planowaniaagtosci dziatania uwzgidniat
nastpujace elementy:

a) warunki uruchomienia planéw opiscg proces, ktéry musi miemiejsce
przed uruchomieniem kdego z planéw (jak ocerissytuacg, kto ma by
zaangaowany, itp.);

b) procedury awaryjne, ktore opigujizialania podejmowane po wypteniu
incydentu zagramjacego operacjom biznesowym lubyciu ludzkiemu.
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Zaleca s, aby obejmowaly one ustalenia dotyoz zarzdzania kontaktami
z mediami i dla efektywnej wspotpracy z odpowiedniwiadzami, np.
policja, straza pozarng i samoradem lokalnym;

c) procedury przywracania do stanu normalnego, ektOpisuj dziatania
podejmowane w celu uruchomienia zasadniczej driadai biznesowych lub
ustug pomocniczych w innych, tymczasowych sied#ibaraz przywrécenia
dziatah biznesowych w wymaganym czasie;

d) procedury wznowienia dziatalém, ktore opisuj dziatania podejmowane w
celu przywrécenia normalnej dziatakeo biznesoweyj;

e) harmonogram utrzymania, ktory olee jak i kiedy plan kdzie testowany
oraz proces zwrany z utrzymaniem tego planu;

f) dziatania edukacyjne i podnege swiadoma¢, zaplanowane tak, aby
umazliwiaé zrozumienie procesoOw gijtosci dziatania i zapewiiich ciaglta
efektywna;

g) obowhzki poszczegollnych oséb opisog, kto jest odpowiedzialny za
wykonanie ktérego elementu planu. W razie konieézintizeba wyznaczy
zastpcow.

Zaleca st, aby kady plan miat okrélonego wi&ciciela.

Procedury awaryjne, plangaznego odtwarzania oraz plany wznowienia
dziatalngci naleza do obowizkéw wigcicieli odpowiednich  zasobow
biznesowych lub proceséw.

Odpowiedzialné¢ za procedury awaryjne dotygz alternatywnych ustug
technicznych, takich jak systemy przetwasga] informacje Iub
telekomunikacyjne zazwyczaj przypisuje dostawcom ustug.

11.1.5. Testowanie, utrzymywanie i ponowna ocena gulow cigtosci
dziatania

11.1.5.1. Testowanie planéw

W czasie testow plany g@tosci dziatania mog zawieé. Czsty
przyczyr, sa niewtasciwe zala@enia, niedopatrzenia lub zmiany w sgmie
i personelu. Z tego wzgllu zaleca si regularne testowanie planow, tak aby
zapewné ich aktualné¢ i efektywna¢. Ponadto, zaleca ¢siprzetestowanie
znajomdci planéw przez wszystkich czlonkdw zespolu reagowa
w sytuacjach awaryjnych lub inny zygiany z tym personel.

Zaleca s, aby harmonogram testéw planu(6w)agtosci dziatania
wskazywal, jak i kiedy &dzie testowany kaly z elementéw planu. Zaleca si
czeste testowanie pojedynczych elementéw planu.
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Zaleca si korzystanie z wielu technik, tak aby mipewndc¢, ze plan(y)
zadziala@) w sytuacji rzeczywistej katastrofy. W szczegdhip trzeba
uwzgkdnic:

a) testowanie mnych scenariuszy ,na papierze” (przedyskutowanie
wariantow  przywracania  dziatalém  biznesowej  zwizanych
z przyktadowymi przerwami w dziataniu);

b) symulacje (w szczegolsd, w celu przeszkolenia personelu do petnienia
okreslonych funkcji po wysipieniu incydentu lub przy zadzaniu
sytuacjami kryzysowymi);

c) testowanie technicznych miwosci przywrdcenia stanu sprzed awarii
(z zapewnieniem efektyws§o przywrécenia systeméw informacyjnych do
stanu poprzedniego);

d) testowanie odtworzenia stanu poprzedniego wrraltgwnej siedzibie
(procesy biznesowe biegn réwnolegle z dziataniami zazanymi
Z przywracaniem stanu poprzedniego, poza gidwakalizach);

e) testy urzdzen i ustug dostawcow (zapewnieniege ustugi i produkty
dostarczane przez zewtrznych dostawcOw dola  odpowiada
uzgodnieniom wynikacym z umow);

f) préby generalne (sprawdzanie, czy instytucjasmeel, spret, instalacje
i procesy radz sobie z przerwami w dziataniu).

Zaleca si, aby powysze techniki byly stosowane przez#a instytucg
i odzwierciedlaty rodzaj ok&onego planu przywracania stanu poprzedniego.

11.1.5.2. Utrzymywanie i ponowna ocena planéw

Zaleca si, aby plany zapewnienia agjtosci dziatania byty regularnie
przeghdane i aktualizowane w celu zapewnienia iclylej efektywndci (patrz
11.1.5.1 do 11.1.5.3N8).

Zaleca s§, aby w programie zagdzania zmianami instytucji zawrze
procedury zapewnigge, ze sprawy zwjzane z cigtoscia dziatania kda
odpowiednio rozwizywane.

Zaleca st wyznaczenie osoby odpowiedzialnej za regularneghdy
kazdego planu eigtosci dziatania; po rozpoznaniu zmian w dziatdlio
biznesowej nie wfych jeszcze w planach zapewnieniagtsci dziatania,
zaleca si wykonanie odpowiedniej aktualizacji danego planu.

Zaleca st, aby ten formalny proces kontroli zmian powinieaapewniat,
ze aktualizowane planyasrozprowadzane i ulepszane poprzez regularne
przeghdy calcci planu.
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Do przykladowych sytuacji, ktére mggyvymaga aktualizacji planéw
naleza: pozyskanie nowego spitm, wprowadzenie nowej wersji systemu
operacyjnego oraz zmiany:

a) kadrowe;

b) adreséw i numerdéw telefondéw;

c) strategii biznesowej;

d) lokalizacji, uradzen i zasobdw;

e) przepiséw prawnych;

f)  kontrahentéw, dostawcow i gtébwnych klientow;

g) procesoOw, w tym wprowadzenie nowycitbwycofanie starych;
h) ryzyka (operacyjnego i finansowego).
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ZAL ACZNIK_2

Zarzadzanie chgtoscia dziatania wedtug COBIT™ (proces DS4)

Proces DS4 — Dostarczanie i Wspieranie: zapewn@ugosci ustug.

1.

Krytyczne Czynniki Sukcesu

Zostat zainstalowany i jest regularnie testowarstesy nieprzerwanego
zasilania.

Potencjalne ryzyko utraty degnasci ustug jest proaktywnie
wykrywane i analizowane.

Krytyczne komponenty infrastruktury zostaly ziddikgwane i @
w sposoéb cigly monitorowane.

Ciagte swiadczenie ustug jest kontynuacuprzedniego planowania
wydolncici, nabywania komponentéw o wysokie] dgmstdci,
potrzebnych rezerw, istnienia przetestowanych plargwaryjnych

i usuwania pojedynczych punktéw awarii.

Jest podejmowane dziatanie oparte na naukachtyehi z aktualnych
incydentéw utraty dogpndsci ustug oraz wykonania testu planéw
awaryjnych.

Wykonywana jest regularnie analiza wymagkstpnasci.

Stosuje si umowy dotyczce poziomu ustugServce Level Agreemepts
aby podnié¢ poziom swiadomaci i zwigkszye wspoOtprae

z dostawcami dla potrzeb zachowaniggtsci.

Dziatania, konieczne w przypadku naragtggch problemow
z utrzymaniem a@igtosci dziatania ustug, & zrozumiate, oparte na
klasyfikacji incydentéw dotyegych dostpnasci i konsekwentnie
wymuszane.

Koszty biznesu wynikage z przerwanej ggtosci ustug @ — tam gdzie
to mazliwe — obliczone i wyspecyfikowane, dostarezamotywacji do
rozwoju  odpowiednich planéw i zorganizowania awaeyj
infrastruktury.

. Kluczowe Wskaniki Celu

Brak incydentow sprawiagych publiczne kitopoty.
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Liczba kluczowych proceséw biznesowych zalch od IT, ktore
posiadaj odpowiednie plany zapewnianiagiosci.

Regularne i formalne dowody na dzialanie plandéw erapania
ciagtosci.

Zmniejszone okresy wytzen.

Liczba krytycznych komponentéw infrastruktury z @mtatycznym
monitorowaniem dogpnaici.

. Kluczowe Wskaniki Wydajno $ci

Liczba zalegtéci w sprawach dotyezych chgtosci ustug,
nierozwiazanych lub takich, ktérymi sinie zagto.

Liczba i rozmiar (wedlug kryteriow czasu trwania vipltywu)
przypadkdéw utraty agtosci swiadczenia ustug.

Op&nienie czasowe portzy Zmian organizacyija,
a zaktualizowaniem planu zapewnianiggédsci.

Czas potrzebny na zdiagnozowanie incydentu i quielj decyzji
0 wprowadzeniu wycie planu zapewnianiaagtosci.

Czas potrzebny na znormalizowanie poziomu ustugvpoowadzeniu
w zycie planu zapewnianiaagtosci.

Liczba  wdraonych, proaktywnych  usprawtie dotyczcych
dostpndsci.

Calkowity czas (od projektu do wdmenia) potrzebny na zgjie sk
niedoborami
w zakresie zachowaniaagtosci ustug.

Czstotliwos¢ szkoler dotyczicych zapewniania ggtosci ustug.
Czstotliwos¢ testowania planow zapewnianiagiosci ustug.

Kluczowe praktyki® w zakresie procesu DS4

Kluczowe praktyki w zakresie procesu DS4 obepnujastpujace

zagadnienia (ze wzglu na tré¢ niniejszego opracowania, zawadaalecenia
4.3 zostata przytoczona w petnym brzmieniu):

4.1. Okrdlenie podejcia do zapewniania ggtosci dziatania w zakresie IT.
4.2. Strategia i filozofia planu zapewnianiagtosci dziatania w zakresie IT.

® Cobit™ Control Objectives. April 1998 "2Edition. ISACF.
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4.3. Zawarté¢ planu zapewniania agtosci dziatania w zakresie IT.
Nalezy zapewnt opracowanie w formie pisemnej planu o ppsjacej
zawartgci:

— przewodnik, jak gywa¢ planu zapewniania aiptosci;

— procedury ratunkowe dla zapewniania bezpigstzea czionkow
scistego kierownictwa,;

— procedury przywracaniagsponse procedurgsiziatalngci biznesowe;j
do stanu sprzed incydentu lub katastrofy;

— procedury odtwarzaniargcovery procedurgsdziatalngci biznesowe;j
do stanu sprzed incydentu lub katastrofy;

— procedury zabezpieczenia i odbudowy siedziby (fixmy
— procedury wspotpracy ze stoami publicznymi;

— procedury informowania  pracownikéw,  klientow, parbw
biznesowych, akcjonariuszy, opinii publicznej itm zaistniatym
incydencie;

— podstawowe informacje o zespole kryzysowym, dossavc stibach
publicznych itp.

4.4, Minimalizowanie wymagaw zakresie zapewnianiaagtosci dziatania IT.
4.5. Utrzymywanie planu zapewnianiagiosci dziatania w zakresie IT.

4.6. Testowanie planu zapewnianigggosci dziatania w zakresie IT.

4.7. Trening w zakresie planu zapewniangosci dziatania IT.

4.8. Rozpowszechnianie planu zapewnianigtokci dziatania w zakresie IT.

4.9. Opracowanie dlazytkownikéw alternatywnych procedur wykonywania
kopii zapasowych.

4.10. Kluczowe zasoby IT.

4.11. Zapasowe centrum wykonywania i skladowanigiikeapasowych oraz
zapasowe centrum przetwarzania.

4.12. Udoskonalanie planu zapewnianiggiosci dziatania w zakresie IT.
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ZAL ACZNIK_3

Model Dojrzatosci dla procesu DS4
(wedtug wzorca CMM Software Engineering Institute)

Pozim_0(nieistniepcy)

Kierownictwo firmy/organizacji nie jestwiadome ryzyk, stabi@i i zagraen
w dziataniu IT lub wptywu na dziatania biznesoweaty ustug IT. Zachowanie
ciagtosci nie jest uwaane za c& co wymaga uwagi kierownictwa.

Poziom_1 pocatkowy/ad hog

Odpowiedzialnéci za zapewnienie giftosci ustug g nieformalne i wysipuja

Z ograniczonymi uprawnieniami. Kierownictwo zaczyrac< $wiadome
zagraen w zakresie zachowaniaagtosci ustug oraz istnigrych potrzeb w tym
zakresie, ale uwaga skupiona jest bardziej na 4Thaibiznesie. Oznacza te

w praktyce uytkownicy musz radzt sobie sami z problemem zapewnienia
ciagtej dostpnasci ustug. Reakcja na znage przerwania ggtosci ustug jest
dorazna i wczéniej nieprzygotowana, np. planowane przerwy w depgy
energii elektrycznejaswprowadzone do harmonogramu raczej dla spetnienia
potrzeb IT, nt w celu przystosowaniagsdo wymogow biznesu.

Poziom_2 powtarzalny

Odpowiedzialné¢ dotyczaca zachowania giftosci ustug zostata przypisana do
konkretnych oséb. Dziatania w zakresie ragainia problemu zachowania
ciagtosci ustug g wybiorcze. Raportowanie dotygze dostpnaici systemu jest
niekompletne i nie bierze pod uwagptywu na dziatania biznesu. Nie zostat
udokumentowanyzaden plan zapewnieniaagtosci dziatania lub procedury
I plany (zwhzane z zapewnieniem agtosci ustug) przeznaczone dla
uzytkownika, mimo % istnieje zobowjizanie dotyczce dostpnaici ciagtosci
ustug, a jego gldbwne zasady gnane. Istnieje umiarkowanie solidny spis
kluczowych systemow i ich sktadnikdéw. Pojawia siandaryzacja praktyk

" CMM — Capability Maturity Modelokrela wielopoziomowy model referencyjny
profesjonalnej dojrzafei firmy projektupcej i wykonupcej oprogramowanie oraz
kryteria jej kwalifikowania do poszczeg6lnych poziéow dojrzatdci. Model zostat
opracowany w Software Engineering Institute Caraeilellon University i byt
sponsorowany przez Departament Obrony USA.
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w zakresie zachowaniaagtosci ustug oraz monitorowanie procesu, ale ich
powodzenie zalgy od poszczegdinych osob.

Poziom_3 gdefiniowany

Odpowiedzialné¢ dotyczca zachowania ggtosci ustug jest okrdona
jednoznacznie,

a zakres obowrzkéw zwihzany z planowaniem i testowaniemagidsci ustug
jest jasno zdefiniowany i przypisany. Planyuslokumentowane oraz bazuja
znaczeniu i wplywie systemu na dziatanie biznesstnigéje okresowe
raportowanie dotyexe testowania zachowaniaagiosci ustug. Poszczegdlne
osoby stosuj standardy oraz asszkolone w tym zakresie. Kierownictwo
konsekwentnie wspiera wysitki w zakresie utrzymyisarciagtosci ustug.
Zapewnianie wysokiego stopnia dg®tcici komponentow (w  tym
nadmiarow&¢, np. system zapasowy) jest stosowane fragmentas/cdest
utrzymywany solidny spis kluczowych systemoéw i siadnikow.

Poziom_4 garadzany)

Odpowiedzialnéci i standardy dotyexe zachowania agtosci ustug g
obligatoryjne iscisle egzekwowane. Odpowiedziakioza utrzymanie planu
zachowania agtosci ustug jest precyzyjnie przypisana. W dziataniach
zwiagzanych z utrzymaniem planu zachowaniagisci brane g pod uwag:
zmieniapce sk srodowisko biznesowe, rezultaty testowaniggtsci ustug oraz
najlepsze wewgtrzne praktyki. Usystematyzowane dane dajgezzachowania
ciagtosci ustug @ gromadzone, analizowane, raportowane, a dziatania
podejmowane nha ich podstawie. Szkolenia uadmgjhja procesy zachowania
ciagtosci ustug. Praktyki zwizane z zapewnieniem nadmiaraéeio systemu,
wiaczapc w to wycie komponentow o wysokiej deghaici, ;1 stosowane.
Praktyki zwhzane z zapewnieniem nadmiardeio systemu i planowanie
zapewnienia agtosci ustug wplywaj na siebie wzajemnie. Incydenty
powodupce przerwanie  @otoscCi ustug podlegaj  klasyfikacji

i systematyzacji ze wzgllu na wnoszony stopiezagraenia dla zachowania
ciagtosci dziatania, a wiedza o nich jest rozpowszechniana

Poziom_5 goptymalizowany

Zintegrowane procesy zachowania agidsci ustug g  proaktywne,
samoregulujce, automatyczne i samoanalityczne. Kierownictwoognie tych
procesow bierze pod uwamajlepsze zewgtrzne (innych firm i organizacji)
doswiadczenia i praktyki w tym zakresie. Plany zapesmia cagtosci ustug
oraz plany zapewniania agjtosci dziataa biznesowych s zintegrowane,
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uszeregowane oraz rutynowo utrzymywane. Zakupy (ayah ilosciach) na
potrzeby zapewniania ggtosci ustug 8 uzyskiwane od gtéwnych, uznanych
dostawcow. Jako €& procesu utrzymania odpowiedniego poziomu
dostpndsci ustug stosowane jest szeroko testowanie, ateggubstow stanowi
informacg zwrotrm, wptywajaca na koszty zwjzane z zachowaniemagtosci
ustug. Gromadzone i analizowane daneusywane do okrédenia maliwosci
ulepszé. Praktyki zwhzane z zapewnieniem nadmiardweio systemu oraz
planowaniem zapewniania agtosci ustug @ w peini ustandaryzowane.
Kierownictwo stara sieliminowa wysgpowanie pojedynczych punktow awarii
i dostarcza wsparcia w celu ich likwidowania. Daigih, konieczne
w przypadku narastggych probleméw z utrzymaniemagtosci dziatania ustug,
sa zrozumiate i konsekwentnie wymuszane.
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