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ROZDZIAŁ 2  

Dokumentowanie systemu bezpieczeństwa 
teleinformatycznego – plan bezpieczeństwa 

teleinformatycznego organizacji 
Adam E. Patkowski 

STRESZCZENIE: W rozdziale przedstawiono propozycję dokumentowania zabezpieczeń systemu 
teleinformatycznego – planu bezpieczeństwa teleinformatycznego. Szczególną cechą 
proponowanego podejścia jest rozdzielenie dokumentów według potrzeb ich potencjalnych 
użytkowników, przede wszystkim na dokumenty zarządzania ryzykiem i dokumenty operacyjne z 
zakresu bezpieczeństwa. Niniejsza publikacja jest kontynuacją rozważań nad dokumentowaniem 
systemów zabezpieczeń zapoczątkowanych przez K. Lidermana w rozdziale 1. 

 

2.1.Wstęp 

W firmach, instytucjach rządowych lub innych organizacjach rzadko 
zdarza się, by nie występowały informacje, których ujawnienie, niedostępność 
lub bezprawna zmiana przyniesie istotną szkodę interesom organizacji. System 
teleinformatyczny, jako miejsce o szczególnej koncentracji wrażliwej 
informacji, stanowi zatem miejsce podlegające szczególnej ochronie. O ile 
metody ochrony informacji w tradycyjnych postaciach są dobrze znane, to w 
przypadku informacji w systemach teleinformatycznych zarówno zagrożenia, 
jak i sposoby ochrony zmieniają się wraz z rozwojem technologii 
informatycznych, a dynamika zmian w tej dziedzinie jest bardzo wysoka.  

Można zauważyć, że w dziedzinie zabezpieczeń teleinformatycznych 
powoli mija czas szeryfów i natchnionych artystów, a nadchodzi czas 
urzędników – systematyka i formalizmy okazują się skuteczniejsze, choć nie tak 
efektowne, jak pułapki na hakerów i wyrafinowane, ale jednorazowe 
zabezpieczenia. Jeszcze niedawno za podstawowe działania w dziedzinie 
zabezpieczeń uważano zabezpieczenia stricte informatyczne, realizowane przez 
administratorów systemów komputerowych czy urządzeń sieciowych, 
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całkowicie pomijając działania pozostałych pracowników. W obecnym stanie 
sztuki bezpieczeństwa teleinformatycznego sytuacja się zmieniła: nacisk kładzie 
się na zarządzanie bezpieczeństwem i w konsekwencji eksponowana jest rola 
menedżerów i różnorakich kontrolerów, z których większość nie ma nawet 
wykształcenia informatycznego. Systematyczne podejście osiągane jest dzięki 
stosowaniu norm z zakresu bezpieczeństwa informacji, w szczególności PN-I-
07799-2 [3]. W konsekwencji rzetelnego wdrożenia tej normy powstaje zbiór 
środków zabezpieczających system teleinformatyczny. Zbiór taki dobrze 
pokrywa zapotrzebowanie na ochronę (głównie dzięki załącznikowi A, 
odpowiadającemu normie PN-ISO/IEC-17799 [5], a stanowiącemu rodzaj listy 
kontrolnej) i odpowiadający zagrożeniom oraz wartości chronionych informacji. 
Za jedyną wadę wymuszanego normami podejścia do bezpieczeństwa autor 
niniejszego rozdziału uważa brak systemowego podejścia do zabezpieczeń – aby 
zapewnić, że zastosowane zabezpieczenia są szczelne i nie oddziałują 
negatywnie nawzajem, konieczne jest przeprowadzenie dodatkowych prac 
i analiz, nie wymaganych ani nawet sugerowanych przez wymienione normy. Są 
to jednak problemy, które należy rozstrzygać na etapie budowy systemu 
zabezpieczeń lub podnosić w ramach audytów, niniejszy zaś rozdział dotyczy 
pewnego aspektu istniejących już systemów, jakim jest racjonalne 
dokumentowanie zaimplementowanych zabezpieczeń. 

Nie ma obecnie jednolitego poglądu na sposób opisu zabezpieczeń 
systemu teleinformatycznego. Często można spotkać się z dziwacznym 
nazewnictwem i organizacją opisów, w których jakiekolwiek ustalenie ujęte w 
postaci oddzielnego zapisu, nazywane jest „polityką”: od „polityki 
informacyjnej firmy” do „polityki firewalla” czy „polityki logów stacji 
roboczej”. Często kryje się pod tym nawet jakiś sens, ale pierwsze wrażenie jest 
fatalne, tym bardziej, że zwykle tego rodzaju wzorce dokumentacyjne uwagę 
poświęcają raczej zabezpieczanym obiektom, niż samym zabezpieczeniom, a 
zupełnie abstrahują od szczegółów technicznych. 

Wśród propozycji dokumentowania zabezpieczeń systemu 
teleinformatycznego większość opisuje całość zabezpieczeń we wszelkich, 
dostrzeganych przez autorów aspektach. Nie wydaje się to najwłaściwszym 
podejściem, w szczególności ogranicza bowiem zastosowanie zasady wiedzy 
koniecznej – a w przypadku planu bezpieczeństwa, jako informacji uznawanej 
za tajemnicę przedsiębiorstwa, zasada ta powinna być stosowana bezwzględnie. 
Nikt nie powinien wiedzieć więcej, niż to jest potrzebne do wykonywania 
obowiązków na powierzonym mu stanowisku. Oczywiście są takie stanowiska, 
które wymagają znajomości całości systemu zabezpieczeń systemu 
teleinformatycznego – chociażby po to, by dokonać oceny czy nie wymaga on 
modernizacji jako całość. Nawet jednak w tym przypadku zwykle nie jest 
potrzebna szczegółowa znajomość rozwiązań organizacyjno-technicznych 
systemu.  
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Autor niniejszego rozdziału jest zwolennikiem poglądu, że racjonalne są 
przesłanki sformułowania trzech rodzajów dokumentów: „polityki 
bezpieczeństwa teleinformatycznego organizacji”, „planu bezpieczeństwa 
organizacji” oraz „instrukcji bezpieczeństwa”. Podział na politykę, plan i 
instrukcje wynika z różnego traktowania tych dokumentów. W uproszczeniu: 
polityka jest jawna i upowszechniana, plan bezpieczeństwa w większości 
powinien być niejawny, instrukcje zaś – przeznaczone tylko do użytku 
wewnętrznego. Za szczególnie istotne należy uznać pragmatyczne podejście do 
dokumentacji systemu bezpieczeństwa – ma ona służyć konkretnym celom, w 
szczególności realizacji zadań przez pracowników organizacji. 

Celem niniejszego rozdziału jest zaprezentowanie sposobu organizowania 
zbioru dokumentów nazwanego „Planem bezpieczeństwa organizacji” tak, aby 
spełnić oczekiwania potencjalnych użytkowników tego dokumentu i zapewnić 
możliwie dużą jego użyteczność w systemie bezpieczeństwa 
teleinformatycznego. 

2.2.Wymagania norm a dokumenty 
Normy z zakresu bezpieczeństwa informacji znajdują coraz szersze 

zastosowanie jako wzorce dla certyfikacji systemów bezpieczeństwa informacji 
lub szerzej – systemów zarządzania bezpieczeństwem informacji (SZBI). 
Szczególne znaczenie ma norma PN-I-07799-2 Systemy zarządzania 
bezpieczeństwem informacji – Część 2: Specyfikacja i wytyczne do stosowania 
[3], składająca się z właściwego tekstu normy oraz załącznika A 
(normatywnego). Załącznik A merytorycznie, a także co do układu 
i sformułowań, odpowiada zawartości normy PN-ISO/IEC 17799:2003 Technika 
informatyczna – Praktyczne zasady zarządzania bezpieczeństwem informacji [5]. 
Nieco upraszczając można powiedzieć, że norma [3] w swej głównej części 
reguluje zarządzanie bezpieczeństwem informacji – zmierzając do ustanowienia 
takiego systemu (zarządzania), który będzie w stanie zapewnić skuteczne 
utrzymywanie ustalonego poziomu bezpieczeństwa informacji w organizacji 
(firmie, instytucji), za to załącznik A stanowi zbiór wytycznych do zbudowania 
zbioru skutecznych zabezpieczeń informacji. Norma prezentuje dość 
uniwersalny model zarządzania co pozwala wnioskować o tym, jakie dokumenty 
powinny powstać na potrzeby systemu zarządzania: 
− Polityka bezpieczeństwa – powołanie tego dokumentu występuje zarówno w 

części głównej normy [3], jak i w załączniku A do niej. 
− Zakres SZBI – dokument ustanawiający system zarządzania; jeśli 

organizacja jest dostatecznie duża, to wystarczą zapisy w statucie (czy 
regulaminie organizacyjnym) firmy dotyczące pionu bezpieczeństwa. 

− Raport z procesu szacowania ryzyka. 
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− Plan postępowania z ryzykiem. 
− Udokumentowane procedury ogólne. 
− Dokumenty ewidencyjne (obsługa „zapisów”). 
− Deklaracja stosowania. 

Spośród tych dokumentów dwa mają szczególne znaczenie: polityka 
bezpieczeństwa oraz deklaracja stosowania. Cała procedura zarządzania 
systemem bezpieczeństwa informacji w zamyśle twórców normy polega na 
przeprowadzeniu analizy ryzyka i wyborze z pewnego repertuaru celów i 
środków zabezpieczeń (jakim jest załącznik A) tych środków, które  zostaną 
ujęte w „Deklaracji stosowania” i wdrożone.  Istotą zarządzania 
bezpieczeństwem ujętego w normie jest następnie ciągłe doskonalenie 
zastosowanych rozwiązań. Jak łatwo zauważyć głównym dokumentem łączącym 
system zarządzania z zabezpieczeniami jest właśnie „Deklaracja stosowania”, 
zawiera ona bowiem wykaz wszystkich celów zabezpieczeń i samych 
zabezpieczeń wybranych spośród ok. 130 ujętych załączniku A do [3] (lub w 
[5]) w 10 działach: 

- A3 Polityka bezpieczeństwa 
- A4 Organizacja bezpieczeństwa 
- A5 Klasyfikacja i kontrola aktywów 
- A6 Bezpieczeństwo osobowe 
- A7 Bezpieczeństwo fizyczne i środowiskowe 
- A8 Zarządzanie systemami i sieciami 
- A9 Kontrola dostępu do systemu 
- A10 Rozwój i utrzymanie systemu 
- A11 Zarządzanie ciągłością działania 
- A12 Zgodność 

przy czym z pewnym przybliżeniem A3 odpowiada „Polityce bezpieczeństwa”, 
zaś A4 „Zakresowi SZBI” wymaganym w części głównej normy [3]. 

Po wyłączeniu „Polityki bezpieczeństwa” oraz ogólnych zapisów 
statutowych („Zakres SZBI”) pozostałe dokumenty opisujące system 
bezpieczeństwa zawarte w nim zabezpieczenia można podzielić na „Plan 
bezpieczeństwa organizacji”  i „Instrukcje bezpieczeństwa”. 

System bezpieczeństwa teleinformatycznego jest tu rozumiany jako ta 
część systemu bezpieczeństwa informacji, która dotyczy bezpieczeństwa 
informacji przetwarzanej w postaci elektronicznej. Dokumentacja systemu 
bezpieczeństwa teleinformatycznego powinna opisywać go w dostatecznym 
stopniu, aby umożliwić sprawne nim sterowanie (kontrole, ustawienia) i 
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modernizacje. Dokumenty związane z analizą ryzyka (m.in. Raport z procesu 
szacowania ryzyka oraz Plan postępowania z ryzykiem) można zaliczyć do planu 
bezpieczeństwa; są one użyteczne tylko personelowi SZBI. 

Pozostałe to dokumenty normujące codzienne działanie w zakresie 
bezpieczeństwa, które należy tak przygotować, aby zapewnić możliwie 
skuteczną ochronę zawartych w tych dokumentach informacji. Zasada wiedzy 
koniecznej, sprowadzająca się do reguły powierzania każdemu pracownikowi 
wyłącznie takiej wiedzy, która jest mu niezbędna do wykonania powierzonych 
zadań, powinna stanowić podstawową wytyczną. Konsekwencją tego podejścia 
jest selektywny dostęp pracowników do poszczególnych dokumentów 
składających się na operacyjny plan bezpieczeństwa. Ponadto dokumenty 
powinny zawierać tylko niezbędne minimum informacji. Oczywiście zdrowy 
rozsądek powinien górować nad dogmatycznym stosowaniem tych zasad – nic 
nie stoi na przeszkodzie tworzeniu dokumentów przeznaczonych dla wielu 
użytkowników o podobnych uprawnieniach. 

2.3.Plan bezpieczeństwa - dokumenty 
Można by dyskutować, czy dokumentacja projektowa systemu 

zabezpieczeń zalicza się do planu bezpieczeństwa, podobnie jak ogólna 
koncepcja tego systemu, niewątpliwie jednak takie odpowiednie dokumenty 
powinny pozostawać w dyspozycji kierownictwa. Wątpliwości również budzi, 
czy opisy rozwiązań funkcjonalnych należące do funkcji produkcyjnych systemu 
teleinformatycznego, ale mające istotne znaczenie dla bezpieczeństwa1, powinny 
być zaliczane do planu bezpieczeństwa, czy raczej do środowiska, i czy powinny 
być dokumentowane w ramach planu. Jak się wydaje, w takim przypadku 
wystarczy w planie bezpieczeństwa umieścić kopie lub wyciągi z odpowiednich 
dokumentacji. Do planu bezpieczeństwa należy zaliczyć dokumentacje 
wszelkich zabezpieczeń (organizacyjnych, urządzeń i programów) oraz 
istotnych dla bezpieczeństwa elementów otoczenia: np. dokumentacje 
powykonawcze budynków, sieci teleinformatycznych, systemów 
informatycznych i ich elementów, instrukcje i procedury oraz wszelkiego 
rodzaju ewidencje. 

Dla oceny, jakie niezbędne minimum informacji powinno składać się na 
dokumentację systemu bezpieczeństwa systemu teleinformatycznego organizacji 
(firmy), najprościej byłoby określić, którym pracownikom potrzebne są jakie 
dokumenty dla sprawnego wykonywania obowiązków na powierzonych im 
stanowiskach, i zbiór takich dokumentów uznać za minimum planu. Oczywiście 

                                                 
1 Przykładem może być opis ról w systemie informatycznym, rozmieszczenie stacji 

roboczych służących do pracy w tym systemie, przyjęty protokół transmisji lub 
rozwiązanie składowania bieżących kopii bezpieczeństwa. 
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tak określony zbiór dokumentów może pełnić rolę planu bezpieczeństwa 
organizacji, nie zmienia to jednak faktu, że żaden, chociaż najrozsądniej dobrany 
zestaw dokumentów nie staje się automatycznie planem bezpieczeństwa.  Przez 
dokumentację systemu bezpieczeństwa systemu teleinformatycznego organizacji 
należy rozumieć zbiór formalnie zaakceptowanych przez organizację 
dokumentów, opisujących zabezpieczenia systemu teleinformatycznego oraz 
inne cechy związane z bezpieczeństwem teleinformatycznym. Formalne 
zaakceptowanie dokumentów można uznać za dokonane np. po oficjalnym 
wydaniu spisu dokumentów z zakresu bezpieczeństwa lub po opracowaniu i 
oficjalnym przyjęciu dokumentu pod nazwą „Plan bezpieczeństwa”. 

Plan bezpieczeństwa powinien zawierać niezbędne informacje w takiej 
postaci i redakcji, aby był możliwie użyteczny, nie jest bowiem tworzony dla 
sztuki, ale dla spełnienia określonych zadań w organizacji. W szczególności 
należy zwrócić uwagę, że plan bezpieczeństwa nie powinien być wydany w 
formie nierozłącznej całości, gdyż w takiej postaci nie dość, że byłby każdemu z 
potencjalnych użytkowników w większości nieużyteczny, to jeszcze stanowiłby 
zagrożenie bezpieczeństwa drastycznie naruszając co najmniej regułę wiedzy 
koniecznej. Większość użytkowników planu bezpieczeństwa zainteresowana jest 
tylko fragmentami zawartej w nim wiedzy szczegółowej, ci zaś pracownicy, 
którzy poszukują wiedzy całościowej, zwykle nie są zainteresowani szczegółami 
w poszczególnych dziedzinach. Z kolei określenie dokumentów składających się 
na plan bezpieczeństwa ma o tyle istotne znaczenie, że pozwala zapanować nad 
tym zestawem dokumentów i nadać poszczególnym z nich odpowiednie 
klauzule tajności. Pozwala także łatwo zorientować się co do braków 
dokumentacji – a zatem i zapewne co do istniejących luk w zabezpieczeniach. 
Przez zapanowanie nad dokumentami rozumie się tu nie tylko zapewnienie 
restrykcyjnego dostępu (ochronę stosowną do klauzuli i potrzeb uprawnionych 
użytkowników), ale także i zapewnienie nadzoru nad aktualizacją. W całości 
znajduje tu zastosowanie punkt 4 (Wymagania dotyczące dokumentacji) normy 
[3]. 

Niestety minusem scalania dokumentacji jest to, że źródłowe, pierwotne 
dokumenty z różnych dziedzin powinny pozostać w bezpośredniej dyspozycji 
pracowników, którym są najbardziej potrzebne do realizacji ich zadań. 
Pracownik odpowiedzialny za ochronę i aktualizację dokumentacji ma o tyle 
utrudnione zadanie, że w wielu przypadkach jest zmuszony do wytwarzania 
kopii (replikacji) dokumentów, a potem ochronę tych dodatkowych kopii i 
zapewnienie ich synchronizacji za źródłami. To ostatnie jest szczególnie istotne 
w przypadkach, gdy na tych samych dokumentach pracują specjaliści z bardzo 
różnych dziedzin, oraz gdy wytwarzane są kopie zapasowe czy archiwalne 
dokumentów. Zapanowanie nad swobodnym powielaniem dokumentów 
elektronicznych jest również jednym z trudniejszych zadań. 
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Aktualność niektórych dokumentów jest tak istotna dla służb należących 
do różnych pionów, że, jak się wydaje, jedynym rozwiązaniem jest realizacja ich 
w postaci wielodostępnych baz danych. Dotyczy to np. aktualnego stanu tablic 
krosowych i przydziału IP do fizycznych stanowisk komputerowych: informacje 
te są niezbędne do skutecznych działań pościgowych służb ochrony fizycznej, 
ale równie istotne dla służb utrzymania ruchu. Niebagatelne znaczenie mogą one 
mieć również dla pionu bezpieczeństwa – np. dla zapewnienia utrzymania 
rozdzielenia stref dystrybucji pakietów, zgodnie z przyjętą kategoryzacją 
informacji. 

Należy zwrócić uwagę, że samo sformułowanie spisu dokumentów 
składających się na plan bezpieczeństwa wpływa na poziom bezpieczeństwa – 
potencjalny napastnik zyskuje informację o położeniu użytecznych dlań danych. 
Z kolei utajnienie tego spisu nie zawsze wydaje się dobrym pomysłem: z 
praktyki wynika, że użytkownicy uważają utajnienie takiego spisu za fanaberię 
służb bezpieczeństwa (lub wręcz za objaw szerzącej się paranoi), a pamiętać 
należy, że szeregowi użytkownicy planu muszą mieć obowiązek powiadamiania 
o dezaktualizacji dokumentów. Zatem w środowiskach mało zdyscyplinowanych 
lub w początkowej fazie budowania świadomości pracowników organizacji 
opisywany zabieg będzie negatywnie wpływał na poziom bezpieczeństwa. 

Dla określenia racjonalnie uzasadnionej zawartości planu bezpieczeństwa 
najwłaściwsze wydaje się określenie potrzeb informacyjnych w tym zakresie 
poszczególnych pracowników i służb i na tej podstawie określenie minimum 
informacyjnego planu bezpieczeństwa. Taki zabieg pozwoli również określić 
użyteczność dokumentów, a przy takiej okazji ocenić ich użyteczność dla 
potencjalnego napastnika, czyli, traktując je jako zasoby, określić jaka jest ich 
wrażliwość. 

Do dokumentacji systemu teleinformatycznego należy zaliczyć znaczną 
liczbę dokumentów opisujących środowisko, w którym znajduje się system – 
rozmieszczenie pomieszczeń, własności konstrukcyjne budynków, 
rozmieszczenie budynków, topografię terenu, warunki społeczne (przestępczość 
w regionie), a także konkurencję na rynku (być może międzynarodowym), na 
którym działa organizacja. Przekształcenia własnościowe, możliwości zmowy, 
gry polityczne wokół obsady stanowisk menedżerskich itd. mogą również mieć 
wpływ na bezpieczeństwo. Tradycyjnie od wielu z tych czynników się 
abstrahowało – nie przyjmując ich do wiadomości lub zakładając, że i tak nie ma 
w organizacji środków lub służb zdolnych reagować na zmiany owych 
czynników, obecnie przy wdrażaniu normy [3] powinny one zostać 
uwzględnione w analizie ryzyka. 

W przypadku informacji wolnozmiennych, w szczególności, gdy 
informacje istotne dla służb bezpieczeństwa są tylko drobnym fragmentem 
szerokiej dokumentacji, rozsądne wydaje się sporządzenie wyciągów z 
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dokumentacji źródłowej (np. plany lub szkice rozmieszczenia obiektów) w 
formie samodzielnych dokumentów i zapewnienie (przez wprowadzenie 
odpowiedniego zapisu w procedurach) powiadamiania o zmianach pracownika 
odpowiedzialnego za dokumentację. I tak na przykład każda przebudowa 
budynków i zmiana ich wyposażenia powinna być uzgadniana z pionem 
bezpieczeństwa: mogą przecież spowodować otwarcie nowych podejść do stref 
zabezpieczanych, zmiany dróg ewakuacji itp. To pociągnie za sobą co najmniej 
zmiany w planie zabezpieczeń fizycznych. 

2.4.Użytkownicy informacji 
Dla określenia pożądanych elementów planu bezpieczeństwa należy 

dokonać przeglądu ról w organizacji i na tej podstawie rozpoznać potrzeby: jakie 
dokumenty będą użyteczne na poszczególnych stanowiskach. Wybierając 
arbitralnie jako podstawę przykładu dużą sieć biurową można przyjąć, że w 
większości organizacji zostaną wyróżnione następujące rodzaje ról związanych z 
bezpieczeństwem systemu teleinformatycznego: 

1. Obcy: osoba niezatrudniona w organizacji (gość) oraz pracownicy firm 
obcych świadczących usługi sporadyczne w obszarze organizacji, w tym 
pilne usługi awaryjne: ratownictwo (ppoż., ratunkowe, policja), naprawy, 
dostawa środków zastępczych/zapasowych 

2. Każdy pracownik organizacji 
3. Pracownik (menedżer) uprawniony do przyjmowania do pracy nowych 

pracowników i tworzenia/powierzania ich stanowisk pracy 
4. Operator stacji roboczej (ten, kto pracuje z komputerem) 
5. Użytkownik w systemie teleinformatycznym (posiadacz konta) 
6. Pracownik odpowiedzialny za stację roboczą lub terminal (ma „na stanie” 

komputer) 
7. Administrator stacji roboczych/terminali zapewniający przygotowanie i 

utrzymanie ruchu stacji 
8. Administrator serwera (również innego komputera-nosiciela aplikacji) 
9. Administrator urządzeń sieciowych 

10. Administrator urządzeń zabezpieczających, także administrator realizujący 
zarządzanie uprawnieniami w sieci 

11. Zarządca merytoryczny aplikacji produkcyjnej uprawniony do nadawania 
uprawnień w aplikacji oraz do zgłaszania żądań w tym zakresie do innych 
pracowników 

12. Pracownik odpowiedzialny za zasób informacyjny: zbiór danych w 
komputerze lub dane na nośnikach wymiennych (kopie archiwalne, 
zapasowe i transportowe) 
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13. Pracownik prowadzący ewidencję wartości niematerialnych i prawnych i 
gospodarkę licencjami (odpowiada za bezpieczeństwo prawne w zakresie 
prawa autorskiego) 

14. Pracownik prowadzący ewidencję środków trwałych 
15. Pracownik kontaktowy działu kadr 
16. Służby ochrony fizycznej 
17. Obsługa zabezpieczeń technicznych 
18. Pracownicy kontroli wewnętrznej 
19. Pracownicy prowadzący szkolenia z zakresu bezpieczeństwa 
20. Pracownik pionu bezpieczeństwa odpowiedzialny za konfiguracje stacji 

roboczych użytkowników (na podstawie ich potrzeb merytorycznych) oraz 
stref dystrybucji pakietów 

 
Do tej pory wymienieni zostali ci użytkownicy informacji, którzy 

potrzebowali jej do realizacji swych codziennych zadań. W tym sensie 
dokumenty opracowywane na ich potrzeby nazwano operacyjnym planem 
bezpieczeństwa. Następni użytkownicy informacji działają w obszarze SZBI: 
21. Szef pionu bezpieczeństwa (pełnomocnik ds. bezpieczeństwa) TI 
22. Zespół kolegialny zarządzania ryzykiem (w rozumieniu PN-I-07799-2 [3]) 
23. Zespół zamówień i badania rynku (określa zmiany wartości zagrożenia 

konkurencyjnego oraz chwilowe skoki wartości zasobów) 
 

Dalej wymieniono role użytkowników informacji, dla których postać i 
zakres „używanych” dokumentów jest określona w oddzielnych, a 
obligatoryjnych, przepisach. 
24. Administrator bezpieczeństwa informacji (według Ustawy o ochronie 

danych osobowych) 
25. Pełnomocnik ds. ochrony informacji niejawnej (wg Ustawy o ochronie 

informacji niejawnych) 
26. Administrator systemu, inspektor i szef kancelarii (jw.) 
 

W organizacji mogą pojawić się „użytkownicy” informacji o systemie 
bezpieczeństwa, których oczekiwania wobec informacji o systemie 
bezpieczeństwa są trudne do określenia – to firmy zewnętrzne, realizujące prace 
w obszarze teleinformatyki organizacji. Dokumentem uwzględnianym w planie 
bezpieczeństwa jest w takim przypadku umowa, lub wyciąg z umowy, 
uwzględniający zobowiązania stron, istotne dla bezpieczeństwa 
teleinformatycznego firmy.  
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27. Firmy obce, świadczące usługi w pobliżu lub w obszarze systemu 
teleinformatycznego, w tym prowadzące prace rozwojowe 

28. Firmy obce, świadczące usługi w zakresie administrowania elementami 
systemu komputerowego 

29. Firmy obce, zasilające (w tym dostawcy łączy) system teleinformatyczny 
organizacji 

30. Organizacje (firmy, instytucje) zewnętrzne uprawnione do kontroli w 
zakresie bezpieczeństwa teleinformatycznego. 

 

Wymienione role (z pewnymi ograniczeniami) nie muszą być powierzane 
zawsze różnym osobom czy firmom – dopuszczalne jest łączenie kilku ról przez 
jeden podmiot. Podobnie pojedyncza rola może być rozdzielona na kilka osób – 
w szczególności w przypadku rozbudowanych organizacji, w których piony 
bezpieczeństwa i teleinformatyki mają strukturę hierarchiczną. 

Pewien problem stanowi zwykle kwalifikacja dokumentów 
sprawozdawczych (tzw. „zapisów” [3]), w szczególności np. ewidencji istotnych 
zdarzeń na stanowiskach: ksiązki wejść, książki wydawania kluczy, dzienniki 
czynności administracyjnych serwera, dokumentacje nadania uprawnień w 
systemach itd. Można przyjąć, że wzorce tych dokumentów (zawierające 
instrukcje wypełniania) stanowią element planu bezpieczeństwa, natomiast 
konkretne, wypełniane egzemplarze takich dokumentów stają się raczej 
zasobami (podlegającymi ochronie). 

Nie jest jednak celem tego rozdziału formułowanie zaleceń do budowy 
bezpiecznego systemu lub systemu zgodnego np. z normą PN-I-01199-2, ale 
tylko wskazanie sposobu określenia zawartości dokumentów składających się na 
plan bezpieczeństwa, tak aby zapewnić sprawne działanie systemu 
bezpieczeństwa. 

2.5.Procedury a instrukcje 
Kwalifikacja różnych opracowanych w organizacji procedur i instrukcji 

do planu bezpieczeństwa również może budzić wątpliwości. Rozsądne wydaje 
się uznać za element planu bezpieczeństwa procedury, natomiast spośród 
instrukcji do planu bezpieczeństwa należy zaliczyć tylko te o podwyższonej 
(powyżej „do użytku służbowego”) klauzuli poufności, pozostałe zaś powinny 
wejść w skład zbioru dokumentów o nazwie „Instrukcja bezpieczeństwa 
systemu” lub „Książka procedur”. Są to nazwy własne. Ze względu na możliwe 
rozbieżności interpretacji warto przytoczyć tu sposób rozumienia niektórych 
pojęć: 
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Procedura jest to ustalony sposób postępowania pozwalający na 
wykonanie określonego zadania. Z uwagi na rolę w systemie procedury powinny 
być udokumentowane i zatwierdzone. W najszerszym ujęciu podstawowe części 
procedury to: 

- Cel – określenie, do czego zmierza postępowanie zgodne z procedurą, jakie 
wymaganie ma zostać spełnione. 

- Przedmiot i zakres procedury - co podlega oddziaływaniu wykonawcy, 
jakie działania są dopuszczalne. 

- Definicje, terminologia – jeżeli mogą występować różnice lub 
nieporozumienia co do sformułowań użytych w procedurze. 

- Siły i środki – co jest potrzebne do realizacji procedury. 
- Odpowiedzialność – określenie kto jest odpowiedzialny za osiągnięcie celu 

i prawidłowość stosowania procedury oraz określenie: 
o kto jest wykonawcą (podmiotem); 
o kto nadzoruje; 
o kto kontroluje. 

- Warunki zainicjowania procedury. 
- Dokumenty związane – jeżeli w treści procedury występuje powołanie na 

inne dokumenty. 
- Sposób postępowania – najważniejsza część procedury, podanie czynności 

do wykonania w logicznej kolejności, a dla każdej czynności określenie: 
o Co należy wykonać (co). 
o Sposób postępowania (jak). W razie potrzeby powołanie 

się na instrukcje. 
o Czas lub zależności od poprzednich czynności (kiedy). 
o Szczególne warunki realizacji – sytuacje awaryjne. 

- Załączniki: powołane instrukcje, wzorce dokumentacyjne (formularze). 
 

Instrukcja jest to procedura operacyjna niższego poziomu, adresowana 
do pojedynczego wykonawcy, podaje szczegółowo czynności w pożądanej 
kolejności wykonywania. Części instrukcji: 
- opis ogólny – opisuje ogólnie dla kogo i po co sformułowano instrukcję, jaki 

ma związek z innymi działaniami; 
- cel – określenie zadania do wykonania i pożądanego wyniku; 
- sposób postępowania – określenie szczegółowe jak i przez kogo zadanie ma 

być wykonane. 
W instrukcji powinny być określone: 
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- niezbędne materiały, 
- narzędzia, 
- szczegółowy opis działań z zaznaczeniem kolejności, 
- określenie czasu trwania i częstotliwości wykonywania, 
- sposób dokumentowania, wzorce dokumentacyjne (formularze) 
 

Przy niektórych formalnych podejściach do zarządzania w ujęciu procesowym, 
dla każdego wyróżnionego procesu opracowuje się i zatwierdza pojedynczą 
procedurę. Instrukcje powinny zostać sformułowane przede wszystkim dla 
działań w szczególnych warunkach (np. awaryjne, przeciwpożarowe). W wielu 
przypadkach słowo „instrukcja” ma szersze znaczenie jak podano powyżej, 
oznacza np. zbiór zasad w jakiejś dziedzinie (Instrukcja użytkownika stacji 
roboczej) lub zbiór różnych dokumentów ustalających działanie jakiegoś 
wykonawcy (Instrukcja dyspozytora ruchu) obejmujących wg potrzeb: zasady, 
instrukcje i/lub procedury. 

2.6.Zapotrzebowania na informacje 
Można określić, jakie informacje (i później w konsekwencji odpowiednie 

dokumenty) są użyteczne osobom pełniącym wymienione wcześniej role – 
potencjalnym „użytkownikom” tych informacji:  

1. Osoby niezatrudnione w organizacji 
1.1. prawa i warunki wstępu do poszczególnych wyróżnionych stref 

(chronionych i ogólnie dostępnych) 
1.2. prawa i sposób postępowania pracowników organizacji wobec obcych 
1.3. procedury dopuszczenia do działania na terenie organizacji 
1.4. procedury specjalne (awaryjne i kryzysowe) dopuszczenia organów 

zewnętrznych do działania  na terenie organizacji 
2. Każdy pracownik organizacji 

2.1. kwalifikacja działań wobec systemu bezpieczeństwa 
(pożądane/zabronione) 

2.2. prawa i warunki wstępu do stref chronionych  
2.3. prawa, obowiązki, warunki i sposób postępowania uprawnionych 

pracowników w warunkach zagrożenia dla bezpieczeństwa organizacji 
3. Pracownik (menedżer) uprawniony do przyjmowania do pracy nowych 

pracowników i tworzenia/powierzania ich stanowisk pracy 
3.1. informacje niezbędne do sformułowania wniosku o nadanie konta i/lub 

zmianę uprawnień w systemie  
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3.2. informacje do wniosku o przygotowanie informatyczne stanowiska 
pracy (stacji roboczej) z uwzględnieniem kategorii i klasy 
przetwarzanych informacji 

3.3. informacje do wniosku o rozkompletowanie stanowiska pracy 
4. Operator stacji roboczej (pracownik pracujący z konsoli komputera) 

4.1. warunki nadzorowania operatora przez użytkownika (tylko w 
przypadku występowania w organizacji operatorów nie posiadających 
konta użytkownika) 

4.2. procedura (wymuszonego) przerwania pracy – warunki, uprawnieni do 
wezwania do przerwania pracy 

4.3. procedury antywirusowe 
5. Użytkownik w systemie teleinformatycznym 

5.1. prawa i obowiązki użytkownika w systemie 
5.2. ogólne zasady nabywania i utraty uprawnień w systemie 

6. Pracownik odpowiedzialny stację roboczą lub terminal (ma „na stanie” 
komputer) 
6.1. warunki nadzorowania operatora na powierzonej stacji (tylko w 

przypadku występowania w organizacji operatorów nie posiadających 
konta użytkownika) 

6.2. warunki odpowiedzialności za oprogramowanie 
6.3. zakres i ewidencja przeglądów 
6.4. procedury udostępniania stacji do zabiegów technicznych i warunki 

odpowiedzialności za integralność danych stacji 
6.5. warunki odpowiedzialności za wykonywanie kopii zapasowych i 

archiwalnych 
6.6. warunki zachowywania kopii zapasowych i archiwalnych 

7. Administrator stacji roboczych/terminali 
7.1. zalecenia konfiguracyjne dla poszczególnych rodzajów stacji (dla 

wyróżnionych rodzajów użytkowników) 
7.2. ustawienia istotne dla bezpieczeństwa w dokumencie zawierającym 

procedury konfiguracji stacji i terminali 
7.3. zakres i ewidencja przeglądów i kontroli stacji (w tym oprogramowania 

i logów) 
7.4. zasady rozstrzygania wstępnego o wszczynaniu procedury obsługi 

incydentów po zgłoszeniu podejrzenia przez użytkownika 
7.5. zasady aktualizacji oprogramowania 
7.6. procedury antywirusowe 
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8. Administrator serwera (nosiciela aplikacji) 
8.1. ustawienia istotne dla bezpieczeństwa w dokumencie zawierającym 

procedury konfiguracyjne systemu operacyjnego i usług specjalnych 
serwera 

8.2. zasady aktualizacji oprogramowania 
8.3. lista uzgodnień terminów operacji technicznych na serwerze 
8.4. zasięg i harmonogram wykonywania kopii zapasowych, 
8.5. zasady składowania, odmiejscawiania i rotacji kopii zapasowych 
8.6. ewidencja kopii zapasowych/awaryjnych oprogramowania serwera 
8.7. zakres i ewidencja przeglądów i kontroli konfiguracji (w tym logów) 
8.8. zasady prowadzenia dziennika urządzenia 
8.9. procedury antywirusowe 

9. Administrator urządzeń sieciowych 
9.1. ustawienia istotne dla bezpieczeństwa w dokumencie zawierającym 

procedury konfiguracyjne urządzeń 
9.2. ewidencja stref dystrybucji pakietów (VLAN’s, przełączenia na 

switchach)  
9.3. ewidencja połączeń na tablicach krosowych (porty switchów – gniazda 

sieciowe) 
9.4. zakres, harmonogram i ewidencja przeglądów i kontroli urządzenia (w 

tym oprogramowania i logów) 
9.5. zasady prowadzenia dziennika urządzenia 

10. Administrator urządzeń zabezpieczających, również zarządzający 
uprawnieniami: 

10.1. procedury konfiguracyjne urządzeń 
10.2. zakres, harmonogram i ewidencja przeglądów i kontroli urządzenia (w 

tym oprogramowania i logów) 
10.3. zasady prowadzenia dziennika urządzenia 

11. Zarządca merytoryczny aplikacji produkcyjnej uprawniony do nadawania 
uprawnień w aplikacji oraz do zgłaszania żądań obsługi od innych 
pracowników wykorzystuje informacje niezbędne dla sformułowania: 

11.1. wniosku o nadanie uprawnień do aplikacji (zarządca wykonuje 
wnioskowane nadanie uprawnień) 

11.2. żądanie wykonania kopii systemu 
11.3. żądanie wykonania operacji technicznej na korzyść aplikacji. 
11.4. żądanie wykonania operacji/powstrzymania się od działania z aplikacją 
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12. Pracownik odpowiedzialny za zasób informacyjny: zbiór danych w 
komputerze lub dane na nośnikach wymiennych (kopie archiwalne, 
zapasowe i transportowe) 

12.1. wymagania ustawowe (wg odpowiedniego rozporządzenia) 
12.2. zakres, harmonogram i ewidencja kopii zapasowych 
12.3. reguły zarządzania kopiami zapasowymi (składowanie, rotacja) 
12.4. zasady ochrony dokumentów o odpowiedniej klauzuli  
12.5. ewidencja kopii zapasowych 

13. Pracownik prowadzący ewidencję wartości niematerialnych i prawnych oraz 
gospodarkę licencjami (zapewnia bezpieczeństwo prawne w zakresie prawa 
autorskiego) 

13.1. wykaz dopuszczalnego oprogramowania w instytucji 
13.2. archiwum dokumentów ustanawiających/potwierdzających stan prawny 

w zakresie licencjonowania 
13.3. zakres, plan i harmonogram przeglądów licencji 
13.4. ewidencja obiektów licencjonowanych – stacji roboczych, serwerów i 

terminali (aktualizowana na podstawie notatek administratorów 
tworzonych i nadsyłanych w ramach procedur zmian konfiguracji]) 

14. Pracownik prowadzący ewidencję środków trwałych 
14.1. ewidencja środków trwałych 
14.2. Procedury zbywania/przekazywania poza zakres swojej kompetencji 

sprzętu i nośników przez pracowników (koniec eksploatacji, naprawy, 
okres urlopu). 

15. Pracownik kontaktowy działu kadr 
15.1. powiadomienie o usunięciu pracownika i warunkach odejścia (wrogie, 

neutralne…) 
15.2. zestaw informacji podstawowych dla nowych pracowników 

16. Służby ochrony fizycznej 
16.1. plany ochrony budynków: plany budynków, przejścia; 
16.2. tabele posterunków, instrukcje 
16.3. dzienniki służb ochrony 

16.3.1. rejestracja dostępu/ruchu 
16.3.2. meldunki o incydentach 

16.4. procedury obsługi incydentów naruszenia ochrony fizycznej 
16.5. procedury pościgowe ataku wewnętrznego po rozpoznaniu incydentu w 

toku 
17. Obsługa utrzymania w ruchu zabezpieczeń technicznych 
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17.1. plany rozmieszczenia mechanizmów ochrony technicznej 
17.2. zakres i ewidencja przeglądów i kontroli 

18. Pracownicy kontroli wewnętrznej 
18.1. wykaz dokumentów normujących w zakresie bezpieczeństwa 

19. Pracownicy prowadzący szkolenia z zakresu bezpieczeństwa 
teleinformatycznego 

19.1. wykaz obowiązkowych szkoleń dla pracowników 
19.2. programy ramowe szkoleń 
19.3. konspekty szkoleń 

20. Pracownik odpowiedzialny za ustalanie konfiguracji stacji roboczych 
użytkowników (na podstawie ich potrzeb merytorycznych) oraz stref 
dystrybucji pakietów (podstawa to klasyfikacja i kategoryzacja informacji) 

20.1. procedury konfiguracji urządzeń 
 

Dalej wymieniono użytkowników dokumentacji, która w większości 
zalicza się do planu bezpieczeństwa, ale tej jego części, która nie jest uznana za 
niezbędną do codziennego działania, a zatem leżącą poza operacyjnym planem 
bezpieczeństwa. 
21. Szef pionu bezpieczeństwa (pełnomocnik ds. bezpieczeństwa?) 

teleinformatycznego 
21.1. wykaz informacji wrażliwych dla żywotnych procesów organizacji 
21.2. wykaz informacji prawnie chronionych 
21.3. wykaz zasobów chronionych (powyższe razem) 
21.4. wykaz obiektów – zasobów fizycznych niezbędnych dla utrzymania w 

pożądanym stanie (w zależności od informacji: poufności, integralności 
i dostępności) informacji wrażliwych 

21.5. wykaz podatności i zagrożeń 
21.6. wyniki rozpoznania obiegu informacji wrażliwych 
21.7. oceny ryzyka 
21.8. wykaz zabezpieczeń, deklaracje stosowania 
21.9. wykaz resursów redundantnych (także osobowych) 

21.10. plan zastępowania resursów 
21.11. plany rozwoju systemu zabezpieczeń 

22. Zespół kolegialny zarządzania ryzykiem (w rozumieniu PN-I-07799-2) 
22.1. wykaz dokumentów normujących w zakresie bezpieczeństwa 
22.2. metodyki 
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22.3. analizy ryzyka 
22.4. wykaz zasobów chronionych 
22.5. wykaz zabezpieczeń; deklaracje stosowania 

23. Dział marketingu, zespół zamówień i badania rynku (określa chwilowe 
wartości zagrożenia konkurencyjnego, przetargi itd.) 

23.1. powiadomienie o pojawieniu się nowej informacji wrażliwej 
23.2. powiadomienia o utracie aktualności przez informację wrażliwą 

 

W szczególnej sytuacji znajduje się trzech kolejnych użytkowników 
informacji, dla których wykorzystywane dokumenty są dość dokładnie 
opisywane w odrębnych, a bezwzględnie obowiązujących przepisach. 
24. Administrator danych (wyznaczony Administrator Bezpieczeństwa 

Informacji) w rozumieniu ustawy o. ochronie danych osobowych 
24.1. „Polityka bezpieczeństwa” w rozumieniu Ustawy (§3 „rozporządzenia 

MSWiA z 29.04.2004 w sprawie dokumentacji przetwarzania danych 
osobowych oraz warunków…”) obejmująca: 
24.1.1. wykaz budynków, pomieszczeń lub części pomieszczeń, 

tworzących obszar, w którym przetwarzane są dane osobowe; 
24.1.2. wykaz zbiorów danych osobowych wraz ze wskazaniem 

programów zastosowanych do przetwarzania tych danych; 
24.1.3. opis struktury zbiorów danych wskazujący zawartość 

poszczególnych pól informacyjnych i powiązania między nimi; 
24.1.4. sposób przepływu danych pomiędzy poszczególnymi 

systemami; 
24.1.5. określenie środków technicznych i organizacyjnych 

niezbędnych dla zapewnienia poufności, integralności i 
rozliczalności przetwarzanych danych. 

24.2. „Instrukcja zarządzania systemem informatycznym służącym do 
przetwarzania danych osobowych” w rozumieniu Ustawy (§3 
„rozporządzenia MSWiA z 29.04.2004 w sprawie dokumentacji 
przetwarzania danych osobowych oraz warunków…”) 
24.2.1. procedury nadawania uprawnień do przetwarzania danych i 

rejestrowania tych uprawnień w systemie informatycznym oraz 
wskazanie osoby odpowiedzialnej za te czynności; 

24.2.2. stosowane metody i środki uwierzytelnienia oraz procedury 
związane z ich zarządzaniem i użytkowaniem; 

24.2.3. procedury rozpoczęcia, zawieszenia i zakończenia pracy 
przeznaczone dla użytkowników systemu; 
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24.2.4. procedury tworzenia kopii zapasowych zbiorów danych oraz 
programów i narzędzi programowych służących do ich 
przetwarzania; 

24.2.5. sposób, miejsce i okres przechowywania: 
24.2.5.1. elektronicznych nośników informacji zawierających 

dane osobowe, 
24.2.5.2. kopii zapasowych, 

24.2.6. sposób zabezpieczenia systemu informatycznego przed 
działalnością oprogramowania, o którym mowa w pkt III ppkt 
1 załącznika do rozporządzenia; 

24.2.7. sposób realizacji wymogów, o których mowa w §7 ust. 1 pkt 4 
rozporządzenia; 

24.2.8.  procedury wykonywania przeglądów i konserwacji systemów 
oraz nośników informacji służących do przetwarzania danych. 

24.3. archiwum wniosków, decyzji i sprawozdań z udostępnienia danych 
osobowych 

24.4. archiwum zgłoszeń zbiorów danych osobowych do GIODO 
24.5. ewidencja osób upoważnionych do przetwarzania danych osobowych 
24.6. procedury realizacji uprawnień właścicieli danych osobowych 

(sprawdzenia, usunięcia danych) 
24.7. zakres i harmonogram kontroli 
24.8. umowy powierzenia przetwarzania danych osobowych 

25. Pełnomocnik ds. ochrony informacji niejawnej, dokumenty wymagane 
(ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych art. 60): 

25.1. SWBS: „Szczególne Wymagania Bezpieczeństwa systemu lub sieci 
teleinformatycznej powinny być kompletnym i wyczerpującym opisem 
ich budowy, zasad działania i eksploatacji wraz z Procedurami 
Bezpieczeństwa, które muszą być spełnione w fazie projektowania, 
wdrażania i funkcjonowania systemu lub sieci.” 

25.2. PBE: „Procedury Bezpieczeństwa obejmują zasady i tryb postępowania 
w sprawach związanych z bezpieczeństwem informacji niejawnych, a 
także określają zakres odpowiedzialności użytkowników systemu lub 
sieci teleinformatycznych oraz pracowników mających do nich dostęp.” 

26. Administrator systemu, inspektor i szef kancelarii 
26.1. ewidencja dokumentów niejawnych, szkoleń i kontroli zgodnie z 

Ustawą 
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Dla organizacji i firm obcych związanych umowami z tą organizacją, 
zapisy (a także braki pewnych zapisów) w umowach dotyczące bezpieczeństwa 
teleinformatycznego stanowią niewątpliwie fragment planu bezpieczeństwa. 
27. Firmy obce, świadczące usługi w pobliżu lub w obszarze systemu 

teleinformatycznego 
27.1. zapisy w umowach zobowiązujące do wybranych działań, utrzymania 

sposobów działania, zaniechania działań związanych z 
bezpieczeństwem lub wpływających na bezpieczeństwo 

27.2. umowy powierzenia przetwarzania danych (np. osobowych) 
27.3. zapisy w umowach przeniesienia odpowiedzialności (ubezpieczeniowe) 

28. Firmy obce, świadczące usługi w zakresie administrowania elementami 
systemu komputerowego 

28.1. umowy powierzenia przetwarzania danych (np. osobowych) 
28.2. zapisy w umowach upoważniające organizację do kontroli 

29. Firmy obce, zasilające (w tym dostawcy łączy) system teleinformatyczny 
organizacji 

29.1. zapisy w umowach zapewniające utrzymanie pewnych właściwości lub 
granicznych wartości pewnych parametrów 

29.2. zapisy w umowach dotyczące zapewnienia poufności 
30. Organizacje zewnętrzne uprawnione do kontroli w zakresie bezpieczeństwa 

teleinformatycznego: 
30.1. plan kontroli: zakres kontroli i wymagania (a zapewne i „stawkę” w tej 

grze – co stanie się w wyniku negatywnego wyniku kontroli i w 
konsekwencji jakie grożą straty z tego tytułu) 

2.7.Sposób określania planu bezpieczeństwa 
Metodyka określania planu bezpieczeństwa dla konkretnej organizacji 

wygląda stosunkowo prosto: 
• Należy określić dla wyróżnionych (podobnie jak wyżej w 2.6) grup odbiorców 

potrzebne im do działania zakresy informacji dotyczącej sytemu 
bezpieczeństwa.  

• Następnie opracować dokumenty owe informacje zawierające. 
• Dołączyć do nich wszelkie dokumentacje urządzeń istotnych dla systemu 

zabezpieczeń oraz dokumentacje (lub wyciągi z dokumentacji) powykonawcze 
okablowania i dokumenty opisujące strefy administracyjne i bezpieczeństwa. 

• Opracowania wymagają również wyciągi w umów z firmami zewnętrznymi, 
określające zobowiązania stron dotyczące bezpieczeństwa. Należy je włączyć 
do planu. 
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• Następnie należy określić uprawnienia dostępu poszczególnych 
użytkowników do poszczególnych dokumentów.  

Ten sposób postępowania zapewnia spełnienie postawionych na wstępie 
postulatów zapewnienia niezbędnej informacji operacyjnej i spełnienie zasady 
wiedzy koniecznej. 

Dla porządku można wskazać, że dokumenty, które są instrukcjami i 
adresowane są dla szerokich grup odbiorców, a jednocześnie nie zostały uznane 
za podlegające szczególnej ochronie, w naturalny sposób zostają wyłączone z 
planu bezpieczeństwa operacyjnego i włączone do „Instrukcji bezpieczeństwa 
teleinformatycznego” – trzeciego, po „Polityce…” i „Planie…” dokumentu 
opisującego system zabezpieczeń. 

Dokumenty opracowane na potrzeby użytkowników informacji 
pełniących role od 1 do 20 składają się na część operacyjną planu 
bezpieczeństwa. Dokumenty opracowane na podstawie wymagań ustawy o 
ochronie informacji niejawnych (SWBS i PBE) nie pasują do proponowanego 
schematu, ale nie stanowi to problemu, ponieważ nie podlegają ujawnianiu (są 
niejawne w rozumieniu odpowiedniej ustawy) – można je więc wyłączyć z 
rozważań i pozostawić w gestii pełnomocnika ochrony informacji niejawnych. 
Problem stanowią wynikające z ustawy o ochronie danych osobowych (poz. 24) 
wymagania, które muszą zostać spełnione. Sposób sformułowania tych 
dokumentów i nadanie im klauzul tak, aby zapewnić również wymogi 
postulowane w niniejszym artykule (w tym przypadku głównie spełnienie 
zasady wiedzy koniecznej) stanowią pewne wyzwanie, na szczęście, jak się 
okazuje, są rozwiązywalne. 

Do planu bezpieczeństwa należy zaliczyć również dokumenty leżące poza 
jego operacyjną częścią – zapewne dokumenty projektowe, obejmujące m.in. 
koncepcję systemu zabezpieczeń, a z pewnością dokumenty robocze i wynikowe  
z prac zespołu zarządzania ryzykiem zgodnie z normą [3]. 

2.8.Ilustracja 
Dla ilustracji wymienionych wcześniej potrzeb informacyjnych (ale ze 

stratą dla ogólności) można nieco dokładniej opisać wybrane cechy 
przykładowego systemu teleinformatycznego – pewnej lokalnej sieci biurowej. 

W systemie tym stacją roboczą (pojedynczym zasobem sprzętowym) 
zajmuje się użytkownik, któremu powierzono stację oraz administrator stacji 
roboczych. 

Na potrzeby dalszej części rozdziału założono, że w organizacji dokonano 
klasyfikacji i kategoryzacji informacji oraz że dla każdego z użytkowników 
można na bieżąco określić (np. na podstawie oświadczenia uprawnionych 
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menedżerów) do jakich rodzajów informacji można użytkownika dopuścić. 
Uprawnienia i restrykcje dostępu związane są raczej ze stacją roboczą, na której 
pracuje użytkownik, niż z użytkownikiem. Najrozsądniejsze wydaje się 
założenie, że każdy użytkownik (może poza administratorem domeny) loguje się 
tylko z własnej stacji. Nawet jednak w przypadku, gdy w systemie dostęp do 
zasobów jest udzielany wyłącznie na postawie identyfikacji użytkownika (z 
wędrującym profilem, np. w Active Directory), celowe będzie wprowadzenie 
ograniczeń uprawnień logowania użytkowników tylko do pewnych podzbiorów 
stacji roboczych – np. stacji zlokalizowanych w strefie bezpieczeństwa albo 
stacji poza strefą bezpieczeństwa. 

W planie bezpieczeństwa powinny zostać ujęte środki i sposoby 
rozdzielenia stref dystrybucji pakietów tak, aby w pojedynczej strefie znalazły 
się komputery, na których mogą pracować użytkownicy o podobnych 
uprawnieniach dostępu do informacji: o tej samej klasie tajności i należące do tej 
samej kategorii (wynik klasyfikacji i kategoryzacji informacji). Również 
dokumenty opisujące stan aktualny i historię przydziału stacji do 
poszczególnych stref – ewidencja przyłączenia do sieci – powinny być zaliczone 
do planu bezpieczeństwa. 

Należy oczekiwać, że właściwości stacji roboczych mogą różnić się w 
zależności od tego, jakimi uprawnieniami dostępu do informacji dysponuje ich 
użytkownik. Zapewne również w zależności od kategorii dostępnej 
użytkownikowi informacji (w tym modyfikacji) różne będzie zainstalowane na 
stacji oprogramowanie. Z tego powodu można opracować kilka wzorcowych 
konfiguracji stacji roboczych, zatwierdzonych i opisanych za pomocą procedur 
przygotowania i konfiguracji stacji. 

Panowanie nad uprawnieniami użytkowników oraz przygotowaniem w 
tym zakresie ich stacji roboczych do pracy powinno należeć do pracowników 
pionu bezpieczeństwa. 

Ogólny proces obsługi użytkownika powinien być uruchamiany 
wnioskiem uprawnionego menedżera o przygotowanie/zmianę uprawnień i 
stanowiska pracy. W razie potrzeby wniosek ten dotyczy przygotowania, 
wydania do użytkowania i konfiguracji stacji roboczej (terminala) lub wycofania 
z użytkowania takiej stacji. Wniosek jest akceptowany przez pion 
bezpieczeństwa i przekazywany do realizacji przez służby pionu teleinformatyki. 
Tam jeden (właściwy terytorialnie) administrator stacji roboczej przygotowuje 
stację roboczą zgodnie z właściwą procedurą konfiguracyjną. Następnie 
pracownik odpowiedzialny za połączenia sieciowe dokonuje zmian w 
konfiguracji sieci – przełączeń VLAN, uaktywnienia gniazdka sieciowego i 
ewentualnych przełączeń na tablicach krosowych, wpisania MAC adresu stacji 
do puli dopuszczalnych kart sieciowych. Administratorzy zarządzający 
serwerami pozwalającymi na dostęp do sieci (w zależności od przyjętego 
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sposobu zarządzania tożsamościami) zgodnie z odpowiednią procedurą nadają 
lub zmieniają uprawnienia użytkownikowi. W przypadku, gdy nowe stanowisko 
pracy wymaga uprawnień w aplikacji produkcyjnej, administrator tej aplikacji 
nadaje, zgodnie z odpowiednią procedurą, uprawnienia użytkownikowi. 

Na koniec następuje szkolenie użytkownika w zakresie bezpieczeństwa 
informacji i formalne przekazanie mu stacji roboczej (komputerowego 
stanowiska pracy) w użytkowanie. Dla VIPów powinny być opracowane 
odrębne procedury postępowania. 

Dla wyróżnionych podzbiorów stacji roboczych (obdarzanych podobnym 
zaufaniem) można formułować oddzielne procedury konfiguracyjne. Rozsądne 
również wydaje się przydzielanie takich podzbiorów różnym administratorom 
stacji roboczych. 

Dla stacji roboczych wskazane jest określenie procedur: 
- procedury konfiguracji zabezpieczeń stacji roboczej (mogą być różne 

procedury w zależności od tego, do jakiej grupy/podzbioru stacja została 
zaliczona) w ramach konfiguracji stacji; 

- procedury przeglądów stacji roboczych (w tym kontroli konfiguracji, logów i 
zainstalowanego oprogramowania); 

- procedury aktualizacji oprogramowania stacji (w tym poprawki i sygnatury 
wirusów); 

oraz określenie ewidencji (prowadzonych przez administratorów stacji 
roboczych): 
- ewidencja stacji roboczych (z aktualną informacją komu zostały powierzone); 
- ewidencja obsług i aktualizacji oprogramowania stacji; 
- ewidencja uprawnień nadanych użytkownikom. 

Dokumentem dodatkowym jest oficjalnie zatwierdzony w organizacji 
wykaz dopuszczonego do użytkowania w firmie oprogramowania, dokumentem 
sprawozdawczym zaś jest okresowe sprawozdanie z wykorzystywanych licencji 
(przekazywane przez administratorów lub menedżerów pracownikowi 
odpowiedzialnemu za gospodarkę licencjami). 

Urządzenia filtrujące (od prostych ACL na routerach do rozbudowanych 
zapór sieciowych) to podstawowy mechanizm aktywnej ochrony sieci przed 
różnymi atakami – w przypadku instalacji między segmentami sieci LAN 
ograniczają one również możliwość ataków wewnętrznych. Schemat 
rozmieszczenia w sieci filtrów, serwerów i stacji klienckich pozwala na 
wyznaczenie niezbędnego ruchu przez urządzenia filtrujące i w konsekwencji 
wyznaczenie reguł filtracji. Dla planu bezpieczeństwa niezbędne są tylko 
dokumenty ustalające zasady organizacji systemu bezpieczeństwa: 
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rozmieszczenie elementów zabezpieczających w sieci i procedury konfiguracji 
zabezpieczeń: programów filtrujących i nosicieli (ich systemów operacyjnych). 

„Schemat sieci teleinformatycznej organizacji i rozmieszczenia 
elementów zabezpieczających.” – nie jest niezbędnym elementem planu 
bezpieczeństwa. Natomiast „procedury konfiguracji urządzeń 
zabezpieczających” muszą w nim wystąpić (dla każdego z urządzeń). Podobnie 
muszą wystąpić „procedury konfiguracji serwerów” opracowane dla każdego 
serwera indywidualnie i obejmujące konfigurację aplikacji usługowych. Dla 
wyznaczonych przez szefa teleinformatyki zasobów sprzętowych powinny być 
opracowane: „Procedura awaryjna” (na wypadek awarii urządzenia) oraz 
„Procedura przeglądu okresowego”. 

Na wypadek wykrycia niepożądanych zjawisk powinny być 
przygotowane „Procedury obsługi incydentów”. Po wykryciu incydentów w 
toku istotna jest fizyczna lokalizacja zaatakowanej lub opanowanej stacji 
roboczej. Procedury takiej lokalizacji i dokumenty zawierające niezbędne do 
tego celu informacje należy zaliczyć do planu bezpieczeństwa. 

Dla urządzeń sieciowych: przełączników, routerów i filtrów (w tym 
również zapór sieciowych) określone powinny być następujące procedury: 
- procedury konfiguracji; 
- procedury przeglądów; 
oraz ewidencje 
- ewidencja pracowników administrujących urządzeniami; 
- dziennik działań administracyjnych urządzenia. 

Dla segmentów okablowania również należy prowadzić ewidencję, 
powinni zostać określeni pracownicy odpowiedzialni za okresowy przegląd, 
sformułowana procedura takiego przeglądu.  

Dla sieci powinna być prowadzona zbiorcza dokumentacja pozwalająca 
na szybką lokalizację fizyczną każdego urządzenia. Pion bezpieczeństwa 
powinien dysponować ewidencją urządzeń, w której dla każdego nich można 
łatwo zidentyfikować: miejsce, pracownika, któremu urządzenie powierzono, 
oraz cechy szczególne aktualnej konfiguracji: MAC, IP, nazwę itd. Wymaga to 
oczywiście ujęcia w procedurach konfiguracji i wycofywania urządzeń 
obowiązku powiadamiania o odpowiednich zmianach pracownika obsługującego 
ewidencję urządzeń. Jeśli w organizacji stosowny jest dynamiczny przydział 
adresów, to wskazane jest ustawienie stosunkowo długiego czasu dzierżawy i 
zapisy (logowanie) przydziałów, pozwalających na identyfikację stacji 
(urządzenia) na podstawie IP z dowolnego czasu. W każdym przypadku 
uzasadnione jest rozpoznawanie adresów MAC komputerów dopuszczonych do 
działania w sieci; dla tego środka zabezpieczającego również użyteczne może 
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być prowadzenie ewidencji dopuszczonych do sieci adresów kart sieciowych. 
Szczególnie istotne jest utrzymywanie przez pracowników obsługi sieci 
aktualnej dokumentacji tablic krosowych, wiążącej gniazdka okablowania 
(zwykle strukturalnego) z portami przełączników. Dodatkowo, jeśli w sieci 
organizowane są VLANy, to ich ewidencja powinna być również prowadzona. 

Należy podkreślić, że zarówno rozpoznawanie adresów MAC, jak i 
organizacja wirtualnych podsieci (VLAN), czy bezpośrednie rozdzielenie stref 
dystrybucji ramek przez odpowiednie łączenie portów na switchach wymagają 
opisu aktualizowanego na bieżąco, czyli po prostu ewidencji zmian. 

2.9.Podsumowanie 
Jeśli projektowanie zabezpieczeń systemu teleinformatycznego przebiega 

zgodnie z regułami sztuki od wymagań, przez koncepcję, po szczegółowe 
rozwiązania, to w jego trakcie powstaje pewna dokumentacja zawierająca opis 
zabezpieczeń. Jednak w trakcie eksploatacji systemu wspomniana dokumentacja 
jest co najwyżej podstawą do zbudowania planu bezpieczeństwa, a w przypadku 
operacyjnego planu bezpieczeństwa – podstawą bardzo odległą. 

W systemie teleinformatycznym, w którym wprowadzono zarządzanie 
ryzykiem według normy PN-I-07799-2, występuje zapotrzebowanie na zestaw 
dokumentów, opisujący nie tylko rozwiązania techniczne i organizacyjne 
dotyczące bezpieczeństwa, ale także opisy podstawowych procesów organizacji, 
analizę ryzyka uwzględniającą zagrożenia dla bezpieczeństwa informacji oraz 
uzasadnienie wykorzystywanych zabezpieczeń (i zabezpieczeń, z których po 
rozważeniu kosztów zrezygnowano). Dokumenty te powinny obejmować wykaz 
zasobów informacyjnych podlegających ochronie z różnych powodów, wykaz 
zagrożeń (tzw. „baza ryzyk”), analizę ryzyka oraz wykaz zastosowanych 
zabezpieczeń wraz z uzasadnieniem. Taki zestaw dokumentów jest użyteczny 
dla zespołu zarządzania ryzykiem, w skład którego wchodzi m.in. szef pionu 
bezpieczeństwa. Ponieważ zarządzanie odbywa się w pewnym cyklu, którego 
głównymi fazami są analiza zagrożeń i wprowadzanie modyfikacji w 
zabezpieczeniach, odpowiednie dokumenty są wykorzystywane tylko co pewien 
czas, w fazie analizy oraz po incydentach. Zawartość niektórych z tych 
dokumentów może być również wykorzystywana podczas audytów 
bezpieczeństwa, chociaż audytorów będzie bardziej interesowało, czy w ogóle te 
dokumenty istnieją niż szczegóły ich zawartości. 

Nieco inny zestaw informacji opisujących zabezpieczenia składa się na 
plan bezpieczeństwa niezbędny do codziennego działania w systemie – ten 
właśnie zestaw przedstawiono w niniejszym tekście. Bardziej jednak niż 
szczególne własności takiego zestawu, różne zresztą dla różnych systemów 
teleinformatycznych, istotne jest to, że oddzielne dokumenty składające się na 
wspomniany operacyjny plan bezpieczeństwa powinny być przygotowane dla 
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konkretnych użytkowników lub grup użytkowników. Pojedynczym 
użytkownikom dla realizacji zadań służbowych nie jest przecież potrzeba wiedza 
o wszystkich szczegółach zabezpieczeń – co więcej, zgodnie z zasadą wiedzy 
koniecznej, nie powinni oni mieć do owych szczegółów dostępu. W większości 
przypadków dostęp do pojedynczego dokumentu planu bezpieczeństwa 
powinien być ograniczony do ściśle określonej i ograniczonej grupy 
użytkowników. Ten tok rozumowania można posunąć dalej – uznając, że 
pojedynczy dokument może wpaść w ręce potencjalnego napastnika, powinien 
dostarczyć mu możliwie niewiele informacji, a zatem nie powinien zawierać jej 
więcej niż niezbędne minimum, wynikające z przeznaczenia dokumentu. 
Pojawia się tu jednak niebezpieczeństwo polegające na tym, że pozbawieni 
ogólnej wizji pracownicy z różnych komórek organizacyjnych organizacji utracą 
zdolność koordynacji działań. Dlatego w opracowywanych procedurach nie 
wolno zapomnieć o zapisach wymuszających koordynację – powiadamianie i 
żądania działania innych komórek organizacyjnych lub pracowników. 
Niezwykle ważnym elementem systemu jest też sformalizowany nadzór nad 
dokumentami, ich aktualizacją i wycofywaniem. 

Można zatem sformułować końcową konkluzję, że na potrzeby działania 
w systemie teleinformatycznym dokumentacja systemu zabezpieczeń powinna 
być rozproszona tak, aby każdy pracownik, uzyskał wiedzę niezbędną na swym 
stanowisku, ale jednocześnie nie otrzymał wiedzy dla jego zadań niepotrzebnej. 
Jednak rozproszone procedury i instrukcje muszą zawierać niezbędne elementy 
wymuszające komunikację i koordynację działań poszczególnych pracowników, 
często należących do różnych działów w organizacji. 
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CHAPTER 2: Documenting of Teleinformation Security System – The Teleinformation 
Security Plan of Organization 

ABSTRACT: The chapter presents a proposal of documenting of security system of 
computerized information systems – teleinformation security plan. Particular feature of 
suggested approach is separation of documents according to their requirements of 
potential users, first of all, on documents of managements risk and operative documents. 
The present publication is continuation of consideration over documenting system of 
security initiated in [1]. 

 


