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ROZDZIAL 2

Dokumentowanie systemu bezpieczenstwa
teleinformatycznego — plan bezpieczenstwa
teleinformatycznego organizacji

Adam E. Patkowski

STRESZCZENIE: W rozdziale przedstawiono propozycj¢ dokumentowania zabezpieczen systemu
teleinformatycznego — planu bezpieczenstwa teleinformatycznego. Szczegélng cecha
proponowanego podejscia jest rozdzielenie dokumentéw wedlug potrzeb ich potencjalnych
uzytkownikow, przede wszystkim na dokumenty zarzadzania ryzykiem i dokumenty operacyjne z
zakresu bezpieczenstwa. Niniejsza publikacja jest kontynuacja rozwazan nad dokumentowaniem
systemOw zabezpieczen zapoczatkowanych przez K. Lidermana w rozdziale 1.

2.1.Wstep

W firmach, instytucjach rzadowych lub innych organizacjach rzadko
zdarza sig, by nie wystgpowaly informacje, ktorych ujawnienie, niedostgpnoscé
lub bezprawna zmiana przyniesie istotna szkodg interesom organizacji. System
teleinformatyczny, jako miejsce o szczegodlnej koncentracji wrazliwej
informacji, stanowi zatem miejsce podlegajace szczegdlnej ochronie. O ile
metody ochrony informacji w tradycyjnych postaciach sa dobrze znane, to w
przypadku informacji w systemach teleinformatycznych zaréwno zagrozenia,
jak 1 sposoby ochrony zmieniaja si¢ wraz z rozwojem technologii
informatycznych, a dynamika zmian w tej dziedzinie jest bardzo wysoka.

Mozna zauwazy¢, ze w dziedzinie zabezpieczen teleinformatycznych
powoli mija czas szeryfow i natchnionych artystow, a nadchodzi czas
urzednikdéw — systematyka i formalizmy okazuja si¢ skuteczniejsze, cho¢ nie tak
efektowne, jak pulapki na hakerow iwyrafinowane, ale jednorazowe
zabezpieczenia. Jeszcze niedawno za podstawowe dziatania w dziedzinie
zabezpieczen uwazano zabezpieczenia stricte informatyczne, realizowane przez
administratoréw  systemow komputerowych czy wurzadzen sieciowych,
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catkowicie pomijajac dziatania pozostatych pracownikéw. W obecnym stanie
sztuki bezpieczenstwa teleinformatycznego sytuacja si¢ zmienita: nacisk ktadzie
si¢ na zarzadzanie bezpieczenstwem i w konsekwencji eksponowana jest rola
menedzeréw 1 réznorakich kontrolerow, z ktorych wigkszo§¢ nie ma nawet
wyksztalcenia informatycznego. Systematyczne podejscie osiagane jest dzigki
stosowaniu norm z zakresu bezpieczenstwa informacji, w szczego6lnosci PN-I-
07799-2 [3]. W konsekwencji rzetelnego wdrozenia tej normy powstaje zbior
srodkéw zabezpieczajacych system teleinformatyczny. Zbidr taki dobrze
pokrywa zapotrzebowanie na ochrong (gtownie dzigki zatacznikowi A,
odpowiadajacemu normie PN-ISO/IEC-17799 [5], a stanowigcemu rodzaj listy
kontrolnej) i odpowiadajacy zagrozeniom oraz warto$ci chronionych informac;ji.
Za jedyna wade wymuszanego normami podej$cia do bezpieczenstwa autor
niniejszego rozdziatu uwaza brak systemowego podejscia do zabezpieczen — aby
zapewni¢, ze zastosowane zabezpieczenia sa szczelne i1 nie oddziatuja
negatywnie nawzajem, konieczne jest przeprowadzenie dodatkowych prac
i analiz, nie wymaganych ani nawet sugerowanych przez wymienione normy. Sa
to jednak problemy, ktore nalezy rozstrzyga¢ na etapie budowy systemu
zabezpieczen lub podnosi¢ w ramach audytoéw, niniejszy za$ rozdzial dotyczy
pewnego aspektu istniejacych juz systemoéw, jakim jest racjonalne
dokumentowanie zaimplementowanych zabezpieczen.

Nie ma obecnie jednolitego pogladu na sposdb opisu zabezpieczen
systemu teleinformatycznego. Czesto mozna spotkaé si¢ z dziwacznym
nazewnictwem 1 organizacja opisow, w ktorych jakiekolwiek ustalenie ujgte w
postaci oddzielnego zapisu, nazywane jest ,polityka”: od ,polityki
informacyjnej firmy” do ,polityki firewalla” czy ,polityki logow stacji
roboczej”. Czgsto kryje sig¢ pod tym nawet jakis$ sens, ale pierwsze wrazenie jest
fatalne, tym bardziej, ze zwykle tego rodzaju wzorce dokumentacyjne uwage
poswigcaja raczej zabezpieczanym obiektom, niz samym zabezpieczeniom, a
zupekie abstrahuja od szczegotéw technicznych.

Wsrod propozycji dokumentowania zabezpieczen systemu
teleinformatycznego wigkszo$¢ opisuje cato§¢ zabezpieczen we wszelkich,
dostrzeganych przez autoréw aspektach. Nie wydaje si¢ to najwlasciwszym
podejsciem, w szczegolnosci ogranicza bowiem zastosowanie zasady wiedzy
koniecznej — a w przypadku planu bezpieczenstwa, jako informacji uznawanej
za tajemnice przedsigbiorstwa, zasada ta powinna by¢ stosowana bezwzglednie.
Nikt nie powinien wiedzie¢ wigcej, niz to jest potrzebne do wykonywania
obowiazkoéw na powierzonym mu stanowisku. Oczywiscie sa takie stanowiska,
ktore wymagaja znajomosci caloSci systemu zabezpieczen systemu
teleinformatycznego — chociazby po to, by dokona¢ oceny czy nie wymaga on
modernizacji jako calos¢. Nawet jednak w tym przypadku zwykle nie jest
potrzebna szczegdlowa znajomos$¢ rozwiazan organizacyjno-technicznych
systemu.
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Autor niniejszego rozdzialu jest zwolennikiem pogladu, Zze racjonalne sa
przestanki  sformutowania  trzech rodzajow  dokumentow: ,,polityki
bezpieczenstwa teleinformatycznego organizacji”, ,,planu bezpieczenstwa
organizacji” oraz ,instrukcji bezpieczenstwa”. Podzial na polityke, plan i
instrukcje wynika z réznego traktowania tych dokumentéw. W uproszczeniu:
polityka jest jawna i upowszechniana, plan bezpieczenstwa w wigkszosci
powinien by¢ niejawny, instrukcje za§ — przeznaczone tylko do uzytku
wewngtrznego. Za szczego6lnie istotne nalezy uznac¢ pragmatyczne podejscie do
dokumentacji systemu bezpieczenstwa — ma ona shuzy¢ konkretnym celom, w
szczegolnosci realizacji zadan przez pracownikow organizacji.

Celem niniejszego rozdziatu jest zaprezentowanie sposobu organizowania
zbioru dokumentéw nazwanego ,,Planem bezpieczenstwa organizacji” tak, aby
spelni¢ oczekiwania potencjalnych uzytkownikow tego dokumentu i zapewnic
mozliwie  duza jego  uzyteczno$¢ w  systemie  bezpieczenstwa
teleinformatycznego.

2.2.Wymagania norm a dokumenty

Normy z zakresu bezpieczenstwa informacji znajduja coraz szersze
zastosowanie jako wzorce dla certyfikacji systemoéw bezpieczenstwa informacji
lub szerzej — systeméw zarzadzania bezpieczenstwem informacji (SZBI).
Szczegbdlne znaczenie ma norma PN-1-07799-2 Systemy zarzqdzania
bezpieczenstwem informacji — Czes¢ 2: Specyfikacja i wytyczne do stosowania
[3], skladajaca si¢ z wlasciwego tekstu normy oraz zatacznika A
(normatywnego). Zalacznik A merytorycznie, a takze co do ukladu
1 sformutowan, odpowiada zawartosci normy PN-ISO/IEC 17799:2003 Technika
informatyczna — Praktyczne zasady zarzqdzania bezpieczenstwem informacji [5)].
Nieco upraszczajac mozna powiedzie¢, ze norma [3] w swej gldwnej czesci
reguluje zarzadzanie bezpieczenstwem informacji — zmierzajac do ustanowienia
takiego systemu (zarzadzania), ktory bedzie w stanie zapewnié¢ skuteczne
utrzymywanie ustalonego poziomu bezpieczenstwa informacji w organizacji
(firmie, instytucji), za to zatacznik A stanowi zbiér wytycznych do zbudowania
zbioru skutecznych zabezpieczen informacji. Norma prezentuje dosé
uniwersalny model zarzadzania co pozwala wnioskowac o tym, jakie dokumenty
powinny powsta¢ na potrzeby systemu zarzadzania:

— Polityka bezpieczenstwa — powolanie tego dokumentu wystepuje zarowno w
czescei gtownej normy [3], jak i w zataczniku A do niej.

— Zakres SZBI — dokument ustanawiajacy system zarzadzania; jeSli
organizacja jest dostatecznie duza, to wystarcza zapisy w statucie (czy
regulaminie organizacyjnym) firmy dotyczace pionu bezpieczenstwa.

— Raport z procesu szacowania ryzyka.
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— Plan postepowania z ryzykiem.

— Udokumentowane procedury ogolne.

— Dokumenty ewidencyjne (obstuga ,,zapisow”).
— Deklaracja stosowania.

Sposréd  tych dokumentow dwa maja szczegélne znaczenie: polityka
bezpieczenstwa oraz deklaracja stosowania. Cata procedura zarzadzania
systemem bezpieczenstwa informacji w zamys$le tworcoéw normy polega na
przeprowadzeniu analizy ryzyka i wyborze z pewnego repertuaru celow i
srodkow zabezpieczen (jakim jest zalacznik A) tych srodkéw, ktore zostana
ujete w ,,Deklaracji stosowania” 1 wdrozone. Istota zarzadzania
bezpieczenstwem ujetego w normie jest nastgpnie ciagle doskonalenie
zastosowanych rozwiazan. Jak tatwo zauwazy¢ glownym dokumentem taczacym
system zarzadzania z zabezpieczeniami jest wlasnie ,,Deklaracja stosowania”,
zawiera ona bowiem wykaz wszystkich celow zabezpieczen 1 samych
zabezpieczen wybranych sposrod ok. 130 ujetych zataczniku A do [3] (lub w
[5]) w 10 dziatach:

- A3 Polityka bezpieczenstwa

- A4 Organizacja bezpieczenstwa

- A5 Klasyfikacja i kontrola aktywow

- A6 Bezpieczenstwo osobowe

- A7 Bezpieczenstwo fizyczne i srodowiskowe

- A8 Zarzadzanie systemami i sieciami

- A9 Kontrola dostepu do systemu

- A10 Rozwdj i utrzymanie systemu

- All Zarzadzanie ciagloscia dziatania

- Al2 Zgodno$¢
przy czym z pewnym przyblizeniem A3 odpowiada ,,Polityce bezpieczenstwa”,
za$ A4 ,,Zakresowi SZBI” wymaganym w czesci glownej normy [3].

Po wylaczeniu ,Polityki bezpieczenstwa” oraz ogodlnych zapisow

statutowych (,,Zakres SZBI”) pozostale dokumenty opisujace system

bezpieczenstwa zawarte w nim zabezpieczenia mozna podzieli¢ na ,,Plan
bezpieczenstwa organizacji” i ,,Instrukcje bezpieczenstwa”.

System bezpieczenstwa teleinformatycznego jest tu rozumiany jako ta
czg$¢ systemu bezpieczenstwa informacji, ktéra dotyczy bezpieczenstwa
informacji przetwarzanej w postaci elektronicznej. Dokumentacja systemu
bezpieczenstwa teleinformatycznego powinna opisywa¢ go w dostatecznym
stopniu, aby umozliwi¢ sprawne nim sterowanie (kontrole, ustawienia) i
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modernizacje. Dokumenty zwiazane z analiza ryzyka (m.in. Raport z procesu
szacowania ryzyka oraz Plan postepowania z ryzykiem) mozna zaliczy¢ do planu
bezpieczenstwa; sa one uzyteczne tylko personelowi SZBI.

Pozostate to dokumenty normujace codzienne dzialanie w zakresie
bezpieczenstwa, ktore nalezy tak przygotowaé, aby zapewni¢ mozliwie
skuteczng ochrong zawartych w tych dokumentach informacji. Zasada wiedzy
koniecznej, sprowadzajaca si¢ do reguly powierzania kazdemu pracownikowi
wytacznie takiej wiedzy, ktora jest mu niezb¢dna do wykonania powierzonych
zadan, powinna stanowi¢ podstawowa wytyczna. Konsekwencja tego podejscia
jest selektywny dostgp pracownikow do poszczegolnych dokumentow
sktadajacych si¢ na operacyjny plan bezpieczenstwa. Ponadto dokumenty
powinny zawiera¢ tylko niezb¢dne minimum informacji. Oczywiscie zdrowy
rozsadek powinien gorowa¢ nad dogmatycznym stosowaniem tych zasad — nic
nie stoi na przeszkodzie tworzeniu dokumentéw przeznaczonych dla wielu
uzytkownikow o podobnych uprawnieniach.

2.3.Plan bezpieczenstwa - dokumenty

Mozna by dyskutowa¢, czy dokumentacja projektowa systemu
zabezpieczen zalicza si¢ do planu bezpieczenstwa, podobnie jak ogodlna
koncepcja tego systemu, niewatpliwie jednak takie odpowiednie dokumenty
powinny pozostawa¢ w dyspozycji kierownictwa. Watpliwosci rowniez budzi,
czy opisy rozwiazan funkcjonalnych nalezace do funkcji produkcyjnych systemu
teleinformatycznego, ale majace istotne znaczenie dla bezpieczenstwa', powinny
by¢ zaliczane do planu bezpieczenstwa, czy raczej do srodowiska, i czy powinny
by¢ dokumentowane w ramach planu. Jak si¢ wydaje, w takim przypadku
wystarczy w planie bezpieczenstwa umiesci¢ kopie lub wyciagi z odpowiednich
dokumentacji. Do planu bezpieczenstwa nalezy zaliczy¢ dokumentacje
wszelkich zabezpieczen (organizacyjnych, urzadzen i1 programéw) oraz
istotnych dla bezpieczenstwa elementdw otoczenia: np. dokumentacje
powykonawcze budynkow, sieci teleinformatycznych, systemow
informatycznych i ich elementoéw, instrukcje i procedury oraz wszelkiego
rodzaju ewidencje.

Dla oceny, jakie niezbgdne minimum informacji powinno sktada¢ si¢ na
dokumentacjg systemu bezpieczenstwa systemu teleinformatycznego organizacji
(firmy), najprosciej bytoby okresli¢, ktorym pracownikom potrzebne sa jakie
dokumenty dla sprawnego wykonywania obowiazkdw na powierzonych im
stanowiskach, i1 zbior takich dokumentéw uzna¢ za minimum planu. Oczywiscie

' Przykladem moze by¢ opis 16l w systemie informatycznym, rozmieszczenie stacji
roboczych stuzacych do pracy w tym systemie, przyjety protokot transmisji lub
rozwiazanie sktadowania biezacych kopii bezpieczenstwa.
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tak okreslony zbior dokumentéw moze pelnié¢ rolg planu bezpieczenstwa
organizacji, nie zmienia to jednak faktu, ze zaden, chociaz najrozsadniej dobrany
zestaw dokumentow nie staje si¢ automatycznie planem bezpieczenstwa. Przez
dokumentacje systemu bezpieczenstwa systemu teleinformatycznego organizacji
nalezy rozumie¢ zbior formalnie zaakceptowanych przez organizacje
dokumentow, opisujacych zabezpieczenia systemu teleinformatycznego oraz
inne cechy zwiazane z bezpieczenstwem teleinformatycznym. Formalne
zaakceptowanie dokumentow mozna uzna¢ za dokonane np. po oficjalnym
wydaniu spisu dokumentow z zakresu bezpieczenstwa lub po opracowaniu i
oficjalnym przyjeciu dokumentu pod nazwa ,,Plan bezpieczenstwa”.

Plan bezpieczenstwa powinien zawiera¢ niezbg¢dne informacje w takiej
postaci i redakcji, aby byt mozliwie uzyteczny, nie jest bowiem tworzony dla
sztuki, ale dla spelnienia okreslonych zadan w organizacji. W szczego6lnosci
nalezy zwréci¢ uwage, ze plan bezpieczenstwa nie powinien by¢ wydany w
formie nieroztacznej catosci, gdyz w takiej postaci nie dosé, ze bytby kazdemu z
potencjalnych uzytkownikow w wigkszosci nieuzyteczny, to jeszcze stanowitby
zagrozenie bezpieczenstwa drastycznie naruszajac co najmniej regule wiedzy
koniecznej. Wigkszos¢ uzytkownikow planu bezpieczenstwa zainteresowana jest
tylko fragmentami zawartej w nim wiedzy szczegélowej, ci za§ pracownicy,
ktorzy poszukuja wiedzy calosciowej, zwykle nie sa zainteresowani szczegotami
w poszczegdlnych dziedzinach. Z kolei okreslenie dokumentoéw sktadajacych sie
na plan bezpieczenstwa ma o tyle istotne znaczenie, ze pozwala zapanowac nad
tym zestawem dokumentow i nada¢ poszczegdlnym z nich odpowiednie
klauzule tajnosci. Pozwala takze latwo zorientowaé si¢ co do brakéw
dokumentacji — a zatem i zapewne co do istniejacych luk w zabezpieczeniach.
Przez zapanowanie nad dokumentami rozumie si¢ tu nie tylko zapewnienie
restrykcyjnego dostepu (ochrong stosowna do klauzuli i potrzeb uprawnionych
uzytkownikow), ale takze i zapewnienie nadzoru nad aktualizacja. W catosci
znajduje tu zastosowanie punkt 4 (Wymagania dotyczqce dokumentacji) normy

[3].

Niestety minusem scalania dokumentacji jest to, ze zrodlowe, pierwotne
dokumenty z réznych dziedzin powinny pozosta¢ w bezposredniej dyspozycji
pracownikow, ktérym sa najbardziej potrzebne do realizacji ich zadan.
Pracownik odpowiedzialny za ochrong¢ i aktualizacje dokumentacji ma o tyle
utrudnione zadanie, ze w wielu przypadkach jest zmuszony do wytwarzania
kopii (replikacji) dokumentéw, a potem ochrong tych dodatkowych kopii i
zapewnienie ich synchronizacji za zrédtami. To ostatnie jest szczegdlnie istotne
w przypadkach, gdy na tych samych dokumentach pracuja specjalisci z bardzo
réznych dziedzin, oraz gdy wytwarzane sa kopie zapasowe czy archiwalne
dokumentow. Zapanowanie nad swobodnym powielaniem dokumentow
elektronicznych jest réwniez jednym z trudniejszych zadan.
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Aktualnos¢ niektérych dokumentow jest tak istotna dla stuzb nalezacych
do réznych piondw, ze, jak si¢ wydaje, jedynym rozwiazaniem jest realizacja ich
w postaci wielodostgpnych baz danych. Dotyczy to np. aktualnego stanu tablic
krosowych i przydzialu IP do fizycznych stanowisk komputerowych: informacje
te sa niezbedne do skutecznych dziatan poscigowych stuzb ochrony fizycznej,
ale rownie istotne dla stuzb utrzymania ruchu. Niebagatelne znaczenie moga one
mie¢ rowniez dla pionu bezpieczenstwa — np. dla zapewnienia utrzymania
rozdzielenia stref dystrybucji pakietow, zgodnie z przyjeta kategoryzacja
informacji.

Nalezy zwroci¢ uwage, ze samo sformutowanie spisu dokumentow
sktadajacych si¢ na plan bezpieczenstwa wplywa na poziom bezpieczenstwa —
potencjalny napastnik zyskuje informacj¢ o potozeniu uzytecznych dlan danych.
Z kolei utajnienie tego spisu nie zawsze wydaje si¢ dobrym pomystem: z
praktyki wynika, ze uzytkownicy uwazaja utajnienie takiego spisu za fanaberi¢
stuzb bezpieczenstwa (lub wrecz za objaw szerzacej si¢ paranoi), a pamigtac
nalezy, ze szeregowi uzytkownicy planu muszg mie¢ obowiazek powiadamiania
o dezaktualizacji dokumentow. Zatem w srodowiskach mato zdyscyplinowanych
lub w poczatkowej fazie budowania $wiadomosci pracownikdéw organizacji
opisywany zabieg bedzie negatywnie wpltywatl na poziom bezpieczenstwa.

Dla okreslenia racjonalnie uzasadnionej zawartosci planu bezpieczenstwa
najwitasciwsze wydaje si¢ okreslenie potrzeb informacyjnych w tym zakresie
poszczegdlnych pracownikow i stuzb i na tej podstawie okre§lenie minimum
informacyjnego planu bezpieczenstwa. Taki zabieg pozwoli réwniez okresli¢
uzyteczno$¢ dokumentdéw, a przy takiej okazji oceni¢ ich uzytecznos$¢ dla
potencjalnego napastnika, czyli, traktujac je jako zasoby, okresli¢ jaka jest ich
wrazliwos¢.

Do dokumentacji systemu teleinformatycznego nalezy zaliczy¢ znaczna
liczbe dokumentdéw opisujacych $rodowisko, w ktorym znajduje si¢ system —
rozmieszczenie  pomieszczen,  wlasnosci  konstrukcyjne  budynkow,
rozmieszczenie budynkdw, topografie terenu, warunki spoleczne (przestepczosé
w regionie), a takze konkurencj¢ na rynku (by¢ moze mig¢dzynarodowym), na
ktorym dziata organizacja. Przeksztalcenia wlasnosciowe, mozliwosci zmowy,
gry polityczne wokol obsady stanowisk menedzerskich itd. moga rowniez mieé
wplyw na bezpieczenstwo. Tradycyjnie od wielu z tych czynnikéw sig
abstrahowato — nie przyjmujac ich do wiadomosci lub zaktadajac, ze i tak nie ma
w organizacji $rodkow lub stuzb zdolnych reagowa¢ na zmiany owych
czynnikow, obecnie przy wdrazaniu normy [3] powinny one zostaé
uwzglednione w analizie ryzyka.

W  przypadku informacji wolnozmiennych, w szczeg6élnosci, gdy
informacje istotne dla stuzb bezpieczenstwa sa tylko drobnym fragmentem
szerokiej dokumentacji, rozsadne wydaje si¢ sporzadzenie wyciagow z
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dokumentacji zrodlowej (np. plany Iub szkice rozmieszczenia obiektow) w
formie samodzielnych dokumentéw i zapewnienie (przez wprowadzenie
odpowiedniego zapisu w procedurach) powiadamiania o zmianach pracownika
odpowiedzialnego za dokumentacje. I tak na przyklad kazda przebudowa
budynkéw 1 zmiana ich wyposazenia powinna by¢ uzgadniana z pionem
bezpieczenstwa: moga przeciez spowodowac otwarcie nowych podej$¢ do stref
zabezpieczanych, zmiany drog ewakuacji itp. To pociagnie za soba co najmniej
zmiany w planie zabezpieczen fizycznych.

2.4.Uzytkownicy informacji

Dla okreslenia pozadanych elementdw planu bezpieczenstwa nalezy
dokona¢ przegladu rol w organizacji i na tej podstawie rozpozna¢ potrzeby: jakie
dokumenty bgda uzyteczne na poszczegélnych stanowiskach. Wybierajac
arbitralnie jako podstawe przykladu duza sie¢ biurowa mozna przyjaé, ze w
wigkszos$ci organizacji zostang wyroznione nastepujace rodzaje rol zwiazanych z
bezpieczenstwem systemu teleinformatycznego:

1. Obcy: osoba niezatrudniona w organizacji (go$¢) oraz pracownicy firm
obcych $wiadczacych ustugi sporadyczne w obszarze organizacji, w tym
pilne ustugi awaryjne: ratownictwo (ppoz., ratunkowe, policja), naprawy,
dostawa srodkow zastepczych/zapasowych

2. Kazdy pracownik organizacji

3. Pracownik (menedzer) uprawniony do przyjmowania do pracy nowych
pracownikéw i tworzenia/powierzania ich stanowisk pracy

4. Operator stacji roboczej (ten, kto pracuje z komputerem)
5. Uzytkownik w systemie teleinformatycznym (posiadacz konta)

6. Pracownik odpowiedzialny za stacj¢ robocza lub terminal (ma ,,na stanie”
komputer)

7. Administrator stacji roboczych/terminali zapewniajacy przygotowanie i
utrzymanie ruchu stacji

8. Administrator serwera (rowniez innego komputera-nosiciela aplikacji)
9. Administrator urzadzen sieciowych

10. Administrator urzadzen zabezpieczajacych, takze administrator realizujacy
zarzadzanie uprawnieniami w sieci

11. Zarzadca merytoryczny aplikacji produkcyjnej uprawniony do nadawania
uprawnien w aplikacji oraz do zglaszania zadan w tym zakresie do innych
pracownikow

12. Pracownik odpowiedzialny za zasob informacyjny: zbiér danych w
komputerze lub dane na nosnikach wymiennych (kopie archiwalne,
zapasowe 1 transportowe)
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13. Pracownik prowadzacy ewidencje wartosci niematerialnych i prawnych i
gospodarke licencjami (odpowiada za bezpieczenstwo prawne w zakresie
prawa autorskiego)

14. Pracownik prowadzacy ewidencj¢ srodkow trwatych

15. Pracownik kontaktowy dziatu kadr

16. Stuzby ochrony fizycznej

17. Obshluga zabezpieczen technicznych

18. Pracownicy kontroli wewngtrznej

19. Pracownicy prowadzacy szkolenia z zakresu bezpieczenstwa

20. Pracownik pionu bezpieczenstwa odpowiedzialny za konfiguracje stacji

roboczych uzytkownikow (na podstawie ich potrzeb merytorycznych) oraz
stref dystrybucji pakietow

Do tej pory wymienieni zostali ci uzytkownicy informacji, ktorzy
potrzebowali jej do realizacji swych codziennych zadan. W tym sensie
dokumenty opracowywane na ich potrzeby nazwano operacyjnym planem
bezpieczenstwa. Nastepni uzytkownicy informacji dziataja w obszarze SZBI:

21. Szef pionu bezpieczenstwa (petnomocnik ds. bezpieczenstwa) TI

22. Zespoét kolegialny zarzadzania ryzykiem (w rozumieniu PN-1-07799-2 [3])

23. Zesp6l zamoéwien i badania rynku (okresla zmiany wartosci zagrozenia
konkurencyjnego oraz chwilowe skoki warto$ci zasobow)

Dalej wymieniono role uzytkownikow informacji, dla ktérych posta¢ i
zakres ,uzywanych” dokumentow jest okreslona w oddzielnych, a
obligatoryjnych, przepisach.

24. Administrator bezpieczenstwa informacji (wedlug Ustawy o ochronie
danych osobowych)

25. Pelnomocnik ds. ochrony informacji niejawnej (wg Ustawy o ochronie
informacji niejawnych)
26. Administrator systemu, inspektor i szef kancelarii (jw.)

W organizacji moga pojawié¢ si¢ ,,uzytkownicy” informacji o systemie
bezpieczenstwa, ktérych oczekiwania wobec informacji o systemie
bezpieczenstwa sa trudne do okreslenia — to firmy zewnetrzne, realizujace prace
w obszarze teleinformatyki organizacji. Dokumentem uwzgl¢dnianym w planie
bezpieczenstwa jest w takim przypadku umowa, lub wyciag z umowy,
uwzgledniajacy  zobowiazania  stron,  istotne dla  bezpieczenstwa
teleinformatycznego firmy.
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27. Firmy obce, $wiadczace ustugi w poblizu lub w obszarze systemu
teleinformatycznego, w tym prowadzace prace rozwojowe

28. Firmy obce, $§wiadczace uslugi w zakresie administrowania elementami
systemu komputerowego

29. Firmy obce, zasilajace (w tym dostawcy laczy) system teleinformatyczny
organizacji

30. Organizacje (firmy, instytucje) zewngtrzne uprawnione do kontroli w
zakresie bezpieczenstwa teleinformatycznego.

Wymienione role (z pewnymi ograniczeniami) nie musza by¢ powierzane
zawsze roznym osobom czy firmom — dopuszczalne jest taczenie kilku rél przez
jeden podmiot. Podobnie pojedyncza rola moze by¢ rozdzielona na kilka oséb —
w szczegoOlnosci w przypadku rozbudowanych organizacji, w ktoérych piony
bezpieczenstwa i teleinformatyki maja strukturg hierarchiczna.

Pewien problem stanowi zwykle kwalifikacja  dokumentow
sprawozdawczych (tzw. ,,zapisow” [3]), w szczegolnosci np. ewidencji istotnych
zdarzen na stanowiskach: ksiazki wejs¢, ksiazki wydawania kluczy, dzienniki
czynnosci administracyjnych serwera, dokumentacje nadania uprawnien w
systemach itd. Mozna przyjaé, ze wzorce tych dokumentow (zawierajace
instrukcje wypelniania) stanowia element planu bezpieczenstwa, natomiast
konkretne, wypelniane egzemplarze takich dokumentéw staja si¢ raczej
zasobami (podlegajacymi ochronie).

Nie jest jednak celem tego rozdziatu formulowanie zalecen do budowy
bezpiecznego systemu lub systemu zgodnego np. z norma PN-I-01199-2, ale
tylko wskazanie sposobu okreslenia zawartosci dokumentéw sktadajacych sig na
plan bezpieczenstwa, tak aby zapewni¢ sprawne dziatanie systemu
bezpieczenstwa.

2.5.Procedury a instrukcje

Kwalifikacja réznych opracowanych w organizacji procedur i instrukcji
do planu bezpieczenstwa réwniez moze budzi¢ watpliwosci. Rozsadne wydaje
si¢ uzna¢ za element planu bezpieczenstwa procedury, natomiast sposrod
instrukcji do planu bezpieczenstwa nalezy zaliczy¢ tylko te o podwyzszonej
(powyzej ,,do uzytku stuzbowego”) klauzuli poufnosci, pozostale za§ powinny
wejs¢ w skiad zbioru dokumentéw o nazwie ,Instrukcja bezpieczenstwa
systemu” lub ,,Ksigzka procedur”. Sa to nazwy wlasne. Ze wzglgdu na mozliwe
rozbieznosci interpretacji warto przytoczy¢ tu sposdb rozumienia niektorych

pojec:
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Procedura jest to ustalony sposob postgpowania pozwalajacy na

wykonanie okre$lonego zadania. Z uwagi na rol¢ w systemie procedury powinny
by¢ udokumentowane i zatwierdzone. W najszerszym ujgciu podstawowe czgsci
procedury to:

Cel — okreslenie, do czego zmierza postgpowanie zgodne z procedura, jakie
wymaganie ma zosta¢ spetnione.

Przedmiot i1 zakres procedury - co podlega oddzialywaniu wykonawcy,
jakie dziatania sa dopuszczalne.

Definicje, terminologia — jezeli moga wystgpowaé roznice lub
nieporozumienia co do sformutowan uzytych w procedurze.
Sity i $rodki — co jest potrzebne do realizacji procedury.

Odpowiedzialno$¢ — okreslenie kto jest odpowiedzialny za osiagnigcie celu
1 prawidlowos¢ stosowania procedury oraz okreslenie:

0 kto jest wykonawca (podmiotem);
0 kto nadzoruje;
0 kto kontroluje.

Warunki zainicjowania procedury.

Dokumenty zwiazane — jezeli w tresci procedury wystepuje powotanie na
inne dokumenty.

Sposob postgpowania — najwazniejsza czeg$¢ procedury, podanie czynnosci
do wykonania w logicznej kolejnosci, a dla kazdej czynnos$ci okreslenie:
0 Co nalezy wykonac (co).

O Sposob postgpowania (jak). W razie potrzeby powolanie
si¢ na instrukcje.

0 Czas lub zaleznosci od poprzednich czynnosci (kiedy).
0 Szczegolne warunki realizacji — sytuacje awaryjne.
Zataczniki: powotane instrukcje, wzorce dokumentacyjne (formularze).

Instrukeja jest to procedura operacyjna nizszego poziomu, adresowana

do pojedynczego wykonawcy, podaje szczegdétowo czynno$ci w pozadanej
kolejnosci wykonywania. Czg$ci instrukcji:

opis ogblny — opisuje ogodlnie dla kogo i po co sformutowano instrukcje, jaki
ma zwiazek z innymi dziataniami;
cel — okreslenie zadania do wykonania i pozadanego wyniku;

sposob postegpowania — okreslenie szczegotowe jak i przez kogo zadanie ma
by¢ wykonane.

W instrukcji powinny by¢ okreslone:
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- niezbgdne materiaty,

- narzedzia,

- szczegbdtowy opis dziatan z zaznaczeniem kolejnosci,

- okreslenie czasu trwania i czgstotliwosci wykonywania,

- sposob dokumentowania, wzorce dokumentacyjne (formularze)

Przy niektorych formalnych podejsciach do zarzadzania w ujgciu procesowym,
dla kazdego wyrdznionego procesu opracowuje si¢ i zatwierdza pojedyncza
procedurg. Instrukcje powinny zosta¢ sformutowane przede wszystkim dla
dziatan w szczegolnych warunkach (np. awaryjne, przeciwpozarowe). W wielu
przypadkach stowo ,,instrukcja” ma szersze znaczenie jak podano powyzej,
oznacza np. zbior zasad w jakiej$ dziedzinie (Instrukcja uzytkownika stacji
roboczej) lub zbiér réznych dokumentow ustalajacych dziatanie jakiego$
wykonawcy (Instrukcja dyspozytora ruchu) obejmujacych wg potrzeb: zasady,
instrukcje i/lub procedury.

2.6.Zapotrzebowania na informacje

Mozna okresli¢, jakie informacje (i p6zniej w konsekwencji odpowiednie
dokumenty) sa uzyteczne osobom pelniacym wymienione wczesniej role —
potencjalnym ,,uzytkownikom” tych informacji:

1. Osoby niezatrudnione w organizacji
1.1. prawa i warunki wstgpu do poszczegdlnych wyroznionych stref
(chronionych i ogdlnie dostgpnych)
1.2. prawa i sposob postgpowania pracownikow organizacji wobec obcych
1.3. procedury dopuszczenia do dziatania na terenie organizacji

1.4. procedury specjalne (awaryjne i kryzysowe) dopuszczenia organow
zewngtrznych do dziatania na terenie organizacji

2. Kazdy pracownik organizacji

2.1. kwalifikacja dziatan wobec systemu bezpieczenstwa
(pozadane/zabronione)

2.2. prawa i warunki wstepu do stref chronionych

2.3. prawa, obowiazki, warunki i sposob postgpowania uprawnionych
pracownikéw w warunkach zagrozenia dla bezpieczenstwa organizacji
3. Pracownik (menedzer) uprawniony do przyjmowania do pracy nowych
pracownikow i tworzenia/powierzania ich stanowisk pracy

3.1. informacje niezbgdne do sformulowania wniosku o nadanie konta i/lub
zmiang uprawnien w systemie
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3.2. informacje do wniosku o przygotowanie informatyczne stanowiska
pracy (stacji roboczej) z uwzglednieniem kategorii 1 klasy
przetwarzanych informacji

3.3. informacje do wniosku o rozkompletowanie stanowiska pracy
4. Operator stacji roboczej (pracownik pracujacy z konsoli komputera)

4.1. warunki nadzorowania operatora przez uzytkownika (tylko w
przypadku wystepowania w organizacji operatorow nie posiadajacych
konta uzytkownika)

4.2. procedura (wymuszonego) przerwania pracy — warunki, uprawnieni do
wezwania do przerwania pracy

4.3. procedury antywirusowe
5. Uzytkownik w systemie teleinformatycznym
5.1. prawa i obowiazki uzytkownika w systemie
5.2. ogdlne zasady nabywania i utraty uprawnien w systemie

6. Pracownik odpowiedzialny stacje robocza lub terminal (ma ,na stanie”
komputer)

6.1. warunki nadzorowania operatora na powierzonej stacji (tylko w
przypadku wystegpowania w organizacji operatoréw nie posiadajacych
konta uzytkownika)

6.2. warunki odpowiedzialnosci za oprogramowanie

6.3. zakres i ewidencja przegladow

6.4. procedury udostgpniania stacji do zabiegéw technicznych i warunki
odpowiedzialnosci za integralno$¢ danych stacji

6.5. warunki odpowiedzialnosci za wykonywanie kopii zapasowych i
archiwalnych

6.6. warunki zachowywania kopii zapasowych i archiwalnych
7. Administrator stacji roboczych/terminali

7.1. zalecenia konfiguracyjne dla poszczegélnych rodzajow stacji (dla
wyroznionych rodzajow uzytkownikow)

7.2. ustawienia istotne dla bezpieczenstwa w dokumencie zawierajacym
procedury konfiguracji stacji i terminali

7.3. zakres i ewidencja przegladow i kontroli stacji (w tym oprogramowania
ilogow)

7.4. zasady rozstrzygania wstepnego o wszczynaniu procedury obshlugi
incydentéw po zgloszeniu podejrzenia przez uzytkownika

7.5. zasady aktualizacji oprogramowania

7.6. procedury antywirusowe
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8. Administrator serwera (nosiciela aplikacji)

8.1. ustawienia istotne dla bezpieczenstwa w dokumencie zawierajacym
procedury konfiguracyjne systemu operacyjnego i ustug specjalnych
serwera

8.2. zasady aktualizacji oprogramowania
8.3. lista uzgodnien terminéw operacji technicznych na serwerze
8.4. zasigg i harmonogram wykonywania kopii zapasowych,
8.5. zasady sktadowania, odmiejscawiania i rotacji kopii zapasowych
8.6. ewidencja kopii zapasowych/awaryjnych oprogramowania serwera
8.7. zakres i ewidencja przegladow i kontroli konfiguracji (w tym logow)
8.8. zasady prowadzenia dziennika urzadzenia
8.9. procedury antywirusowe

9. Administrator urzadzen sieciowych

9.1. ustawienia istotne dla bezpieczenstwa w dokumencie zawierajacym
procedury konfiguracyjne urzadzen

9.2. ewidencja stref dystrybucji pakietow (VLAN’s, przelaczenia na
switchach)

9.3. ewidencja potaczen na tablicach krosowych (porty switchow — gniazda
sieciowe)
9.4. zakres, harmonogram i ewidencja przegladéw i kontroli urzadzenia (w
tym oprogramowania i logow)
9.5. zasady prowadzenia dziennika urzadzenia
10. Administrator ~ urzadzen  zabezpieczajacych, roéwniez zarzadzajacy
uprawnieniami:
10.1. procedury konfiguracyjne urzadzen
10.2. zakres, harmonogram i ewidencja przegladéw i kontroli urzadzenia (w
tym oprogramowania i logow)
10.3. zasady prowadzenia dziennika urzadzenia

11. Zarzadca merytoryczny aplikacji produkcyjnej uprawniony do nadawania
uprawnien w aplikacji oraz do zglaszania zadan obstugi od innych
pracownikéw wykorzystuje informacje niezbe¢dne dla sformutowania:

11.1. wniosku o nadanie uprawnien do aplikacji (zarzadca wykonuje
wnioskowane nadanie uprawnien)

11.2. zadanie wykonania kopii systemu
11.3. Zadanie wykonania operacji technicznej na korzys¢ aplikacji.
11.4. zadanie wykonania operacji/powstrzymania si¢ od dziatania z aplikacja
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12. Pracownik odpowiedzialny za zaséb informacyjny: zbidér danych w
komputerze lub dane na no$nikach wymiennych (kopie archiwalne,
zapasowe 1 transportowe)

12.1. wymagania ustawowe (wg odpowiedniego rozporzadzenia)
12.2. zakres, harmonogram i ewidencja kopii zapasowych

12.3. reguly zarzadzania kopiami zapasowymi (sktadowanie, rotacja)
12.4. zasady ochrony dokumentéw o odpowiedniej klauzuli

12.5. ewidencja kopii zapasowych

13. Pracownik prowadzacy ewidencj¢ wartosci niematerialnych i prawnych oraz
gospodarke licencjami (zapewnia bezpieczenstwo prawne w zakresie prawa
autorskiego)

13.1. wykaz dopuszczalnego oprogramowania w instytucji

13.2. archiwum dokumentéw ustanawiajacych/potwierdzajacych stan prawny
w zakresie licencjonowania

13.3. zakres, plan i harmonogram przegladow licencji

13.4. ewidencja obiektow licencjonowanych — stacji roboczych, serwerdw i
terminali (aktualizowana na podstawie notatek administratorow
tworzonych i nadsytanych w ramach procedur zmian konfiguracji])

14. Pracownik prowadzacy ewidencj¢ srodkow trwatych
14.1. ewidencja $srodkdéw trwatych

14.2. Procedury zbywania/przekazywania poza zakres swojej kompetencji
sprzetu i nosnikow przez pracownikow (koniec eksploatacji, naprawy,
okres urlopu).

15. Pracownik kontaktowy dzialu kadr

15.1. powiadomienie o usunigciu pracownika i warunkach odej$cia (wrogie,
neutralne...)

15.2. zestaw informacji podstawowych dla nowych pracownikow
16. Stuzby ochrony fizycznej
16.1. plany ochrony budynkéw: plany budynkow, przejscia;
16.2. tabele posterunkow, instrukcje
16.3. dzienniki stuzb ochrony
16.3.1. rejestracja dostgpu/ruchu
16.3.2. meldunki o incydentach
16.4. procedury obstugi incydentow naruszenia ochrony fizycznej

16.5. procedury poscigowe ataku wewngtrznego po rozpoznaniu incydentu w
toku
17. Obstuga utrzymania w ruchu zabezpieczen technicznych
15
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17.1. plany rozmieszczenia mechanizmoéw ochrony technicznej
17.2. zakres i ewidencja przegladow i kontroli

18. Pracownicy kontroli wewnegtrzne;j
18.1. wykaz dokumentoéw normujacych w zakresie bezpieczenstwa

19. Pracownicy = prowadzacy  szkolenia z  zakresu  bezpieczenstwa
teleinformatycznego

19.1. wykaz obowiazkowych szkolen dla pracownikow
19.2. programy ramowe szkolen
19.3. konspekty szkolen

20. Pracownik odpowiedzialny za ustalanie konfiguracji stacji roboczych
uzytkownikdw (na podstawie ich potrzeb merytorycznych) oraz stref
dystrybucji pakietow (podstawa to klasyfikacja i kategoryzacja informacji)

20.1. procedury konfiguracji urzadzen

Dalej wymieniono uzytkownikow dokumentacji, ktora w wigkszosci
zalicza si¢ do planu bezpieczenstwa, ale tej jego czesci, ktora nie jest uznana za
niezbedna do codziennego dziatania, a zatem lezaca poza operacyjnym planem
bezpieczenstwa.

21.Szef pionu bezpieczenstwa (petnomocnik ds. bezpieczenstwa?)
teleinformatycznego

21.1. wykaz informacji wrazliwych dla zywotnych proces6w organizacji
21.2. wykaz informacji prawnie chronionych
21.3. wykaz zasobow chronionych (powyzsze razem)
21.4. wykaz obiektéw — zasobow fizycznych niezbednych dla utrzymania w
pozadanym stanie (w zalezno$ci od informacji: poufno$ci, integralnosci
i dostgpnosci) informacji wrazliwych
21.5. wykaz podatnosci 1 zagrozen
21.6. wyniki rozpoznania obiegu informacji wrazliwych
21.7. oceny ryzyka
21.8. wykaz zabezpieczen, deklaracje stosowania
21.9. wykaz resurséw redundantnych (takze osobowych)
21.10. plan zast¢gpowania resursow
21.11. plany rozwoju systemu zabezpieczen
22. Zespot kolegialny zarzadzania ryzykiem (w rozumieniu PN-1-07799-2)
22.1. wykaz dokumentéw normujacych w zakresie bezpieczenstwa
22.2. metodyki
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22.3. analizy ryzyka
22.4. wykaz zasobow chronionych
22.5. wykaz zabezpieczen; deklaracje stosowania

23. Dzial marketingu, zesp6t zamoéwien i badania rynku (okresla chwilowe
warto$ci zagrozenia konkurencyjnego, przetargi itd.)

23.1. powiadomienie o pojawieniu si¢ nowej informacji wrazliwe;
23.2. powiadomienia o utracie aktualnos$ci przez informacje wrazliwa

W szczegoblnej sytuacji znajduje si¢ trzech kolejnych uzytkownikow
informacji, dla ktorych wykorzystywane dokumenty sa do$¢ doktadnie
opisywane w odrgbnych, a bezwzglednie obowiazujacych przepisach.

24. Administrator danych (wyznaczony Administrator Bezpieczenstwa
Informacji) w rozumieniu ustawy o. ochronie danych osobowych

24.1. ,Polityka bezpieczenstwa” w rozumieniu Ustawy (§3 ,,rozporzadzenia
MSWiA z 29.04.2004 w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkoéw...””) obejmujaca:

24.1.1. wykaz budynkéw, pomieszczen lub czgsci pomieszczen,
tworzacych obszar, w ktorym przetwarzane sa dane osobowe;

24.1.2. wykaz zbiorow danych osobowych wraz ze wskazaniem
programéw zastosowanych do przetwarzania tych danych;

24.1.3. opis struktury zbiorow danych wskazujacy zawarto$é
poszczegolnych pdl informacyjnych i powiazania migdzy nimi;

24.1.4. sposéb  przeptywu danych pomigdzy poszczegdlnymi
systemami;

24.1.5. okreslenie  $rodkow  technicznych 1  organizacyjnych
niezbgdnych dla zapewnienia poufno$ci, integralnosci i
rozliczalno$ci przetwarzanych danych.

24.2. ,Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych” w rozumieniu Ustawy (§3
,rozporzadzenia MSWiA z 29.04.2004 w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow...”)

24.2.1. procedury nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci;

24.2.2. stosowane metody i $rodki uwierzytelnienia oraz procedury
zwiazane z ich zarzadzaniem i uzytkowaniem;

24.2.3. procedury rozpoczecia, zawieszenia 1 zakonczenia pracy
przeznaczone dla uzytkownikdéw systemu;
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24.3.

24.4.
24.5.
24.6.

24.7.
24.8.

24.2.4. procedury tworzenia kopii zapasowych zbioréw danych oraz
programéw 1 narzedzi programowych stuzacych do ich
przetwarzania;

24.2.5. sposbb, miejsce i okres przechowywania:

24.2.5.1. elektronicznych no$nikéw informacji zawierajacych
dane osobowe,

24.2.5.2. kopii zapasowych,

24.2.6. sposoéb zabezpieczenia systemu informatycznego przed
dziatalnoscia oprogramowania, o ktorym mowa w pkt III ppkt
1 zatacznika do rozporzadzenia;

24.2.7. sposob realizacji wymogow, o ktorych mowa w §7 ust. 1 pkt 4
rozporzadzenia;

24.2.8. procedury wykonywania przegladow i konserwacji systemow
oraz no$nikow informacji stuzacych do przetwarzania danych.

archiwum wnioskow, decyzji i sprawozdan z udostgpnienia danych
osobowych

archiwum zgloszen zbiorow danych osobowych do GIODO
ewidencja 0s6b upowaznionych do przetwarzania danych osobowych

procedury realizacji uprawnien wtlascicieli danych osobowych
(sprawdzenia, usunigcia danych)

zakres 1 harmonogram kontroli
umowy powierzenia przetwarzania danych osobowych

25. Pelnomocnik ds. ochrony informacji niejawnej, dokumenty wymagane
(ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych art. 60):

25.1.

25.2.

SWRBS: ,,Szczegdlne Wymagania Bezpieczenstwa systemu lub sieci
teleinformatycznej powinny by¢ kompletnym i wyczerpujacym opisem
ich budowy, zasad dzialania i eksploatacji wraz z Procedurami
Bezpieczenstwa, ktore musza by¢ spetnione w fazie projektowania,
wdrazania i funkcjonowania systemu Iub sieci.”

PBE: ,,Procedury Bezpieczenstwa obejmuja zasady i tryb post¢gpowania
w sprawach zwiazanych z bezpieczenstwem informacji niejawnych, a
takze okreslaja zakres odpowiedzialnosci uzytkownikéw systemu lub
sieci teleinformatycznych oraz pracownikéw majacych do nich dostep.”

26. Administrator systemu, inspektor i szef kancelarii

26.1.

ewidencja dokumentéw niejawnych, szkolen i kontroli zgodnie z
Ustawa
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Dla organizacji i firm obcych zwiazanych umowami z ta organizacja,
zapisy (a takze braki pewnych zapiséw) w umowach dotyczace bezpieczenstwa
teleinformatycznego stanowia niewatpliwie fragment planu bezpieczenstwa.

27. Firmy obce, $wiadczace ustugi w poblizu lub w obszarze systemu
teleinformatycznego
27.1. zapisy w umowach zobowiazujace do wybranych dziatan, utrzymania
sposobow  dzialania,  zaniechania  dzialan  zwiazanych z
bezpieczenstwem lub wplywajacych na bezpieczenstwo

27.2. umowy powierzenia przetwarzania danych (np. osobowych)
27.3. zapisy w umowach przeniesienia odpowiedzialnosci (ubezpieczeniowe)

28. Firmy obce, $wiadczace ustugi w zakresie administrowania elementami
systemu komputerowego

28.1. umowy powierzenia przetwarzania danych (np. osobowych)
28.2. zapisy w umowach upowazniajace organizacj¢ do kontroli
29. Firmy obce, zasilajace (w tym dostawcy laczy) system teleinformatyczny
organizacji
29.1. zapisy w umowach zapewniajace utrzymanie pewnych wtasciwosci lub
granicznych warto$ci pewnych parametrow
29.2. zapisy w umowach dotyczace zapewnienia poufnosci

30. Organizacje zewngtrzne uprawnione do kontroli w zakresie bezpieczenstwa
teleinformatycznego:

30.1. plan kontroli: zakres kontroli i wymagania (a zapewne i ,,stawke” w tej
grze — co stanie si¢ w wyniku negatywnego wyniku kontroli i w
konsekwencji jakie groza straty z tego tytutu)

2.7.Sposéb okreslania planu bezpieczenstwa

Metodyka okreslania planu bezpieczenstwa dla konkretnej organizacji
wyglada stosunkowo prosto:

e Nalezy okresli¢ dla wyrdznionych (podobnie jak wyzej w 2.6) grup odbiorcoéw
potrzebne im do dzialania zakresy informacji dotyczacej sytemu
bezpieczenstwa.

e Nastepnie opracowa¢ dokumenty owe informacje zawierajace.

e Dotaczy¢ do nich wszelkie dokumentacje urzadzen istotnych dla systemu
zabezpieczen oraz dokumentacje (lub wyciagi z dokumentacji) powykonawcze
okablowania i dokumenty opisujace strefy administracyjne i bezpieczenstwa.

e Opracowania wymagaja rowniez wyciagi w umow z firmami zewngtrznymi,
okreslajace zobowiazania stron dotyczace bezpieczenstwa. Nalezy je wlaczy¢
do planu.
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e Nastgpnie  nalezy  okre$li¢  uprawnienia  dostgpu  poszczegoélnych
uzytkownikoéw do poszczegolnych dokumentow.

Ten sposob postgpowania zapewnia spelnienie postawionych na wstepie
postulatow zapewnienia niezbgdnej informacji operacyjnej i spelnienie zasady
wiedzy koniecznej.

Dla porzadku mozna wskaza¢, ze dokumenty, ktore sa instrukcjami i
adresowane sa dla szerokich grup odbiorcow, a jednoczes$nie nie zostaty uznane
za podlegajace szczegdlnej ochronie, w naturalny sposéb zostaja wylaczone z
planu bezpieczenstwa operacyjnego i wlaczone do ,,Instrukcji bezpieczenstwa
teleinformatycznego” — trzeciego, po ,,Polityce...” i ,Planie...” dokumentu
opisujacego system zabezpieczen.

Dokumenty opracowane na potrzeby uzytkownikow informacji
petiacych role od 1 do 20 skladaja si¢ na czg$¢ operacyjna planu
bezpieczenstwa. Dokumenty opracowane na podstawie wymagan ustawy o
ochronie informacji niejawnych (SWBS i PBE) nie pasuja do proponowanego
schematu, ale nie stanowi to problemu, poniewaz nie podlegaja ujawnianiu (sa
niejawne w rozumieniu odpowiedniej ustawy) — mozna je wigc wylaczy¢ z
rozwazan i pozostawi¢ w gestii pelnomocnika ochrony informacji niejawnych.
Problem stanowia wynikajace z ustawy o ochronie danych osobowych (poz. 24)
wymagania, ktore musza zosta¢ spetnione. Sposob sformulowania tych
dokumentéw 1 nadanie im klauzul tak, aby zapewni¢ rowniez wymogi
postulowane w niniejszym artykule (w tym przypadku glownie spelnienie
zasady wiedzy koniecznej) stanowia pewne wyzwanie, na szczescie, jak si¢
okazuje, sa rozwiazywalne.

Do planu bezpieczenstwa nalezy zaliczy¢ rowniez dokumenty lezace poza
jego operacyjna czescia — zapewne dokumenty projektowe, obejmujace m.in.
koncepcje systemu zabezpieczen, a z pewnoscia dokumenty robocze i wynikowe
z prac zespotu zarzadzania ryzykiem zgodnie z norma [3].

2.8.Ilustracja

Dla ilustracji wymienionych wczesniej potrzeb informacyjnych (ale ze
strata dla ogdlnosci) mozna nieco dokladniej opisa¢ wybrane cechy
przyktadowego systemu teleinformatycznego — pewnej lokalnej sieci biurowe;j.

W systemie tym stacja robocza (pojedynczym zasobem sprzgtowym)
zajmuje si¢ uzytkownik, ktéremu powierzono stacj¢ oraz administrator stacji
roboczych.

Na potrzeby dalszej czesci rozdziatu zatozono, ze w organizacji dokonano
klasyfikacji i kategoryzacji informacji oraz ze dla kazdego z uzytkownikow
mozna na biezaco okresli¢ (np. na podstawie oswiadczenia uprawnionych
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menedzeréow) do jakich rodzajéw informacji mozna uzytkownika dopuscic.
Uprawnienia i restrykcje dostgpu zwiazane sa raczej ze stacja robocza, na ktorej
pracuje uzytkownik, niz z uzytkownikiem. Najrozsadniejsze wydaje si¢
zatozenie, ze kazdy uzytkownik (moze poza administratorem domeny) loguje si¢
tylko z whasnej stacji. Nawet jednak w przypadku, gdy w systemie dostep do
zasobOow jest udzielany wylacznie na postawie identyfikacji uzytkownika (z
wedrujacym profilem, np. w Active Directory), celowe bedzie wprowadzenie
ograniczen uprawnien logowania uzytkownikéw tylko do pewnych podzbioréow
stacji roboczych — np. stacji zlokalizowanych w strefie bezpieczenstwa albo
stacji poza strefa bezpieczenstwa.

W planie bezpieczenstwa powinny zosta¢ ujete S$rodki i sposoby
rozdzielenia stref dystrybucji pakietow tak, aby w pojedynczej strefie znalazty
si¢ komputery, na ktorych moga pracowaé¢ uzytkownicy o podobnych
uprawnieniach dostgpu do informacji: o tej samej klasie tajnosci i nalezace do tej
samej kategorii (wynik klasyfikacji i kategoryzacji informacji). Rowniez
dokumenty opisujace stan aktualny 1  histori¢ przydzialu stacji do
poszczegblnych stref — ewidencja przytaczenia do sieci — powinny by¢ zaliczone
do planu bezpieczenstwa.

Nalezy oczekiwac, ze wtasciwosci stacji roboczych moga réznié¢ si¢ w
zaleznosci od tego, jakimi uprawnieniami dostgpu do informacji dysponuje ich
uzytkownik. Zapewne réwniez w zaleznosci od kategorii dostgpnej
uzytkownikowi informacji (w tym modyfikacji) rozne bgdzie zainstalowane na
stacji oprogramowanie. Z tego powodu mozna opracowac¢ kilka wzorcowych
konfiguracji stacji roboczych, zatwierdzonych i opisanych za pomoca procedur
przygotowania i konfiguracji stacji.

Panowanie nad uprawnieniami uzytkownikoéw oraz przygotowaniem w
tym zakresie ich stacji roboczych do pracy powinno naleze¢ do pracownikoéw
pionu bezpieczenstwa.

Ogdlny proces obslugi uzytkownika powinien by¢ uruchamiany
wnioskiem uprawnionego menedzera o przygotowanie/zmiang uprawnien i
stanowiska pracy. W razie potrzeby wniosek ten dotyczy przygotowania,
wydania do uzytkowania i konfiguracji stacji roboczej (terminala) lub wycofania
z uzytkowania takiej stacji. Wniosek jest akceptowany przez pion
bezpieczenstwa i przekazywany do realizacji przez stuzby pionu teleinformatyki.
Tam jeden (wlasciwy terytorialnie) administrator stacji roboczej przygotowuje
stacj¢ robocza zgodnie z wlasciwa procedura konfiguracyjna. Nastgpnie
pracownik odpowiedzialny za polaczenia sieciowe dokonuje zmian w
konfiguracji sieci — przelaczen VLAN, uaktywnienia gniazdka sieciowego i
ewentualnych przetaczen na tablicach krosowych, wpisania MAC adresu stacji
do puli dopuszczalnych kart sieciowych. Administratorzy zarzadzajacy
serwerami pozwalajacymi na dostep do sieci (w zaleznosci od przyjetego
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sposobu zarzadzania tozsamos$ciami) zgodnie z odpowiednia procedura nadaja
lub zmieniaja uprawnienia uzytkownikowi. W przypadku, gdy nowe stanowisko
pracy wymaga uprawnien w aplikacji produkcyjnej, administrator tej aplikacji
nadaje, zgodnie z odpowiednia procedura, uprawnienia uzytkownikowi.

Na koniec nastgpuje szkolenie uzytkownika w zakresie bezpieczenstwa
informacji i formalne przekazanie mu stacji roboczej (komputerowego
stanowiska pracy) w uzytkowanie. Dla VIP6w powinny by¢ opracowane
odrebne procedury postgpowania.

Dla wyr6znionych podzbioréw stacji roboczych (obdarzanych podobnym
zaufaniem) mozna formulowa¢ oddzielne procedury konfiguracyjne. Rozsadne
rowniez wydaje si¢ przydzielanie takich podzbioréw réznym administratorom
stacji roboczych.

Dla stacji roboczych wskazane jest okreslenie procedur:
- procedury konfiguracji zabezpieczen stacji roboczej (moga byé rdzne
procedury w zaleznoséci od tego, do jakiej grupy/podzbioru stacja zostala
zaliczona) w ramach konfiguracji stacji,

- procedury przegladow stacji roboczych (w tym kontroli konfiguracji, logow i
zainstalowanego oprogramowania);

- procedury aktualizacji oprogramowania stacji (w tym poprawki i sygnatury
WIrusow);

oraz okreslenie ewidencji (prowadzonych przez administratorow stacji
roboczych):

- ewidencja stacji roboczych (z aktualng informacja komu zostaly powierzone);
- ewidencja obstug i aktualizacji oprogramowania stacji;
- ewidencja uprawnien nadanych uzytkownikom.

Dokumentem dodatkowym jest oficjalnie zatwierdzony w organizacji
wykaz dopuszczonego do uzytkowania w firmie oprogramowania, dokumentem
sprawozdawczym zas$ jest okresowe sprawozdanie z wykorzystywanych licencji
(przekazywane przez administratorow lub menedzerow pracownikowi
odpowiedzialnemu za gospodarke licencjami).

Urzadzenia filtrujace (od prostych ACL na routerach do rozbudowanych
zapor sieciowych) to podstawowy mechanizm aktywnej ochrony sieci przed
ré6znymi atakami — w przypadku instalacji migdzy segmentami sieci LAN
ograniczaja one rowniez mozliwos¢ atakow wewngtrznych. Schemat
rozmieszczenia w sieci filtréw, serwerdw i stacji klienckich pozwala na
wyznaczenie niezb¢dnego ruchu przez urzadzenia filtrujace i w konsekwencji
wyznaczenie regut filtracji. Dla planu bezpieczenstwa niezbedne sg tylko
dokumenty ustalajace zasady organizacji systemu bezpieczenstwa:
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rozmieszczenie elementow zabezpieczajacych w sieci i procedury konfiguracji
zabezpieczen: programow filtrujacych i nosicieli (ich systemow operacyjnych).

»3chemat sieci teleinformatycznej organizacji 1 rozmieszczenia
elementéw zabezpieczajacych.” — nie jest niezbednym elementem planu
bezpieczenstwa. Natomiast »procedury konfiguracji urzadzen
zabezpieczajacych” musza w nim wystapi¢ (dla kazdego z urzadzen). Podobnie
musza wystapi¢ ,,procedury konfiguracji serwerow” opracowane dla kazdego
serwera indywidualnie i obejmujace konfiguracj¢ aplikacji ustugowych. Dla
wyznaczonych przez szefa teleinformatyki zasoboéw sprz¢towych powinny by¢
opracowane: ,,Procedura awaryjna” (na wypadek awarii urzadzenia) oraz
»Procedura przegladu okresowego”.

Na wypadek wykrycia niepozadanych zjawisk powinny by¢
przygotowane ,,Procedury obstugi incydentéw”. Po wykryciu incydentow w
toku istotna jest fizyczna lokalizacja zaatakowanej lub opanowanej stacji
roboczej. Procedury takiej lokalizacji i dokumenty zawierajace niezbedne do
tego celu informacje nalezy zaliczy¢ do planu bezpieczenstwa.

Dla urzadzen sieciowych: przetacznikoéw, routerow i filtrow (w tym
rowniez zapor sieciowych) okreslone powinny by¢ nastepujace procedury:
- procedury konfiguracji,
- procedury przegladow;
oraz ewidencje

- ewidencja pracownikow administrujacych urzadzeniami;
- dziennik dzialan administracyjnych urzadzenia.

Dla segmentow okablowania réwniez nalezy prowadzi¢ ewidencje,
powinni zosta¢ okre§leni pracownicy odpowiedzialni za okresowy przeglad,
sformutowana procedura takiego przegladu.

Dla sieci powinna by¢ prowadzona zbiorcza dokumentacja pozwalajaca
na szybka lokalizacje¢ fizyczna kazdego urzadzenia. Pion bezpieczenstwa
powinien dysponowaé ewidencja urzadzen, w ktorej dla kazdego nich mozna
latwo zidentyfikowaé: miejsce, pracownika, ktoremu urzadzenie powierzono,
oraz cechy szczegélne aktualnej konfiguracji: MAC, IP, nazwe itd. Wymaga to
oczywiscie ujecia w procedurach konfiguracji i wycofywania urzadzen
obowiazku powiadamiania o odpowiednich zmianach pracownika obstugujacego
ewidencje urzadzen. Jesli w organizacji stosowny jest dynamiczny przydziat
adresow, to wskazane jest ustawienie stosunkowo diugiego czasu dzierzawy i
zapisy (logowanie) przydzialow, pozwalajacych na identyfikacje stacji
(urzadzenia) na podstawie IP z dowolnego czasu. W kazdym przypadku
uzasadnione jest rozpoznawanie adresow MAC komputerow dopuszczonych do
dziatania w sieci; dla tego $rodka zabezpieczajacego roOwniez uzyteczne moze
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by¢ prowadzenie ewidencji dopuszczonych do sieci adreséw kart sieciowych.
Szczegblnie istotne jest utrzymywanie przez pracownikow obshlugi sieci
aktualnej dokumentacji tablic krosowych, wiazacej gniazdka okablowania
(zwykle strukturalnego) z portami przelacznikéw. Dodatkowo, jesli w sieci
organizowane sa VLANYy, to ich ewidencja powinna by¢ rowniez prowadzona.

Nalezy podkresli¢, ze zaréwno rozpoznawanie adresow MAC, jak i
organizacja wirtualnych podsieci (VLAN), czy bezposrednie rozdzielenie stref
dystrybucji ramek przez odpowiednie taczenie portéw na switchach wymagaja
opisu aktualizowanego na biezaco, czyli po prostu ewidencji zmian.

2.9.Podsumowanie

Jesli projektowanie zabezpieczen systemu teleinformatycznego przebiega
zgodnie z regulami sztuki od wymagan, przez koncepcje, po szczegdtowe
rozwiazania, to w jego trakcie powstaje pewna dokumentacja zawierajaca opis
zabezpieczen. Jednak w trakcie eksploatacji systemu wspomniana dokumentacja
jest co najwyzej podstawa do zbudowania planu bezpieczenstwa, a w przypadku
operacyjnego planu bezpieczenstwa — podstawa bardzo odlegta.

W systemie teleinformatycznym, w ktorym wprowadzono zarzadzanie
ryzykiem wedhug normy PN-1-07799-2, wystepuje zapotrzebowanie na zestaw
dokumentow, opisujacy nie tylko rozwiazania techniczne i organizacyjne
dotyczace bezpieczenstwa, ale takze opisy podstawowych proceséw organizacji,
analiz¢ ryzyka uwzgledniajaca zagrozenia dla bezpieczenstwa informacji oraz
uzasadnienie wykorzystywanych zabezpieczen (i zabezpieczen, z ktérych po
rozwazeniu kosztow zrezygnowano). Dokumenty te powinny obejmowac¢ wykaz
zasobow informacyjnych podlegajacych ochronie z réznych powodow, wykaz
zagrozen (tzw. ,baza ryzyk”), analiz¢ ryzyka oraz wykaz zastosowanych
zabezpieczen wraz z uzasadnieniem. Taki zestaw dokumentoéw jest uzyteczny
dla zespotu zarzadzania ryzykiem, w sktad ktérego wchodzi m.in. szef pionu
bezpieczenstwa. Poniewaz zarzadzanie odbywa si¢ w pewnym cyklu, ktdrego
glownymi fazami sa analiza zagrozen i wprowadzanie modyfikacji w
zabezpieczeniach, odpowiednie dokumenty sa wykorzystywane tylko co pewien
czas, w fazie analizy oraz po incydentach. Zawarto$¢ niektorych z tych
dokumentow moze by¢ rowniez wykorzystywana podczas —audytow
bezpieczenstwa, chociaz audytorow bedzie bardziej interesowato, czy w ogole te
dokumenty istnieja niz szczegoty ich zawartosci.

Nieco inny zestaw informacji opisujacych zabezpieczenia sktada si¢ na
plan bezpieczenstwa niezbedny do codziennego dziatania w systemie — ten
wlasnie zestaw przedstawiono w niniejszym tekscie. Bardziej jednak niz
szczegolne wlasnosci takiego zestawu, rozne zreszta dla roznych systemow
teleinformatycznych, istotne jest to, ze oddzielne dokumenty sktadajace si¢ na
wspomniany operacyjny plan bezpieczenstwa powinny by¢ przygotowane dla
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konkretnych  uzytkownikéw lub  grup uzytkownikéw. Pojedynczym
uzytkownikom dla realizacji zadan stuzbowych nie jest przeciez potrzeba wiedza
o wszystkich szczegotach zabezpieczen — co wigcej, zgodnie z zasada wiedzy
koniecznej, nie powinni oni mie¢ do owych szczegotow dostepu. W wigkszosci
przypadkdéw dostgp do pojedynczego dokumentu planu bezpieczenstwa
powinien by¢ ograniczony do $cisle okreSlonej i ograniczonej grupy
uzytkownikow. Ten tok rozumowania mozna posunaé dalej — uznajac, ze
pojedynczy dokument moze wpas¢ w rece potencjalnego napastnika, powinien
dostarczy¢ mu mozliwie niewiele informacji, a zatem nie powinien zawierac jej
wigcej niz niezbedne minimum, wynikajace z przeznaczenia dokumentu.
Pojawia si¢ tu jednak niebezpieczenstwo polegajace na tym, ze pozbawieni
ogoblnej wizji pracownicy z réznych komorek organizacyjnych organizacji utraca
zdolno$¢ koordynacji dziatan. Dlatego w opracowywanych procedurach nie
wolno zapomnie¢ o zapisach wymuszajacych koordynacje — powiadamianie i
zadania dziatania innych komoérek organizacyjnych lub pracownikow.
Niezwykle waznym elementem systemu jest tez sformalizowany nadzoér nad
dokumentami, ich aktualizacja i wycofywaniem.

Mozna zatem sformutowaé koncowa konkluzje, ze na potrzeby dziatania
w systemie teleinformatycznym dokumentacja systemu zabezpieczen powinna
by¢ rozproszona tak, aby kazdy pracownik, uzyskal wiedzg niezbedna na swym
stanowisku, ale jednoczes$nie nie otrzymal wiedzy dla jego zadan niepotrzebne;.
Jednak rozproszone procedury i instrukcje musza zawiera¢ niezbg¢dne elementy
wymuszajace komunikacje i koordynacjg dziatan poszczegdlnych pracownikow,
czesto nalezacych do réznych dziatow w organizacji.

Literatura

[1] Liderman K. Dokumentowanie systemu bezpieczenstwa
teleinformatycznego — polityka bezpieczenstwa. W: Bezpieczenstwo
teleinformatyczne. Problemy formalne i techniczne. WAT. Warszawa.
2005.

[2] Patkowski A. E.: Strategia, sztuka operacyjna, taktyka. W: WinSecurity
Magazine. Nr 7/2002. Str. 45-54.

[3] PN-1-07799-2: Systemy zarzqdzania bezpieczenstwem informacji — Czes¢
2: Specyfikacja i wytyczne do stosowania, PKN 2005.

[4] PN-1-02000: Technika informatyczna. Zabezpieczenia w systemach
informatycznych. PKN 1998.

[5] PN-ISO/IEC 17799:2003 Technika informatyczna — Praktyczne zasady
zarzqdzania bezpieczenstwem informacji. PKN 2003.

25

Bezpieczenstwo teleinformatyczne. Problemy formalne i techniczne.



Rozdziat 2: Plan bezpieczenstwa teleinformatycznego organizacji

CHAPTER 2: Documenting of Teleinformation Security System — The Teleinformation
Security Plan of Organization

ABSTRACT: The chapter presents a proposal of documenting of security system of
computerized information systems — teleinformation security plan. Particular feature of
suggested approach is separation of documents according to their requirements of
potential users, first of all, on documents of managements risk and operative documents.
The present publication is continuation of consideration over documenting system of
security initiated in [1].
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