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Wykorzystanie drzewa zagrożeń w analizie 
ryzyka 

Krzysztof Liderman 

STRESZCZENIE: Treść artykułu dotyczy metody realizacji początkowych etapów procesu 
analizy ryzyka ukierunkowanej na bezpieczeństwo teleinformatyczne. Zaproponowana metoda 
jest wzorowana na technikach stosowanych w projektowaniu i ocenie projektów systemów 
komputerowych, w metodach takich jak ATAM (Architecture Tradeoff Analysis Method) czy 
SAAM (Software Architecture Analysis Method).   

 
1. Wstęp 

 
Prezentowana metoda identyfikacji zagrożeń i częstości ich 

występowania jest adaptacją na potrzeby bezpieczeństwa teleinformatycznego 
technik formalnych stosowanych np. w uznanej metodzie oceny kompromisów 
architektonicznych ATAM (Architecture Tradeoff Analysis Method, [1]). 
Wykorzystywane techniki to: 
– drzewa użyteczności 
– scenariusze 
– „burza mózgów”. 

W celu umiejscowienia identyfikacji zagrożeń w całym procesie analizy 
ryzyka1 na potrzeby bezpieczeństwa teleinformatycznego na rys.1 jest 
przedstawiony ten proces ogólnie, w postaci schematu blokowego. Linią 
przerywaną zaznaczono na nim te bloki (podprocesy), których dotyczy 
niniejszy rozdział.  

                                                 
1 Dyskusję terminu „ryzyko” oraz rozważania nt. analizy ryzyka na potrzeby 

bezpieczeństwa teleinformatycznego można znaleźć np. w [2]. 
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  Rozpoznanie zakresu analizy ryzyka (por. rys.2) wymaga wykonania 
następujących czynności: 
1) zidentyfikowania procesów kluczowych2. Dla różnych typów organizacji 

(finansowe, naukowe, handlowe, produkcyjne) różne będą procesy 
kluczowe; 

2) określenia, dla zidentyfikowanych procesów kluczowych, dopuszczalnych 
czasów przestoju (czasy te są wykorzystywane także przy opracowywaniu 
planów odtwarzania działania); 

3) określenia, dla zidentyfikowanych procesów kluczowych, ich wrażliwości 
na zakłócenia we wspierających je procesach przetwarzania informacji; 

4) znalezienia, wśród procesów z punktu 1), procesów krytycznych. 
„Krytyczność” procesu określa:  
– czas jego dopuszczalnego przestoju – im mniejszy, tym proces bardziej 

„krytyczny”3, 
– wrażliwość na utratę tajności, integralności lub dostępności informacji 

wykorzystywanej w procesie kluczowym; 
5) zidentyfikowania wspierających procesy krytyczne procesy 

przetwarzania informacji w systemach teleinformatycznych.  

Procesy wymienione w punkcie 5 są przedmiotem opisywanej  
w niniejszym artykule analizy ryzyka. Z realizacją każdego takiego procesu 
związane są określone zasoby, które mogą mieć podatności. Podatności mogą 
być wykorzystane przez zagrożenia do zakłócenia przebiegu wspierających 
procesów przetwarzania informacji i, w efekcie, do zakłócenia krytycznych 
procesów biznesowych (zatrzymania, nieuprawnionej zmiany, spowolnienia 
itd.). Warunkiem podstawowym, umożliwiającym wykonanie początkowych 
etapów analizy ryzyka, jest udostępnienie zespołowi je realizującemu 
informacji zawartych w: 
– spisie inwentaryzacyjnym zasobów teleinformatycznych (w tym 

przypisania zasobów właścicielom); 

                                                 
2 „Kluczowe” oznacza, że procesy tak oznaczone mają zasadnicze znaczenie dla 

podstawowej działalności biznesowej firmy, a ich zakłócenie jest (lub może być) 
przyczyną znacznych strat ponoszonych nie tylko bezpośrednio przez firmę, ale 
również przez usługobiorców oraz, w szczególnych przypadkach, przez środowisko 
w którym te procesy przebiegają. 

3 Przykładem procesu kluczowego dla przedsiębiorstwa produkcyjnego jest proces 
dostaw części do produkcji. Staje się on procesem krytycznym ze względu na czas, 
jeżeli jest on organizowany według metody „just-in-time”, co oznacza, że nie ma 
magazynowania części do produkcji. Koszty produkcji się obniżają (nie trzeba 
utrzymywać magazynów), ale jednocześnie wzrasta wrażliwość procesu 
produkcyjnego na zakłócenia w procesie dostaw. 
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– opisie procesów biznesowych; 
– przyporządkowania zasobów teleinformatycznych, niezbędnych do 

realizacji procesów krytycznych, w spisie: „proces_biznesowy-
wspierający_proces _przetwarzania_informacji”4. 

Dodatkowo, przydatne mogą być aktualne wyniki przeprowadzonych w firmie 
ocen i audytów stanu bezpieczeństwa teleinformatycznego. 

Przyjmiemy dalej założenie, że analiza ryzyka jest wykonywana przez 
zespół zewnętrzny, zakontraktowany przez poddawaną analizie firmę. Osoby  
z tego zespołu będą nazywane „analitykami”.  

Prezentowaną metodę można zaliczyć do metod półformalnych, 
wymaganych np. przez zalecenia normy PN-ISO/IEC-15408-3 podczas analizy 
podatności począwszy od poziomu uzasadnienia zaufania EAL 2 (por. rodzina 
uzasadnienia zaufania AVA_VLA).  

Również wydana przez Polski Komitet Normalizacyjny PN-I-07799-2 
(polska wersja normy BS 7799-2) zawiera w punkcie 4.2.1 c) „Ustanowienie 
ISMS5” zalecenie że „Organizacja powinna ... określić systematyczne 
podejście do szacowania ryzyka” i dalej „Należy wskazać metodę szacowania 
ryzyka, odpowiednią dla ISMS”. Opisana w tym rozdziale metodyka określa 
takie systematyczne podejście do szacowania ryzyka i jest częścią metody 
analizy ryzyka z wykorzystaniem drzewa zagrożeń.  

Metodyka jest także zgodna z zaleceniami standardu COBIT®, gdzie  
w domenie „Planowanie i organizacja”, proces PO9 to „szacowanie ryzyka”, a 
jako jeden z tzw. Krytycznych Czynników Sukcesu określa się 
„... przeprowadzane rutynowo sesje burz mózgów i analizy przyczyn 
źródłowych prowadzące do identyfikacji i zmniejszenia ryzyka”6. 

                                                 
4 Jeżeli zleceniodawca nie posiada wymienionych dokumentów, to proces analizy 

ryzyka rozpoczyna się od ich opracowania. Zwykle zespół analizy ryzyka posiada 
niezbędne kwalifikacje do wykonania tej pracy, należy jednak sobie zdawać sprawę z 
tego, że wykonanie np. rzetelnej inwentaryzacji zasobów teleinformatycznych 
(szczególnie gdy w grę wchodzi efekt skali), jest przedsięwzięciem praco- oraz 
czasochłonnym  
i kosztownym. 

5 ISMS – System Zarządzania Bezpieczeństwem Informacji (ang. Information Security 
Management System). 

6 Wytyczne Zarządzania. Kwiecień 2001. Wydanie trzecie. IT Governance Institute 
(wersja polska). 
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Rys.1. Schemat ogólny analizy ryzyka na potrzeby bezpieczeństwa 
teleinformatycznego. 

*) związanych z wykorzystaniem  
podatności przez zagrożenia we 
wspierających procesach 
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2. Drzewa użyteczności 

Drzewo użyteczności (ang. utility tree) w sensie formalnym jest 
drzewem ukorzenionym – spójnym, acyklicznym grafem nieskierowanym o 
wyróżnionym wierzchołku zaetykietowanym jako „użyteczność”. Termin ten 
określa „ogólną przydatność” systemu. Na drugim poziomie drzewa znajdują 
się zwykle główne atrybuty jakościowe. Na poziomie trzecim umieszczane są 
uściślenia głównych atrybutów jakościowych. Poziom czwarty – liści drzewa – 
zawiera tzw. scenariusze atrybutów jakościowych wraz z priorytetami. 
Priorytety są nadawane dla dwóch atrybutów: 

– istotności każdego scenariusza dla końcowego sukcesu projektu, 

– stopnia trudności związanego z osiągnięciem celów danego scenariusza 
(według oszacowań osób prowadzących analizę). 

. 

. 

. 

Zagrożenie_j 

Zagrożenie_1 

Podatność_k

Podatność_1 

Zasób_m 

Zasób_1 

PROCES_1 

.

.

..
.
.

.

.

.

PROCES_n 

ŚRODOWISKO

Rys.2. Zależności pomiędzy procesami, zasobami, podatnościami  
i zagrożeniami, zachodzące w środowisku przetwarzania informacji. 



K. Liderman 

6

 
Proces nadawania priorytetów polega na użyciu wartości liczbowych lub 

(preferowane) opisowych, np.: High–Medium–Low. Oznacza to że:  

Priorytetem P nazywamy parę 〈IS, T〉  gdzie: 

IS ∈{H,M,L}    jest niepustym zbiorem wartości istotności scenariusza 

T ∈{H,M,L} jest niepustym zbiorem wartości stopnia trudności scenariusza. 

Scenariusze z wartościami (H,H) są pierwszymi kandydatami do 
analizy. W drugiej kolejności analizowane są scenariusze z priorytetami (M,H) 
lub (H,M) a potem z priorytetami (M,M). Scenariusze z wartością (na 
dowolnym miejscu) L nie są zwykle analizowane. Podstawowym celem 
stosowania drzew użyteczności jest identyfikacja, skonkretyzowanie i nadanie 
priorytetów głównym atrybutom wymagań jakościowych, i tym samym 
wyodrębnienie obszarów kluczowych dla powodzenia projektu. Przykład (za 
[1], str.72) drzewa użyteczności jest pokazany na rys.3. 

2.1. Modyfikacja drzew użyteczności na potrzeby analizy ryzyka 

Proponuje się następującą modyfikację drzewa użyteczności: 
1. Opisanie wyróżnionego wierzchołka jako „Utrata bezpieczeństwa 

teleinformatycznego”. 
2. Na pierwszym poziomie rozwinięcia drzewa – wyróżnienie trzech gałęzi 

opisanych atrybutami bezpieczeństwa informacji, tj. opisanych jako: „utrata 
tajności”, „utrata integralności”, „utrata dostępności”. 

3. Na drugim poziomie rozwinięcia drzewa – wyróżnienie dla każdej gałęzi 
zasobu7 i przypisanie wartości strat S (w postaci opisowej High–Medium–
Low) w przypadku utraty danego atrybutu bezpieczeństwa w związku  
z wykorzystaniem przez zagrożenie(-a) podatności związanej z tym 
zasobem. Straty, o których tu mowa, wynikają z zakłócenia realizacji 
procesu krytycznego i powinny być oszacowane przez tzw. właścicieli tych 
procesów. Wartość strat może być różna w zależności od rozważanego  

                                                 
7 Należy mieć na uwadze, że termin „zasób teleinformatyczny”, zgodnie np. z zapisami 

normy PN-ISO/IEC-17799 określa różne elementy systemu teleinformatycznego,  
w szczególności zasoby informacyjne (np. w postaci baz danych), których wartość 
jest zwykle trudno precyzyjnie określić.  
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(M,L) Minimalizacja opóźnień 
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modyfikacji 
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(L,H) Dodanie warstwy 
pośredniej 
oprogramowania w 
czasie krótszym niż 20 
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(H,L) Zmiana sieciowego 
interfejsu użytkownika 
w czasie krótszym niż 4 
osobotygodnie. 

      
   

 
 
 

 (L,H) Awaria zasilania 
wymaga przekierowania 
ruchu w czasie krótszym 
niż 3 sek. 

   
Dostępność 

Awaria sprzętowa (M,M) Restart po awarii dysku 
w czasie krótszym niż 5 
min. 

   
Błędy w  
oprogramowaniu 
COTS 

(H,M) Awaria sieci jest 
wykrywana i naprawiana 
w czasie krótszym niż 
1,5 min. 

      
   

 
 
 
Bezpieczeństwo 

Poufność danych (L,H) Transakcje za pomocą 
kart kredytowych są 
bezpieczne w 99,999% 
przypadków. 

    (L,H) Baza danych 
uwierzytelniania 
klientów pracuje przez 
99,999% czasu. 

   Spójność danych   
      
Rys.3. Przykład drzewa użyteczności (za [1]) 
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atrybutu bezpieczeństwa. Należy mieć jednak na uwadze że, w zależności 
od konkretnego przypadku analizy, może zachodzić potrzeba dekompozycji 
tego atrybutu na elementy pozwalające precyzyjniej określić straty. 
Najczęściej będzie to miało miejsce dla atrybutu dostępności, który można 
zdekomponować np. do postaci: „zniszczenie zasobu”, „krótkoterminowa 
utrata dostępności zasobu”, „długoterminowa utrata dostępności zasobu”. 
Na drzewie zagrożeń związany proces krytyczny oznacza się symbolem 
(PR_i) gdzie „i” oznacza numer procesu krytycznego. Jak to pokazano na 
rys.1.4, wykorzystanie jednej podatności może wpłynąć np. na różne 
procesy krytyczne. 

4. Na trzecim poziomie rozwinięcia drzewa – dla każdego zasobu 
zidentyfikowanego na poziomie drugim, przypisanie mu zagrożeń 
powodujących utratę danego atrybutu (tj. mogącego spowodować 
wyspecyfikowane na poziomie drugim straty) wraz z wartością (w postaci 
opisowej High–Medium–Low) istotności zagrożenia IS.  

5. Dołączenie wartości IS do wartości strat S z poziomu drugiego, w wyniku 
czego otrzymuje się priorytet P zagrożenia, czyli parę 〈IS, S〉 gdzie: 

IS ∈{ H,M,L} jest niepustym zbiorem wartości istotności zagrożenia 

S ∈{ H,M,L} jest niepustym zbiorem wartości strat poniesionych w 
przypadku utraty danego atrybutu bezpieczeństwa 
spowodowanej realizacją określonego zagrożenia. 

Przykładowe drzewo skonstruowane z zastosowaniem wymienionych 
modyfikacji jest pokazane na rysunku 4. Dalej będzie ono nazywane „drzewem 
zagrożeń”. 

3. Scenariusze 

Scenariusz stanowi krótkie zdanie opisujące zagrożenie z punktu 
widzenia jednego z głównych zainteresowanych. Warto zwrócić uwagę na 
podobieństwo scenariuszy z przypadkami użycia (ang. Use Case) 
występującymi  
w metodykach obiektowych projektowaniu systemów komputerowych, takich 
jak np. RUP (Rational Unified Proccess). Każdy scenariusz zostaje następnie 
skojarzony z określoną osobą (zwykle jest to właściciel zasobu) oraz jest 
dowiązany do odpowiedniego zasobu i atrybutu bezpieczeństwa. Scenariusze 
zagrożeń  powinny być tak sformułowane, aby móc nadawać im priorytety  
i poddawać je analizie oraz testowaniu. 
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Kontekst Atrybuty Zasoby Scenariusze z priorytetami 

  
 
 

 
 
(L) Baza danych 
„Kadry” (PR_n) 

(M,L) Skryte zainstalowanie 
sniffera 

 

 

 
 

Utrata 
tajności 

 (H,L) Podsłuch emisji 
ujawniającej 
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bezpieczeństwa 
teleinformatycznego 

  
 
 
 

Utrata 
integralności

(M) Baza 
danych „Kadry” 
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(H) Aplikacja 
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danych 
„Projekt” 
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Rys.4. Przykład zmodyfikowanego drzewa użyteczności – drzewo zagrożeń (dla 
lepszej czytelności wartość strat zaznaczono pogrubieniem). 
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 3.1. Zagrożenia  

Zgodnie z zapisami w normie terminologicznej PN-I-02000:1998: 
– zagrożenie (ang. threat) jest to potencjalne naruszenie zabezpieczenia 

systemu informatycznego; 
– podatność  (ang. vulnerability) są to wady lub luki w strukturze fizycznej, 

organizacji, procedurach, personelu, zarządzaniu, administrowaniu, 
sprzęcie lub oprogramowaniu, które mogą być wykorzystane do 
spowodowania szkód w systemie informatycznym lub działalności 
użytkownika8.  

 Przy ocenie możliwości zastosowania różnych środków ochronnych  
w celu przeciwdziałania zagrożeniom, należy unikać myślenia w kategoriach 
„środki ochronne wyeliminują zagrożenia”. Takie stwierdzenie jest 
nieporozumieniem, bo nie mamy wpływu na zagrożenia. Nie mamy wpływu 
na to, że podczas najbliższej burzy piorun zniszczy stację transformatorową 
zasilającą naszą firmę, unieruchamiając tym samym nasze systemy 
teleinformatyczne. Jedyne co możemy zrobić, aby zachować w takiej sytuacji 
ciągłość działania systemów teleinformatycznych, to zlikwidować podatność (a 
nie zagrożenie) poprzez wyposażenie stacji transformatorowej w sprawną 
instalację odgromową lub/i wyposażając nasze systemy w zasilanie awaryjne. 
Podobnie nie mamy wpływu na próby włamania do naszych systemów 
(zagrożenie) prowadzone przez jakiegoś intruza np. z Indonezji. To, co 
możemy zrobić, to poprzez odpowiednią konfigurację systemu i urządzeń 
sieciowych oraz bieżącą instalację uaktualnień, zminimalizować podatności 
umożliwiające skuteczny atak. Podsumowując – możemy jedynie 
zminimalizować (czasami uda nam się też zlikwidować) podatności, które 
mogłyby być wykorzystane przez zagrożenia.  

Szczególną uwagę analityk prowadzący identyfikację zagrożeń metodą 
„burzy mózgów” musi zwrócić także na mylenie samego zagrożenia z 
przyczyną zagrożenia i skutkami zagrożenia, mylenia zagrożenia z podatnością 
oraz mylenia zagrożenia z jego realizacją. Przykłady: 

1. Czy zagrożeniem jest „hacker”, czy też przejęcie uprzywilejowanych 
uprawnień dostępu do bazy danych w naszym systemie przez tegoż 
„hackera”? A może zagrożeniem (np. dla integralności bazy danych) jest 
dopiero zmiana przez „hackera” zawartości pewnych rekordów w tej bazie? 

                                                 
8 UWAGI 

a. Istnienie podatności nie powoduje szkód samo z siebie. Podatność jest jedynie 
warunkiem lub zestawem warunków, które umożliwiają uszkodzenie systemu lub 
zakłócenie działalności użytkownika przez atak.  

b. Jeśli podatność odpowiada zagrożeniu, istnieje ryzyko. 
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2. Czy zagrożeniem jest: 
a)  wybudowanie firmy na trasie podchodzenia do lądowania samolotów 

na pobliskie lotnisko, czy 
b) fakt, że czasem samoloty spadają, czy 
c) to, że firma nie jest ubezpieczona od skutków katastrofy lotniczej? 

3. Czy zagrożeniem jest używanie przez operatorów baz danych słabych haseł, 
czy też zagrożeniem jest brak szkoleń w zakresie bezpieczeństwa 
teleinformatycznego dla tych operatorów? 

W celu uściślenia pojęcia zagrożenia dla bezpieczeństwa 
teleinformatycznego, w stosunku do podanych na wstępie tego podrozdziału 
zapisów normy terminologicznej, proponuje się przyjęcie następującej 
definicji: 

Definicja 
Zagrożeniem są potencjalne działania (człowieka lub sił natury) dotyczące 
bezpośrednio zasobu teleinformatycznego i mogące (po wykorzystaniu 
podatności, o ile taka istnieje) spowodować, w zależności od konkretnego 
atrybutu bezpieczeństwa: tajności, integralności lub dostępności, straty 
proporcjonalne do wagi wspieranego procesu krytycznego. 

koniec_def 

Krótko można zatem powiedzieć, że zagrożenia to wszystkie potencjalne 
działania dotyczące jakiegoś zasobu, które mogą spowodować straty. 

W rozdziale 2.1. zostało użyte pojęcie „istotności” zagrożenia. Ta 
„istotność” zależy od: 
1) w przypadku celowego zagrożenia spowodowanego przez człowieka:  

a) atrakcyjności zasobu,  
b) łatwości zamiany zdobytego zasobu w zysk,  
c) umiejętności technicznych intruza (ten czynnik jest osobom 

prowadzącym analizę nieznany a priori, więc rozsądne jest przyjąć, że w 
każdym przypadku te umiejętności są duże); 

2) możliwości realizacji zagrożenia. Te możliwości będą zależały od: 
a) ogólnie pojętej „kultury pracy” w analizowanej organizacji, 
b) środowiska (np. czy firma znajduje się na trasie podchodzenia do 

lądowania samolotów na pobliskie lotnisko, czy zagrażają jej wstrząsy 
sejsmiczne itd.), 

c) stosowanych środków ochronnych, 
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d) wrażliwości podatności na wykorzystanie9, zarówno w przypadku 

podatności technicznej, jak i poza technicznej. 

3.2. Udziałowcy 

Jedną z czynności, mających kluczowy wpływ na powodzenie całego 
przedsięwzięcia identyfikacji zagrożeń, jest dobór osób do zespołu 
identyfikującego te zagrożenia. W jego skład będą wchodzili analitycy 
(zewnętrzni) wykonujący analizę ryzyka oraz główni zainteresowani ze strony 
firmy poddawanej analizie. Termin „główni zainteresowani” odpowiada 
stosowanemu w projektowaniu systemów teleinformatycznych terminowi 
„udziałowcy”. Będą to osoby, na których działalność służbową ma wpływ 
działanie analizowanych systemów teleinformatycznych, w szczególności 
incydenty i błędy popełnione w ochronie informacji przetwarzanych, 
przesyłanych i przechowywanych w tych systemach. Do osób tych należą np. 
osoby z wewnętrznych komórek bezpieczeństwa w danej organizacji, 
pełnomocnik ds. bezpieczeństwa informacji, osoby z działów realizujących 
kluczowe procesy biznesowe w firmie, a przede wszystkim tzw. właściciele 
zasobów teleinformatycznych oraz właściciele procesów krytycznych.   

Należy mieć na uwadze również to, że do udziałowców mogą należeć 
osoby spoza firmy, której systemy są poddawane analizie. Np. w przypadku 
przetwarzania w firmie informacji niejawnych w rozumieniu ustawowym, 
takim udziałowcem będzie osoba nadzorująca ten proces ze strony ABW (lub 
oficer WSI w przypadku systemów o znaczeniu militarnym). Właściciele 
zasobów powinni zostać zidentyfikowani na podstawie spisu 
inwentaryzacyjnego zasobów teleinformatycznych (por. np. [2]). Kłopot w tym 
że, jak pokazuje praktyka, w wielu firmach takie spisy po prostu nie istnieją. 

Ważną kategorią udziałowców są przedstawiciele najwyższego 
kierownictwa firmy. Ich udział podnosi rangę analizy i daje szansę, że 
zaproponowane środki bezpieczeństwa zostaną wdrożone. Oczywiście, gdy 
tzw. „wyższy management” chce, może (i często to robi) oddelegować na sesję 
kogoś niżej usytuowanego w hierarchii firmy, a mającego wystarczającą 
wiedzę nt. procesów biznesowych. Jednak zawsze zasadniczą rolą 
najwyższego kierownictwa firmy jest nadanie procesowi analizy ryzyka 
odpowiedniej rangi i priorytetu – również poprzez osobiste zaangażowanie w 
ten proces.  

                                                 
9 Tzn. czy trudno jest wykorzystać podatność, np. czy wymaga to dużego nakładu 
środków (np. finansowych, żeby przekupić jakąś osobę) lub dużych umiejętności 
technicznych oraz specjalnych narzędzi. 
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4. „Burza mózgów” 

„Burza mózgów” (ang. brainstorming), zwana również twórczą 
dyskusją, stanowi niekonwencjonalny sposób zespołowego poszukiwania 
nowych pomysłów dotyczących metod rozwiązywania problemów. Myślą 
przewodnią burzy mózgów jest pobudzanie uczestników sesji (zebrania), aby 
swobodnie zgłaszali dużą liczbę pomysłów, przyjmując, że duża liczba 
pomysłów zawiera przynajmniej kilka dobrych10.  

Proces rozwiązywania problemów tą metodą składa się z dwóch 
typowych czynności intelektualnych: wytwarzania pomysłów i ich oceny. 
Czynności te normalnie przeplatają się ze sobą na zasadzie sprzężenia 
zwrotnego, przy czym zachodzi tu zjawisko natychmiastowego 
wartościowania. W burzy mózgów występuje natomiast oddzielenie w czasie 
procesu tworzenia pomysłów od ich oceny i selekcji, w związku z czym burza 
mózgów nosi również nazwę metody odroczonego wartościowania. 

Proponowany do zastosowania w identyfikacji zagrożeń wariant „burzy 
mózgów” składa się z trzech etapów: 
1) generowania zagrożeń/scenariuszy 
2) redukcji zbioru zagrożeń 
3) nadawania priorytetów scenariuszom. 

Dane niezbędne do rozpoczęcia sesji „burzy mózgów” są zawarte  
w takich dokumentach jak: 
1) lista głównych udziałowców – uczestników sesji; 
2) lista kluczowych/krytycznych procesów biznesowych realizowanych  

w środowisku firmy;  
3) lista kluczowych zasobów związanych procesami z punktu 2;  
4) szacunkowa specyfikacja strat dla procesów krytycznych w zależności od 

rodzaju zakłócenia (utrata tajności, integralności, dostępności) 
wspierającego procesu przetwarzania informacji; 

5) wstępne drzewo zagrożeń przygotowane przez analityków. Zawiera 
wszystkie zidentyfikowane kluczowe zasoby wraz z przypisanymi 
wartościami strat w skali [L,M,H], w zależności od procesu krytycznego, 
oraz wymyślone przez analityków scenariusze zagrożeń (bez priorytetów). 

                                                 
10 Statystyka dowodzi, że 12-15% zgłoszonych pomysłów ma wartość praktyczną, 

a pomysły zakwalifikowane do realizacji stanowią 2-3% (za: Multimedialna 
Encyklopedia Powszechna, edycja 2002). 
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Materiały te uczestnicy sesji powinni otrzymać z wyprzedzeniem, tak aby 
mieli czas zapoznać się z nimi przed rozpoczęciem sesji. 

Uczestnikami sesji są: 
1) dwaj analitycy (jedn z nich prowadzi sesję, drugi na bieżąco prowadzi 

zapisy sesji); 
2) konsultanci i główni udziałowcy (nie więcej jak 10–12 osób). 

Wsparcie logistyczne sesji: 
1) ciche, dobrze oświetlone pomieszczenie mogące pomieścić 15–20 osób; 
2) zapas kartek formatu A4 dla każdego z uczestników (min. po 50 kartek); 
3) czarny, grubo piszący  flamaster dla każdego z uczestników; 
4) duża tablica lub możliwość wykorzystania ścian do przypinania zapisanych 

kartek; 
5) elementy do mocowania kartek. 

Czas trwania sesji (może się odbyć w ciągu jednego dnia11): 
1) wprowadzenie – omówienie zasad przebiegu sesji przez analityka 

prowadzącego (ok. 0,5 godz.); 
2) generowanie zagrożeń – do wyczerpania pomysłów, w praktyce nie dłużej 

jak 2–3 godziny; 
3) przerwa (do 2 godzin – w tym czasie analitycy dokonują scalenia list 

wygenerowanych w czasie sesji scenariuszy zagrożeń ze scenariuszami ze 
wstępnego drzewa zagrożeń); 

4) redukcja i nadawanie priorytetów – do osiągnięcia celu. 

Należy zwrócić uwagę, że wytworzenie scenariuszy obu metodami: 
metodą predefiniowanego (przez analityków) drzewa zagrożeń i metodą 
„burzy mózgów”, pozwala na weryfikację zbioru scenariuszy. W pierwszym 
przypadku ma miejsce podejście „od ogółu do szczegółu”: zaczyna się od 
atrybutów bezpieczeństwa, uściślanych aż do określenia poszczególnych 
scenariuszy.  
W drugim przypadku ma zastosowanie podejście „od szczegółu do ogółu”: 
zaczyna się od sformułowania scenariuszy, następnie identyfikuje się zasoby  
i atrybuty. 

 

                                                 
11 Zdania praktyków na ten temat są różne; o ile nie jest to sesja wyjazdowa, to 

lepszym rozwiązaniem może być rozbicie jej na dwa dni, tj. jednego dnia udziałowcy 
biorą udział w realizacji punktów 1 i 2, w drugim dniu w realizacji punktu 4. 
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4.1. Generowanie zagrożeń/scenariuszy 

Na tym etapie wszyscy uczestnicy starają się do wstępnego drzewa 
zagrożeń dopisać jak najwięcej scenariuszy. Dopuszcza się dopisywanie 
zasobów do atrybutów bezpieczeństwa. Dopuszcza się także zmianę wartości 
strat pod warunkiem uzyskania jednomyślnej zgody wszystkich uczestników 
sesji. Pomysły wypisywane są na kartkach przypinanych do tablicy (ścian) tak, 
aby były dobrze widoczne dla wszystkich uczestników sesji. Prowadzący sesję 
analityk ma za zadanie nadzorować przestrzeganie pewnych zasad. 
Podstawowa zasada obowiązująca na tym etapie:  

wszelka krytyka i uwagi są niedozwolone 

Inne zasady tego etapu to: 
1) nie wolno pozwolić aby dyskusję zdominowała jakieś osoby, 
2) nie pozwalać na podawanie podatności związanych z generowanymi 

zagrożeniami oraz sposobów usuwania tych podatności, 
3) w czasie tego etapu wszystkie scenariusze są jednakowo istotne, 
4) niedopuszczalne są postronne rozmowy, 
5) należy zminimalizować przypadki opuszczania pomieszczenia w trakcie 

sesji przez jej uczestników. 

Przyjmuje się, że jeżeli nikt nie potrafi wymyślić scenariusza dla 
jakiegoś zasobu w powiązaniu z odpowiednim atrybutem bezpieczeństwa, to 
prawdopodobnie dla tego zasobu ten atrybut nie ma kluczowego znaczenia. 
Podstawową trudnością, z którą musi poradzić sobie analityk prowadzący 
sesję, są błędy w identyfikacji zagrożeń (opisane w rozdz. 3.1) przez 
uczestników sesji. 

4.2. Redukcja zbioru zagrożeń 

Podstawowe czynności redukcji zbioru zagrożeń są następujące: 
1) Przeglądając od góry drzewa kolejne scenariusze, prowadzący pyta 

zebranych, który z nich odrzucić jako zbyt nieprawdopodobny. Odrzucenie 
następuje tylko w przypadku jednomyślnej zgody wszystkich 
uczestników12. 
Należy zauważyć, że odrzucenie scenariusza oznacza podjęcie decyzji, 
które zagrożenie zaliczamy do tzw. ryzyka szczątkowego!  

                                                 
12 Brak pewnej liczby dziwnych i nieprawdopodobnych zagrożeń wskazuje, że 

uczestnicy sesji myśleli zbyt konwencjonalnie. 
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2) Gdy to samo zagrożenie (być może inaczej opisane) znajduje się na dwóch 

kartkach, należy je połączyć na tablicy. 

4.3. Nadawania priorytetów scenariuszom 

Na tym etapie uczestnicy mają do dyspozycji drzewo zagrożeń  
z wynikowym zbiorem scenariuszy przypisanych do zasobów o określonej 
wartości ze względu na dany atrybut bezpieczeństwa (tj. tajność, integralność 
lub dostępność). Zadaniem dla tego etapu jest określenie istotności każdego 
zagrożenia – w wyniku otrzymuje się listę scenariuszy zagrożeń z priorytetami. 

Na początku tego etapu analityk prowadzący powinien wyjaśnić 
uczestnikom sesji, od czego zależy istotność zagrożenia (por. uwagi zawarte na 
końcu rozdz. 3.1). Co do podatności  (dokładniej: związku istotności  
z wrażliwością podatności na wykorzystanie), które będą identyfikowane 
oddzielnie13, na tym etapie należy zdać się na ich intuicyjne rozumienie przez 
uczestników sesji. 

Podstawowe czynności tego etapu są następujące: 
1) każdy uczestnik sesji (oprócz analityków) dostaje do dyspozycji liczbę 

głosów równą jednej trzeciej (w zaokrągleniu w górę, gdy zachodzi taka 
potrzeba) liczby scenariuszy; 

2) każdy uczestnik sesji musi rozdzielić niejawnie, w dowolny sposób (np. 
wszystkie głosy na jeden scenariusz) wszystkie swoje głosy pomiędzy 
scenariusze; 

3) analitycy zbierają wyniki głosowania, zliczają je i segregują scenariusze 
według ilości zdobytych głosów; 

4) uporządkowany zbiór scenariuszy analitycy rozdzielają na zbiory według 
ilości zdobytych głosów: 
– zbiór_H – scenariusze, które zdobyły głosy w ilości z przedziału: 

 {0,3×ilość_scenariuszy×ilość_uczestników_oddających_głosy;  
0,2×ilość_scenariuszy×ilość_uczestników_oddających_głosy} 

– zbiór_M – scenariusze, które zdobyły głosy w ilości z przedziału: 
{0,2×ilość_scenariuszy×ilość_uczestników_oddających_głosy;  

0,1×ilość_scenariuszy×ilość_uczestników_oddających_głosy} 

– zbiór_L – scenariusze, które zdobyły głosy w ilości z przedziału: 
{0,1×ilość_scenariuszy×ilość_uczestników_oddających_głosy;  0} 

                                                 
13 Na tym etapie uczestnicy nie powinni operować terminem podatność. 
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po czym scenariuszom należącym do zbioru H przydzielają wartość 
istotności zagrożenia równą H, scenariuszom ze zbioru M wartość M, a ze 
zbioru L – wartość L. 

5) analitycy dołączają dla każdego scenariusza wartości strat otrzymując w 
ten sposób priorytet scenariusza. 

6) analitycy wykonują ponowne grupowanie (mające za podstawę priorytety) 
scenariuszy według schematu: 

(H,H) (M,H) (H,M) (M,M) (L,H) (H,L) (L,M) (M,L) (L,L) 

i prezentują otrzymane wyniki pozostałym uczestnikom sesji. 

5. Przetwarzanie wyników „burzy mózgów” – ryzyko szczątkowe 

Zebranych udziałowców warto wykorzystać jeszcze do zaakceptowania 
tzw. ryzyka szczątkowego. Zgodnie z uznanymi poglądami na ten temat, 
decyzję co do poziomu ryzyka szczątkowego podejmuje najwyższe 
kierownictwo firmy, dla której jest przeprowadzana analiza. W przedstawionej 
w tym rozdziale metodzie proponuje się rozbicie tego procesu (tj. 
podejmowania decyzji o akceptacji ryzyka szczątkowego) na dwie części 
pomiędzy dwie grupy ludzi: 
– udziałowców, którzy podejmują wstępną decyzję w tym zakresie podczas 

procesu identyfikacji zagrożeń,   
– kierownictwo firmy, które podejmuje ostateczną decyzję po analizie 

kosztowej (por. rys.1). 

Można przyjąć, po wykonaniu punktu 6) z rozdz. 4.3, że: 
– scenariusze z wartościami (H,H) opisują największe ryzyko naruszenia 

bezpieczeństwa teleinformatycznego; 
– w drugiej kolejności ryzyko takie opisują scenariusze z priorytetami (M,H) 

lub (H,M), a potem z priorytetami (M,M); 
– najmniejsze ryzyko jest związane z przypadkami opisanymi  

w scenariuszach z wartością (na dowolnym miejscu) L – należy zebranym 
udziałowcom zaproponować odrzucenie tych scenariuszy przed dalszą 
analizą. W praktyce oznacza to uznanie, że reprezentowane tymi  
scenariuszami zagrożenia należą do ryzyka szczątkowego.  

Należy zauważyć,  że również odrzucenie scenariusza podczas redukcji 
zbioru zagrożeń (por. rozdz.4.2) oznacza podjęcie decyzji, które zagrożenie 
zaliczamy do ryzyka szczątkowego. Również w tamtym przypadku proponuje 
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się odrzucić po dyskusji tylko te scenariusze, które na dowolnym miejscu mają 
wartość L i co do których udziałowcy wyrażą jednomyślną zgodę.  
W przypadku chociażby jednego głosu sprzeciwu, proponuje się pozostawienie 
takiego scenariusza do dalszej analizy. 

Podsumowując – do dalszej analizy tj. identyfikacji podatności, 
ustalenia niezbędnych środków ochronnych oraz analizy kosztowej przechodzi 
zredukowany zbiór zagrożeń. Opisane w tym rozdziale działania wydają się 
sensowne, ponieważ w ich efekcie na ostateczną decyzję o ryzyku 
szczątkowym mają wpływ dwie grupy ludzi: 
– udziałowcy, których można uznać za ekspertów dziedzinowych i którzy 

oceniają ryzyko przez pryzmat własnych doświadczeń zawodowych; 
– najwyższe kierownictwo firmy, które „widzi” ryzyko przez pryzmat 

budżetu i szeroko rozumianej polityki.  

6. Identyfikacja podatności 

Kolejnym etapem, w prezentowanej metodzie realizacji początkowych 
etapów analizy ryzyka, jest rozesłanie pomiędzy właścicieli zasobów, dla 
których to zasobów zostały przyporządkowane scenariusze zagrożeń, arkuszy 
analizy ryzyka (por. rys. 5). Arkusze te muszą zostać wstępnie przygotowane 
przez analityków, którzy wypełniają zacieniowane pola na podstawie 
wynikowego drzewa zagrożeń, otrzymanego jako rezultat „burzy mózgów”  
i wstępnej analizy ryzyka szczątkowego. Na tym etapie dysponują bowiem 
wynikową listą zagrożeń w postaci opatrzonych priorytetami scenariuszy 
przyporządkowanych do zasobów w zależności od atrybutu bezpieczeństwa na 
który te zagrożenia mają wpływ. Dodatkowo dysponują (a przynajmniej tak się 
zakłada – por. „Wstęp”) listą przyporządkowania zasobów do procesów 
przetwarzania informacji wspierających krytyczne procesy biznesowe. 

Następnie tak przygotowane arkusze zostają rozdzielone, na podstawie 
spisu inwentaryzacyjnego zasobów, pomiędzy właścicieli tych zasobów, które 
zostały wpisane na arkuszach. Właściciele powinni zostać poinformowani, że 
oczekuje się od nich że: 
– na podstawie swojej wiedzy o zasobach rzetelnie wypiszą wszystkie 

podatności zasobów, które mogą zostać wykorzystane przez 
zidentyfikowane zagrożenia; 

– w części „Uwagi właściciela zasobu” wypiszą wszystkie swoje uwagi które 
mogą być przydatne w analizie ryzyka, np. zwrócą uwagę na zagrożenia, 
które ich zdaniem zostały pominięte. 

Po wypełnieniu arkusze zostają zebrane i poddane analizie przez 
analityków. Ta analiza ma na celu uzupełnienie, o ile zachodzi taka potrzeba, 
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listy scenariuszy na podstawie uwag właścicieli zasobów (zakłada się, że to 
uzupełnienie wykonają samodzielnie analitycy). 

Mając na uwadze, że właściciele zasobów mogą nie być wystarczająco 
kompetentni w identyfikacji podatności (szczególnie technicznych i, ogólniej,  
w zakresie bezpieczeństwa teleinformatycznego), należy przeprowadzić 
dodatkową sesję identyfikacji podatności, np. opisaną wcześniej metodą 
„burzy mózgów”, w gronie ekspertów dziedzinowych i analityków. 
Materiałem wejściowym tej sesji są:  
– wypełnione arkusze analizy ryzyka,  
– uzupełniona lista scenariuszy,  
– wyniki wcześniejszych (ale aktualnych) audytów i ocen bezpieczeństwa.  

W trakcie tej sesji powinno się uwzględnić, że podatności  mogą być 
związane z: 
1) systemem teleinformatycznym: 

a) elementami sprzętowymi: 
– składającymi się na system komputerowy, 
– zapewniającymi komunikację pomiędzy systemami i sieciami (tzw. 

urządzenia sieciowe); 
b) elementami programowymi: 

– systemem operacyjnym, 
– oprogramowaniem użytkowym; 

c) personelem eksploatującym system komputerowy: 
– operatorami, 
– administratorami; 

d) procedurami eksploatacji (w szczególności procedurami dostępu do 
systemu i do informacji przetwarzanej i przechowywanej w systemie); 

2) systemem ochrony: 
a) elementami ochrony fizycznej: 

– elementami mechanicznymi i budowlanymi, 
– pracownikami pełniącymi funkcje ochronne (straż przemysłowa, 

portierzy), 
– procedurami ochrony fizycznej; 

b) elementami skomputeryzowanego systemu ochrony technicznej: 
– elementami sprzętowymi, 
– elementami programowymi, 
– personelem eksploatującym skomputeryzowany system ochrony 

technicznej; 



K. Liderman 

20

 

 
Rys. 5. Struktura przykładowego arkusza analizy ryzyka. 
 
c) systemem nadzoru: 

– pracownikami pełniącymi funkcje nadzorcze, 

Arkusz nr ... analizy ryzyka 

Proces nr ...       (wpisać numer i nazwę procesu) 
Zasób nr ...         (wpisać numer i nazwę zasobu) 
Atrybut 
bezpieczeństwa:  

 
                                              (zaznaczyć przekreśleniem atrybut dla którego jest prowadzona analiza) 

TAJNOŚĆ INTEGRALNOŚĆ DOSTĘPNOŚĆ 

Zagrożenie nr ...            (wpisać: numer scenariusza, opis-scenariusz)  

Priorytet zagrożenia: 
   

Podatność nr ... 
Opis 
podatności: 

 

Podatność nr ... 
Opis 
podatności: 

 

Podatność nr ... 
Opis 
podatności: 

 

Zagrożenie nr ...            (wpisać: numer scenariusza, opis-scenariusz) 

Priorytet zagrożenia: 
   

Podatność nr ... 
Opis 
podatności: 

 

... ... ... ... ... 

Uwagi właściciela zasobu (opcja): 
...................................................................................................................................................
.................................................................................................................................................... 

  .......................................................................................                    .................... 
  (imię i nazwisko właściciela zasobu wypełniającego ankietę)                        (podpis)                                

Uwaga: zacieniowane pola wypełniają analitycy, pozostałe – właściciele zasobów. 
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– procedurami nadzoru; 
d) elementami sprzętowo-programowymi wbudowanymi lub dodanymi do 

systemu informatycznego w celu zapewnienia należytej ochrony 
informacji, takimi jak: zapory sieciowe, IPS, ACL, systemy 
uwierzytelniania i autoryzacji w systemach dostępu logicznego, 
oprogramowanie antywirusowe, oprogramowanie i urządzenia 
kryptograficzne; 

3) otoczeniem (środowiskiem eksploatacji) systemu informatycznego  
i związanego z nim systemu ochrony: 

– systemami zasilania w energię elektryczną, 
– systemami klimatyzacji, 
– budynkami i pomieszczeniami. 

Materiałem wyjściowym sesji jest zredagowane przez analityków  
i zaaprobowane przez uczestników sesji zbiorcze zestawienie „zasób–
podatność–zagrożenia”. Będzie ono podstawą realizacji kolejnego etapu (nie 
omawianego w tym rozdziale) – ustalenia środków ochronnych niezbędnych 
do uzyskania wymaganego poziomu bezpieczeństwa. 

7. Metodyka 

Metodyka realizacji początkowych etapów analizy ryzyka, 
przedstawiona w poprzednich podrozdziałach, została opisana według wzorca 
metodycznego LP-A (metodyki przeprowadzania audytu z zakresu 
bezpieczeństwa teleinformatycznego – por. np. załącznik w [2]). Dla dalszych 
opisów (tj. prezentacji części metodyki obejmującej etap identyfikacji 
zagrożeń i podatności) zakłada się, że zostały już przeprowadzone pomyślnie 
czynności podpisania umowy, spotkania wstępnego, uwierzytelnienia Zespołu 
Analityków, wyznaczenia udziałowców itd. 

7.1. Skład zespołu analizy zagrożeń 

1. Członkowie z zewnętrznego zespołu analizy ryzyka: 
a) analityk_1 
b) analityk_2 
c) eksperci dziedzinowi (w miarę potrzeb). 

2. Członkowie z firmy/instytucji poddawanej analizie: 
a) wyznaczeni konsultanci (mogą jednocześnie występować w roli 
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udziałowców); 

b) reprezentanci wszystkich grup udziałowców: właścicieli zasobów 
teleinformatycznych i procesów krytycznych, działu IT, komórek 
bezpieczeństwa w firmie, zarządu firmy, itp., oraz udziałowcy 
zewnętrzni. Należy liczyć się z tym, że udziałowców może być nawet 
kilkunastu. 

7.2. Wyposażenie narzędziowe zespołu  

Podstawę, przy założeniu że nie trzeba wykonywać dokumentów  
o których jest mowa w punkcie 1) rozdz.7.3, stanowią materiały biurowe  
i przygotowane wcześniej ankiety i instrukcje, czyli: 
1) materiały biurowe niezbędne do przeprowadzenia sesji „burzy mózgów”; 
2) arkusze analizy ryzyka; 
3) instrukcje metodyczne: 

a) zasad przebiegu sesji „burzy mózgów”, 
b) nadawania priorytetów scenariuszom, 
c) wypełniania arkuszy analizy ryzyka.  

7.3. Czynności procesu analizy zagrożeń i identyfikacji podatności 

Czynności składające się na proces analizy zagrożeń i identyfikacji 
podatności są następujące: 
1) Zebranie i analiza dokumentów zawierających niezbędna informację dla 

przeprowadzenia procesu analizy ryzyka. Niezbędne minimum to: 
– spis inwentaryzacyjny – istotną informacją zawartą w tym dokumencie, 

wykorzystywaną w dalszej części analizy, jest jednoznaczne przypisanie 
zasobów do właścicieli;  

– lista kluczowych/krytycznych procesów biznesowych,  
– lista zawierająca przypisania „proces_biznesowy-wspierający_proces 

_przetwarzania_informacji”. 
– lista „wspierający_proces _przetwarzania_informacji-zasoby” 

Należy podkreślić, że bez tych dokumentów nie da się przeprowadzić 
rzetelnie procesu analizy. Na potrzeby niniejszego rozdziału przyjęto 
założenie, że te dokumenty są dostępne u zleceniodawcy (lub w firmie, dla 
której taka analiza jest prowadzona). W przeciwnym przypadku 
wytworzenie tych dokumentów musi być pierwszą czynnością procesu 
analizy ryzyka. Ze względu na jej praco- i czasochłonność (szczególnie 
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wtedy, gdy w grę wchodzi efekt skali) ta czynność będzie miała istotny 
wpływ na harmonogram i ostateczne koszty całego procesu analizy ryzyka. 
Warto zauważyć, że jeżeli firma była wcześniej poddana certyfikacji na 
zgodność z którąś z norm jakości (np. PN-EN-ISO-9001:2001), to w firmie 
procesy biznesowe powinny być dobrze zidentyfikowane, opisane i 
powinny mieć przydzielone właścicieli.   
Dodatkowymi dokumentami, pomocnymi na etapie identyfikacji 
podatności, są aktualne wyniki audytów i ocen bezpieczeństwa. 
(realizują analitycy wspólnie ze wskazanymi przedstawicielami 
firmy/instytucji dla której jest przeprowadzana analiza ryzyka). 

2) Określenie, w porozumieniu z właścicielami procesów, wartości strat w 
skali [L,M,H] (realizują analitycy i właściciele procesów). 

3) Budowa wstępnego drzewa zagrożeń – otrzymuje się pierwszy zbiór 
scenariuszy zagrożeń (realizują analitycy). 

4) „Burza mózgów” – generowanie scenariuszy zagrożeń: 
4.1) analitycy i konsultanci oraz udziałowcy ze strony zleceniodawcy, 

metodą „burzy mózgów”, generują drugi zbiór scenariuszy zagrożeń. 
(analitycy tylko prowadzą sesję, zostawiając generowanie 
scenariuszy konsultantom i udziałowcom); 

4.2) scalenie list otrzymanych w punkcie 3) i 4.1) – otrzymuje się 
wynikowy zbiór zagrożeń (realizują analitycy); 

4.3) wynikowy zbiór zagrożeń zostaje poddany dyskusji w celu uściślenia 
wartości IS (oraz, w razie potrzeby, S) i otrzymania priorytetów 
(realizują wspólnie analitycy  oraz konsultanci i udziałowcy – 
uczestnicy sesji „burzy mózgów”); 

4.4) redukcja zbioru scenariuszy – postać wynikowa drzewa zagrożeń  
z sesji „burzy mózgów” (realizują wspólnie analitycy oraz 
konsultanci i udziałowcy – uczestnicy sesji „burzy mózgów”). 

5) Identyfikacja podatności i wykonanie przyporządkowania: zasób-
podatności-zagrożenie: 
Na początku tego procesu należy wygenerować i rozdzielić arkusze 
analizy ryzyka, co jest realizowane w ramach podprocesu 5.1 na który 
składa się: 
5.1.1) określenie ilości arkuszy analizy ryzyka na podstawie wynikowego 

drzewa zagrożeń (z punktu 4.4) (realizują analitycy); 
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Tabela 7.1. Zakresy odpowiedzialności i nadzoru procesów identyfikacji 

zagrożeń i podatności 

A_1 – analityk pierwszy,  A_2 – analityk drugi 

5.1.2) wygenerowanie częściowo wypełnionych (zacieniowane pola – por. 
rys. 4.5) arkuszy analizy ryzyka (realizują analitycy); 

5.1.3) rozdzielenie arkuszy analizy ryzyka pomiędzy właścicieli zasobów 
(realizują analitycy). 

Następnie jest realizowany zasadniczy podproces identyfikacji podatności  
i modyfikacji drzewa zagrożeń, na który składa się: 

5.2)  identyfikacja podatności (realizują właściciele zasobów); 
5.3)  zebranie wypełnionych arkuszy i ich analiza (realizują analitycy); 

– modyfikacja, o ile zachodzi taka potrzeba, drzewa zagrożeń (z punktu 
4.4) na podstawie wpisów właścicieli zasobów w rubryce „Uwagi” 
elementami programowymi, 

– personelem eksploatującym skomputeryzowany system ochrony 
technicznej: 

5.4) arkuszy analizy ryzyka (realizują analitycy); 

Numer 
procesu 

Skrócony opis procesu Odpowiedzialny Nadzór 

1 zebranie i analiza dokumentacji A_1 A_2 
2 szacowanie wartości strat A_1 A_2 
3 budowa wstępnego drzewa zagrożeń A_1 A_2 

4.1 burza mózgów - generowanie scenariuszy 
zagrożeń 

A_1 A_2 

4.2 burza mózgów - scalanie list A_1 A_2 
4.3 burza mózgów - priorytetyzacja 

scenariuszy 
A_1 A_2 

4.4 burza mózgów - redukcja zbioru 
scenariuszy 

A_1 A_2 

5.1.1 określenie ilości arkuszy analizy zagrożeń A_2 A_1 
5.1.2 wygenerowanie arkuszy analizy zagrożeń A_2 A_1 
5.1.3 rozdzielenie arkuszy analizy zagrożeń 

pomiędzy właścicieli zasobów 
A_2 A_1 

5.2 identyfikacja podatności przez właścicieli 
zasobów 

A_2 A_1 

5.3 zebranie i analiza arkuszy A_2 A_1 
5.4 modyfikacja drzewa zagrożeń A_2 A_1 
5.5 uzupełniająca sesji identyfikacji podatności A_2 A_1 
5.6 wykonanie zestawienia  

„zasób–podatność–zagrożenia” 
A_2 A_1 
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5.5) przeprowadzenie uzupełniającej sesji identyfikacji podatności w gronie 
ekspertów dziedzinowych (realizują analitycy i eksperci dziedzinowi); 

5.6) wykonanie zbiorczego zestawienia „zasób–podatność–zagrożenia” 
jako podstawy realizacji kolejnego etapu analizy ryzyka – ustalenia 
środków ochronnych niezbędnych do uzyskania wymaganego poziomu 
bezpieczeństwa (realizują analitycy). 

7.4. Specyfikacja dokumentów analizy zagrożeń 

– W tym rozdziale metodą IPO (ang. Input–Process–Output) są wyspec 
elementami programowymi, 

– personelem eksploatującym skomputeryzowany system ochrony 
technicznej: 

yfikowane dokumenty związane z opisanymi w tym rozdziale etapami 
analizy ryzyka: identyfikacji i analizy zagrożeń oraz podatności. Na końcu 
rozdziału, w tabelach 7.2 i 7.3, są zebrane dokumenty niezbędne do 
przeprowadzenia tych etapów oraz wytwarzane w trakcie ich realizacji. 
 
7.4.1. Tabele IPO  

 
Objaśnienia do tabel IPO: 
1. Symbol (*) przy numerze procesu oznacza, że proces ten jest 

dekomponowany na podprocesy. 

 Wejście 
– specyfikacja kluczowych/krytycznych procesów biznesowych 
– spis inwentaryzacyjny zasobów teleinformatycznych  
– lista „proces_biznesowy-wspierający_proces_przetwarzania_ 

informacji” 
Nr procesu 1 

Proces  zebranie i analiza dokumentacji 

 

Wyjście 

zbiór dokumentów stanowiących podstawę do przeprowadzenia 
analizy ryzyka w zakresie identyfikacji zagrożeń i podatności, tj. 
dokumenty wymienione na wejściu do procesu oraz jako wyniki 
analizy: 
– specyfikacja „wspierający_proces _przetwarzania_informacji-

zasoby” dla krytycznych procesów biznesowych 
– lista właścicieli zasobów związanych z kluczowymi procesami 

biznesowymi 
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Wejście – specyfikacja „proces_biznesowy-wspierający_proces 
_przetwarzania_ informacji” 

– lista właścicieli procesów krytycznych 
Nr procesu 2 

Proces  szacowanie wartości strat 

Wyjście specyfikacja zasobów z przypisanymi wartościami strat w skali 
[L,M,H] 

 
Wejście – specyfikacja zasobów z przypisanymi wartościami w skali 

[L,M,H] 
– specyfikacja „wspierający_proces _przetwarzania_ 

informacji-zasoby” dla krytycznych procesów biznesowych 
Nr procesu 3 

Proces  budowa wstępnego drzewa zagrożeń 

Wyjście wstępne drzewo zagrożeń (I zbiór scenariuszy) 
 

Wejście – lista udziałowców 
– wstępne drzewo zagrożeń 
– instrukcja: zasady przebiegu sesji „burzy mózgów” 

Nr procesu 4* 

Proces  burza mózgów 

Wyjście drzewo zagrożeń – zbiór scenariuszy z priorytetami 
 

Wejście – wstępne drzewo zagrożeń 
– specyfikacja „wspierający_proces _przetwarzania_ 

informacji-zasoby” dla krytycznych procesów biznesowych 
Nr procesu 4.1 

Proces  burza mózgów – generowanie scenariuszy zagrożeń 

Wyjście II zbiór scenariuszy 
 

Wejście I i II zbiór scenariuszy 
Nr procesu 4.2 

Proces  burza mózgów – scalanie list scenariuszy 

Wyjście wynikowy zbiór scenariuszy (zagrożeń) 
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Wejście – wynikowy zbiór scenariuszy (zagrożeń) 
– instrukcja nadawania priorytetów 

Nr procesu 4.3 

Proces  burza mózgów – priorytetyzacja scenariuszy 

Wyjście wynikowy zbiór scenariuszy z priorytetami 

 
Wejście wynikowy zbiór scenariuszy z priorytetami 

Nr procesu 4.4 

Proces  burza mózgów – redukcja zbioru scenariuszy 

Wyjście zredukowany zbiór scenariuszy 

 
Wejście – drzewo zagrożeń – zredukowany zbiór scenariuszy z 

priorytetami 
– arkusze analizy zagrożeń 
– lista właścicieli zasobów 
– specyfikacja „wspierający_proces _przetwarzania_ 

informacji-zasoby” dla krytycznych procesów biznesowych 
Nr procesu 5* 

Proces  identyfikacja podatności 

Wyjście – zmodyfikowane drzewo zagrożeń 
– zestawienie  „zasób–podatność–zagrożenia” 

 
Wejście – drzewo zagrożeń – zredukowany zbiór scenariuszy z 

priorytetami 
– specyfikacja „wspierający_proces _przetwarzania_ 

informacji-zasoby” dla krytycznych procesów biznesowych 
– lista właścicieli zasobów 

Nr procesu 5.1* 

Proces  wygenerowania i rozdzielenie arkuszy analizy ryzyka 
pomiędzy właścicieli zasobów 

Wyjście − zestaw arkuszy ryzyka 
− lista (z pokwitowania odbioru arkuszy) właścicieli zasobów 

którym rozdano arkusze analizy ryzyka 
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Wejście – drzewo zagrożeń – zredukowany zbiór scenariuszy z 
priorytetami 

– specyfikacja „wspierający_proces _przetwarzania_ 
informacji-zasoby” dla krytycznych procesów biznesowych 

Nr procesu 5.1.1 

Proces  opracowanie wytycznych do wygenerowania arkuszy analizy 
ryzyka 

Wyjście wytyczne do wygenerowania zestawu arkuszy analizy ryzyka: 
ilość, zawartość pól itp. 

 
Wejście wytyczne do wygenerowania zestawu arkuszy analizy ryzyka: 

ilość, zawartość pól itp. 
Nr procesu 5.1.2 

Proces  wygenerowanie arkuszy analizy ryzyka 

Wyjście zestaw arkuszy analizy ryzyka 

 
Wejście – zestaw arkuszy analizy ryzyka 

– lista właścicieli zasobów 
– instrukcja wypełniania arkuszy analizy ryzyka 

Nr procesu 5.1.3 

Proces  rozdzielenie arkuszy analizy ryzyka i instrukcji pomiędzy 
właścicieli zasobów 

Wyjście lista (z pokwitowania odbioru arkuszy) właścicieli zasobów 
którym rozdano arkusze analizy ryzyka 

 
Wejście – zestaw arkuszy analizy ryzyka 

– instrukcja wypełniania arkuszy analizy ryzyka 
Nr procesu 5.2 

Proces  identyfikacja podatności 

Wyjście wypełnione arkusze analizy ryzyka (u właścicieli zasobów) 

 
Wejście – lista (z pokwitowania odbioru arkuszy) właścicieli zasobów 

którym rozdano arkusze analizy ryzyka 
– wypełnione arkusze analizy ryzyka (u właścicieli zasobów) 

Nr procesu 5.3 

Proces  zebranie i analiza arkuszy ryzyka 
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Wyjście zbiór arkuszy ryzyka (wypełnione arkusze analizy ryzyka w 
dyspozycji analityków) 

 
Wejście – zbiór arkuszy ryzyka 

– drzewo zagrożeń – zredukowany zbiór scenariuszy z 
priorytetami 

Nr procesu 5.4 

Proces  modyfikacja przez analityków drzewa zagrożeń 

Wyjście zmodyfikowane drzewo zagrożeń 

 
Wejście – zbiór arkuszy analizy ryzyka,  

– zmodyfikowane drzewo zagrożeń,  
– wyniki wcześniejszych audytów i ocen bezpieczeństwa 

(opcjonalnie) 
Nr procesu 5.5 

Proces  uzupełniająca sesja identyfikacji podatności 

Wyjście uzupełnione arkusze analizy ryzyka 

 
Wejście uzupełnione arkusze analizy ryzyka 

Nr procesu 5.6 

Proces  wykonanie zestawienia  „zasób–podatność–zagrożenia” 

Wyjście zestawienie  „zasób–podatność–zagrożenia” 
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7.4.2. Specyfikacja zbiorcza dokumentów  

Tab. 7.2. Wykaz dokumentów niezbędnych do przeprowadzenia identyfikacji 
zagrożeń i podatności. 

Lp. Nazwa dokumentu Dostarczany przez: 

1 specyfikacja kluczowych/krytycznych 
procesów biznesowych 

Zleceniodawca 

2 spis inwentaryzacyjny zasobów 
teleinformatycznych (w tym właściciele 
zasobów) 

Zleceniodawca 

3 specyfikacja „proces_biznesowy-
wspierający_proces _przetwarzania 
_informacji” 

Zleceniodawca 

4 specyfikacja „wspierający_proces 
_przetwarzania_ informacji-zasoby” dla 
krytycznych procesów biznesowych 

Zleceniodawca 

5 lista udziałowców (w tym właściciele 
procesów krytycznych) 

Zleceniodawca (we współpracy  
z analitykami) 

6 wyniki wcześniejszych audytów i ocen 
bezpieczeństwa  
w firmie zleceniodawcy (opcjonalnie) 

Zleceniodawca 
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Tab. 7.3. Wykaz dokumentów wytwarzanych w procesie identyfikacji zagrożeń  
i podatności. 

Lp. Nazwa dokumentu Status 
dokumentu 

Wytwórca 

1 lista właścicieli procesów 
krytycznych 

wewnętrzny analitycy 

2 lista właścicieli zasobów 
związanych z krytycznymi 
procesami biznesowymi 

wewnętrzny analitycy 

3 specyfikacja zasobów z 
przypisanymi wartościami strat w 
skali [L,M,H] 

oficjalny analit./zlec 

4 wstępne drzewo zagrożeń (I zbiór 
scenariuszy) 

wewnętrzny analitycy 

5 II zbiór scenariuszy wewnętrzny analit./udziałowcy 

6 wynikowy zbiór scenariuszy 
(zagrożeń) 

wewnętrzny analit./udziałowcy 

7 wynikowy zbiór scenariuszy z 
priorytetami 

wewnętrzny analit./udziałowcy 

8 zredukowany zbiór scenariuszy oficjalny analit./zlec 

9 wytyczne do wygenerowania 
zestawu arkuszy analizy zagrożeń: 
ilość, zawartość pól itp. 

wewnętrzny analitycy 

10 zestaw arkuszy analizy zagrożeń 
(wstępnie wypełnionych przez 
analityków) 

wewnętrzny analitycy 

11 lista (z pokwitowania odbioru 
arkuszy) właścicieli zasobów 
którym rozdano arkusze analizy 
zagrożeń 

oficjalny analitycy 

12 wypełnione przez właścicieli 
zasobów arkusze analizy ryzyka  

oficjalny właściciele 
zasobów 

13 uzupełnione arkusze analizy ryzyka wewnętrzny analitycy/eksperci 

14 zmodyfikowane drzewo zagrożeń oficjalny analitycy 

15 zestawienie  „zasób–podatność–
zagrożenia” 

oficjalny/przekaz analitycy 
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UWAGI  
1. Opis „analit./zlec.” w kolumnie „Wytwórca” oznacza, że jest to dokument 

wytwarzany w wyniku wzajemnych uzgodnień pomiędzy analitykami  
i upoważnionymi przedstawicielami Zleceniodawcy, autoryzowany przez obie 
strony. 

2. Nazwy dokumentów wypisane pogrubioną czcionką oznaczają dokumenty 
końcowe etapu identyfikacji zagrożeń i podatności. 

3. Status „oficjalny/przekaz.” oznacza, że dokument ten zostaje przekazany 
zleceniodawcy w trakcie identyfikacji zagrożeń. 

4. Status „oficjalny”  oznacza, że dokument ten stanowi podstawę do opracowania 
dokumentów końcowych analizy ryzyka lub zostaje do tych dokumentów włączony 
w całości. 

7.5. Diagramy przepływu danych 

Na podstawie zamieszczonych w dalszej części niniejszego rozdziału 
diagramów DFD (ang. Data Flow Diagram) można: 
1) ocenić złożoność procesów składających się na identyfikację zagrożeń  

i podatności; 
2) prześledzić zależności pomiędzy dokumentami wytwarzanymi w procesie 

identyfikacji zagrożeń i podatności; 
3) ocenić na podstawie zależności pomiędzy procesami (oraz składu 

osobowego Zespołu) możliwości równoległego prowadzenia zadań 
identyfikacji.  

Przedstawione diagramy są pomocne przy ustalaniu harmonogramu 
prowadzenia prac identyfikacji zagrożeń i podatności (i szerzej – całej analizy 
ryzyka) dla konkretnego zleceniodawcy oraz pozwalają uświadomić mu 
stopień złożoności przedsięwzięcia oraz niezbędny zakres jego zaangażowania 
w tym przedsięwzięciu (dostarczane dokumenty, udostępniane zasoby, 
zaangażowanie pracowników, itd.). 

Dla zleceniobiorcy diagramy (i metodyka jako całość) znacznie 
wspomagają wycenę prac związanych z identyfikacją zagrożeń oraz z całą 
analizą ryzyka. Należy przy tym zaznaczyć, że w przypadku przeprowadzenia 
analizy ryzyka w instytucji posiadającej rozłożone terytorialnie oddziały i filie 
(lub podobne jednostki organizacyjne), przedstawione procesy etapu 
wykonawczego będą powielane. W przypadku posiadania przez Zespół 
Analityków wystarczających zasobów ludzkich i odpowiednich narzędzi, jeżeli 
tego wymaga konkretny kontrakt, istnieje możliwość zrównoleglenia prac 
etapu wykonawczego. 
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UWAGA 

Symbole graficzne procesów i magazynów rysowane na diagramach DFD 
linią przerywaną oznaczają procesy i magazyny powielone, tzn. są to te 
same procesy i magazyny co narysowane linią ciągłą, tylko umieszczone 
jeszcze raz na diagramie w celu uzyskania lepszej przejrzystości (unika 
się niepotrzebnego, zaciemniającego  diagram, rysowania przepływów). 

 

 

Nazwa 
procesu 

nr

symbol procesu na DFD. 

Nazwa terminatora
symbol terminatora, tj. elementu
zewnętrznego w stosunku do procesów
opisywanych za pomocą DFD. 

Nazwa magazynu 
symbol magazynu, tj. elementu
mogącego gromadzić dane (dokumenty
lub inne, zależne od modelowanego kon-
tekstu, elementy). 

symbol przepływu danych (dokumentów,
informacji itd.) pomiędzy elementami
DFD.

Rys. 6. Używane symbole graficzne na diagramach DFD. 
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Generowanie
scenariuszy

zagrożeń
4.1

Nadawanie
priorytetów

4.3

Instrukcja
przebiegu sesji

II zbiór zagrożeń

Scalanie
4.2

Redukcja
zbioru

scenariuszy
4.4

Wynikowy zbiór scenariuszy
z priorytetami

Zredukowany
zbiór scenariuszy

Diagram 2:  DFD_2 procesu identyfikacji zagrożeń i podatności dla procesu nr 4.

Wstępne drzewo
zagrożeń

Wynikowy zbiór scenariuszyInstrukcja nadawania
priorytetów

Lista udzialowców

Wstępne drzewo
zagrożeń
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  Generowanie
arkuszy analizy

ryzyka
5.1

zestaw arkuszy
analizy ryzyka

Zebranie i
analiza arkuszy

5.3

Specyfikacja
"wsp.proces-zasoby" dla

krytycznych procesów

Identyfikacja
podatności

5.2

Modyfikacja
drzewa

zagrożeń
5.4

Lista pokwitowań

Zmodyfikowane
drzewo zagrożeń

Diagram 3:  DFD_2 procesu identyfikacji zagrożeń i podatności dla procesu nr 5

W ypenione arkusze analizy
ryzyka

Sesja
uzupelniająca

5.5

Instrukcja wypelniania
arkuszy ryzyka

W yniki audytow i
ocen

Zestawienie
"zasób-podatność-zagrożenia"

Lista pokwitowań

Zredukowany
zbiór scenariuszy

Zbiór arkuszy
ryzyka

Zbiór arkuszy
ryzyka

W ykonanie
zestawienia

5.7

Zredukowany
zbiór scenariuszy

Uzupelnione
arkusze ryzyka
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Opracowanie
wytycznych

5.1.1

W ytyczne

Rozdzielenie
arkuszy i
instrukcji

5.1.3

Specyfikacja
"wsp.proces-zasoby" dla

kluczowych procesów

W ygenerowanie
arkuszy

5.1.2

Lista pokwitowań

Diagram 4:  DFD_3 procesu identyfikacji zagrożeń i podatności dla procesu nr 5.1

Zestaw arkuszy analizy
ryzyka

Instrukcja wypelniania
arkuszy ryzyka

Lista wlaścicieli
kluczowych zasobów

Zredukowany
zbiór scenariuszy
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8. Podsumowanie 

W rozdziale została przedstawiona metoda identyfikacji zagrożeń  
(z wykorzystaniem drzewa zagrożeń) oraz podatności. W celu otrzymania 
pełnej metodyki jakościowej analizy ryzyka, zamieszczone w tym rozdziale 
opisy należy uzupełnić o metody doboru środków ochronnych i analizy 
kosztowej (por. rys. 4.1). 

Należy jednak zauważyć że, w wielu praktycznych przypadkach, 
realizacja zamówienia „na analizę ryzyka” często ogranicza się do etapów 
przedstawionych w niniejszym rozdziale – zleceniodawca jest 
usatysfakcjonowany, gdy dowie się, co mu zagraża, gdzie w jego firmie są 
podatności i, przy okazji, jakie zasoby są zaangażowane w kluczowe procesy 
biznesowe.  
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