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STRESZCZENIE: Tres¢ artykutlu dotyczy metody realizacji poczatkowych etapow procesu
analizy ryzyka ukierunkowanej na bezpieczenstwo teleinformatyczne. Zaproponowana metoda
jest wzorowana na technikach stosowanych w projektowaniu i ocenie projektow systemow
komputerowych, w metodach takich jak ATAM (Architecture Tradeoff Analysis Method) czy
SAAM (Software Architecture Analysis Method).

1. Wstep

Prezentowana metoda identyfikacji zagrozen 1 czgstosci ich
wystgpowania jest adaptacja na potrzeby bezpieczenstwa teleinformatycznego
technik formalnych stosowanych np. w uznanej metodzie oceny kompromisow
architektonicznych ATAM (Architecture Tradeoff Analysis Method, [1]).
Wykorzystywane techniki to:

— drzewa uzytecznosci
— scenariusze
,,burza mozgow”.
W celu umiejscowienia identyfikacji zagrozen w catym procesie analizy
ryzyka' na potrzeby bezpieczefistwa teleinformatycznego na rys.l jest
przedstawiony ten proces ogdlnie, w postaci schematu blokowego. Linia

przerywana zaznaczono na nim te bloki (podprocesy), ktorych dotyczy
niniejszy rozdzial.

' Dyskusje terminu ,ryzyko” oraz rozwazania nt. analizy ryzyka na potrzeby
bezpieczenstwa teleinformatycznego mozna znalez¢ np. w [2].
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Rozpoznanie zakresu analizy ryzyka (por. rys.2) wymaga wykonania
nastepujacych czynno$ci:
1) zidentyfikowania procesow kluczowych®. Dla réznych typéw organizacji
(finansowe, naukowe, handlowe, produkcyjne) rézne beda procesy
kluczowe;

2) okreslenia, dla zidentyfikowanych proceséw kluczowych, dopuszczalnych
czasOW przestoju (czasy te sa wykorzystywane takze przy opracowywaniu
planoéw odtwarzania dziatania);

3) okreslenia, dla zidentyfikowanych procesow kluczowych, ich wrazliwosci
na zakltocenia we wspierajacych je procesach przetwarzania informacji;

4) znalezienia, ws$réd procesow z punktu 1), procesow Kkrytycznych.
,,Krytycznos$¢” procesu okresla:
— czas jego dopuszczalnego przestoju — im mniejszy, tym proces bardziej
993

”kr}’tyczny ’
— wrazliwo$¢ na utrate tajnosci, integralnosci lub dostgpnosci informacji
wykorzystywanej w procesie kluczowym;
5) zidentyfikowania wspierajacych procesy krytyczne procesy
przetwarzania informacji w systemach teleinformatycznych.

Procesy wymienione w punkcie 5 sa przedmiotem opisywanej
w niniejszym artykule analizy ryzyka. Z realizacja kazdego takiego procesu
zwiazane sa okreslone zasoby, ktore moga mie¢ podatnosci. Podatnosci moga
by¢ wykorzystane przez zagrozenia do zakltdcenia przebiegu wspierajacych
procesOw przetwarzania informacji i, w efekcie, do zaklocenia krytycznych
proceséw biznesowych (zatrzymania, nieuprawnionej zmiany, spowolnienia
itd.). Warunkiem podstawowym, umozliwiajacym wykonanie poczatkowych
etapow analizy ryzyka, jest udostgpnienie zespolowi je realizujacemu
informacji zawartych w:

— spisie inwentaryzacyjnym zasobow teleinformatycznych (w tym
przypisania zasoboéw wiascicielom);

2 Kluczowe” oznacza, ze procesy tak oznaczone maja zasadnicze znaczenie dla
podstawowej dziatalno$ci biznesowej firmy, a ich zakldcenie jest (lub moze by¢)
przyczyna znacznych strat ponoszonych nie tylko bezposrednio przez firmg, ale
réwniez przez ustugobiorcéw oraz, w szczegolnych przypadkach, przez srodowisko
w ktorym te procesy przebiegaja.

3 Przykladem procesu kluczowego dla przedsigbiorstwa produkcyjnego jest proces
dostaw czesci do produkcji. Staje si¢ on procesem krytycznym ze wzgledu na czas,
jezeli jest on organizowany wedlug metody ,,just-in-time”, co oznacza, ze nie ma
magazynowania cz¢$ci do produkcji. Koszty produkcji si¢ obnizaja (nie trzeba
utrzymywa¢ magazynéw), ale jednoczesnie wzrasta wrazliwo$¢ procesu
produkcyjnego na zaktocenia w procesie dostaw.
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— opisie procesOw biznesowych;

— przyporzadkowania zasobow teleinformatycznych, niezbednych do
realizacji  procesow  krytycznych, w spisie: ,,proces biznesowy-
wspierajqcy_proces _przeMarzania_informacji”4.

Dodatkowo, przydatne moga by¢ aktualne wyniki przeprowadzonych w firmie

ocen i audytow stanu bezpieczenstwa teleinformatycznego.

Przyjmiemy dalej zatozenie, ze analiza ryzyka jest wykonywana przez
zespot zewnetrzny, zakontraktowany przez poddawang analizie firm¢. Osoby
z tego zespotu beda nazywane ,,analitykami”.

Prezentowana metod¢ mozna zaliczy¢ do metod poétformalnych,
wymaganych np. przez zalecenia normy PN-ISO/IEC-15408-3 podczas analizy
podatnosci poczawszy od poziomu uzasadnienia zaufania EAL 2 (por. rodzina
uzasadnienia zaufania AVA_VLA).

Rowniez wydana przez Polski Komitet Normalizacyjny PN-1-07799-2
(polska wersja normy BS 7799-2) zawiera w punkcie 4.2.1 c) ,,Ustanowienie
ISMS>” zalecenie ze , Organizacja powinna ... okreslié systematyczne
podejscie do szacowania ryzyka” i dalej ,, Nalezy wskazaé metode szacowania
ryzyka, odpowiedniq dla ISMS”. Opisana w tym rozdziale metodyka okresla
takie systematyczne podejscie do szacowania ryzyka i jest czeScia metody
analizy ryzyka z wykorzystaniem drzewa zagrozen.

Metodyka jest takze zgodna z zaleceniami standardu COBIT®, gdzie
w domenie ,,Planowanie i organizacja”, proces PO9 to ,,szacowanie ryzyka”, a
jako jeden z tzw. Krytycznych Czynnikéw Sukcesu okresla si¢
... przeprowadzane rutynowo sesje burz mozgow i analizy przyczyn
Zrédlowych prowadzqce do identyfikacji i zmniejszenia ryzyka ™.

Jezeli zleceniodawca nie posiada wymienionych dokumentow, to proces analizy
ryzyka rozpoczyna si¢ od ich opracowania. Zwykle zesp6t analizy ryzyka posiada
niezbedne kwalifikacje do wykonania tej pracy, nalezy jednak sobie zdawaé sprawg z
tego, ze wykonanie np. rzetelnej inwentaryzacji zasobow teleinformatycznych
(szczegblnie gdy w gre wchodzi efekt skali), jest przedsigwzigciem praco- oraz
czasochtonnym

i kosztownym.

> ISMS — System Zarzadzania Bezpieczenstwem Informacji (ang. Information Security
Management System).

 Wytyczne Zarzadzania. Kwiecien 2001. Wydanie trzecie. IT Governance Institute
(wersja polska).
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Rys.1. Schemat ogoélny analizy ryzyka na potrzeby bezpieczenstwa
teleinformatycznego.
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Rys.2. Zalezno$ci pomiedzy procesami, zasobami, podatnosciami
i zagrozeniami, zachodzace w Srodowisku przetwarzania informacji.

2. Drzewa uzytecznosci

Drzewo uzytecznos$ci (ang. utility tree) w sensie formalnym jest
drzewem ukorzenionym — spojnym, acyklicznym grafem nieskierowanym o
wyroznionym wierzchotku zaetykietowanym jako ,,uzyteczno$¢”. Termin ten
okresla ,,0g0Ina przydatnos¢” systemu. Na drugim poziomie drzewa znajduja
si¢ zwykle gltéwne atrybuty jakosciowe. Na poziomie trzecim umieszczane sa
uscislenia gtownych atrybutow jako$ciowych. Poziom czwarty — liSci drzewa —
zawiera tzw. scenariusze atrybutdow jako$ciowych wraz z priorytetami.
Priorytety sa nadawane dla dwoch atrybutow:

— istotnosci kazdego scenariusza dla koncowego sukcesu projektu,

— stopnia trudno$ci zwiazanego z osiagnigciem celow danego scenariusza
(wedtug oszacowan osob prowadzacych analizg).
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Proces nadawania priorytetow polega na uzyciu wartosci liczbowych lub
(preferowane) opisowych, np.: High—Medium—Low. Oznacza to zZe:

Priorytetem P nazywamy parg (IS, T) gdzie:
IS e{H,M,L} jest niepustym zbiorem warto$ci istotno$ci scenariusza

T e{H,M,L} jest niepustym zbiorem wartosci stopnia trudno$ci scenariusza.

Scenariusze z warto$ciami (H,H) sa pierwszymi kandydatami do
analizy. W drugiej kolejnos$ci analizowane sa scenariusze z priorytetami (M,H)
lub (H,M) a potem z priorytetami (M,M). Scenariusze z wartoscia (na
dowolnym miejscu) L nie sa zwykle analizowane. Podstawowym celem
stosowania drzew uzytecznoSci jest identyfikacja, skonkretyzowanie i nadanie
priorytetow gldéwnym atrybutom wymagan jakoSciowych, i tym samym
wyodrgbnienie obszaréow kluczowych dla powodzenia projektu. Przyktad (za
[1], str.72) drzewa uzytecznosci jest pokazany na rys.3.

2.1. Modyfikacja drzew uzytecznoS$ci na potrzeby analizy ryzyka

Proponuje si¢ nastgpujaca modyfikacje drzewa uzytecznosci:
1. Opisanie wyr6znionego wierzchotka jako ,Utrata bezpieczenstwa
teleinformatycznego”.
2. Na pierwszym poziomie rozwinigcia drzewa — wyrdznienie trzech galgzi
opisanych atrybutami bezpieczenstwa informacji, tj. opisanych jako: ,,utrata
tajnosci”, ,,utrata integralnosci”, ,,utrata dostepnosci”.

3. Na drugim poziomie rozwinigcia drzewa — wyrdznienie dla kazdej gatezi
zasobu’ i przypisanie wartoéci strat S (w postaci opisowej High—Medium—
Low) w przypadku utraty danego atrybutu bezpieczenstwa w zwiazku
z wykorzystaniem przez zagrozenie(-a) podatnosci zwigzanej z tym
zasobem. Straty, o ktorych tu mowa, wynikaja z zakltocenia realizacji
procesu krytycznego i powinny by¢ oszacowane przez tzw. wiascicieli tych
proceséw. Warto$¢ strat moze by¢ r6zna w zalezno$ci od rozwazanego

7 Nalezy mie¢ na uwadze, ze termin ,,zasob teleinformatyczny”, zgodnie np. z zapisami
normy PN-ISO/IEC-17799 okres§la roézne elementy systemu teleinformatycznego,
w szczegolnosci zasoby informacyjne (np. w postaci baz danych), ktorych wartosé
jest zwykle trudno precyzyjnie okreslic.
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Rys.3. Przyklad drzewa uzytecznoSci (za [1])
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czasie krotszym niz 20
osobomiesigcy.
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Restart po awarii dysku
w czasie krotszym niz 5
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Awaria sieci jest
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1,5 min.
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kart kredytowych sa
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przypadkow.

Baza danych
uwierzytelniania
klientéw pracuje przez
99,999% czasu.
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atrybutu bezpieczenstwa. Nalezy mie¢ jednak na uwadze ze, w zaleznoS$ci
od konkretnego przypadku analizy, moze zachodzi¢ potrzeba dekompozycji
tego atrybutu na elementy pozwalajace precyzyjniej okresli¢ straty.
Najczesciej bedzie to miato miegjsce dla atrybutu dostgpnosci, ktéry mozna
zdekomponowa¢ np. do postaci: ,,zniszczenie zasobu”, ,.krotkoterminowa
utrata dostepnosci zasobu”, ,,dlugoterminowa utrata dostgpnosci zasobu”.
Na drzewie zagrozen zwiazany proces krytyczny oznacza si¢ symbolem
(PR i) gdzie ,,i” oznacza numer procesu krytycznego. Jak to pokazano na
rys.1.4, wykorzystanie jednej podatno$ci moze wplyna¢ np. na rdzne
procesy krytyczne.

4. Na trzecim poziomie rozwinigcia drzewa — dla kazdego zasobu
zidentyfikowanego na poziomie drugim, przypisanie mu zagrozen
powodujacych utratg danego atrybutu (tj. mogacego spowodowaé
wyspecyfikowane na poziomie drugim straty) wraz z warto$cia (w postaci
opisowej High—Medium—Low) istotnosci zagrozenia IS.

5. Dotaczenie warto$ci IS do wartosci strat S z poziomu drugiego, w wyniku
czego otrzymuje sig priorytet P zagrozenia, czyli parg (IS, S) gdzie:

IS e{HM,L} jestniepustym zbiorem wartosci istotnosci zagrozenia

Se{HM,L} jest niepustym zbiorem warto$ci strat poniesionych w
przypadku utraty danego atrybutu bezpieczenstwa
spowodowane;j realizacja okreslonego zagrozenia.

Przyktadowe drzewo skonstruowane z zastosowaniem wymienionych
modyfikacji jest pokazane na rysunku 4. Dalej bedzie ono nazywane ,,drzewem
zagrozen”.

3. Scenariusze

Scenariusz stanowi krotkie zdanie opisujace zagrozenie z punktu
widzenia jednego z glownych zainteresowanych. Warto zwroci¢ uwage na
podobienstwo scenariuszy z przypadkami uzycia (ang. Use Case)
wystepujacymi
w metodykach obiektowych projektowaniu systemow komputerowych, takich
jak np. RUP (Rational Unified Proccess). Kazdy scenariusz zostaje nastgpnie
skojarzony z okreslona osoba (zwykle jest to wlasciciel zasobu) oraz jest
dowiazany do odpowiedniego zasobu i atrybutu bezpieczenstwa. Scenariusze
zagrozen powinny by¢ tak sformutowane, aby moc nadawac im priorytety
i poddawac je analizie oraz testowaniu.



Kontekst Atrybuty Zasoby Scenariusze z priorytetami
(M,L) Skryte zainstalowanie
sniffera
(L) Baza danych
,,Kadry” (PR n)
(H,L) Podstuch emisji
ujawniajacej
Utrata
tajnosci
(L) Dane
tekstowe
z katalogu
zaszyfrowanego (M,L) Przekupienie
LXXL” (PR m) szyfrantow
™) Baza [(L,M) Celowe bledy w
danych ,,Kadry” aplikacji
(PR _m)
Utrata
bezpieczenstwa Utrata
teleinformatycznego integralnosci
(H,M) Przypadkowe bledy w
aplikacji
(H) Aplikacja
,Finanse”
(PR k)
(L,M) Przerwanie gtéwnego
kabla zasilajacego
(M) System (M,M) Pozarw
komputerowy pomieszczeniu z
Utrata dziatu kadr serwerem
dostgpnosé J (PR _n)
(H.M) Btledy w
(H) Baza administrowaniu
danych systemem
,Projekt”
(PR k)

Rys.4. Przyklad zmodyfikowanego drzewa uzytecznoS$ci — drzewo zagrozen (dla
lepszej czytelno$ci warto$¢ strat zaznaczono pogrubieniem).
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3.1. Zagrozenia

Zgodnie z zapisami w normie terminologicznej PN-I1-02000:1998:

— zagrozenie (ang. threat) jest to potencjalne naruszenie zabezpieczenia
systemu informatycznego;

— podatno$¢ (ang. vulnerability) sa to wady lub luki w strukturze fizycznej,
organizacji, procedurach, personelu, zarzadzaniu, administrowaniu,
sprzecie lub oprogramowaniu, ktéore moga by¢ wykorzystane do
spowodowania szkéd w systemie informatycznym lub dziatalno$ci
uzytkownika®.

Przy ocenie mozliwosci zastosowania réznych srodkéw ochronnych
w celu przeciwdziatania zagrozeniom, nalezy unika¢ mys$lenia w kategoriach
,Srodki  ochronne wyeliminujq zagrozenia”. Takie stwierdzenie jest
nieporozumieniem, bo nie mamy wplywu na zagrozenia. Nie mamy wplywu
na to, ze podczas najblizszej burzy piorun zniszczy stacj¢ transformatorowa
zasilajaca nasza firmg, unieruchamiajac tym samym nasze systemy
teleinformatyczne. Jedyne co mozemy zrobi¢, aby zachowac w takiej sytuacji
ciagtos$¢ dzialania systemow teleinformatycznych, to zlikwidowaé podatnosc¢ (a
nie zagrozenie) poprzez wyposazenie stacji transformatorowej w sprawna
instalacje odgromowa lub/i wyposazajac nasze systemy w zasilanie awaryjne.
Podobnie nie mamy wpltywu na proby wlamania do naszych systemow
(zagrozenie) prowadzone przez jakiego$ intruza np. z Indonezji. To, co
mozemy zrobi¢, to poprzez odpowiednia konfiguracje systemu i urzadzen
sieciowych oraz biezaca instalacj¢ uaktualnien, zminimalizowa¢ podatnosci
umozliwiajace  skuteczny atak. Podsumowujac — mozemy jedynie
zminimalizowa¢ (czasami uda nam si¢ tez zlikwidowac) podatnosci, ktore
moglyby by¢ wykorzystane przez zagrozenia.

Szczegdlng uwage analityk prowadzacy identyfikacje zagrozen metoda
,ourzy mozgow” musi zwroci¢ takze na mylenie samego zagrozenia z
przyczyna zagrozenia i skutkami zagrozenia, mylenia zagrozenia z podatnoscia
oraz mylenia zagrozenia z jego realizacja. Przyktady:

1. Czy zagrozeniem jest ,hacker”, czy tez przejecie uprzywilejowanych
uprawnien dostgpu do bazy danych w naszym systemie przez tegoz
,hackera”? A moze zagrozeniem (np. dla integralnosci bazy danych) jest
dopiero zmiana przez ,,hackera” zawarto$ci pewnych rekordow w tej bazie?

S UWAGI
a. Istnienie podatno$ci nie powoduje szkod samo z siebie. Podatnosé jest jedynie
warunkiem lub zestawem warunkow, ktore umozliwiaja uszkodzenie systemu lub
zaktocenie dziatalnosci uzytkownika przez atak.
b. Jesli podatnos$¢ odpowiada zagrozeniu, istnieje ryzyko.
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2. Czy zagrozeniem jest:

a) wybudowanie firmy na trasie podchodzenia do ladowania samolotow
na pobliskie lotnisko, czy

b) fakt, ze czasem samoloty spadaja, czy
¢) to, ze firma nie jest ubezpieczona od skutkow katastrofy lotniczej?
3. Czy zagrozeniem jest uzywanie przez operatoréw baz danych stabych haset,

czy tez zagrozeniem jest brak szkolen w zakresie bezpieczenstwa
teleinformatycznego dla tych operatorow?

W celu udcislenia pojegcia  zagrozenia dla  bezpieczenstwa
teleinformatycznego, w stosunku do podanych na wstepie tego podrozdziatu
zapisOw normy terminologicznej, proponuje si¢ przyjecie nastepujacej
definicji:

Definicja

Zagrozeniem sg potencjalne dziatania (cztowieka lub sit natury) dotyczace
bezposrednio zasobu teleinformatycznego i mogace (po wykorzystaniu
podatnosci, o ile taka istnieje) spowodowac, w zaleznosci od konkretnego
atrybutu bezpieczenstwa: tajnosci, integralnosci lub dostepnosci, straty
proporcjonalne do wagi wspieranego procesu krytycznego.

koniec_def

Krotko mozna zatem powiedzie¢, ze zagrozenia to wszystkie potencjalne
dziatania dotyczace jakiego$ zasobu, ktore moga spowodowac straty.

W rozdziale 2.1. zostalo uzyte pojecie ,,istotnosci” zagrozenia. Ta
,,18totnos¢” zalezy od:
1) w przypadku celowego zagrozenia spowodowanego przez cztowieka:
a) atrakcyjnos$ci zasobu,
b) tatwosci zamiany zdobytego zasobu w zysk,
¢) umiejetnosci  technicznych intruza (ten czynnik jest osobom
prowadzacym analiz¢ nieznany a priori, wigc rozsadne jest przyjac, ze w
kazdym przypadku te umiejgtnosci sa duze);
2) mozliwosci realizacji zagrozenia. Te mozliwos$ci beda zalezaty od:
a) ogolnie pojetej ,.kultury pracy” w analizowanej organizacji,
b) srodowiska (np. czy firma znajduje si¢ na trasie podchodzenia do

ladowania samolotow na pobliskie lotnisko, czy zagrazaja jej wstrzasy
sejsmiczne itd.),

¢) stosowanych srodkéw ochronnych,
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d) wrazliwosci podatnosci na wykorzystanie’, zarowno w przypadku
podatnosci technicznej, jak i poza techniczne;j.

3.2. Udzialowcy

Jedna z czynno$ci, majacych kluczowy wpltyw na powodzenie catego
przedsigwzigcia identyfikacji zagrozen, jest dobdr osob do zespotu
identyfikujacego te zagrozenia. W jego sktad beda wchodzili analitycy
(zewnetrzni) wykonujacy analiz¢ ryzyka oraz glowni zainteresowani ze strony
firmy poddawanej analizie. Termin ,gléwni zainteresowani” odpowiada
stosowanemu w projektowaniu systemow teleinformatycznych terminowi
,udziatowcy”. Beda to osoby, na ktérych dziatalno$¢ stuzbowa ma wplyw
dzialanie analizowanych systemow teleinformatycznych, w szczegdlnosci
incydenty i bledy popelione w ochronie informacji przetwarzanych,
przesytanych i przechowywanych w tych systemach. Do 0s6b tych naleza np.
osoby z wewngtrznych komorek bezpieczenstwa w danej organizacji,
petnomocnik ds. bezpieczenstwa informacji, osoby z dziatow realizujacych
kluczowe procesy biznesowe w firmie, a przede wszystkim tzw. wlaS$ciciele
zasobow teleinformatycznych oraz wlasciciele proceséw krytycznych.

Nalezy mie¢ na uwadze rowniez to, ze do udziatlowcow moga nalezec
osoby spoza firmy, ktorej systemy sa poddawane analizie. Np. w przypadku
przetwarzania w firmie informacji niejawnych w rozumieniu ustawowym,
takim udziatlowcem bedzie osoba nadzorujaca ten proces ze strony ABW (lub
oficer WSI w przypadku systeméw o znaczeniu militarnym). Wlasciciele
zasobow  powinni  zosta¢  zidentyfikowani na  podstawie  spisu
inwentaryzacyjnego zasobow teleinformatycznych (por. np. [2]). Ktopot w tym
ze, jak pokazuje praktyka, w wielu firmach takie spisy po prostu nie istnieja.

Wazna kategoria udziatlowcdéw sa przedstawiciele najwyzszego
kierownictwa firmy. Ich udzial podnosi range analizy i1 daje szansg, ze
zaproponowane srodki bezpieczenstwa zostang wdrozone. Oczywiscie, gdy
tzw. ,,Wyzszy management” chce, moze (i cz¢sto to robi) oddelegowaé na sesje
kogo$ nizej usytuowanego w hierarchii firmy, a majacego wystarczajaca
wiedz¢ nt. procesoOw biznesowych. Jednak zawsze zasadnicza rola
najwyzszego kierownictwa firmy jest nadanie procesowi analizy ryzyka
odpowiedniej rangi i priorytetu — rOwniez poprzez osobiste zaangazowanie w
ten proces.

? Tzn. czy trudno jest wykorzysta¢ podatnos¢, np. czy wymaga to duzego naktadu
srodkow (np. finansowych, zeby przekupi¢ jaka$ osobg) lub duzych umiejgtnosci
technicznych oraz specjalnych narzgdzi.
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4. ,,Burza mézgow”

»Burza mozgow” (ang. brainstorming), zwana réwniez tworcza
dyskusja, stanowi niekonwencjonalny sposob zespolowego poszukiwania
nowych pomystéw dotyczacych metod rozwiazywania problemow. Mysla
przewodnia burzy mozgow jest pobudzanie uczestnikow sesji (zebrania), aby
swobodnie zglaszali duza liczbe pomystow, przyjmujac, ze duza liczba
pomystoéw zawiera przynajmniej kilka dobrych'.

Proces rozwigzywania problemow ta metoda sktada si¢ zdwoch
typowych czynnosci intelektualnych: wytwarzania pomystow iich oceny.
Czynno$ci te normalnie przeplataja si¢ ze soba na zasadzie sprze¢zenia
zwrotnego, przy czym zachodzi tu zjawisko natychmiastowego
warto§ciowania. W burzy mézgdéw wystepuje natomiast oddzielenie w czasie
procesu tworzenia pomystow od ich oceny i selekcji, w zwiazku z czym burza
mozgdw nosi rowniez nazwe metody odroczonego wartosciowania.

Proponowany do zastosowania w identyfikacji zagrozen wariant ,,burzy
mozgdw” sktada sig z trzech etapow:
1) generowania zagrozen/scenariuszy
2) redukcji zbioru zagrozen
3) nadawania priorytetdOw scenariuszom.

Dane niezbedne do rozpoczgcia sesji ,,burzy moéozgdéw” sa zawarte
w takich dokumentach jak:
1) lista gtownych udzialowcow — uczestnikow sesji;

2) lista kluczowych/krytycznych proceséw biznesowych realizowanych
w Srodowisku firmy;

3) lista kluczowych zasoboéw zwigzanych procesami z punktu 2;

4) szacunkowa specyfikacja strat dla procesow krytycznych w zalezno$ci od
rodzaju  zaklocenia (utrata tajnosci, integralnosci, dostgpnosci)
wspierajacego procesu przetwarzania informacji;

5) wstgpne drzewo zagrozen przygotowane przez analitykow. Zawiera
wszystkie zidentyfikowane kluczowe zasoby wraz z przypisanymi
warto$ciami strat w skali [L,M,H], w zaleznos$ci od procesu krytycznego,
oraz wymyslone przez analitykow scenariusze zagrozen (bez priorytetow).

' Statystyka dowodzi, ze 12-15% zgloszonych pomystéw ma warto$é praktyczna,
a pomysty zakwalifikowane do realizacji stanowia 2-3% (za: Multimedialna
Encyklopedia Powszechna, edycja 2002).
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Materialy te uczestnicy sesji powinni otrzymaé z wyprzedzeniem, tak aby
mieli czas zapoznac¢ si¢ z nimi przed rozpoczeciem sesji.
Uczestnikami sesji sa:
1) dwaj analitycy (jedn z nich prowadzi sesje, drugi na biezaco prowadzi
zapisy sesji);
2) konsultanci i gtéwni udziatowcy (nie wigcej jak 10—12 0sob).
Wsparcie logistyczne ses;ji:
1) ciche, dobrze o$wietlone pomieszczenie mogace pomiesci¢ 15-20 osob;
2) zapas kartek formatu A4 dla kazdego z uczestnikoéw (min. po 50 kartek);
3) czarny, grubo piszacy flamaster dla kazdego z uczestnikow;

4) duza tablica lub mozliwos¢ wykorzystania §cian do przypinania zapisanych
kartek;

5) elementy do mocowania kartek.
Czas trwania sesji (moze si¢ odby¢ w ciagu jednego dnia'"):
1) wprowadzenie — omoéwienie zasad przebiegu sesji przez analityka
prowadzacego (ok. 0,5 godz.);
2) generowanie zagrozen — do wyczerpania pomystow, w praktyce nie dtuzej
jak 2-3 godziny;
3) przerwa (do 2 godzin — w tym czasie analitycy dokonuja scalenia list

wygenerowanych w czasie sesji scenariuszy zagrozen ze scenariuszami ze
wstepnego drzewa zagrozen);

4) redukcja i nadawanie priorytetoéw — do osiagnigcia celu.

Nalezy zwroci¢ uwage, ze wytworzenie scenariuszy obu metodami:
metoda predefiniowanego (przez analitykow) drzewa zagrozen i metoda
,burzy moézgoéw”, pozwala na weryfikacje zbioru scenariuszy. W pierwszym
przypadku ma miejsce podejscie ,,od ogétu do szczegédlu”: zaczyna si¢ od
atrybutow bezpieczenstwa, uscislanych az do okreslenia poszczegdlnych
scenariuszy.

W drugim przypadku ma zastosowanie podejscie ,,0d szczegotu do ogotu™:
zaczyna si¢ od sformutowania scenariuszy, nastgpnie identyfikuje si¢ zasoby

1 atrybuty.

""" Zdania praktykéw na ten temat sa rézne; o ile nie jest to sesja wyjazdowa, to
lepszym rozwiazaniem moze by¢ rozbicie jej na dwa dni, tj. jednego dnia udziatlowcy
biora udziat w realizacji punktow 1 i 2, w drugim dniu w realizacji punktu 4.
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4.1. Generowanie zagrozen/scenariuszy

Na tym etapie wszyscy uczestnicy staraja si¢ do wstgpnego drzewa
zagrozen dopisa¢ jak najwigcej scenariuszy. Dopuszcza si¢ dopisywanie
zasobow do atrybutéw bezpieczenstwa. Dopuszcza si¢ takze zmiang wartosci
strat pod warunkiem uzyskania jednomysinej zgody wszystkich uczestnikow
sesji. Pomysty wypisywane sa na kartkach przypinanych do tablicy ($cian) tak,
aby byly dobrze widoczne dla wszystkich uczestnikow sesji. Prowadzacy sesj¢
analityk ma za zadanie nadzorowaé przestrzeganie pewnych zasad.
Podstawowa zasada obowiazujaca na tym etapie:

wszelka krytyka i uwagi sa niedozwolone

Inne zasady tego etapu to:
1) nie wolno pozwoli¢ aby dyskusj¢ zdominowatla jakie$ osoby,

2) nie pozwala¢ na podawanie podatnosci zwiazanych z generowanymi
zagrozeniami oraz sposobdw usuwania tych podatnosci,

3) w czasie tego etapu wszystkie scenariusze sa jednakowo istotne,
4) niedopuszczalne sg postronne rozmowy,

5) nalezy zminimalizowa¢ przypadki opuszczania pomieszczenia w trakcie
sesji przez jej uczestnikow.

Przyjmuje si¢, ze jezeli nikt nie potrafi wymysli¢ scenariusza dla
jakiego$ zasobu w powiazaniu z odpowiednim atrybutem bezpieczenstwa, to
prawdopodobnie dla tego zasobu ten atrybut nie ma kluczowego znaczenia.
Podstawowg trudnoscia, z ktéra musi poradzi¢ sobie analityk prowadzacy
sesje, sa bledy w identyfikacji zagrozen (opisane w rozdz.3.1) przez
uczestnikow sesji.

4.2. Redukcja zbioru zagrozen

Podstawowe czynnos$ci redukcji zbioru zagrozen sa nastgpujace:

1) Przegladajac od gory drzewa kolejne scenariusze, prowadzacy pyta
zebranych, ktory z nich odrzuci¢ jako zbyt nieprawdopodobny. Odrzucenie
nastgpuje tylko w przypadku jednomys$lnej zgody wszystkich

uczestnikow'?.

Nalezy zauwazy¢, ze odrzucenie scenariusza oznacza podjecie decyzji,
ktore zagrozenie zaliczamy do tzw. ryzyka szczatkowego!

2 Brak pewnej liczby dziwnych i nieprawdopodobnych zagrozen wskazuje, ze
uczestnicy sesji mysleli zbyt konwencjonalnie.
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2) Gdy to samo zagrozenie (by¢ moze inaczej opisane) znajduje si¢ na dwoch
kartkach, nalezy je potaczy¢ na tablicy.

4.3. Nadawania priorytetow scenariuszom

Na tym etapie uczestnicy maja do dyspozycji drzewo zagrozen
z wynikowym zbiorem scenariuszy przypisanych do zasobow o okreslonej
warto$ci ze wzgledu na dany atrybut bezpieczenstwa (tj. tajnosé, integralnosé
lub dostgpnos¢). Zadaniem dla tego etapu jest okreslenie istotnosci kazdego
zagrozenia — w wyniku otrzymuje sig listg scenariuszy zagrozen z priorytetami.

Na poczatku tego etapu analityk prowadzacy powinien wyjasnic¢
uczestnikom sesji, od czego zalezy istotno$¢ zagrozenia (por. uwagi zawarte na
koncu rozdz. 3.1). Co do podatnosci  (dokladniej: zwiazku istotnosci
z wrazliwoscia podatno$ci na wykorzystanie), ktore beda identyfikowane
oddzielnie"”, na tym etapie nalezy zdaé si¢ na ich intuicyjne rozumienie przez
uczestnikoéw ses;ji.

Podstawowe czynno$ci tego etapu sa nastgpujace:

1) kazdy uczestnik sesji (oprocz analitykow) dostaje do dyspozycji liczbg
glosow rowna jednej trzeciej (w zaokragleniu w gore, gdy zachodzi taka
potrzeba) liczby scenariuszy;

2) kazdy uczestnik sesji musi rozdzieli¢ niejawnie, w dowolny sposob (np.
wszystkie glosy na jeden scenariusz) wszystkie swoje glosy pomigdzy
scenariusze;

3) analitycy zbieraja wyniki glosowania, zliczaja je i segreguja scenariusze
wedtug ilosci zdobytych glosow;
4) uporzadkowany zbior scenariuszy analitycy rozdzielaja na zbiory wedtug
ilosci zdobytych gltosow:
— zbior H — scenariusze, ktore zdobyty gtosy w ilosci z przedziatu:
{0,3xilo$¢_scenariuszyxilo$¢ uczestnikow oddajacych glosy;
0,2xilo$¢_scenariuszyxilo$¢ uczestnikow oddajacych_glosy}
— zbidér M — scenariusze, ktore zdobyty glosy w ilosci z przedziatu:
{0,2xilos¢_scenariuszyxilo$¢ uczestnikow oddajacych glosy;
0,1xilo$¢_scenariuszyxilo$¢ uczestnikow oddajacych glosy}
— zbior L — scenariusze, ktore zdobyty glosy w ilosci z przedziatu:

{0,1xilo$¢_scenariuszyxilo§¢ uczestnikow oddajacych glosy; 0}

1 . . . . . r . ror
? Na tym etapie uczestnicy nie powinni operowa¢ terminem podatno$é.
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po czym scenariuszom nalezacym do zbioru H przydzielaja wartosc
istotnos$ci zagrozenia rowna H, scenariuszom ze zbioru M warto$¢ M, a ze
zbioru L — wartos¢ L.

5) analitycy dotaczaja dla kazdego scenariusza wartosci strat otrzymujac w
ten sposoOb priorytet scenariusza.

6) analitycy wykonuja ponowne grupowanie (majace za podstawe priorytety)
scenariuszy wedlug schematu:

(H,H) M,H) (H.M) M,M) (L,H) (H,L) (L,M) M,L) (L,L)

1 prezentuja otrzymane wyniki pozostatym uczestnikom sesji.

5. Przetwarzanie wynikow ,,burzy mozgow” — ryzyko szczatkowe

Zebranych udziatlowcow warto wykorzysta¢ jeszcze do zaakceptowania
tzw. ryzyka szczatkowego. Zgodnie z uznanymi pogladami na ten temat,
decyzje co do poziomu ryzyka szczatkowego podejmuje najwyzsze
kierownictwo firmy, dla ktorej jest przeprowadzana analiza. W przedstawionej
w tym rozdziale metodzie proponuje si¢ rozbicie tego procesu (tj.
podejmowania decyzji o akceptacji ryzyka szczatkowego) na dwie czgsci
pomigdzy dwie grupy ludzi:

— udziatowcow, ktorzy podejmuja wstepna decyzje w tym zakresie podczas
procesu identyfikacji zagrozen,

— kierownictwo firmy, ktoére podejmuje ostateczna decyzj¢ po analizie
kosztowej (por. rys.1).

Mozna przyjaé, po wykonaniu punktu 6) z rozdz. 4.3, ze:
— scenariusze z wartosciami (H,H) opisuja najwigksze ryzyko naruszenia
bezpieczenstwa teleinformatycznego;
— w drugiej kolejnosci ryzyko takie opisuja scenariusze z priorytetami (M,H)
lub (H,M), a potem z priorytetami (M,M);

— najmniejsze ryzyko jest zwigzane z przypadkami opisanymi
w scenariuszach z warto$cia (na dowolnym miejscu) L — nalezy zebranym
udziatowcom zaproponowaé¢ odrzucenie tych scenariuszy przed dalsza
analiza. W praktyce oznacza to uznanie, ze reprezentowane tymi
scenariuszami zagrozenia naleza do ryzyka szczatkowego.

Nalezy zauwazy¢, ze rowniez odrzucenie scenariusza podczas redukcji
zbioru zagrozen (por. rozdz.4.2) oznacza podjecie decyzji, ktore zagrozenie
zaliczamy do ryzyka szczatkowego. Rowniez w tamtym przypadku proponuje

17



K. Liderman

si¢ odrzuci¢ po dyskus;ji tylko te scenariusze, ktore na dowolnym miejscu maja
warto§¢ L 1 co do ktéorych udzialowcy wyraza jednomys$lng zgode.
W przypadku chociazby jednego glosu sprzeciwu, proponuje si¢ pozostawienie
takiego scenariusza do dalszej analizy.

Podsumowujac — do dalszej analizy tj. identyfikacji podatnosci,
ustalenia niezbednych §rodkow ochronnych oraz analizy kosztowej przechodzi
zredukowany zbior zagrozen. Opisane w tym rozdziale dziatania wydaja si¢
sensowne, poniewaz w ich efekcie na ostateczna decyzje o ryzyku
szczatkowym maja wptyw dwie grupy ludzi:

— udziatowcy, ktoérych mozna uzna¢ za ekspertow dziedzinowych i ktorzy
oceniaja ryzyko przez pryzmat wtasnych doswiadczen zawodowych;

— najwyzsze kierownictwo firmy, ktére ,widzi” ryzyko przez pryzmat
budzetu i szeroko rozumianej polityki.

6. Identyfikacja podatnoSci

Kolejnym etapem, w prezentowanej metodzie realizacji poczatkowych
etapow analizy ryzyka, jest rozeslanie pomigdzy wiascicieli zasobow, dla
ktorych to zasobow zostaly przyporzadkowane scenariusze zagrozen, arkuszy
analizy ryzyka (por. rys. 5). Arkusze te musza zosta¢ wstgpnie przygotowane
przez analitykow, ktorzy wypetniaja zacieniowane pola na podstawie
wynikowego drzewa zagrozen, otrzymanego jako rezultat ,,burzy médzgow”
i wstegpnej analizy ryzyka szczatkowego. Na tym etapie dysponuja bowiem
wynikowq lista zagrozen w postaci opatrzonych priorytetami scenariuszy
przyporzadkowanych do zasoboéw w zaleznosci od atrybutu bezpieczenstwa na
ktory te zagrozenia maja wplyw. Dodatkowo dysponuja (a przynajmniej tak si¢
zakltada — por. ,,Wstep”) lista przyporzadkowania zasobow do procesow
przetwarzania informacji wspierajacych krytyczne procesy biznesowe.

Nastepnie tak przygotowane arkusze zostaja rozdzielone, na podstawie
spisu inwentaryzacyjnego zasobow, pomig¢dzy wiascicieli tych zasobow, ktore
zostaly wpisane na arkuszach. Wiasciciele powinni zosta¢ poinformowani, ze
oczekuje si¢ od nich ze:

— na podstawie swojej wiedzy o zasobach rzetelnie wypisza wszystkie
podatnosci  zasobow, ktore moga zostaé wykorzystane przez
zidentyfikowane zagrozenia,

— w czegsci ,,Uwagi wlasciciela zasobu” wypisza wszystkie swoje uwagi ktore
moga by¢ przydatne w analizie ryzyka, np. zwrdca uwage na zagrozenia,
ktore ich zdaniem zostaly pominigte.

Po wypemhieniu arkusze zostaja zebrane i1 poddane analizie przez
analitykow. Ta analiza ma na celu uzupehienie, o ile zachodzi taka potrzeba,
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listy scenariuszy na podstawie uwag wiascicieli zasoboéw (zaktada sig, ze to
uzupehienie wykonaja samodzielnie analitycy).

Majac na uwadze, ze wilasciciele zasobow moga nie by¢ wystarczajaco
kompetentni w identyfikacji podatnosci (szczegdlnie technicznych i, ogdlnie;j,
w zakresie bezpieczenstwa teleinformatycznego), nalezy przeprowadzié
dodatkowa sesj¢ identyfikacji podatno$ci, np. opisang wczesniej metoda
,burzy moézgéw”, w gronie ekspertow dziedzinowych i analitykow.
Materiatem wejsciowym tej sesji sa:

—  wypelnione arkusze analizy ryzyka,
— uzupelniona lista scenariuszy,

—  wyniki wezesniejszych (ale aktualnych) audytow i ocen bezpieczenstwa.

W trakcie tej sesji powinno si¢ uwzglednié, ze podatnosci moga by¢
zwiazane z:
1) systemem teleinformatycznym:
a) elementami sprzgtowymi:
— skladajacymi si¢ na system komputerowy,
— zapewniajacymi komunikacj¢ pomigdzy systemami i sieciami (tzw.
urzadzenia sieciowe);
b) elementami programowymi:
— systemem operacyjnym,
— oprogramowaniem uzytkowym,;
¢) personelem eksploatujacym system komputerowy:
— operatorami,
— administratorami;
d) procedurami eksploatacji (w szczegoélnosci procedurami dostepu do
systemu i do informacji przetwarzanej i przechowywanej w systemie);

2) systemem ochrony:

a) elementami ochrony fizycznej:
— elementami mechanicznymi i budowlanymi,
— pracownikami petiacymi funkcje ochronne (straz przemystowa,
portierzy),
— procedurami ochrony fizycznej;
b) elementami skomputeryzowanego systemu ochrony technicznej:
— elementami sprzetowymi,
— elementami programowymi,
— personelem eksploatujacym skomputeryzowany system ochrony
technicznej;
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Arkusz nr ... analizy ryzyka

Proces nr ... (wpisac numer i nazwe procesu)

Zasob nr ... (wpisaé numer i nazwe zasobu)
Atrybut
bezpieczer twa: ""AINOSC INTEGR ALNOSC DOS I'EPNOSC |I

(zaznaczy¢ przekresleniem atrybut dla ktorego jest prowac zona analiza)

Zagrozenie nr ... (wpisac¢: numer scenariusza, opis-scenariusz)

Priorytet zagrozenia: [

Podatnos$¢ nr ...

Opis
podatnosci:

Podatnos¢ nr ...

Opis
podatnosci:

Podatnos¢ nr ...

Opis

podatnosci:

Zagrozenie nr ... (wpisaé: numer scenariusza, opis-scenariusz)
Priorytet zagrozenia: [

Podatnos$¢ nr ...

Opis
podatnosci:

Uwagi wlasciciela zasobu (opcja):

(imie i nazwisko wlasciciela zasobu wypetniajqcego ankiete) (podpis)

Uwaga: zacieniowane pola wypetniajq analitycy, pozostate — wiasciciele zasobow.

Rys. 5. Struktura przykladowego arkusza analizy ryzyka.

¢) systemem nadzoru:
— pracownikami petnigcymi funkcje nadzorcze,
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— procedurami nadzoru;

d) elementami sprzgtowo-programowymi wbudowanymi lub dodanymi do
systemu informatycznego w celu zapewnienia nalezytej ochrony
informacji, takimi jak: zapory sieciowe, IPS, ACL, systemy
uwierzytelniania i autoryzacji w systemach dostepu logicznego,
oprogramowanie  antywirusowe, oprogramowanie 1 urzadzenia
kryptograficzne;

3) otoczeniem  (Srodowiskiem eksploatacji) systemu informatycznego
1 zwiazanego z nim systemu ochrony:
— systemami zasilania w energig elektryczna,
— systemami klimatyzacji,
— budynkami i pomieszczeniami.

Materialem wyjsciowym sesji jest zredagowane przez analitykow
1 zaaprobowane przez uczestnikow sesji zbiorcze zestawienie ,,zasob—
podatnosé—zagrozenia”. Bedzie ono podstawa realizacji kolejnego etapu (nie
omawianego w tym rozdziale) — ustalenia srodkéw ochronnych niezbg¢dnych
do uzyskania wymaganego poziomu bezpieczenstwa.

7. Metodyka

Metodyka realizacji  poczatkowych etapéw  analizy ryzyka,
przedstawiona w poprzednich podrozdziatach, zostata opisana wedtug wzorca
metodycznego LP-A (metodyki przeprowadzania audytu 2z zakresu
bezpieczenstwa teleinformatycznego — por. np. zatacznik w [2]). Dla dalszych
opisow (tj. prezentacji czesci metodyki obejmujacej etap identyfikacji
zagrozen i podatnos$ci) zaktada si¢, ze zostaly juz przeprowadzone pomyslnie
czynnos$ci podpisania umowy, spotkania wstepnego, uwierzytelnienia Zespotu
Analitykow, wyznaczenia udzialowcow itd.

7.1. Sklad zespolu analizy zagrozen

1. Cztonkowie z zewngtrznego zespolu analizy ryzyka:
a) analityk 1
b) analityk 2
c¢) eksperci dziedzinowi (w miarg potrzeb).
2. Cztonkowie z firmy/instytucji poddawanej analizie:
a) wyznaczeni konsultanci (moga jednocze$nie wystgpowa¢ w roli

21



K. Liderman

udziatowcow);

b) reprezentanci wszystkich grup udzialowcoéw: wlascicieli zasobow
teleinformatycznych i procesow krytycznych, dziatu IT, komorek
bezpieczenstwa w firmie, zarzadu firmy, itp., oraz udzialowcy
zewngtrzni. Nalezy liczy¢ si¢ z tym, ze udzialowcow moze by¢ nawet
kilkunastu.

7.2. Wyposazenie narzedziowe zespolu

Podstawg, przy zalozeniu ze nie trzeba wykonywac¢ dokumentow

o ktorych jest mowa w punkcie 1) rozdz.7.3, stanowia materialy biurowe
1 przygotowane wczesniej ankiety i instrukcje, czyli:
1) materiaty biurowe niezbgdne do przeprowadzenia sesji ,,burzy moézgoéw”;
2) arkusze analizy ryzyka;
3) instrukcje metodyczne:

a) zasad przebiegu sesji ,,burzy moézgow”,

b) nadawania priorytetow scenariuszom,

c) wypehiania arkuszy analizy ryzyka.

7.3. Czynnosci procesu analizy zagrozen i identyfikacji podatnos$ci

Czynnosci sktadajace si¢ na proces analizy zagrozen i identyfikacji
podatnosci sa nastgpujace:
1) Zebranie i analiza dokumentéw zawierajacych niezbgdna informacj¢ dla
przeprowadzenia procesu analizy ryzyka. Niezbedne minimum to:

— spis inwentaryzacyjny — istotng informacja zawarta w tym dokumencie,
wykorzystywana w dalszej czg$ci analizy, jest jednoznaczne przypisanie
zasobow do wiascicieli;

— lista kluczowych/krytycznych proceséw biznesowych,

— lista zawierajaca przypisania ,,proces_biznesowy-wspierajacy_proces
_przetwarzania_informacji”.

— lista ,,wspierajacy proces przetwarzania informacji-zasoby”

Nalezy podkresli¢, ze bez tych dokumentow nie da si¢ przeprowadzic
rzetelnie procesu analizy. Na potrzeby niniejszego rozdziatu przyjeto
zatozenie, ze te dokumenty sa dostepne u zleceniodawcy (lub w firmie, dla
ktorej taka analiza jest prowadzona). W przeciwnym przypadku
wytworzenie tych dokumentéw musi by¢ pierwszg czynnoscia procesu
analizy ryzyka. Ze wzgledu na jej praco- i czasochtonno$¢ (szczegdlnie
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2)
3)

4)

5)

wtedy, gdy w gre wchodzi efekt skali) ta czynnos¢ bedzie miata istotny
wplyw na harmonogram i ostateczne koszty catego procesu analizy ryzyka.
Warto zauwazy¢, ze jezeli firma byla wczes$niej poddana certyfikacji na
zgodnos¢ z ktéras z norm jakosci (np. PN-EN-ISO-9001:2001), to w firmie
procesy biznesowe powinny by¢ dobrze zidentyfikowane, opisane i
powinny mie¢ przydzielone whascicieli.

Dodatkowymi dokumentami, pomocnymi na etapie identyfikacji
podatnosci, sa aktualne wyniki audytéw i ocen bezpieczenstwa.

(realizujq  analitycy  wspolnie ze  wskazanymi  przedstawicielami
Sfirmy/instytucji dla ktorej jest przeprowadzana analiza ryzyka).

Okreslenie, w porozumieniu z wtascicielami procesow, wartosci strat w
skali [L,M,H] (realizujq analitycy i wlasciciele procesow).

Budowa wstepnego drzewa zagrozen — otrzymuje si¢ pierwszy zbior
scenariuszy zagrozen (realizujq analitycy).

,»Blurza mozgow” — generowanie scenariuszy zagrozen:

4.1) analitycy i konsultanci oraz udzialowcy ze strony zleceniodawcy,
metoda ,,burzy mozgow”, generuja drugi zbidr scenariuszy zagrozen.
(analitycy tylko prowadzq sesje, zostawiajqc  generowanie
scenariuszy konsultantom i udziatowcom);

4.2) scalenie list otrzymanych w punkcie 3) i 4.1) — otrzymuje sig
wynikowy zbidr zagrozen (realizujq analitycy);

4.3) wynikowy zbior zagrozen zostaje poddany dyskusji w celu uscis§lenia
wartosci IS (oraz, w razie potrzeby, S) i1 otrzymania priorytetow
(realizujq wspolnie analitycy oraz konsultanci i udziatowcy —
uczestnicy sesji ,, burzy mozgow”);

4.4) redukcja zbioru scenariuszy — posta¢ wynikowa drzewa zagrozen
Z sesji ,,burzy mozgow”’ (realizujq wspolnie analitycy oraz
konsultanci i udziatowcy — uczestnicy sesji ,, burzy mozgow”).

Identyfikacja podatno$ci i wykonanie przyporzadkowania: zasob-

podatnosci-zagrozenie:

Na poczatku tego procesu nalezy wygenerowaé i rozdzieli¢ arkusze
analizy ryzyka, co jest realizowane w ramach podprocesu 5.1 na ktory
sktada sie:

5.1.1) okre$lenie ilosci arkuszy analizy ryzyka na podstawie wynikowego
drzewa zagrozen (z punktu 4.4) (realizujq analitycy);
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Tabela 7.1. Zakresy odpowiedzialno$ci i nadzoru proceséw identyfikacji
zagrozZen i podatno$ci

Numer Skrécony opis procesu Odpowiedzialny | Nadzér
procesu
zebranie 1 analiza dokumentacji Al A2
szacowanie wartoSci strat Al A2
3 budowa wstgpnego drzewa zagrozen Al A2
4.1 burza mozgoéw - generowanie scenariuszy Al A2
zagrozen
4.2 burza mézgdw - scalanie list Al A2
4.3 burza mézgdw - priorytetyzacja Al A2
scenariuszy
4.4 burza moézgoéw - redukcja zbioru Al A2
scenariuszy
5.1.1 okreslenie ilosci arkuszy analizy zagrozen A2 Al
5.1.2 wygenerowanie arkuszy analizy zagrozen A2 Al
5.13 rozdzielenie arkuszy analizy zagrozen A2 Al
pomigdzy wiascicieli zasobow
52 identyfikacja podatno$ci przez wihascicieli A2 Al
Zasobow
53 zebranie 1 analiza arkuszy A2 Al
5.4 modyfikacja drzewa zagrozen A2 Al
5.5 uzupelniajaca sesji identyfikacji podatnosci A2 Al
5.6 wykonanie zestawienia A2 Al
,,zasob—podatnosé—zagrozenia”

A_1 — analityk pierwszy, A_2 — analityk drugi

5.1.2) wygenerowanie czg¢$ciowo wypetnionych (zacieniowane pola — por.
rys. 4.5) arkuszy analizy ryzyka (realizujq analitycy);
5.1.3) rozdzielenie arkuszy analizy ryzyka pomigdzy wtascicieli zasobow
(realizujq analitycy).
Nastepnie jest realizowany zasadniczy podproces identyfikacji podatnosci
i modyfikacji drzewa zagrozen, na ktory sktada sig:
5.2) identyfikacja podatnosci (realizujq wiasciciele zasobow);
5.3) zebranie wypelnionych arkuszy i ich analiza (realizujq analitycy);
— modyfikacja, o ile zachodzi taka potrzeba, drzewa zagrozen (z punktu
4.4) na podstawie wpisow wilascicieli zasobow w rubryce ,,Uwagi”
elementami programowymi,

— personelem eksploatujacym skomputeryzowany system ochrony
technicznej:

5.4) arkuszy analizy ryzyka (realizujq analitycy),
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5.5) przeprowadzenie uzupetniajacej sesji identyfikacji podatnosci w gronie
ekspertow dziedzinowych (realizujq analitycy i eksperci dziedzinowi);

5.6) wykonanie zbiorczego zestawienia ,,zasob—podatnosé—zagrozenia”
jako podstawy realizacji kolejnego etapu analizy ryzyka — ustalenia
srodkow ochronnych niezbgdnych do uzyskania wymaganego poziomu
bezpieczenstwa (realizujq analitycy).

7.4. Specyfikacja dokumentow analizy zagrozen

— W tym rozdziale metoda IPO (ang. Input—Process—QOutput) sa wyspec
elementami programowymi,
— personelem eksploatujacym skomputeryzowany system ochrony
technicznej:
yfikowane dokumenty zwiazane z opisanymi w tym rozdziale etapami
analizy ryzyka: identyfikacji i analizy zagrozen oraz podatnosci. Na koncu
rozdziatu, w tabelach 7.2 i 7.3, sa zebrane dokumenty niezbedne do
przeprowadzenia tych etapéw oraz wytwarzane w trakcie ich realizacji.

7.4.1. Tabele IPO

Objasnienia do tabel IPO:

1. Symbol (*) przy numerze procesu oznacza, ze proces ten jest
dekomponowany na podprocesy.

— specyfikacja kluczowych/krytycznych proceséw biznesowych

Wejscie | gpis inwentaryzacyjny zasobéw teleinformatycznych
— lista ,,proces_biznesowy-wspierajqcy proces_przetwarzania_
informacji”
Nr procesu 1
Proces zebranie i analiza dokumentacji

zbidr dokumentéw stanowiacych podstawg do przeprowadzenia

analizy ryzyka w zakresie identyfikacji zagrozen i podatnosci, tj.

dokumenty wymienione na wejsciu do procesu oraz jako wyniki

Wyijscie analizy:

— specyfikacja , wspierajqcy proces _przetwarzania_informacji-
zasoby” dla krytycznych procesow biznesowych

— lista wlascicieli zasobéw zwiazanych z kluczowymi procesami
biznesowymi
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Wejscie — specyfikacja ,, proces_biznesowy-wspierajacy_proces
_przetwarzania__informacji”
— lista wiascicieli procesow krytycznych
Nr procesu 2
Proces szacowanie wartoSci strat
Wyjscie specyfikacja zasoboéw z przypisanymi warto§ciami strat w skali
[L.MH]
Wejscie . . . . L .
—  specyfikacja zasoboéw z przypisanymi wartoSciami w skali
[L,M,H]
—  specyfikacja ,, wspierajqcy proces przetwarzania_
informacji-zasoby ” dla krytycznych proceséw biznesowych
Nr procesu 3
Proces budowa wstepnego drzewa zagrozen
Wyjscie wstepne drzewo zagrozen (I zbior scenariuszy)
Wejscie |- lista udziatowcow
— wstegpne drzewo zagrozen
— instrukcja: zasady przebiegu sesji ,,burzy mozgoéw”
Nr procesu 4%
Proces burza moézgow
Wyijscie | drzewo zagrozeti — zbidr scenariuszy z priorytetami
Wejscie — wstepne drzewo zagrozen
— specyfikacja ,, wspierajqcy_proces przetwarzania_
informacji-zasoby ” dla krytycznych proceséw biznesowych
Nr procesu 4.1
Proces burza mézgow — generowanie scenariuszy zagrozen
Wyjscie II zbior scenariuszy
Wejscie I i II zbidr scenariuszy
Nr procesu 4.2
Proces burza moézgow — scalanie list scenariuszy
Wyijscie wynikowy zbior scenariuszy (zagrozen)
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Wejscie

wynikowy zbior scenariuszy (zagrozen)
instrukcja nadawania priorytetow

Nr procesu 4.3
Proces burza mo6zgéw — priorytetyzacja scenariuszy
Wyjscie wynikowy zbidr scenariuszy z priorytetami
Wejscie wynikowy zbior scenariuszy z priorytetami
Nr procesu 4.4
Proces burza moézgéw — redukcja zbioru scenariuszy
Wyjscie zredukowany zbior scenariuszy
Wejscie — drzewo =zagrozen — zredukowany zbidr scenariuszy z
priorytetami
— arkusze analizy zagrozen
— lista wlascicieli zasobow
— specyfikacja ,, wspierajqcy proces przetwarzania_
informacji-zasoby ” dla krytycznych proceséw biznesowych
Nr procesu 5%
Proces identyfikacja podatnoS$ci
Wyjscie — zmodyfikowane drzewo zagrozen
— zestawienie ,,zasob—podatnosé—zagrozenia”
Wejscie — drzewo zagrozen — zredukowany zbior scenariuszy z
priorytetami
— specyfikacja ,, wspierajqcy proces przetwarzania__
informacji-zasoby ” dla krytycznych proceséw biznesowych
— lista wla$cicieli zasobow
Nr procesu 5.1%
Proces wygenerowania i rozdzielenie arkuszy analizy ryzyka
pomiedzy wlascicieli zasobéw
Wyjscie — zestaw arkuszy ryzyka

lista (z pokwitowania odbioru arkuszy) wilascicieli zasobow
ktorym rozdano arkusze analizy ryzyka
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Wejscie — drzewo zagrozen — zredukowany zbior scenariuszy z
priorytetami
— specyfikacja ,, wspierajqcy proces przetwarzania_
informacji-zasoby” dla krytycznych proceséw biznesowych
Nr procesu 5.1.1
Proces opracowanie wytycznych do wygenerowania arkuszy analizy
ryzyka
Wyjscie wytyczne do wygenerowania zestawu arkuszy analizy ryzyka:
ilo$¢, zawartos$¢ pol itp.
Wejscie wytyczne do wygenerowania zestawu arkuszy analizy ryzyka:
ilo$¢, zawartos¢ pol itp.
Nr procesu 5.1.2
Proces wygenerowanie arkuszy analizy ryzyka
Wyijscie zestaw arkuszy analizy ryzyka
Wejscie |~ zestaw arkuszy analizy ryzyka
—  lista wiascicieli zasobow
— instrukcja wypeliania arkuszy analizy ryzyka
Nr procesu 5.13
Proces rozdzielenie arkuszy analizy ryzyka i instrukcji pomiedzy
wlascicieli zasobow
Wyjscie lista (z pokwitowania odbioru arkuszy) wiascicieli zasobow
ktorym rozdano arkusze analizy ryzyka
Wejscie — zestaw arkuszy analizy ryzyka
— instrukcja wypelniania arkuszy analizy ryzyka
Nr procesu 5.2
Proces identyfikacja podatnoSci
Wyijscie wypehione arkusze analizy ryzyka (u wiascicieli zasobow)
Wejscie — lista (z pokwitowania odbioru arkuszy) wiascicieli zasobow
ktorym rozdano arkusze analizy ryzyka
— wypehione arkusze analizy ryzyka (u wtascicieli zasobow)
Nr procesu 5.3
Proces zebranie i analiza arkuszy ryzyka
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Wyjscie

zbidr arkuszy ryzyka (wypelnione arkusze analizy ryzyka w
dyspozycji analitykow)

Wejscie — zbior arkuszy ryzyka
— drzewo =zagrozen — zredukowany zbidr scenariuszy z
priorytetami
Nr procesu 5.4
Proces modyfikacja przez analitykow drzewa zagrozen
Wyjscie zmodyfikowane drzewo zagrozen
Wejscie —  zbior arkuszy analizy ryzyka,
—  zmodyfikowane drzewo zagrozen,
—  wyniki wczesniejszych audytow i1 ocen bezpieczenstwa
(opcjonalnie)
Nr procesu 5.5
Proces uzupelniajaca sesja identyfikacji podatnosci
Wyjscie uzupelnione arkusze analizy ryzyka
Wejscie uzupetnione arkusze analizy ryzyka
Nr procesu 5.6
Proces wykonanie zestawienia ,,zaséb—podatnosé—zagrozenia”
Wyjscie zestawienie ,, zasob—podatnosé—zagrozenia”
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7.4.2. Specyfikacja zbiorcza dokumentow

Tab. 7.2. Wykaz dokumentéw niezbednych do przeprowadzenia identyfikacji
zagrozen i podatnosci.

Lp. Nazwa dokumentu Dostarczany przez:

1 | specyfikacja kluczowych/krytycznych Zleceniodawca
procesow biznesowych

2 | spis inwentaryzacyjny zasobow Zleceniodawca
teleinformatycznych (w tym wtasciciele
7asobow)

3 | specyfikacja ,,proces_biznesowy- Zleceniodawca
wspierajqcy _proces _przetwarzania
_informacji”

4 | specyfikacja ,, wspierajacy proces Zleceniodawca

_przetwarzania_informacji-zasoby” dla
krytycznych proceséw biznesowych

5 | lista udziatowcow (w tym wiasciciele Zleceniodawca (we wspotpracy
procesow krytycznych) z analitykami)

6 | wyniki wezesniejszych audytow i ocen Zleceniodawca
bezpieczenstwa

w firmie zleceniodawcy (opcjonalnie)
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Tab. 7.3. Wykaz dokumentéw wytwarzanych w procesie identyfikacji zagrozen

i podatnosci.

Lp. Nazwa dokumentu Status Wytwérca
dokumentu

1 | lista wtascicieli procesow wewngtrzny analitycy
krytycznych

2 | lista wlascicieli zasobow wewngtrzny analitycy
zwiazanych z krytycznymi
procesami biznesowymi

3 | specyfikacja zasobow z oficjalny analit./zlec
przypisanymi warto$ciami strat w
skali [L,M,H]

4 | wstgpne drzewo zagrozen (I zbidr wewngetrzny analitycy
scenariuszy)

5 | II zbidr scenariuszy wewngtrzny analit./udziatowcy

6 | wynikowy zbior scenariuszy wewngtrzny analit./udziatlowcy
(zagrozen)

7 | wynikowy zbior scenariuszy z wewngtrzny analit./udziatowcy
priorytetami

8 | zredukowany zbior scenariuszy oficjalny analit./zlec

9 | wytyczne do wygenerowania wewngtrzny analitycy
zestawu arkuszy analizy zagrozen:
ilo$¢, zawartosc¢ pol itp.

10 |zestaw arkuszy analizy zagrozen wewngtrzny analitycy
(wstgpnie wypelionych przez
analitykow)

11 | lista (z pokwitowania odbioru oficjalny analitycy
arkuszy) wlascicieli zasobow
ktoérym rozdano arkusze analizy
zagrozen

12 | wypetnione przez wlascicieli oficjalny wlasciciele
zasobow arkusze analizy ryzyka Zasobow

13 | uzupehione arkusze analizy ryzyka wewngtrzny analitycy/eksperci

14 |zmodyfikowane drzewo zagrozen oficjalny analitycy

15 |zestawienie ,,zaséb—podatnosé— oficjalny/przekaz analitycy
zagrozenia”
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UWAGI

1. Opis ,analit./zlec.” w kolumnie ,Wytwoérca” oznacza, ze jest to dokument
wytwarzany w wyniku wzajemnych uzgodnien pomigdzy analitykami
1 upowaznionymi przedstawicielami Zleceniodawcy, autoryzowany przez obie
strony.

2. Nazwy dokumentdow wypisane pogrubiona czcionka oznaczaja dokumenty
koncowe etapu identyfikacji zagrozen i podatnosci.

3. Status ,oficjalny/przekaz.” oznacza, ze dokument ten zostaje przekazany
zleceniodawcy w trakcie identyfikacji zagrozen.

4. Status ,,oficjalny” oznacza, ze dokument ten stanowi podstaw¢ do opracowania
dokumentéw koncowych analizy ryzyka lub zostaje do tych dokumentoéw wiaczony
w catosci.

7.5. Diagramy przeplywu danych

Na podstawie zamieszczonych w dalszej czgsci niniejszego rozdziatu
diagramoéw DFD (ang. Data Flow Diagram) mozna:

1) oceni¢ ztozono$¢ procesow skladajacych si¢ na identyfikacje zagrozen
i podatnosci;

2) przesledzi¢ zaleznosci pomigdzy dokumentami wytwarzanymi w procesie
identyfikacji zagrozen i podatnosci,

3) oceni¢ na podstawie zaleznosci pomigdzy procesami (oraz skladu
osobowego Zespotu) mozliwosci réwnoleglego prowadzenia zadan
identyfikacji.

Przedstawione diagramy sa pomocne przy ustalaniu harmonogramu
prowadzenia prac identyfikacji zagrozen i podatnos$ci (i szerzej — calej analizy
ryzyka) dla konkretnego zleceniodawcy oraz pozwalaja uswiadomi¢ mu
stopien ztozono$ci przedsigwzigcia oraz niezbgdny zakres jego zaangazowania
w tym przedsigwzigciu (dostarczane dokumenty, udost¢pniane zasoby,
zaangazowanie pracownikow, itd.).

Dla zleceniobiorcy diagramy (i metodyka jako calo$¢) znacznie
wspomagaja wyceng prac zwiazanych z identyfikacja zagrozen oraz z cata
analiza ryzyka. Nalezy przy tym zaznaczy¢, ze w przypadku przeprowadzenia
analizy ryzyka w instytucji posiadajacej roztozone terytorialnie oddziaty i filie
(lub podobne jednostki organizacyjne), przedstawione procesy etapu
wykonawczego beda powielane. W przypadku posiadania przez Zesp6t
Analitykéw wystarczajacych zasobow ludzkich i odpowiednich narzedzi, jezeli
tego wymaga konkretny kontrakt, istnieje mozliwo$¢ zrownoleglenia prac
etapu wykonawczego.
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Nazwa symbol procesu na DFD.

procesu
nr

symbol  terminatora, tj. elementu
Nazwa terminatora zewngtrznego w stosunku do procesow
opisywanych za pomoca DFD.

symbol  magazynu, tj. elementu
Nazwa magazynu mogacego gromadzi¢ dane (dokumenty
lub inne, zalezne od modelowanego kon-
tekstu, elementy).

symbol przeplywu danych (dokumentow,
informacji itd.) pomigdzy elementami
DFD.

Rys. 6. Uzywane symbole graficzne na diagramach DFD.

UWAGA

Symbole graficzne proceséw i magazyndw rysowane na diagramach DFD
linia przerywana oznaczaja procesy i magazyny powielone, tzn. sg to te
same procesy 1 magazyny co narysowane linig ciagla, tylko umieszczone
jeszcze raz na diagramie w celu uzyskania lepszej przejrzystosci (unika
si¢ niepotrzebnego, zaciemniajacego diagram, rysowania przeptywow).
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Spis
inwentaryzacyjny

Specyfikacja kluczowych
proceséw biznesowych

Specyfikacja "proces
biz.-wsp.proc.przetw.inf."

Zebranie i
analiza
dokumentow
1

Spec."wsp.proces-zasoby"
dla krytycznych procesow

Lista wlascicieli
procesow
krytycznych

Specyfikacja
"wsp.proces-zasoby"
dla krytycznych
procesow

Okreslenie
warto$ci strat
2

Specyfikacja kluczowych
zasobow z warto$ciami strat

Instrukcja nadawania
priorytetow

Instrukcja
przebiegu sesji

Instrukcja wypelniania
arkuszy

Budowa
wstepnego
drzewa zagrozen
3

W stepne drzewo
zagrozen

Lista udzialowcow

o

"Burza
moézgow"
4

Zredukowany

Lista wlascicieli

kluczowych zasoboéw

zbiér scenariuszy

»

Identyfikacja

T 77 " Specyfikacia
"wsp.proces-zasoby" dla
krytycznych procesow

podatnosci
5

Zmodyfikowane
drzewo zagrozen

Zestawienie
"zaséb-podatnos$¢-zagrozenia”

Diagram1: DFD_1 procesu identyfikacji zagrozen i podatnosci - schemat ogéliny.
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Wstepne drzewo

Lista udzialowcow .
zagrozen

Instrukcja
przebiegu sesji

Generowanie
scenariuszy
zagrozen
4.1

Wstepne drzewo

Il zbiér zagrozen zagrozen
- |
Scalanie
4.2
Instrukcja nadawania Wynikowy zbidr scenariuszy

priorytetow

Nadawanie

priorytetéw
43

Wynikowy zbiér scenariuszy
z priorytetami

Redukcja
zbioru
scenariuszy
44

Zredukowany
zbiér scenariuszy

Diagram 2: DFD_2 procesu identyfikacji zagrozen i podatnosci dla procesu nr 4.
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Specyfikacja
Zredukowany "wsp.proces-zasoby" dla
zbiér scenariuszy krytycznych procesow

Generowanie
arkuszy analizy
ryzyka
5.1

zestaw arkuszy

Instrukcja wypelniania
analizy ryzyka

arkuszy ryzyka

Lista pokwitowan

Identyfikacja
podatnosci
5.2

Wypenione arkusze analizy

ryzyka Lista pokwitowan

Zebranie i

analiza arkuszy
5.3

Zbior arkuszy Zredukowany
ryzyka zbidr scenariuszy

v

Modyfikacja
drzewa
zagrozen
5.4

Zbior arkuszy Zmodyfikowane Wyniki audytow i
ryzyka drzewo zagrozen ocen

Sesja
uzupelniajgca
5.5

Wykonanie
zestawienia

5.7

Uzupelnione
arkusze ryzyka

Zestawienie

"zasob-podatnos$é-zagrozenia"

Diagram 3: DFD_2 procesu identyfikacji zagrozen i podatnosci dla procesu nr 5
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e Specyfikacja
Zredukowany "wsp.proces-zasoby" dla
zbior scenariuszy kluczowych proceséw

Opracowanie
wytycznych
5.1.1

Wytyczne

ygenerowanie

arkuszy
5.1.2

Zestaw arkuszy analizy
ryzyka

Instrukcja wypelniania
arkuszy ryzyka

Lista wlascicieli
kluczowych zasoboéw

Rozdzielenie
arkuszy i
instrukcji

5.1.3

Lista pokwitowan

Diagram 4: DFD_3 procesu identyfikacji zagrozen i podatnosci dla procesu nr 5.1
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8. Podsumowanie

W rozdziale zostatla przedstawiona metoda identyfikacji zagrozen
(z wykorzystaniem drzewa zagrozen) oraz podatnosci. W celu otrzymania
pelnej metodyki jako$ciowej analizy ryzyka, zamieszczone w tym rozdziale
opisy nalezy uzupeli¢ o metody doboru $rodkéw ochronnych i analizy
kosztowej (por. rys. 4.1).

Nalezy jednak zauwazy¢ ze, w wielu praktycznych przypadkach,
realizacja zamowienia ,,na analiz¢ ryzyka” czgsto ogranicza si¢ do etapow
przedstawionych ~w  niniejszym rozdziale —  zleceniodawca  jest
usatysfakcjonowany, gdy dowie si¢, co mu zagraza, gdzie w jego firmie sa
podatnosci i, przy okazji, jakie zasoby sa zaangazowane w kluczowe procesy
biznesowe.
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