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(opracowanie to, pod innym tytutem i w nieco zmienionej formie, jest opublikowane w wydaniu
specjalnym Rocznika Morskiego AMW “Przestepczosé teleinformatyczna”, 2022)

Streszczenie: w opracowaniu przedstawiono koncepcje¢ wykorzystania, dostepnych bezptatnie,
uznanych idei i frameworkow w organizacji ochrony zasoboéw informacyjnych przed atakami
(sieciowymi) wrogich podmiotow. Podstawa koncepcji jest przedstawiona w rozdz. 2 metodyka
reakcji na incydenty z zakresu bezpieczenstwa informacyjnego firmy IBM. Wykorzystano w niej
model diamentu i Cyber Kill Chain. Proponuje si¢ rozwini¢cie dziatan w ramach tej metodyki
o zalecenia wynikajace z MITRE ATT&CK. W niniejszym opracowaniu scharakteryzowano takze
krotko wszystkie trzy ww. elementy.

Stowa kluczowe: ochrona zasobéw informacyjnych przed atakami, Cyber Kill Chain, Diamond
Model, MITRE ATT&CK

1. Wstep

Wraz z rozwojem elektronicznego przetwarzania zasoboéw informacyjnych wzrosto
zainteresowanie bezpieczenstwem tego procesu, w szczegdlnosci mozliwoscig jego
wykorzystania przez wrogie podmioty indywidualne lub grupowe do realizacji wlasnych
celow, niezgodnych z oczekiwaniami legalnego dysponenta zasobu. Zagrozenia dla zasobow
informacyjnych mozna sklasyfikowa¢ nast¢pujaco:

1. ,Sity wyzsze” — zdarzenie zewngtrzne, niemozliwe (lub prawie niemozliwe) do
przewidzenia, ktorego skutkom nie mozna zapobiec, w tym zjawiska przyrodnicze (jak np.
emisja ujawniajgca) oraz zjawiska spoteczno-polityczne (jak np. terroryzm).

2. Dziatania ludzi:

2.1. Celowe (nieuprawnione i przestgpcze):

— dziatania personelu, w tym podstuchy r6znego typu 1 kradzieze oraz zagubienia
nosicieli informacji (sprzgtu 1 dokumentoéw);
— dziatania oséb postronnych (klienci, ,hakerzy”), w tym réznego typu podstuchy
1 kradzieze nosicieli informacji (dokumentow 1 sprzgtu).
2.2. Bledne?

Wspomniane dziatania ,,wrogich podmiotéw” mieszcza si¢ w punkcie 2.1 powyzszej
klasyfikacji. Wynik skutecznej realizacji takich dziatan to incydent (z zakresu bezpieczenstwa
informacyjnego, patrz rys. 1). Wéréd incydentow zwigzanych z podklasg 2.1 mozna wyr6znic
pewien sposob ich realizacji — ataki na systemy komputerowe 1 informacje, w szczegolnosci
ataki zdalne, prowadzone z wykorzystaniem sieci i systemow teleinformatycznych. Na
potrzeby tego opracowania przyjeto, ze atak na system informacyjny i informacj¢ w nim
przetwarzang to nieuprawnione, celowe dziatanie cztowieka powodujace niepozadang zmiang

! Przyklad z 04.10.2021 — awaria Facebooka ©.



wymaganych wartosci istotnych kryteriow jakosci informacji®. Na rysunku 1 pokazano proces
realizacji zagrozenia przestawiony za pomocg kostki ICOM.

Kostka ICOM:
Podatnosci - Input
Zagrozenie Incydent | — Control,
Czynnosci (scenariusz) - Output,
|::> realizacji zagrozenia :> — Mechanism
- (Proces)
Zasoby niezbedne do (rSpOS(?b n;g?]elowani?]
realizacji scenariusza procesow biznesowych)

Rys. 1. Proces realizacji zagrozenia. Zrodto: opracowanie wiasne.

Ze wzgledu na masowos$¢ i zakres terytorialny atakow (praktycznie caty §wiat), pojawil sie
problem usystematyzowania przeciwdziatan w skali globalne;.

W warstwie strategicznej do dziatan takich nalezy powotanie ponadnarodowych
organéw takich jak Europejska Agencja Bezpieczenstwa Sieci i Informacji (ENISA®) oraz
opracowanie odpowiednich jednolitych rozwigzan organizacyjno-prawnych, jak RODO czy
NIS i NIS2 w Europie. Do tej warstwy mozna przypisaé takze wyspecjalizowane
ponadnarodowe komorki organdow  $cigania, jak Europejskie Centrum  ds. walki
z Cyberprzestepczoscig (EC3, European CyberCrime Center).

W warstwie operacyjnej z kolei, do przeciwdziatan atakom nalezy m.in. dostarczenie
réznego rodzaju wyspecjalizowanym komorkom technicznym organizacji (agencji, urzedow,
firm, zakltadow przemystowych itp.)*, narzedzi systematyzujacych, ujednolicajacych
1 utatwiajacych ich pracg. Przyjecie przez te komorki pewnej wspdlnej, ogolnej koncepcji
dzialan (np. modelu opisanego w rozdz. 2) i rozwigzan precyzujacych fragmenty ogodlnej
koncepcji, takich jak kill chain oraz usystematyzowanych matryc pojeciowych takich jak
ATT&CK firmy MITRE, dostarcza nie tylko wspolnej, ponadnarodowej ptaszczyzny
koncepcyjnej i komunikacyjnej, ale przede wszystkim w duzym stopniu ,,automatyzuje” prace
takich komorek.

W niniejszym opracowaniu przedstawiono znane 1, co wazne, uznane 1 stosowane
koncepcje i frameworki: Cyber Kill Chain (rozdz. 4), Diamond Model (rozdz. 3), MITRE
ATT&CK (rozdz. 5). Ze opisywane w tym opracowaniu koncepcje i frameworki powinny byé
znane wspoOlczesnym specjalistom od ,bezpieczenstwa”, moze $wiadczy¢ np. zestaw
wymagan rekrutacyjnych firmy IBM na stanowisko analityka bezpieczenstwa®, gdzie wymaga
si¢ m.in. ,,... familiarity with common cyber intrusion frameworks such as Cyber Kill Chain,
Diamond Model, MITRE ATT&CK”.

? Takich jak np. tajno$¢, integralnosé czy dostepnos¢ zasobu informacyjnego.
¥ Aktualna nazwa to Agencja Unii Europejskiej ds. Cyberbezpieczenstwa.

4 Znanych zwykle pod nazwami takimi jak Security Operation Center (SOC), Computer Emergency Response
Team (CERT) czy Computer Security Incident Response Team (CSIRT).
® The Security Operations Center Analyst | position is a Tier 1 position within our Managed Security Services
SOC. Za: https://careers.ibm.com/job/16480337/security-operations-center-analyst-i-remote/?codes=IBM _
CareerWebSite (dostep 26.09.2022).
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2. Metodyka firmy IBM

Podstawowe pytania podczas analizy dziatan wrogiego podmiotu to: KTO, CO,
KIEDY, GDZIE, DLACZEGO, JAK®. Sa to pytania na ktére powinno znalez¢ si¢ odpowiedz
podczas obstugi incydentu z zakresu bezpieczenstwa informacyjnego. Uzyskane odpowiedzi
pozwalajg sprawnie przygotowaé reakcj¢ na dziatania atakujgcego podmiotu. Istotna jest przy
tym kolejnos¢, w jakiej uzyskuje si¢ odpowiedzi na takie pytania i mozliwosci wykorzystania
uzyskanych odpowiedzi do dalszych dzialan, w szczegolnosci uzyskania kolejnych
odpowiedzi na pytania ze zbioru pokazanego na rys. 2.

IBM W7+2 methodology with Diamond model
Who
With Whom
Who : Which person or application generated the action Why
What: What action was performed
When: When did the event happened ( absolute and relative time)
Where: On which object it happened?
Where From: From which object was the action initiated
Where To: Which object was the target of the action

On What: Which object was impacted .

With Whom: Who were the collaborators in the activity Infrastructure Capability
Why: Goal of the activity Where When

Where from

What
Where to . Kill chain steps

+

Maps intuitively to the Diamond Model of Intrusion Analysis On What

QEICES)

Rys. 2. Wykorzystanie modelu diamentu i kill chain w metodyce firmy IBM obstugi incydentu
typu ,atak” (za: materiaty szkoleniowe firmy IBM).

Firma IBM zaproponowata bowiem pewne systematyzujace podejscie, bazujace na
modelu diamentu (patrz rozdz.3 i rys.2) do rozwigzania problemu obejmujacego
identyfikacje:

1. Kto/co spowodowat(-0) okreslone dziatanie/akcje¢ (who).
2. Jakie dziatanie/akcja zostata wykonana (co si¢ wydarzyto — what).

3. Kiedy dziatanie/akcja zostala wykonana (zarowno w jednostkach absolutnych czasu jak
1 w odniesieniu do innych dziatan, tj. w umieszczeniu okreslonej akcji na osi czasu —
when).

4. Na ktérym obiekcie ujawnily si¢ skutki dziatan wykonywanych przez wrogi podmiot’ (na
ktorym obiekcie w atakowanej sieci/systemie zostata wykryta wroga akcja — where).

5. Z ktérego obiektu zostala zainicjowana wroga akcja (where from).
6. Ktory obiekt byl celem wrogiej akcji® (where to).

° Anglojezyczny akronim to SW1H. Ten zbidr pytan pomocny w rozwigzywaniu problemow réznych typow jest
nazywany czasami metoda Kiplinga (od poematu opublikowanego przez Rudyarda Kiplinga w 1902 roku “Just
So Stories”.

" Nie musi to by¢ obiekt docelowy!

® Obiekt, na ktorym zostala wykryta wroga akcja (punkt 5) nie musi by¢ obiektem docelowym wrogich dziatah —
moze to by¢ obiekt posredni, wykorzystany przez wrogi podmiot do dalszych dziatan np. w ramach ataku APT.
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7. Na ktérym obiekcie(-ach) zostaty wykonane wrogie dziatania (on what).
8. Kto/co wspoldzialal(-0) z wrogim podmiotem (with whom).
9. Jaki byl cel wrogich dzialan (dlaczego je wykonano — why).

Jak pokazano na rys.2, w wezle Capability modelu diamentu proponuje sie¢
wykorzystanie procesu kill chain (patrz rozdz. 4) do znalezienia odpowiedzi na pytanie what.
Uzyskana odpowiedz powinna umozliwi¢ przypisanie zidentyfikowanej akcji do
odpowiedniej pozycji tancucha dziatan kill chain. W praktyce bedzie to oznaczalo przypisanie
dziatan do odpowiedniego wiersza tabeli 1 (patrz rozdz. 4). W zasadzie na tym konczy si¢
propozycja firmy IBM — dziatania wrogiego podmiotu zostaly zidentyfikowane, a wrogi
podmiot powinien by¢ juz namierzony.

W tym opracowaniu proponuje si¢ rozszerzenie przedstawionej propozycji o kolejne
dziatania wykonywane przez bronigcy si¢ podmiot — wykonanie przeciwdziatan
dopasowanych do odpowiednich elementow kill chain (wierszy w tabeli 1) ktére to dziatania
mozna pogrupowaé tak, jak pokazuja to naglowki kolumn tabeli 1. W celu przypisania
wybranej przeciwakcji (tj. wpisania jej do odpowiedniego pola tabeli 1) proponuje si¢
wykorzystanie bazy wiedzy (frameworku) MITRE ATT&CK (patrz rozdz. 5).

W zasadzie przedstawiona propozycja wpisuje si¢ w proces obstugi incydentu (w tym
przypadku — z zakresu bezpieczenstwa informacyjnego). Pomija ona jednak dwa istotne
elementy tego procesu — wykrycie incydentu/ataku® i przekazanie do obstugi. W tym
opracowaniu zaktada si¢, ze te dwie wymienione czynno$ci warunkujace uruchomienie
procesu obstugi, zostaty skutecznie zrealizowane.

3. Model diamentu

Model diamentu dotyczy aktywnosci podmiotu wykonujacego atak, czyli ciagu
zdarzen opisanego przez cztery podstawowe (ang. core) elementy, nazywane dalej cechami:

1. Intruza (ang. adversary).

2. Infrastrukture.

3. Mozliwosci (ang. capability) wrogiego podmiotu.
4. Poszkodowanego (ang. victim).

Wystepujace pomiedzy tymi cechami relacje s3 przedstawione przy pomocy grafu
zaaranzowanego do postaci krysztalu diamentu (stad nazwa modelu: diamond model; po
polsku ,,model diamentu” lub ,model diamentowy” — brak jest powszechnie uznanego
polskiego okreslenia), gdzie wierzchotkami sg ww. cechy, co pokazano na rys. 3. Podmiotem
(atakujagcym, w opracowaniach anglojezycznych adversary) jest aktor/organizacja
wykorzystujagca mozliwosci (capability) przeciwko poszkodowanemu (victim) do osiggnigcia
zatozonych celow. Wyrdznia si¢ podmiot-operatora ktory wykonuje dziatania skierowane

® W efekcie w tym opracowaniu pominieto np. problematyke wykrywania dzialah wrogiego podmiotu.
Wskaznik infiltracji (Io0C — Indicator of Compromise) jest elementem danych (zapisem w dziennikach
zdarzen systemu/urzadzenia, fragmentem zarejestrowanego ruchu sieciowego, itp.) ktory moze by¢ uzyty do
zidentyfikowania dzialalno$ci wrogiego podmiotu. Czesto rozroznia si¢ wskaznik infiltracji (IoC) od
wskaznika ataku (I0A). 10C jest statyczny — mozna go wykorzysta¢ gdy atak jest zakonczony (bazuje na
obserwowalnych skutkach ataku). 10A jest dynamiczny — pozwala namierza¢ wrogi podmiot podczas jego
dziatan (bazuje na obserwowalnych, dynamicznych $§ladach dziatania wrogiego podmiotu).
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przeciwko poszkodowanemu i podmiot-klienta (w szczegdlnym przypadku moze to by¢ ta
sama osoba lub grupa) ktory czerpie korzysci z wykonywanych dziatan.

Adversary

(5) IP address
ownership
details reveal
adversary
(2) Malware
contains C2
domain

U —

Infrastructure

(3) C2 Domain
resolves to C2
IP address

Capability

(4) Firewall logs
reveal further
victims contacting
C2 IP address

(1) Victim
discovers
malware

Victim

Rys. 3. Model diamentu (za [1]).

Przyktadowy ciag zdarzen przedstawiony na rys. 3 jest nastepujacy:
1. Poszkodowany wykrywa malware w swojej sieci.
2. Wyniki analizy malware wskazuja na domeng¢ command-and-control (C2).

3. Domena C2 wskazuje na zwigzany z nig adres IP, pod ktérym jest hostowany kontroler
sterujgcy malwarem.

4. Zapisy w dziennikach zdarzen zapory sieciowej wskazuja na inne zainfekowane hosty w
sieci poszkodowanego — to hosty, ktore probuja si¢ tgczy¢ z wykrytym adresem IP
kontrolera malwaru.

5. Dane rejestracyjne adresu IP atakujgcego podmiotu ujawniaja kolejne o nim informacje.

W modelu zdefiniowano takze cechy wyzszego rzgdu (ang. meta-feature):

- stempel czasowy dla poczatku i konca zdarzenia (ang. timestamp),

- faze,

- rezultat,

- kierunek,

- metodyke,

— zasoby.
Te cechy wspierajg tworzenie ztozonych konstrukcji modelujacych dziatania atakujacego
podmiotu, takie jak watki aktywnosci i grupy aktywnosci (szczegoty — patrz [1] i [2]).

Kazda z cech zdarzenia, zarowno podstawowa jak 1 meta, ma przypisang pewna
warto$¢ pewnosci, ktora w tym ogdlnym modelu jest niezdefiniowana, poniewaz w kazdej
implementacji modelu ta warto§¢ moze by¢ inaczej interpretowana. Ogolnie, w modelu
diamentu cigg zdarzen sktadajacy si¢ na atak (scenariusz takiego ataku) jest przedstawiany
jako pojedyncze zdarzenie E opisywane przez pewien zbior cech tj. etykiectowang n-tke,
ktorej kazdy element zawiera informacje o danej cesze z dotgczong wartoécig pewnosci (ang.
confidence) [1].



E = ({Adversary, Confidenceqguersary),
Capability, Con fidence capabitity),
Infrastructure, Confidencei, frastructure)
Victim, Con fidenceyictim),

Timestampstart, Confide”celimesta'mpsmrt > s

{

(

(

(

(

(Timestampenq, Confidencesimestampona)s
(Phase, Con fidencephase),
(Result, Con fidenceresui),

(Direction, Con fidencegirection)
(Methodology, Con fidencemethodology) s

{

Resources, Con fidence,csources))

Kazdy z elementéw entki moze by¢ uszczegdtowiony przez dotaczenie do niego n-tki
doktadniej opisujacej dang ceche.

(Victim, Con fidenceyictim) =
((Organization, Con fidenceorganization),
(HostI PAddress, Con fidencerp),
(Hostname, Confidence gostname),
(Application, Con fidence application)s
(TCPPort,Confidencercpport))

Podstawowa mozliwoscig (wedlug autoréw [1]) udostepniang przez model diamentu
jest wykorzystanie techniki nazywanej pivoting (brak sensownego odpowiednika w jezyku
polskim) polegajacej na wybraniu jednego elementu i wykorzystaniu go w polgczeniu
z danymi zrodlowymi do wykrycia innych powigzanych elementéw (na rys. 3 takich
,»p1votow” jest piec).

Gwoli $cistos$ci nalezy doda¢, ze nazwa ,,model diamentu” jest tez uzywana jako
nazwa innych modeli, z innych obszaréw zastosowan (por. np. https://www.marketing91.
com/porters-diamond-model/).

4. ,Kill chain” i ,,Intrusion kill chain”

Fraza ,kill chain” oznacza systematyczny proces rozpoznawania i angazowania
w okreslone (kontrolowane przez bronigcego si¢), dziatania atakujgcego podmiotu tak, aby
uzyskaé pozadane rezultaty. Wojskowa doktryna namierzania USA (U.S. military targeting
doctrine. U.S. DoD, 2007) definiuje czynnosci tego procesu (znanego pod akronimem
F2T2EA) jako:

1. Znajdz (find) u przeciwnika punkty nadajace si¢ do zwigzania go walka.
Ustal (fix) jego lokalizacje.

Sledz go (track) i obserwu;j.

Oddzialuj na jego stabe punkty (target) aby uzyskac pozadane efekty.
Zwiaz walka (engage) przeciwnika.

Ocen (assess) efekty.
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Jest to zintegrowany, cato$ciowy proces nazywany ,tancuchem” w tym sensie, ze brak
ktorego$§ z ww. elementow czyni ten proces nieskutecznym. Ten znany z Klasycznego
wspotczesnego pola walki proces zostat zaadaptowany do dziatan w cyberprzestrzeni.

»Intrusion kill chain” oznacza tancuch dziatan tworzony przez podmiot atakujacy
(,,kill chain” z poprzedniego akapitu jest na niego odpowiedzig), sktadajacych si¢ na atak.
Przyjmuje si¢, ze dziatanie podmiotu przeprowadzajacego dowolny atak typu ,,witamanie”, da
si¢ zdekomponowac do tancucha nastgpujacych czynnosci:

1. Rozpoznanie (reconnaissance).

2. Wytworzenie narze¢dzia ataku (uzbrojenie; weaponization).

3. Dostarczenie (do systemu poszkodowanego; delivery).

4. Wykorzystanie (przez dostarczone narzedzie podatnosci w systemie poszkodowanego;
exploitation).

Instalacja (wrogiego kodu lub programéw w systemie poszkodowanego; installation).

Sterowanie (przez atakujacy podmiot zainstalowanym w systemie poszkodowanego
wrogim kodem lub programem; command and control — C2).

7. Akcja na osiggnietym zasobie docelowym (actions on objectives).

o o

Zaprezentowane w ostatnim akapicie podejscie zostalo opracowane przez firme
Lockheed Martin jako Cyber Kill Chain® Framework, ktory jest cze$cig modelu
identyfikacji 1 zapobiegania dzialaniom podmiotu atakujacego, oOpatrzonego nazwa
Intelligence Driven Defense®'°[10]. Zainteresowani moga znalezé szczegdly w opracowaniu
firmowym ,,GAINING THE ADVANTAGE Applying Cyber Kill Chain® Methodology to
Network Defense* [11].

Przyklad 1 — atak (za [2]):

W przypadku ataku na sie¢ komputerowg (ang. computer network attack; CNA) lub szpiegostwa
komputerowego (ang. computer network espionage; CNE), poszczegdlne elementy ,,intrusion kill
chain” mozna opisa¢ nastgpujgco:

1. Rozpoznanie — badanie, identyfikacja i selekcja potencjalnych celow czesto reprezentowanych
przez wyniki przeszukiwania Internetu, takie jak publikacje z konferencji, adresy e-mail, relacje
pomiedzy uzytkownikami Internetu czy informacje o wybranych technologiach.

2. Uzbrojenie — wytworzenie ,broni”, np. potgczenie trojana zdalnego dostepu z exploitem
w dostarczalny payload w przypadku wytwarzania zautomatyzowanych narzedzi ataku
(weaponizer). Czesto pliki z aplikacjami np. typu Adobe Portable Document Format (PDF) czy
Microsoft Office documents (DOC/DOCX) stuzg jako ,,uzbrojeni” dostarczyciele.

3. Dostarczenie — umieszczenie ,,broni” w docelowym $rodowisku. Wykorzystywane sa: zataczniki
do e-maili, strony internetowe i wymienne dyski USB.

4. Wykorzystanie — po tym jak exploit zostal dostarczony do komputera poszkodowanego, jest
uruchamiany kod przygotowany przez podmiot atakujacy. Zwykle wykorzystuje si¢ podatnosci
systemu operacyjnego lub jakiej$ aplikacji lub uzytkownika zainfekowanego komputera
(socjotechnika) albo eskalowanie uprawnien w systemie do uzyskania mozliwo$ci samodzielnego
wykonania dowolnego kodu.

19 https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html.
1 Dostepnym pod https://www.lockheedmartin.com/content/dam/lockheed-martin/rms/documents/cyber/
Gaining_the_Advantage_Cyber_Kill_Chain.pdf.
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5. Instalacja — instalacja trojana zdalnego dostepu lub tylnego wejscia do systemu (backdoor)
w systemie komputerowym poszkodowanego, co pozwala podmiotowi atakujagcemu na trwala
obecno$¢ w tym systemie/Srodowisku i wykonywanie roztozonych w czasie dziatan okre§lanych
jako APT (Advanced Persistent Threat).

6. Sterowanie — zwykle z zainfekowanego komputera musi zosta¢ ustanowione potgczenie (kanat
Command and Control; C2) ze znajdujagcym si¢ (gdzies) w Internecie serwerem sterujacym,
poniewaz malware APT bardziej wymaga re¢cznego sterowania niz zautomatyzowanych polaczen
i dzialan. Po utworzeniu kanatu C2, podmiot atakujacy ma peten dostep do docelowego
srodowiska.

7. Realizacja celéw podmiotu atakujacego (akcja na osiggni¢tym zasobie docelowym) — dopiero po
przejéciu wszystkich ww. sze$ciu etapéw podmiot atakujgcy moze podjaé dziatania realizujace jego
cele. Zwykle tymi celami sa:

- skryte wyprowadzenie informacji (exfiltration) na ktore sktada si¢ zbieranie, odszyfrowywanie
1 wydobywanie informacji ze srodowiska poszkodowanego;

— naruszenie integralno$ci lub gwarantowanej dostepnosci zasobow informacyjnych.

— wykorzystanie przejetego zasobu jako punktu bazowego do dalszych dziatan w sieci
poszkodowanego.

Przyklad 2 — obrona (za [2]):

Na przyktad dla etapu wykorzystania (exploitation):

- hostowy system wykrywania dziatan intruzow (HIDS) wykrywa pasywnie exploita,

- aktualizacja (patching) przerywa catkowicie dziatanie exploita;

- system przeciwdziatania nieuprawnionemu wykonywaniu kodu (DEP)* przerywa dziatanie
exploita natychmiast po jego uruchomieniu.

*** Koniec przykladow ***

Inne mozliwosci obrony przed intruzem wskazane w tabeli 1 to tradycyjne systemy
wykrywania dziatan intruzow (network intrusion detection systems; NIDS), kontrola dostgpu
poprzez listy dostepu zapor sieciowych (access control lists; ACL), dobre praktyki
utwardzania systemoéw (W tym zapisy w dziennikach zdarzen) oraz czujny uzytkownik
systemu ktory moze wykry¢ podejrzang aktywno$¢ w systemie.

Generalnie, wielu producentéw narzedzi programowych oraz niezaleznych organizacji
(takich jak ISACA, por. rys. 4) probuje tworzy¢ zbiory roéznych narzedzi przydatnych do
pacyfikowania dzialan podmiotu atakujacego lub wskazac ustugi systemowe ktoére w tym celu
mozna wykorzystaél3.

2 DEP (Data Execution Prevention) jest zabezpieczeniem spotykanym we wspolczesnych systemach
operacyjnych ktore ma uniemozliwi¢ wykonywanie kodu z segmentu danych. Jest to ochrona przed exploitami
wykorzystujacymi przepetnienie bufora.

B3 W praktyce bedzie to wypelnianie poszczeg6lnych komorek tabeli 1 nazwami odpowiednich produktow
(takich jak IDS-y czy zapory sieciowe) lub proceséw systemowych.
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Tab. 1. Etapy dzialan intruza i mozliwosci przeciwdzialania (za [2]).

OBRONA Wykrycie Odmowa Przerwanie Ostabianie Zwodzenie Niszczenie
ATAK detect deny disrupt degrade deceive destroy
Rozpoznanie Web
reconnaissance analytics
SR CHETE NIDS NIPS
weaponization
Dostarczenie Czujny Proxy filter | In-line AV Kolejkowanie
delivery uzytkownik
Wykorzystanie HIDS Aktualizacje | DEP
exploitation
Instalowanie HIDS ,,chlr400t" AV
installation Jail
Sterowanie NIDS Firewall NIPS Tarpit™® Przekierowanie
Command&Control ACL DNS
Realizacja celow Analiza Quality of Honeypot
intruza zapisow w Service
actions on dziennikach
objectives zdarzen

Cyber Kill Chain Stage Mapping for Passive and Active Tools

Cyber Kill Chain Goal of Stage Passive (Detect) Tools Active Tools “
Stage

1. Reconnaissance  To gather information
about an attack target

2. Weaponization

To prepare malware or

exploit

Enable Microsoft
Defender Firewall audit

(pfirewall log)

Use Microsoft
Defender Firewall

Restrict site
permissions in
Microsoft Edge

Restrict clients allowed
to make remote calls
to Security Account
Manager (SAM)

Restrict authenticated
users allowed to use
NetSessionEnum
function

Disables (blocks) all unused ports and
inbound connections to reduce the attack

surface and network recon surface for
the attacker. By default, the Microsoft
Defender Firewall log is disabled.

Enables “ask before accessing” or “block”
to reduce disclosure of data for the
attacker within recon via web.

Reduces enumeration of users and
groups in the local Security Account
Manager (SAM) database and active
directory within internal recon. By default,

for "Network access: Restrict clients
allowed to make remote calls to SAM,"
there is not access to check for older

operating systems; there is only access to
members of BUILTIN\Administrators for
newer operating systems.

Reduces session enumeration where
users and service accounts are

logged (internal recon). By default,
“authenticated users” allows the use of
the NetSessionEnum method.

In practice, cybersecurity specialists often cannot stop actions that occur outside the
enterprise IT infrastructure. It is helpful to be aware of malware and exploit trends.

Rys. 4. Przyklad (za [6]) mozliwo$ci zastosowania narzedzi Windows w lancuchu Kill Chain.

4 Chroot jail” jest sposobem na izolowanie procesdw i ich proceséw potomnych od reszty systemu. Sposob ten

powinien by¢ stosowany tylko do procesow ktére nie majg uprawnien roota.

15 Tarpit” jest ustugg systemu komputerowego, ktora celowo opdznia obstuge przychodzacych potaczen.
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5. Framework MITRE ATT&CK®

Framework ATT&CK jest powszechnie akceptowana i ogolnie dostgpna baza
wiedzy'® o taktykach i technikach wykorzystywanych do nieuprawnionych i/lub
przestepczych dzialan przez podmioty grupowe i indywidualne, zbudowang na podstawie
obserwacji rzeczywistego $wiata. ATT&CK dostarcza szczegotow dziatania ponad stu
podmiotéw grupowych (stan na potowg roku 2022), w tym stosowanych przez nie technik
1 programow" .

ATT&CK opisuje dziatania tych podmiotow poprzez stosowane taktyki, techniki
1 procedury (TTP), ktore uktadaja si¢ w czteropoziomowy schemat czynnosci i ich opisow
o wzrastajacej szczegdtowosci:

1. Taktyki reprezentujg ,,co” (what) i ,,dlaczego” (why) poprzez wskazanie podzbiorow
technik i subtechnik w ATT&CK. Przektadaja si¢ one na techniczne cele podmiotow,
przestanki do wykonania okreslonych akcji i mozliwe akcje.

2. Techniki reprezentuja ,,jak” (how) — poprzez wykonanie jakich akcji podmioty osiagaja
zatozone cele taktyczne.

3. Subtechniki dostarczajg bardziej szczegbtowego opisu technik. Sg czgsto zwigzane
z okre$lonym systemem operacyjnym lub platforma, przy czym nie wszystkie techniki sg
rozwijalne do subtechnik.

4. Procedury sg konkretyzacjami (instancjami) sposobow uzycia danych technik lub
subtechnik.

ATT&CK jest zorganizowany wokol tzw. ,,domen technologicznych” tworzacych
srodowisko operacyjne dla (wrogich) podmiotow. Obecnie (rok 2022) dostepne s3
nastepujace domeny:

1. MITRE ATT&CK — Enterprise:
- Platform-based: Windows, Linux i MacOS;
- Cloud Matrix: AWS (Amazon Web Service), GCP (Google Cloud Platform), Azure;
- Office 365, Azure AD, Software-as-a-Service (SaaS);
- Network Matrix: Network infrastructure devices.

2. MITRE ATT&CK — Mobile: dostarcza opisu taktyk i technik dostepu do platform
Androidowych i iOS.

3. MITRE ATT&CK — Industrial Control Systems (ICS): dostarcza opisu taktyk i technik
ktorych pierwszoplanowym celem jest zaktdcenie sterowania procesami przemystowymi,
w tym systeméw SCADA (Supervisory Control and Data Acquisition) i konfiguracji
innych systeméw przemystowych.

Jak mozna zauwazy¢ (patrz rys. 5-7), poszczeg6élne domeny rdznig si¢ iloScig taktyk
(Enterprise — 14, Mobile i ICS — 12), ich rodzajami oraz ilo$ciami technik (w ramach taktyki)
w zalezno$ci od domeny. Tabele 2-4 pokazujg rozwiniecie taktyka-technika-procedura dla
domeny Enterprise i taktyki TA0008.

16 W literaturze anglojezycznej jest nazywana jednak Framework.
" Nalezy korzysta¢ tylko z oryginalnej strony https:/attack.mitre.org — klikanie w linki podane w spisach
roznych (np. w [5] w appendix A) czgsto przenosi do stron starych lub nieaktualnych!
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Initial Access ~ Execution  Persistence  Privilege  DefenseEvasion  Credential  Discovery  Lateral  Collecton  Command  Exfiltration  Impact
Escalation Access Movement and Control
dfechniques  3techniques  Tiechniques  3technigues 14 techniques Stechniques  Btechniques  2techniques 13techniques  Stechniques  2techniques  9techniques
Drive-By Command Boot or Abuse Download New Codeat  Access File and Exploitation = Access Application Exfltration [ Account Access
Compromise and Scripting [] |Logon Elevation Runtime Nofifications | Directory ofRemote  Nofifications = |Layer Over Removal
Interpreter ;) Ml Initialization  |Control Discovery Services Pratacol Altemative
Lockscreen Scripts Mechanism 1) [ |Execution Guardrails () H Clipboard Adversary-in- Protocal (1) [l Call Control
Bypass Native API Data Location Replication  the-Middle Call Control
Compromise  Exploitationfor  Foreground Tracking z) Through Exfitration ~ Data Encrypted
Replication Scheduled Application Privilege Persistence Credentials Removable | Archive Dynamic Over G2 for Impact
Through Task/Job Executable Escalation from Network Media Collected Resolution 1) | Channel
Removable Password Service Dafa Data
Media Compromise  |Process Store y) Scanning Encrypted Manipulation (;
Client Injection (1) Hooking Audio Channel 3
Supply Chain Software Input Process Capture Endpoint Denizl
Compromise (3 Binary Impair Defenses Capture 3 Discovery Ingress Tool of Service
Call Control | Transfer
Event Indicator Removal on Steal Saftware Generate Traffic
Triggered Hast 3 Anplication | |Discovery Clipboard Non-Standard from Victim
Execution (1) Access Data Port
Input Injection Token ) System Input Injection
Foreground Information Data from Out of Band

Rys. 5. Macierz taktyk i technik dla systeméw przemystowych (ICS matrix; fragment).

Initial Access ~ Execution  Persistence Privilege Evasion Discovery Lateral Collection ~ Command  Inhibit Response Impair Impact
Escalation Movement and Control Function Process
Control
12 techniq 9 technig 5 technig 2 technig 6 5 techniques 6 techniques 10 techniques 3 techniques 13 techniques 5 technigues 12 techniques
Drive-by Change Modify Program | Exploitation for| | Change Operating  Network Default Automated Commonly Activate Firmware Brute Force /0| Damage to
Compromise Operating Privilege Mode Connection Credentials Collection Used Port Update Mode Property
Mode Module Escalation Enumeration Modify
Exploit Public- Firmware Exploitation for Exploitationof =~ Data from Connection Alarm Suppression Parameter Denial of Control
Facing Command-Line Hooking Evasion Network Remote Information Proxy
Application Interface Project File Sniffing Services Repositories Block Command Module Denial of View
Infection Indicator Standard Message Firmware
Exploitation of Execution Removal on Host | |Remote System  Lateral Tool Detect Application Loss of
Remote Services | | through API System Discovery Transfer Operating Mode  Layer Protocol | Block Reporting Spoof Reporting  Availability
Firmware Masquerading Message Message
External Remote | Graphical User Remote System  Program 1/0 Image Loss of Control
Services Interface Valid Accounts Rootkit Information Download Block Serial COM Unauthorized
Discovery Man in the Command Loss of
Internet Hooking Spoof Reporting Remote Middle Data Destruction Message Productivity and
Accessible Message Wireless Services Revenue
Device Modify Sniffing Monitor Process Denial of Service
Controller Valid Accounts | State Loss of
Remote Services | | Tasking Device Protection
Point & Tag Restart/Shutdown
Replication Native API Identification Loss of Safety
Through Manipulate I/0 Image
Removable Media  Scripting Program Upload Loss of View

Rogue Master

Spearphishing
Attachment

Supply Chain
Compromise

Transient Cyber
Asset

Wireless
Compromise

User Execution

Last modified: 06 May 2022

Screen Capture

Wireless Sniffing

Modify Alarm
Settings

Rootkit
Service Stop

System Firmware

Rys. 6. Macierz taktyk i technik dla systeméw mobilnych (Mobile matrix; fragment).
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Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery Lateral
Development Escalation Access Movement
10 techniques 7 techniques 9 techniques 12 techniques 19 techniques 13 techniques 42 techniques 16 techniques 30 techniques 9 techniques
Active Scanning (3) Acquire Drive-by Command and Accou Abuse Abuse Elevation Adversary-in- Account Discovery (4 II Exploitation of
Infrastructure () Compromise Scripting Manipulation (5 Elevation Control Mechanism g the-Middle (3 Remote
Gather Victim Host Interpreter (g) Control Application Window Services
Information (4 Compromise Exploit Public- BITS Jobs Mechanism (5) Access Token Brute Force (4) Discovery
Accounts () Facing Container Manipulation (s) Internal
Gather Victim Identity Application Administration Boot or Logon Access Token Credh I Browser Bookmark Spearphishing
Information (3 Compromise Command Autostart Manipulation (s) BITS Jobs from Discovery
Infrastructure () External Execution 1) Password Lateral Tool
Gather Victim Remote Deploy Container Boot or Logon Build Image on Host Stores (s) Cloud Infrastructure Transfer
Network Develop Services Bootor Logon Autostart Discovery
Information (g Capabilities (4 Exploitation for Initialization Execution (14) Debugger Evasion Exploitation Remote
Hardware Client Execution Scripts (5 for Gredential Cloud Service Service
Gather Victim Org Establish Additions Boot or Logon Deobfuscate/Decode Access Dashboard Session
Information (4 Accounts (z) Inter-Process Browser Initialization Files or Information Hijacking ¢z
Phishing (3 n Communication (3| Extensions Scripts (s) Forced Cloud Service
Phishing for Obtain Deploy Container Authentication Discovery Remote
Information (3 Capabilities () Replication Native API Compromise Create or Services (5
Through Client Software Modify System Direct Volume Access Forge Web Cloud Storage Object
Search Closed Stage Removable Scheduled Binary Process (4 Credentials 3 Discovery Replication
Sources () Capabilities (5 Media Task/Job Domain Policy Through
Create Domain Policy Modification ¢z Input Container and Removable
Search Open Supply Chain Shared Modules Account (3 Modification (z) Capture g Resource Discovery Media
Technical Compromise (3 Execution
Databases (5 Software Create or Escape to Host Guardrails (1) Modify Debugger Evasion Software
Trusted Deployment Tools Modify System Authenti Deployment
Search Open Relationship Process () Event Triggered Exploitation for Process () Domain Trust Tools
\Websites/Domains (2 System Execution (15 Defense Evasion Discovery
Services (z) Event Triggered Multi-Factor Taint Shared
Search Victim-Owned Execution (15) Exploitation for File and Directory Authentication File and Directory Content
Websites User Execution 3 Privilege Permissions Interception Discovery
External Escalation Madification (2 Use Alternate
Windows Remote Multi-Factor Group Policy Authentication
Management Services Hijack Hide Artifacts 1q) Authentication Discovery Material ()
Instrumentation Execution Request
Hijack I Flow {12y Hijack Execution Generation Network Service

Collection

17 techniques

Command and  Exfiltration
Control

16 techniques 9 techniques

Impact

13 technigues

Adversary-in-
the-Middle (3

Archive
Collected
Data 3

Audio Capture

Automated
Collection

Browser
Session
Hijacking

Clipboard Data

Data from
Cloud Storage
Object

Data from
Configuration
Repository (2

Data from
Information
Repositories ()|

Application mated
Layer Exfiltration
Protocol ()
Data
Communication Transfer Size
Through Limits
Removable
Media Exfiltration
Over
Data Alternative
Encoding (2 Protocol (3
Exfiltration
Obfuscation (3 Over C2
Channel
Dynamic
Resclution (3 Exfiltration
Qver Other
Encrypted Netwaork
Channel ) Medium ()
Fallback Exfiltration
Channels Qver
Physical
Ingress Tool Medium ()
Transfer
Exfiltration
Mulii-Stage Over Web
Channels Service 7

Account Access
Removal

Data Destructicn
Data Encrypted
for Impact
Manipulation (3)
Defacement (z
Disk Wipe (z)

Endpoint Denial
of Service (4)

Firmware
Corruption

Inhibit System
Recovery

Resource
Hijacking

Rys. 7. Macierz taktyk i technik dla systemow przedsiebiorstw (Enterprise matrix; fragment).
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Tab. 2. Taktyki dla Enterprise (za https://attack.mitre.org/tactics/enterprise/) — symbol, nazwa i opis

(tlumaczenie wlasne).

ID NAME DESCRIPTION

TA0043 | Reconnaissance Podmiot atakujgcy zbiera informacje przydatne do planowania
przysztych dziatan.

TAOO042 | Resource Podmiot atakujgcy identyfikuje i zbiera zasoby przydatne do

Development wsparcia jego przysztych dziatan.

TAO001 | Initial Access Podmiot atakujacy uzyskuje dostep do sieci atakowanego
podmiotu.

TAO002 | Execution Podmiot atakujgcy uruchamia ztosliwy kod u podmiotu
atakowanego.

TAO003 | Persistence Podmiot atakujgcy umacnia zdobyty przyczétek w sieci
atakowanego podmiotu.

TAO004 | Privilege Podmiot atakujgcy probuje uzyskac¢ wyzsze uprawnienia do

Escalation dziatania w sieci atakowanego podmiotu.

TAOO005 | Defense Evasion | Podmiot atakujgcy wykonuje dziatania maskujgce, utrudniajgce
wykrycie jego dziatan ofensywnych w sieci atakowanego podmiotu.

TAOO06 | Credential Access | Podmiot atakujgcy probuje wykras¢ dane uwierzytelniajgce z sieci
atakowanego podmiotu.

TAOOO7 | Discovery Podmiot atakujgcy probuje rozpoznaé srodowisko podmiotu
atakowanego.

TAO0008 | Lateral Movement | Podmiot atakujgcy wykorzystuje w srodowisku podmiotu
atakowanego techniki z grupy TAO0O08 umozliwiajgce mu dziatania
na réznych zasobach sieci atakowanego podmiotu.

TAO009 | Collection Podmiot atakujacy probuje zebra¢ informacje dotyczace
zatozonego celu ataku.

TA0011 | Command and Podmiot atakujacy ustanawia skryty kanat (lub kanaty)

Control komunikacyjny z serwerem CC .

TA0010 | Exfiltration Podmiot atakujgcy probuje wyprowadzi¢ dane z atakowanego
systemu.

TAO0040 | Impact Podmiot atakujgcy probuje wykona¢ manipulacje na danych
atakowanego systemu, uszkodzi¢ go lub zniszczyé zasoby
informacyjne.

W tabeli 3 pokazano fragment zbioru technik wykorzystywanych w ramach taktyki Lateral

Movement.

13



https://attack.mitre.org/tactics/enterprise/
https://attack.mitre.org/tactics/TA0043
https://attack.mitre.org/tactics/TA0043
https://attack.mitre.org/tactics/TA0042
https://attack.mitre.org/tactics/TA0042
https://attack.mitre.org/tactics/TA0042
https://attack.mitre.org/tactics/TA0001
https://attack.mitre.org/tactics/TA0001
https://attack.mitre.org/tactics/TA0002
https://attack.mitre.org/tactics/TA0002
https://attack.mitre.org/tactics/TA0003
https://attack.mitre.org/tactics/TA0003
https://attack.mitre.org/tactics/TA0004
https://attack.mitre.org/tactics/TA0004
https://attack.mitre.org/tactics/TA0004
https://attack.mitre.org/tactics/TA0005
https://attack.mitre.org/tactics/TA0005
https://attack.mitre.org/tactics/TA0006
https://attack.mitre.org/tactics/TA0006
https://attack.mitre.org/tactics/TA0007
https://attack.mitre.org/tactics/TA0007
https://attack.mitre.org/tactics/TA0008
https://attack.mitre.org/tactics/TA0008
https://attack.mitre.org/tactics/TA0009
https://attack.mitre.org/tactics/TA0009
https://attack.mitre.org/tactics/TA0011
https://attack.mitre.org/tactics/TA0011
https://attack.mitre.org/tactics/TA0011
https://attack.mitre.org/tactics/TA0010
https://attack.mitre.org/tactics/TA0010
https://attack.mitre.org/tactics/TA0040
https://attack.mitre.org/tactics/TA0040

Tab. 3. Techniki dla Enterprise, taktyka: Lateral Movement — symbol, nazwa i opis (fragment tabeli z
https://attack.mitre.org/tactics/TA0008/).

D Name Description

T1210 Exploitation of Adversaries may exploit remote services to gain unauthorized access to internal systems once inside of a network. Exploitation of a software vulnerability
Remote Services  occurs when an adversary takes advantage of a programming error in a program, service, or within the operating system software or kemel itself to
execute adversary-controlled code. A common goal for post-compromise exploitation of remote services is for lateral movement to enable access to a

remote system.
T1534 Internal Adversaries may use intemal spearphishing to gain access to additional information or explait other users within the same organization after they already
Spearphishing have access to accounts or systems within the environment. Internal spearphishing is multi-staged campaign where an email account is owned either by

controlling the user's device with previously installed malware or by compromising the account credentials of the user. Adversaries attempt to take
advantage of a trusted internal account to increase the likelihood of tricking the target into falling for the phish attempt.

T157 Lateral Tool Adversaries may transfer tools or other files between systems in a compromised environment. Once brought into the victim environment (i.e. Ingress Tool
Transfer Transfer) files may then be copied from one system to another to stage adversary tools or ather files over the course of an operation. Adversaries may
copy files between internal victim systems to support lateral movement using inherent file sharing protocals such as file sharing over SMB/Windows
Admin Shares to connected network shares or with authenticated connections via Remote Desktop Protocol.

W tabeli 4 z kolei, pokazano znane exploity (procedury) wykorzystywane w ramach techniki
T1210 (Exploitation of Remote Services).

Tab. 4. Przyklady procedur dla: podmiot(Enterprise), taktyka(Lateral Movement), technika(T1210) —
symbol, nazwa i opis (fragment tabeli z https://attack.mitre.org/techniques/T1210/).

ID Name Description

G0007 ~ APT28 APT?28 exploited a Windows SMB Remote Code Execution Vulnerabilty to conduct lateral movement I

50606  Bad Rabbit Bad Rabbit used the EtemalRomance SMB exploit to spread through victim networks. &

50608 = Conficker Conficker exploited the MS08-067 Windows vulnerability for remote code execution through a crafted RPC request. g

(60035 = Dragonfly Dragonfly has exploited 2 Windows Netlogon vulnerability (CVE-2020-1472) to obtain access to Windows Active Directory servers. ]

6. Podsumowanie

W [3] oraz [4] przedstawione sg poglady autora niniejszego opracowania na zakres
wiedzy ktory powinien by¢ przekazywany studentom na specjalnosciach informatycznych
zwigzanych z bezpieczenstwem informacyjnym (cyberbezpieczenstwem) w zakresie
Systemow przemystowych. Jednak jedng z podstaw ogodlnego wyszkolenia ,,bezpiecznika”
powinna by¢ znajomos$¢ sposobow realizacji celowych zagroZeﬁ18 dla zasobow
informacyjnych oraz znajomo$¢ metod 1 narzedzi umozliwiajagcych skuteczne
przeciwdziatanie takim realizacjom.

Jako podstawe proponuje si¢ zapoznanie studentow z rozbudowanym narzedziem
informacyjnym (framework) MITRE ATT&CK. Narzedzie to jest obecnie podstawg dziatan
w zakresie bezpieczenstwa informacyjnego prowadzonych przez wiele uznanych firm

18 potocznie nazywanych atakami.
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z branzy ,,bezpieczenstwa”. Wykorzystanie tego narzgdzia powinno si¢ wpisywaé w pewien
usystematyzowany model ukierunkowany na analize dziatan wrogiego podmiotu i mozliwosci
przeciwdziatania. Za taki model proponuje si¢ przyja¢ zmodyfikowana koncepcj¢ firmy IBM
opisang w rozdz. 2. Zalecenia normatywne, ktore powinny by¢ dla inzyniera podstawowymi
elementami ukierunkowujacymi jego dziatania przy projektowaniu, konstrukcji, wdrazaniu
1 ocenie rozwigzan i1 produktow oraz tzw. ,,dobre praktyki” opracowane przez uznane
organizacje oraz stosowane i doskonalone w praktyce na calym $wiecie przez firmy
zajmujace si¢ zabezpieczeniem zasobow informacyjnychlg, sg kolejnymi, wartymi uwagi
»gotowcami” usprawniajagcymi prac¢ osOb odpowiedzialnych za bezpieczenstwo
informacyjne.
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