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Cyber Kill Chain, model diamentu i MITRE ATT&CK – zarys 
metodyki ochrony zasobów informacyjnych przed atakami 

 

Krzysztof Liderman  

(opracowanie to, pod innym tytułem i w nieco zmienionej formie, jest opublikowane w wydaniu 
specjalnym Rocznika Morskiego AMW “Przestępczość teleinformatyczna”, 2022) 

 

Streszczenie: w opracowaniu przedstawiono koncepcję wykorzystania, dostępnych bezpłatnie, 

uznanych idei i frameworków w organizacji ochrony zasobów informacyjnych przed atakami 

(sieciowymi) wrogich podmiotów. Podstawą koncepcji jest przedstawiona w rozdz. 2 metodyka 

reakcji na incydenty z zakresu bezpieczeństwa informacyjnego firmy IBM. Wykorzystano w niej 

model diamentu i Cyber Kill Chain. Proponuje się rozwinięcie działań w ramach tej metodyki  

o zalecenia wynikające z MITRE ATT&CK. W niniejszym opracowaniu scharakteryzowano także 

krótko wszystkie trzy ww. elementy. 

Słowa kluczowe: ochrona zasobów informacyjnych przed atakami, Cyber Kill Chain, Diamond  

Model, MITRE ATT&CK  

1. Wstęp 

Wraz z rozwojem elektronicznego przetwarzania zasobów informacyjnych wzrosło 

zainteresowanie bezpieczeństwem tego procesu, w szczególności możliwością jego 

wykorzystania przez wrogie podmioty indywidualne lub grupowe do realizacji własnych 

celów, niezgodnych z oczekiwaniami legalnego dysponenta zasobu. Zagrożenia dla zasobów 

informacyjnych można sklasyfikować następująco: 

1.  „Siły wyższe”  zdarzenie zewnętrzne, niemożliwe (lub prawie niemożliwe) do 

przewidzenia, którego skutkom nie można zapobiec, w tym zjawiska przyrodnicze (jak np. 

emisja ujawniająca) oraz zjawiska społeczno-polityczne (jak np. terroryzm).  

2. Działania ludzi: 

2.1.  Celowe (nieuprawnione i przestępcze): 

 działania personelu, w tym podsłuchy różnego typu i kradzieże oraz zagubienia 

nosicieli informacji (sprzętu i dokumentów); 

 działania osób postronnych (klienci, „hakerzy”), w tym różnego typu podsłuchy  

i kradzieże nosicieli informacji (dokumentów i sprzętu). 

2.2.  Błędne
1
  

Wspomniane działania „wrogich podmiotów” mieszczą się w punkcie 2.1 powyższej 

klasyfikacji. Wynik skutecznej realizacji takich działań to incydent (z zakresu bezpieczeństwa 

informacyjnego, patrz rys. 1). Wśród incydentów związanych z podklasą 2.1 można wyróżnić 

pewien sposób ich realizacji – ataki na systemy komputerowe i informację, w szczególności 

ataki zdalne, prowadzone z wykorzystaniem sieci i systemów teleinformatycznych. Na 

potrzeby tego opracowania przyjęto, że atak na system informacyjny i informację w nim 

przetwarzaną to nieuprawnione, celowe działanie człowieka powodujące niepożądaną zmianę 

                                                           
1
 Przykład z 04.10.2021 – awaria Facebooka . 
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wymaganych wartości istotnych kryteriów jakości informacji
2
. Na rysunku 1 pokazano proces 

realizacji zagrożenia przestawiony za pomocą kostki ICOM. 

 

 

 

 

 

 

 

 

 

Ze względu na masowość i zakres terytorialny ataków (praktycznie cały świat), pojawił się 

problem usystematyzowania przeciwdziałań w skali globalnej. 

W warstwie strategicznej do działań takich należy powołanie ponadnarodowych 

organów takich jak Europejska Agencja Bezpieczeństwa Sieci i Informacji (ENISA
3
) oraz 

opracowanie odpowiednich jednolitych rozwiązań organizacyjno-prawnych, jak RODO czy 

NIS i NIS2 w Europie. Do tej warstwy można przypisać także wyspecjalizowane 

ponadnarodowe komórki organów ścigania, jak Europejskie Centrum ds. walki  

z Cyberprzestępczością (EC3, European CyberCrime Center). 

W warstwie operacyjnej z kolei, do przeciwdziałań atakom należy m.in. dostarczenie 

różnego rodzaju wyspecjalizowanym komórkom technicznym organizacji (agencji, urzędów, 

firm, zakładów przemysłowych itp.)
4
, narzędzi systematyzujących, ujednolicających  

i ułatwiających ich pracę. Przyjęcie przez te komórki pewnej wspólnej, ogólnej koncepcji 

działań (np. modelu opisanego w rozdz. 2) i rozwiązań precyzujących fragmenty ogólnej 

koncepcji, takich jak kill chain oraz usystematyzowanych matryc pojęciowych takich jak 

ATT&CK firmy MITRE, dostarcza nie tylko wspólnej, ponadnarodowej płaszczyzny 

koncepcyjnej i komunikacyjnej, ale przede wszystkim w dużym stopniu „automatyzuje” pracę 

takich komórek. 

W niniejszym opracowaniu przedstawiono znane i, co ważne, uznane i stosowane 

koncepcje i frameworki: Cyber Kill Chain (rozdz. 4), Diamond Model (rozdz. 3), MITRE 

ATT&CK (rozdz. 5). Że opisywane w tym opracowaniu koncepcje i frameworki powinny być 

znane współczesnym specjalistom od „bezpieczeństwa”, może świadczyć np. zestaw 

wymagań rekrutacyjnych firmy IBM na stanowisko analityka bezpieczeństwa
5
, gdzie wymaga 

się m.in.  „… familiarity with common cyber intrusion frameworks such as Cyber Kill Chain, 

Diamond  Model, MITRE ATT&CK”.  

 
                                                           
2
 Takich jak np. tajność, integralność czy dostępność zasobu informacyjnego. 

3
 Aktualna nazwa to Agencja Unii Europejskiej ds. Cyberbezpieczeństwa. 

4 Znanych zwykle pod nazwami takimi jak Security Operation Center (SOC), Computer Emergency Response 

Team (CERT) czy Computer Security Incident Response Team (CSIRT). 
5
 The Security Operations Center Analyst I position is a Tier 1 position within our Managed Security Services 

SOC. Za: https://careers.ibm.com/job/16480337/security-operations-center-analyst-i-remote/?codes=IBM_ 

CareerWebSite (dostęp 26.09.2022). 

Kostka ICOM:  

− Input,  

− Control,  

− Output,  

− Mechanism  

− (Proces) 

(sposób modelowania 
procesów biznesowych) 

 

Czynności (scenariusz) 

realizacji zagrożenia 

Incydent 

Podatności 

Zasoby niezbędne do 
realizacji scenariusza 

Zagrożenie 

Rys. 1. Proces realizacji zagrożenia. Źródło: opracowanie własne. 
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2. Metodyka firmy IBM  

Podstawowe pytania podczas analizy działań wrogiego podmiotu to: KTO, CO, 

KIEDY, GDZIE, DLACZEGO, JAK
6
. Są to pytania na które powinno znaleźć się odpowiedź 

podczas obsługi incydentu z zakresu bezpieczeństwa informacyjnego. Uzyskane odpowiedzi 

pozwalają sprawnie przygotować reakcję na działania atakującego podmiotu. Istotna jest przy 

tym kolejność, w jakiej uzyskuje się odpowiedzi na takie pytania i możliwości wykorzystania 

uzyskanych odpowiedzi do dalszych działań, w szczególności uzyskania kolejnych 

odpowiedzi na pytania ze zbioru pokazanego na rys. 2.  

 

 

 

 

 

 

 

 

 

 

 

Firma IBM zaproponowała bowiem pewne systematyzujące podejście, bazujące na 

modelu diamentu (patrz rozdz. 3 i rys. 2) do rozwiązania problemu obejmującego 

identyfikację: 

1. Kto/co spowodował(-o) określone działanie/akcję (who). 

2. Jakie działanie/akcja została wykonana (co się wydarzyło – what). 

3. Kiedy działanie/akcja została wykonana (zarówno w jednostkach absolutnych czasu jak  

i w odniesieniu do innych działań, tj. w umieszczeniu określonej akcji na osi czasu – 

when). 

4. Na którym obiekcie ujawniły się skutki działań wykonywanych przez wrogi podmiot
7
 (na 

którym obiekcie w atakowanej sieci/systemie została wykryta wroga akcja – where). 

5. Z którego obiektu została zainicjowana wroga akcja (where from). 

6. Który obiekt był celem wrogiej akcji
8
 (where to). 

                                                           
6 Anglojęzyczny akronim to 5W1H. Ten zbiór pytań pomocny w rozwiązywaniu problemów różnych typów jest 

nazywany czasami metodą Kiplinga (od poematu opublikowanego przez Rudyarda Kiplinga w 1902 roku “Just 

So Stories”. 
7
 Nie musi to być obiekt docelowy! 

8
 Obiekt, na którym została wykryta wroga akcja (punkt 5) nie musi być obiektem docelowym wrogich działań – 

może to być obiekt pośredni, wykorzystany przez wrogi podmiot do dalszych działań np. w ramach ataku APT. 

Rys. 2. Wykorzystanie modelu diamentu i kill chain w metodyce firmy IBM obsługi incydentu 

typu „atak” (za: materiały szkoleniowe firmy IBM). 
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7. Na którym obiekcie(-ach) zostały wykonane wrogie działania (on what). 

8. Kto/co współdziałał(-o) z wrogim podmiotem (with whom). 

9. Jaki był cel wrogich działań (dlaczego je wykonano – why). 

Jak pokazano na rys. 2, w węźle Capability modelu diamentu proponuje się 

wykorzystanie procesu kill chain (patrz rozdz. 4) do znalezienia odpowiedzi na pytanie what. 

Uzyskana odpowiedź powinna umożliwić przypisanie zidentyfikowanej akcji do 

odpowiedniej pozycji łańcucha działań kill chain. W praktyce będzie to oznaczało przypisanie 

działań do odpowiedniego wiersza tabeli 1 (patrz rozdz. 4). W zasadzie na tym kończy się 

propozycja firmy IBM – działania wrogiego podmiotu zostały zidentyfikowane, a wrogi 

podmiot powinien być już namierzony.  

W tym opracowaniu proponuje się rozszerzenie przedstawionej propozycji o kolejne 

działania wykonywane przez broniący się podmiot – wykonanie przeciwdziałań 

dopasowanych do odpowiednich elementów kill chain (wierszy w tabeli 1) które to działania 

można pogrupować tak, jak pokazują to nagłówki kolumn tabeli 1. W celu przypisania 

wybranej przeciwakcji (tj. wpisania jej do odpowiedniego pola tabeli 1) proponuje się 

wykorzystanie bazy wiedzy (frameworku) MITRE ATT&CK (patrz rozdz. 5). 

W zasadzie przedstawiona propozycja wpisuje się w proces obsługi incydentu (w tym 

przypadku – z zakresu bezpieczeństwa informacyjnego). Pomija ona jednak dwa istotne 

elementy tego procesu – wykrycie incydentu/ataku
9
 i przekazanie do obsługi. W tym 

opracowaniu zakłada się, że te dwie  wymienione czynności warunkujące uruchomienie 

procesu obsługi, zostały skutecznie zrealizowane. 

3. Model diamentu 

Model diamentu dotyczy aktywności podmiotu wykonującego atak, czyli ciągu 

zdarzeń  opisanego przez cztery podstawowe (ang. core) elementy, nazywane dalej cechami:  

1. Intruza (ang. adversary). 

2. Infrastrukturę.  

3. Możliwości (ang. capability) wrogiego podmiotu.  

4. Poszkodowanego (ang. victim).  

Występujące pomiędzy tymi cechami relacje są przedstawione przy pomocy grafu 

zaaranżowanego do postaci kryształu diamentu (stąd nazwa modelu: diamond model; po 

polsku „model diamentu” lub „model diamentowy” – brak jest powszechnie uznanego 

polskiego określenia), gdzie wierzchołkami są ww. cechy, co pokazano na rys. 3. Podmiotem 

(atakującym, w opracowaniach anglojęzycznych adversary) jest aktor/organizacja  

wykorzystująca możliwości (capability) przeciwko poszkodowanemu (victim) do osiągnięcia 

założonych celów. Wyróżnia się podmiot-operatora który wykonuje działania skierowane 

                                                           
9 W efekcie w tym opracowaniu pominięto np. problematykę wykrywania działań wrogiego podmiotu. 

Wskaźnik infiltracji (IoC − Indicator of Compromise) jest elementem danych (zapisem w dziennikach 

zdarzeń systemu/urządzenia, fragmentem zarejestrowanego ruchu sieciowego, itp.) który może być użyty do 

zidentyfikowania dzialalności wrogiego podmiotu.  Często rozróżnia się wskaźnik infiltracji (IoC) od 

wskaźnika ataku (IoA). IoC jest statyczny – można go wykorzystać gdy atak jest zakończony (bazuje na 

obserwowalnych skutkach ataku). IoA jest dynamiczny – pozwala namierzać wrogi podmiot podczas jego 

działań (bazuje na obserwowalnych, dynamicznych śladach działania wrogiego podmiotu). 
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przeciwko poszkodowanemu i podmiot-klienta (w szczególnym przypadku może to być ta 

sama osoba lub grupa) który czerpie korzyści z wykonywanych działań. 

 

 

Przykładowy ciąg zdarzeń przedstawiony na rys. 3 jest następujący:  

1. Poszkodowany wykrywa malware w swojej sieci.  

2. Wyniki analizy malware wskazują na domenę command-and-control (C2).  

3. Domena C2 wskazuje na związany z nią adres IP, pod którym jest hostowany kontroler 

sterujący malwarem.  

4. Zapisy w dziennikach zdarzeń zapory sieciowej wskazują na inne zainfekowane hosty w 

sieci poszkodowanego − to hosty, które próbują się łączyć z wykrytym adresem IP 

kontrolera malwaru. 

5. Dane rejestracyjne adresu IP atakującego podmiotu ujawniają kolejne o nim informacje.  

W modelu zdefiniowano także cechy wyższego rzędu (ang. meta-feature):  

− stempel czasowy dla początku i końca zdarzenia (ang. timestamp),  

− fazę,  

− rezultat,  

− kierunek,  

− metodykę, 

− zasoby.  

Te cechy wspierają tworzenie złożonych konstrukcji modelujących działania atakującego 

podmiotu, takie jak wątki aktywności i grupy aktywności (szczegóły – patrz [1] i [2]).  

Każda z cech zdarzenia, zarówno podstawowa jak i meta, ma przypisaną pewną 

wartość pewności, która w tym ogólnym modelu jest niezdefiniowana, ponieważ w każdej 

implementacji modelu ta wartość może być inaczej interpretowana.  Ogólnie, w modelu 

diamentu ciąg zdarzeń składający się na atak (scenariusz takiego ataku) jest przedstawiany 

jako pojedyncze zdarzenie E opisywane przez pewien zbiór cech  tj.  etykietowaną n-tkę, 

której każdy element zawiera informacje o danej cesze z dołączoną wartością pewności (ang. 

confidence) [1]. 

Rys. 3. Model diamentu (za [1]). 
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Każdy z elementów entki może być uszczegółowiony przez dołączenie do niego n-tki 

dokładniej opisującej daną cechę. 

 

Podstawową możliwością (według autorów [1]) udostępnianą przez model diamentu 

jest wykorzystanie techniki nazywanej pivoting (brak sensownego odpowiednika w języku 

polskim) polegającej na wybraniu jednego elementu  i wykorzystaniu go w połączeniu  

z danymi źródłowymi do wykrycia innych powiązanych elementów (na rys. 3 takich 

„pivotów” jest pięć).  

Gwoli ścisłości należy dodać, że nazwa „model diamentu” jest też używana jako 

nazwa innych modeli, z innych obszarów zastosowań (por. np. https://www.marketing91. 

com/porters-diamond-model/). 

4. „Kill chain” i „Intrusion kill chain” 

Fraza „kill chain” oznacza systematyczny proces rozpoznawania i angażowania  

w określone (kontrolowane przez broniącego się), działania atakującego podmiotu tak, aby 

uzyskać pożądane rezultaty. Wojskowa doktryna namierzania USA (U.S. military targeting 

doctrine. U.S. DoD, 2007) definiuje czynności tego procesu (znanego pod akronimem 

F2T2EA) jako: 

1. Znajdź (find) u przeciwnika punkty nadające się do związania go walką.  

2. Ustal (fix) jego lokalizację.  

3. Śledź go (track) i obserwuj.  

4. Oddziałuj na jego słabe punkty (target) aby uzyskać pożądane efekty.  

5. Zwiąż walką (engage) przeciwnika.  

6. Oceń (assess) efekty.  
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Jest to zintegrowany, całościowy proces nazywany „łańcuchem” w tym sensie, że brak 

któregoś z ww. elementów czyni ten proces nieskutecznym. Ten znany z klasycznego 

współczesnego pola walki proces został zaadaptowany do działań w cyberprzestrzeni. 

 „Intrusion kill chain” oznacza łańcuch działań tworzony przez podmiot atakujący 

(„kill chain” z poprzedniego akapitu jest na niego odpowiedzią), składających się na atak.  

Przyjmuje się, że  działanie podmiotu przeprowadzającego dowolny atak typu „włamanie”, da 

się zdekomponować do łańcucha następujących czynności:   

1. Rozpoznanie (reconnaissance). 

2. Wytworzenie narzędzia ataku (uzbrojenie; weaponization).  

3. Dostarczenie (do systemu poszkodowanego; delivery).  

4. Wykorzystanie (przez dostarczone narzędzie podatności w systemie poszkodowanego; 

exploitation).  

5. Instalacja (wrogiego kodu lub programów w systemie poszkodowanego; installation).  

6. Sterowanie (przez atakujący podmiot zainstalowanym w systemie poszkodowanego 

wrogim kodem lub programem; command and control − C2).  

7. Akcja na osiągniętym zasobie docelowym (actions on objectives). 

Zaprezentowane w ostatnim akapicie podejście zostało opracowane przez firmę 

Lockheed Martin jako Cyber Kill Chain® Framework, który jest częścią modelu 

identyfikacji i zapobiegania działaniom podmiotu atakującego, opatrzonego nazwą 

Intelligence Driven Defense®
10

[10]. Zainteresowani mogą znaleźć szczegóły w opracowaniu 

firmowym „GAINING THE ADVANTAGE Applying Cyber Kill Chain® Methodology to 

Network Defense”
11

 [11]. 

Przykład 1 – atak (za [2]): 

W przypadku ataku na sieć komputerową  (ang. computer network attack; CNA) lub szpiegostwa 

komputerowego (ang. computer network espionage; CNE), poszczególne elementy „intrusion kill 

chain”  można opisać następująco: 

1. Rozpoznanie – badanie, identyfikacja i selekcja potencjalnych celów często reprezentowanych 

przez wyniki przeszukiwania Internetu, takie jak publikacje z konferencji, adresy e-mail, relacje 

pomiędzy użytkownikami Internetu czy informacje o wybranych technologiach. 

2. Uzbrojenie – wytworzenie „broni”, np. połączenie trojana zdalnego dostępu z exploitem  

w dostarczalny payload w przypadku wytwarzania zautomatyzowanych narzędzi ataku 

(weaponizer). Często pliki z aplikacjami np. typu Adobe Portable Document Format (PDF) czy 

Microsoft Office documents (DOC/DOCX) służą jako „uzbrojeni” dostarczyciele. 

3. Dostarczenie – umieszczenie „broni” w docelowym środowisku. Wykorzystywane są: załączniki 

do e-maili, strony internetowe i wymienne dyski USB.  

4. Wykorzystanie – po tym jak exploit został dostarczony do komputera poszkodowanego, jest 

uruchamiany kod przygotowany przez podmiot atakujący. Zwykle wykorzystuje się podatności 

systemu operacyjnego lub jakiejś aplikacji lub użytkownika zainfekowanego komputera 

(socjotechnika) albo eskalowanie uprawnień w systemie do uzyskania możliwości samodzielnego 

wykonania dowolnego kodu. 

                                                           
10

 https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html. 
11

 Dostępnym pod https://www.lockheedmartin.com/content/dam/lockheed-martin/rms/documents/cyber/ 

Gaining_the_Advantage_Cyber_Kill_Chain.pdf. 

https://www.lockheedmartin.com/en-us/capabilities/cyber/intelligence-driven-defense.html
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5. Instalacja – instalacja trojana zdalnego dostępu lub tylnego wejścia do systemu (backdoor)  

w systemie komputerowym poszkodowanego, co pozwala podmiotowi atakującemu na trwałą 

obecność w tym systemie/środowisku i wykonywanie rozłożonych w czasie działań określanych 

jako APT (Advanced Persistent Threat). 

6. Sterowanie – zwykle z zainfekowanego komputera musi zostać ustanowione połączenie (kanał 

Command and Control; C2) ze znajdującym się (gdzieś) w Internecie serwerem sterującym, 

ponieważ malware APT bardziej wymaga ręcznego sterowania niż zautomatyzowanych połączeń  

i działań. Po utworzeniu kanału C2, podmiot atakujący ma pełen dostęp do docelowego 

środowiska. 

7. Realizacja celów podmiotu atakującego (akcja na osiągniętym zasobie docelowym) – dopiero po 

przejściu wszystkich ww. sześciu etapów podmiot atakujący może podjąć działania realizujące jego 

cele. Zwykle tymi celami są: 

− skryte wyprowadzenie informacji (exfiltration) na które składa się zbieranie, odszyfrowywanie  

i wydobywanie informacji ze środowiska poszkodowanego; 

− naruszenie integralności lub gwarantowanej dostępności zasobów informacyjnych. 

− wykorzystanie przejętego zasobu jako punktu bazowego do dalszych działań w sieci 

poszkodowanego. 

Przykład 2 − obrona (za [2]): 

Na przykład dla etapu wykorzystania (exploitation):  

− hostowy system wykrywania działań intruzów (HIDS) wykrywa pasywnie exploita, 

− aktualizacja (patching) przerywa całkowicie  działanie exploita; 

− system przeciwdziałania nieuprawnionemu wykonywaniu kodu (DEP)
12

 przerywa działanie 

exploita natychmiast po jego uruchomieniu.  

*** Koniec przykładów *** 

Inne możliwości obrony przed intruzem wskazane w tabeli 1 to tradycyjne systemy 

wykrywania działań intruzów  (network intrusion detection systems; NIDS), kontrola dostępu 

poprzez listy dostępu zapór sieciowych (access control lists; ACL), dobre praktyki 

utwardzania systemów (w tym zapisy w dziennikach zdarzeń) oraz czujny użytkownik 

systemu który może wykryć podejrzaną aktywność w systemie.  

Generalnie, wielu producentów narzędzi programowych oraz niezależnych organizacji 

(takich jak ISACA, por. rys. 4) próbuje tworzyć zbiory różnych narzędzi przydatnych do 

pacyfikowania działań podmiotu atakującego lub wskazać usługi systemowe które w tym celu 

można wykorzystać
13

. 

                                                           
12

 DEP (Data Execution Prevention) jest zabezpieczeniem spotykanym we współczesnych systemach 

operacyjnych które ma uniemożliwić wykonywanie kodu z segmentu danych. Jest to ochrona przed exploitami 

wykorzystującymi przepełnienie bufora. 
13

 W praktyce będzie to wypełnianie poszczególnych komórek tabeli 1 nazwami odpowiednich produktów 

(takich jak IDS-y czy zapory sieciowe) lub procesów systemowych.  

https://pl.wikipedia.org/wiki/Exploit
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Tab. 1. Etapy działań intruza i możliwości przeciwdziałania (za [2]). 

      OBRONA 
ATAK 

Wykrycie 

detect 

Odmowa 

deny 

Przerwanie 

disrupt 

Osłabianie 

degrade 

Zwodzenie 

deceive 

Niszczenie 

destroy 

Rozpoznanie 

reconnaissance 

Web 

analytics 

     

Uzbrojenie 

weaponization 
NIDS NIPS     

Dostarczenie 

delivery 

Czujny 
użytkownik  

Proxy filter  In-line AV  Kolejkowanie   

Wykorzystanie 

exploitation 

HIDS Aktualizacje DEP    

Instalowanie 

installation 

HIDS „chroot” 
jail

14
 

AV    

Sterowanie 

Command&Control 

NIDS Firewall 
ACL 

NIPS Tarpit
15

 Przekierowanie 

DNS  

 

Realizacja celów 
intruza 

actions on 
objectives 

Analiza 
zapisów w 
dziennikach 
zdarzeń 

  Quality of 
Service 

Honeypot  

 

 

 

Rys. 4. Przykład (za [6]) możliwości zastosowania narzędzi Windows w łańcuchu Kill Chain. 

                                                           
14

 „Chroot jail” jest sposobem na izolowanie procesów i ich procesów potomnych od reszty systemu.  Sposób ten 

powinien być stosowany tylko do procesów które nie mają uprawnień roota.  
15

 „Tarpit” jest usługą systemu komputerowego, która celowo opóźnia obsługę przychodzących połączeń.  
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5. Framework MITRE ATT&CK® 

Framework ATT&CK jest powszechnie akceptowaną i ogólnie dostępną bazą 

wiedzy
16

 o taktykach i technikach wykorzystywanych do nieuprawnionych i/lub 

przestępczych działań przez podmioty grupowe i indywidualne, zbudowaną na podstawie 

obserwacji rzeczywistego świata. ATT&CK dostarcza szczegółów działania ponad stu 

podmiotów grupowych (stan na połowę roku 2022), w tym stosowanych przez nie technik   

i programów
17

. 

ATT&CK opisuje działania tych podmiotów poprzez stosowane taktyki, techniki  

i procedury (TTP), które układają się w czteropoziomowy schemat czynności i ich opisów  

o wzrastającej szczegółowości: 

1. Taktyki reprezentują „co” (what) i „dlaczego” (why) poprzez wskazanie podzbiorów 

technik i subtechnik w ATT&CK. Przekładają się one na techniczne cele podmiotów, 

przesłanki do wykonania określonych akcji i możliwe akcje. 

2. Techniki reprezentują „jak” (how) − poprzez wykonanie jakich akcji podmioty osiągają 

założone cele taktyczne. 

3. Subtechniki dostarczają bardziej szczegółowego opisu technik. Są często związane  

z określonym systemem operacyjnym lub platformą, przy czym nie wszystkie techniki są 

rozwijalne do subtechnik. 

4. Procedury są konkretyzacjami (instancjami) sposobów użycia danych technik lub 

subtechnik. 

ATT&CK jest zorganizowany wokół tzw. „domen technologicznych” tworzących 

środowisko operacyjne dla (wrogich) podmiotów. Obecnie (rok 2022) dostępne są 

następujące domeny: 

1. MITRE ATT&CK − Enterprise:  

− Platform-based: Windows, Linux i MacOS; 

− Cloud Matrix: AWS (Amazon Web Service), GCP (Google Cloud Platform), Azure;  

− Office 365, Azure AD, Software-as-a-Service (SaaS); 

− Network Matrix: Network infrastructure devices.  

2. MITRE ATT&CK − Mobile: dostarcza opisu taktyk i technik dostępu do platform 

Androidowych i iOS.  

3. MITRE ATT&CK − Industrial Control Systems (ICS): dostarcza opisu taktyk i technik 

których pierwszoplanowym celem jest zakłócenie sterowania procesami przemysłowymi, 

w tym systemów SCADA (Supervisory Control and Data Acquisition) i konfiguracji 

innych systemów przemysłowych. 

Jak można zauważyć (patrz rys. 5-7),  poszczególne domeny różnią się ilością taktyk 

(Enterprise – 14, Mobile i ICS – 12), ich rodzajami oraz ilościami technik (w ramach taktyki) 

w zależności od domeny. Tabele 2-4 pokazują rozwinięcie taktyka-technika-procedura dla 

domeny Enterprise i taktyki TA0008. 
 

                                                           
16

  W literaturze anglojęzycznej jest nazywana jednak Framework. 
17

 Należy korzystać tylko z oryginalnej strony https://attack.mitre.org – klikanie w linki podane w spisach 

różnych (np. w [5] w appendix A) często przenosi do stron starych lub nieaktualnych! 

https://attack.mitre.org/


11 

 

 

Rys. 5. Macierz taktyk i technik dla systemów przemysłowych (ICS matrix; fragment). 

Rys. 6. Macierz taktyk i technik dla systemów mobilnych (Mobile matrix; fragment). 
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Rys. 7. Macierz taktyk i technik dla systemów przedsiębiorstw (Enterprise matrix; fragment). 
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Tab. 2. Taktyki dla Enterprise (za https://attack.mitre.org/tactics/enterprise/) – symbol, nazwa i opis 

(tlumaczenie własne). 

ID NAME DESCRIPTION 

TA0043  Reconnaissance  Podmiot atakujący zbiera informacje przydatne do planowania 
przyszłych działań.  

TA0042  Resource 
Development  

Podmiot atakujący identyfikuje i zbiera zasoby przydatne do 
wsparcia jego przyszłych działań.  

TA0001  Initial Access  Podmiot atakujący uzyskuje dostęp do sieci atakowanego 
podmiotu. 

TA0002  Execution  Podmiot atakujący uruchamia złośliwy kod u podmiotu 
atakowanego. 

TA0003  Persistence  Podmiot atakujący umacnia zdobyty przyczółek w sieci 
atakowanego podmiotu. 

TA0004  Privilege 
Escalation  

Podmiot atakujący próbuje uzyskać wyższe uprawnienia do 
działania w sieci atakowanego podmiotu.  

TA0005  Defense Evasion  Podmiot atakujący wykonuje działania maskujące, utrudniające 
wykrycie jego działań ofensywnych w sieci atakowanego podmiotu.  

TA0006  Credential Access  Podmiot atakujący próbuje wykraść dane uwierzytelniające z sieci 
atakowanego podmiotu. 

TA0007  Discovery  Podmiot atakujący próbuje rozpoznać środowisko podmiotu 
atakowanego. 

TA0008  Lateral Movement  Podmiot atakujący wykorzystuje w środowisku podmiotu 
atakowanego techniki z grupy TA0008 umożliwiające mu działania 
na różnych zasobach sieci atakowanego podmiotu. 

TA0009  Collection  Podmiot atakujący próbuje zebrać informacje dotyczące 
założonego celu ataku. 

TA0011  Command and 
Control  

Podmiot atakujący ustanawia skryty kanał (lub kanały) 
komunikacyjny z serwerem CC . 

TA0010  Exfiltration  Podmiot atakujący próbuje wyprowadzić dane z atakowanego 
systemu. 

TA0040  Impact  Podmiot atakujący próbuje wykonać manipulacje na danych 
atakowanego systemu, uszkodzić go lub zniszczyć zasoby 
informacyjne. 

 

W tabeli 3 pokazano fragment zbioru technik wykorzystywanych w ramach taktyki Lateral 

Movement.  

 

 

 

 

 

https://attack.mitre.org/tactics/enterprise/
https://attack.mitre.org/tactics/TA0043
https://attack.mitre.org/tactics/TA0043
https://attack.mitre.org/tactics/TA0042
https://attack.mitre.org/tactics/TA0042
https://attack.mitre.org/tactics/TA0042
https://attack.mitre.org/tactics/TA0001
https://attack.mitre.org/tactics/TA0001
https://attack.mitre.org/tactics/TA0002
https://attack.mitre.org/tactics/TA0002
https://attack.mitre.org/tactics/TA0003
https://attack.mitre.org/tactics/TA0003
https://attack.mitre.org/tactics/TA0004
https://attack.mitre.org/tactics/TA0004
https://attack.mitre.org/tactics/TA0004
https://attack.mitre.org/tactics/TA0005
https://attack.mitre.org/tactics/TA0005
https://attack.mitre.org/tactics/TA0006
https://attack.mitre.org/tactics/TA0006
https://attack.mitre.org/tactics/TA0007
https://attack.mitre.org/tactics/TA0007
https://attack.mitre.org/tactics/TA0008
https://attack.mitre.org/tactics/TA0008
https://attack.mitre.org/tactics/TA0009
https://attack.mitre.org/tactics/TA0009
https://attack.mitre.org/tactics/TA0011
https://attack.mitre.org/tactics/TA0011
https://attack.mitre.org/tactics/TA0011
https://attack.mitre.org/tactics/TA0010
https://attack.mitre.org/tactics/TA0010
https://attack.mitre.org/tactics/TA0040
https://attack.mitre.org/tactics/TA0040
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Tab. 3. Techniki dla Enterprise, taktyka: Lateral Movement – symbol, nazwa i opis (fragment tabeli z 

https://attack.mitre.org/tactics/TA0008/). 

 

W tabeli 4 z kolei, pokazano znane exploity (procedury) wykorzystywane w ramach techniki 

T1210 (Exploitation of Remote Services). 

Tab. 4. Przykłady procedur dla: podmiot(Enterprise), taktyka(Lateral Movement), technika(T1210) – 

symbol, nazwa i opis (fragment tabeli z https://attack.mitre.org/techniques/T1210/). 

 

6. Podsumowanie 

W [3] oraz [4] przedstawione są  poglądy autora niniejszego opracowania na zakres 

wiedzy który powinien być przekazywany studentom na specjalnościach informatycznych 

związanych z bezpieczeństwem informacyjnym (cyberbezpieczeństwem) w zakresie 

systemów przemysłowych. Jednak jedną z podstaw ogólnego wyszkolenia „bezpiecznika” 

powinna być znajomość sposobów realizacji celowych zagrożeń
18

 dla zasobów 

informacyjnych  oraz znajomość metod i narzędzi umożliwiających skuteczne 

przeciwdziałanie takim realizacjom. 

Jako podstawę proponuje się zapoznanie studentów z rozbudowanym narzędziem 

informacyjnym (framework) MITRE ATT&CK. Narzędzie to jest obecnie podstawą działań 

w zakresie bezpieczeństwa informacyjnego prowadzonych przez wiele uznanych firm  

                                                           
18

 Potocznie nazywanych atakami. 



15 

 

z branży „bezpieczeństwa”. Wykorzystanie tego narzędzia powinno się wpisywać w pewien 

usystematyzowany model ukierunkowany na analizę działań wrogiego podmiotu i możliwości 

przeciwdziałania. Za taki model proponuje się przyjąć zmodyfikowaną koncepcję firmy IBM 

opisaną w rozdz. 2. Zalecenia normatywne, które powinny być dla inżyniera podstawowymi 

elementami ukierunkowującymi jego działania przy projektowaniu, konstrukcji, wdrażaniu   

i ocenie rozwiązań i produktów oraz tzw. „dobre praktyki” opracowane przez uznane 

organizacje oraz stosowane i doskonalone w praktyce na całym świecie przez firmy 

zajmujące się zabezpieczeniem zasobów informacyjnych
19

, są kolejnymi, wartymi uwagi 

„gotowcami” usprawniającymi pracę osób odpowiedzialnych za bezpieczeństwo 

informacyjne.  
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 Na przykład w zakresie tzw. Operational Technology proponuje się zapoznanie studentów z „dobrymi 

praktykami” dotyczącymi zabezpieczania sieci i systemów przemysłowych, opublikowanymi [8] przez 

Bundesamt für Sichercheit in der Informationstechnik.  


