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Tożsamość, tożsamość cyfrowa i zaufanie 

Krzysztof LIDERMAN 

(tekst przewidziany do opublikowania w Roczniku Bezpieczeństwa Morskiego) 
 

1. Wstęp 

W trakcie swojej pracy funkcjonariusze różnych służb, np. policjanci, muszą nieraz 

określić tożsamość osób które popełniły czyny niezgodne z prawem. To określenie 

tożsamości umożliwia zwykle ujęcie sprawcy – konkretnej osoby, która jest podejrzana  

o popełnienie takich czynów. Jednak sprawca zwykle robi wszystko, aby swoją tożsamość 

zataić, zatem praca nad określeniem tożsamości często zaczyna się od identyfikacji śladów 

pozostawionych przez niego na miejscu przestępstwa. Te ślady służą do opracowania zbioru 

cech charakteryzujących poszukiwany podmiot – sprawcę przestępstwa.  Na podstawie 

takiego zbioru, w toku zwykle żmudnego procesu dopasowywania zebranych cech do 

elementów wytypowanego zbioru podejrzanych podmiotów (osób), następuje określenie 

tożsamości sprawcy. 

Sprawa się komplikuje, gdy czyny przestępcze są popełniane przy użyciu systemów 

teleinformatycznych i dotyczą zasobów informacyjnych lub użytkowników takich systemów. 

Zbierane przez służby ślady takich przestępstw są w takim przypadku śladami cyfrowymi i 

zwykle prowadzą do ustalenia tzw. tożsamości cyfrowej sprawcy. Biorąc pod uwagę, że 

jedna konkretna osoba (tj. o konkretnej, realnej tożsamości) może mieć jednocześnie wiele 

tożsamości cyfrowych, że te tożsamości mogą nie mieć nic wspólnego z rzeczywistą 

tożsamością danej osoby
1
 i że można je łatwo modyfikować, pojawia się problem 

dopasowania tych, nieraz licznych, tożsamości cyfrowych do jednej, konkretnej tożsamości 

rzeczywistej. 

W procesie identyfikacji tożsamości kluczowe znaczenie ma czynność 

uwierzytelniania. Uwierzytelnianie polega na przedstawieniu przez podmiot dowodu (lub 

dowodów w przypadku uwierzytelniania wieloskładnikowego) potwierdzających jego 

deklarowaną tożsamość. W świecie rzeczywistym taką czynnością uwierzytelniania będzie 

np. przedstawienie przez podmiot (np. legitymowanego obywatela) funkcjonariuszowi policji 

dowodu osobistego – funkcjonariusz sprawdzi jego autentyczność i porówna zapisane na nim 

dane (np. zdjęcie) z okazującym dowód podmiotem. W świecie cyfrowym czynność 

uwierzytelniania będzie polegała na przedstawieniu podsystemowi kontroli dostępu systemu 

teleinformatycznego elementu uwierzytelniającego (hasła, tokena, elementu biometrycznego) 

– system kontroli dostępu porówna przedstawiony element z elementem wzorcowym 

zapisanym w bazie danych dostępowych i w zależności od wyniku porównania wykona 

zaprogramowaną czynność, np. odrzuci żądanie dostępu, co będzie oznaczało, że tożsamość 

podmiotu nie została pozytywnie zweryfikowana. Podobnie, w realnym świecie, 

funkcjonariusz może uznać że przedstawiony dowód osobisty jest fałszywy, co zwykle 

                                                           
1
 Dokładniej: nie muszą prawdziwie opisywać osoby posługującej się taką tożsamością cyfrową. 
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kończy się zatrzymaniem podmiotu okazującego dowód. Ta czynność – zatrzymanie – nie 

występuje w świecie cyfrowym w przypadku niepoprawnego uwierzytelniania (jak 

aresztować awatara ?). Jej odpowiednikiem mogą być różne warianty blokady dostępu do 

systemu teleinformatycznego. 

W dalszej części opracowania jest przedstawiona interpretacja takich pojęć jak 

tożsamość, identyfikacja tożsamości i zaufanie oraz ich wzajemnych relacji. Następnie jest 

zamieszczone krótkie omówienie zaleceń standardu NIST SP 800-63-3 Digital Identity 

Guidelines [12] oraz odniesienie do działań organizacyjnych podejmowanych na szczeblu 

państwa w celu dostarczenia tzw. usług zaufania [16], [17]. Osobom zainteresowanym 

bardziej szczegółowym przedstawieniem zagadnień tożsamości cyfrowej można polecić [7] 

oraz przewodnik [4] z zastrzeżeniem, że od czasu jego publikacji (rok 2013) ukazało się lub 

zostało znowelizowanych kilka norm i standardów dotyczących tych zagadnień jak również 

zostały opublikowane nowe dokumenty prawne z tego zakresu. 

2. Tożsamość, jej identyfikacja i zaufanie – interpretacja pojęć 

W słowniku PWN [20] pojęcie tożsamości jest definiowane jako: 

1. «identyczność» 

2. «w odniesieniu do pojedynczego człowieka: świadomość siebie» 

3. «fakty, cechy, dane personalne pozwalające zidentyfikować jakąś osobę» 

4. «w odniesieniu do społeczności: świadomość wspólnych cech i poczucie jedności» 

5. mat. «równość dwóch wyrażeń, która zachodzi dla wszystkich wartości występujących w 

niej zmiennych». 

Z tych definicji wynika, że pojęcie tożsamości jest używane w matematyce (tożsamość 

algebraiczna i trygonometryczna), logice, socjologii i psychologii (tożsamość społeczna, 

osobowa, osobista, internetowa, kulturowa, regionalna, narodowa, obiektu). Warto też 

zauważyć, że przyjęcie interpretacji 2 oznacza, że nie ma tożsamości osób martwych – one 

nie mają świadomości siebie. Jedyna sensowna dla zagadnień opisywanych w tym 

opracowaniu jest interpretacja 3 i ona będzie podstawą dalszych rozważań. 

W logice tożsamość (nazywana też identycznością) to relacja, jaką każda rzecz 

posiada z samą sobą.  Identyczność w sensie logicznym jest też nazywana identycznością 

numeryczną w odróżnieniu od identyczności jakościowej, związanej z potocznym użyciem 

słowa „identyczny” jako „bardzo podobny”.  

W psychologii tożsamość jest definiowana jako „… zespół wyobrażeń, uczuć, sądów, 

wspomnień i projekcji podmiotu, który odnosi on do siebie. W pojęciu tym mieszczą się takie 

składniki, jak: samoświadomość jednostki, świadomość kontynuacji i pozostawania sobą w 

zmieniających się warunkach życia, świadomość uczestnictwa podmiotu w grupach 

społecznych, koncepcja siebie, zdolność do porównań interpersonalnych i grupowych” [1]. 

Wyróżnia się tożsamość społeczną rozumianą jako okazywanie innym jednostkom i samemu 

sobie identyfikacji (utożsamiania się) z jakimiś elementami rzeczywistości społecznej oraz  

tożsamość osobistą rozumianą jako bycie tym samym człowiekiem (tą samą osobą), bycie 

sobą, bycie tym za kogo się podajemy. W ramach tożsamości społecznej wyróżnia się 

tożsamość internetową jako tę, którą użytkownik Internetu ustanawia działając w 

społeczności internetowej i korzystając z usług cyfrowych.  

Niektórzy naukowcy [5] stawiają znak równości między tożsamością i identycznością, 

przekładając definicje tożsamości na język logiki (tożsamość jako stosunek zachodzący 

https://pl.wikipedia.org/wiki/Internet
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między danym przedmiotem a nim samym) i filozofii (tożsamość jako to, co sprawia, że dany 

przedmiot jest całkowicie podobny do innego). 

Można zauważyć, że definicje tożsamości są ściśle związane z pojęciem identyfikacji. 

W słowniku PWN [20] pojęcie identyfikacji jest definiowane jako: 

1. «ustalenie czyjejś tożsamości» 

2. «rozpoznanie czegoś na podstawie jakichś cech» 

3. «utożsamienie jednej osoby z drugą, polegające na przeniesieniu stosunku uczuciowego 

żywionego do pierwszej osoby na drugą; też: takie utożsamienie jednego przedmiotu z 

drugim» 

4. «utożsamianie się z inną osobą» 

5. «utożsamianie się jednostki lub grupy z przekonaniami albo wartościami innych ludzi lub 

innej grupy» 

W kontekście przedstawianych tutaj zagadnień, istotne są definicje 1 i 2.  

Do dalszych „technicznych” rozważań, gdzie często operuje się pojęciami obiektu  

i podmiotu (np. w opisach modeli formalnych bezpieczeństwa informacyjnego [2]
2
), 

przydatne będzie pojęcie tożsamości obiektu. Tożsamość obiektu [6] to pojęcie wskazujące na 

możliwość odróżnienie od siebie dwóch obiektów dzięki zdefiniowaniu i zidentyfikowaniu 

cech określających każdy z nich.  

Zatem każdy obiekt charakteryzuje się tożsamością, dzięki której jest odróżnialny od 

innych obiektów występujących w systemie, niezależnie od ich stanu. W szczególnym 

przypadku wszystkie obiekty mogą posiadać jednakowy stan, lecz w dalszym ciągu są 

rozróżnialne. Przyjmuje się także, że  czasie cyklu życia obiektu jego tożsamość nie ulega 

zmianie. Tożsamość obiektu można określać za pomocą jego identyfikatora
3
, którym w 

zależności od typu obiektu może być nazwisko, PESEL, arbitralnie nadany numer (np. 

zasobowi w systemie informatycznym) itd
4
.  

Na potrzeby tego opracowania, tam gdzie będzie mowa o świecie cyfrowym, 

przyjmuje się, że obiekt może być zarówno obiektem technicznym, biernym (np. zasobem 

informacyjnym, elementem technicznym systemu teleinformatycznego, np. ruterem lub 

serwerem) jak i obiektem czynnym (tj. wykonującym operacje na obiektach biernych – może 

to być człowiek lub proces w systemie), nazywanym wtedy podmiotem. Jak widać, definicja 

ta wychodzi poza zakres definicji słownikowej podanej w pierwszym akapicie tego rozdziału 

– rozszerza ją na elementy techniczne, które w tym rozumieniu też mogą mieć tożsamość. 

W tej „technicznej” interpretacji, tożsamość jest reprezentowana przez zbiór cech 

(danych) pozwalających wskazać jednoznacznie obiekt (w szczególności podmiot
5
) w 

wieloelementowym zbiorze obiektów lub podmiotów. W tym przypadku identyfikacją 

                                                           
2
 Do dalszych rozważań, o ile nie zostanie zaznaczone że jest inaczej, przyjmuje się, że podmiot jest 
szczególnym przypadkiem obiektu; w szczególności może być opisywany przy użyciu takich samych 
zbiorów atrybutów jak każdy obiekt. 

3
 Ale jak można zauważyć, obiekt ma tożsamość także wtedy, gdy nie przypisano mu identyfikatora. 

4
  Według eIDAS ([9], Art.3): „dane identyfikujące osobę” oznaczają zestaw danych umożliwiających 
ustalenie tożsamości osoby fizycznej lub prawnej, lub osoby fizycznej reprezentującej osobę prawną. 

5
 Zbiór takich cech dla podmiotu-człowieka nazywa się danymi osobowymi. 

https://pl.wikipedia.org/wiki/Obiekt_(programowanie_obiektowe)
https://pl.wikipedia.org/wiki/Obiekt_(programowanie_obiektowe)
https://pl.wikipedia.org/wiki/Stan_obiektu_(informatyka)
https://pl.wikipedia.org/w/index.php?title=Cykl_%C5%BCycia_obiektu&action=edit&redlink=1
https://pl.wikipedia.org/wiki/Identyfikator
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tożsamości będzie nazywana czynność
6
 ustalania przynależności danego zbioru cech do 

elementów zbioru obiektów/podmiotów.  

Bardzo podobną definicję (ale ograniczoną do podmiotów-osób) sformułowano w 

organizacji Mastercard [19] – tożsamość cyfrowa jest zbiorem aktualnych, wysokiej jakości 

danych cyfrowych, definiujących podmiot-osobę w sposób umożliwiający weryfikację jej 

osobistej tożsamości, możliwych do wielokrotnego wykorzystania w procesie potwierdzania 

(różnego rodzaju) uprawnień. 

Szczególne znaczenie przy określaniu tożsamości ma zaufanie, w słowniku PWN [20] 

definiowane jako:  

1. «przekonanie, że jakiejś osobie lub instytucji można ufać» 

2. «przekonanie, że czyjeś słowa, informacje itp. są prawdziwe» 

3. «przekonanie, że ktoś posiada jakieś umiejętności i potrafi je odpowiednio wykorzystać». 

Wspomniany we „Wstępie” policjant legitymujący obywatela, uzna jego deklarowaną 

tożsamość za prawdziwą (np. nazywam się Adrian Nowak, mieszkam w Tczewie) na 

podstawie przedstawionego mu plastikowego elementu
7
 z umieszczonym na nim zdjęciem  

i wdrukowanymi informacjami osobowymi
8
. Uzna dlatego, że ma (kazano mu mieć?) 

zaufanie do podmiotu administracyjnego który taki element/dokument, nazywany też 

potocznie „dowodem na istnienie”, wystawia i przekazuje go obywatelowi. Policjant zakłada, 

że zapisane informacje są prawdziwe a podmiot administracyjny wystawiający taki dokument 

wnikliwie zweryfikował petenta i właściwej osobie dokument wydał. Co więcej, policjant ten 

zakłada także, że relacja pomiędzy elementami zbioru dowodów osobistych i elementami 

zbioru obywateli jest funkcją, tj. obywatel może mieć tylko jeden dowód osobisty oraz że 

dwóm lub więcej obywatelom nie wydano takiego samego dowodu osobistego. 

Pojęcie zaufania do deklarowanej tożsamości, często nie zapisane w sposób jawny, 

przewija się przez szereg dokumentów rangi ustaw czy rozporządzeń. Na przykład w ustawę 

o ochronie informacji niejawnych [18] jest wbudowane  także zaufanie. W artykule 26 ust.5 

ww. ustawy nakazuje się „przepytanie”, przez organ wystawiający zaświadczenie o rękojmi 

przy postępowaniu rozszerzonym, trzech osób polecających. Nie jest to co prawda napisane, 

ale jest to także element sprawdzenia deklarowanej tożsamości. Zastrzeżenie może budzić to, 

że osoby polecające są wskazywane przez ubiegającego się o wystawienie rękojmi.  

Zaufanie nabiera szczególnego znaczeni, gdy podmioty biorące udział w pewnych 

przedsięwzięciach nie znają się, a udział w przedsięwzięciu (napad na bank, pośredniczenie w 

przekazaniu znacznej kwoty pieniędzy, ochrona dóbr różnych, wymiana poufnej 

korespondencji itp.) wymaga zaufania do partnera(-ów) w przedsięwzięciu. Zwykle pojawiają 

się tu pytania „Kto ciebie polecił?” i osoba pytana zostanie dopuszczona do udziału, o ile się 

powoła na kogoś, kogo druga strona darzy zaufaniem. Sprawa komplikuje się nieco w 

przypadku przedsięwzięć prowadzonych w świecie cyfrowym przy wykorzystani tożsamości 

cyfrowych, ale i tutaj jest wykorzystywany znany ze świata realnego mechanizm „zaufanej 

trzeciej strony” (w „realu” będzie nią np. wspomniana wcześniej osoba polecająca). 

                                                           
6
 Czynności tej nie można opisać funkcją przypisującą zbiór cech do elementów zbioru obiektów lub 

podmiotów  (np. więcej podmiotów może mieć takie same cechy, np. takie same imię i nazwisko). 
7
 W dalszej części tego artykułu taki element jest nazywany autentykatorem (w zgodzie z szerzącym 
się anglosnobizmem), chociaż, być może lepsza, byłaby nazwa „uwierzytelniacz”. Na pewno 
poprawną jest nazwa „element uwierzytelniający”. Patrz też przypis 16. 

8
 Oczywiście tylko wtedy, gdy nie stwierdzi śladów manipulacji na tym dokumencie lub znaczących 
niezgodności pomiędzy podmiotem okazującym dokument a zapisanymi na nim danymi. 

https://ceo.com.pl/dyrektor-prezes/mastercard
https://sjp.pwn.pl/sjp/zaufanie;2544487.html
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Zagadnienie zaufania w Internecie jest nieco dokładniej przedstawione w kolejnym 

podrozdziale. 

W szeroko pojętej identyfikacji tożsamości mieszczą się też metody identyfikacji 

„robot czy człowiek?”. Modelowym przykładem jest tutaj CAPTCHA (ang. Completely 

Automated Public Turing test to tell Computers and Humans Apart) – korzystając z niej 

udowadniam swoją ludzką tożsamość. Zwykle potwierdzenie tożsamości umożliwia 

wykonanie pewnych czynności do których podmiot o tej tożsamości został autoryzowany, np. 

wejścia do budynku lub uruchomienia konkretnego programu komputerowego. 

Podmiot prezentuje swoją tożsamość pokazując lub przekazując autentykator – coś, co 

zaświadcza, kim jest. Ta czynność jest nazywana uwierzytelnianiem
9
. Autentykatorem może 

być:  

− przedmiot z dowiązaną do niego informacją opisującą podmiot (np. przepustka ze 

zdjęciem i wdrukowanymi danymi pracowniczymi),  

− cecha fizyczna (dana biometryczna) powiązana z informacją opisującą tę daną (np. imię i 

nazwisko właściciela linii papilarnych), 

− informacja znana ograniczonej liczbie osób (czyli wiedza) np. hasło, powiązana z 

informacją opisującą podmiot posługujący się tą informacją. 

W przypadku przedmiotu
10

 posiadanego przez podmiot-osobę (ang. something he or 

she has) jakiś inny podmiot musi podmiotowi ten przedmiot przydzielić i określić na nim (np. 

wydrukować na przepustce) lub w nim (np. zapisać w mikroprocesorze karty) informacje 

opisujące podmiot, np. Adrian Nowak. Ten „inny podmiot” to zwykle tzw. dostarczyciel 

usługi związków zaufania (dalej w skrócie CSP – ang. Credential Service Provider).  

Proces przydzielenia przedmiotu polega ogólnie na tym, że podmiot-osoba 

przedstawia CSP pewien autentykator (np. dowód osobisty) plus ewentualnie inne 

dokumenty. Po ich zweryfikowaniu przez CSP, podmiotowi jest wydawany przedmiot-

autentykator. Jak można zauważyć, występuje tu łańcuch autentykatorów, tworzących razem  

„łańcuch zaufania”. Zaczyna się on od aktu urodzenia, w którym zapisane są podstawowe 

dane, które przez resztę życia będą określały tożsamość podmiotu: imię, nazwisko, płeć, imię 

ojca, imię matki, nazwisko panieńskie matki, miejsce i data urodzenia podmiotu-osoby. To są 

te wymienione w definicji słownikowej z początku rozdziału «fakty, cechy, dane personalne 

pozwalające zidentyfikować jakąś osobę». Akt urodzenia jest pierwszym, podstawowym 

autentykatorem (dalej nazywany autentykatorem zero) – wszystkie inne są jego pochodnymi. 

Jeżeli nastąpi w łańcuchu autentykatorów przekłamanie, można je wykryć przez 

porównanie z autentykatorem zero. Oczywiście także autentykator zero może być fałszywy. 

Dane do niego podają rodzice, położna odbierająca poród, itp. a zapisują i wystawiają 

dokument urzędnicy – wszyscy oni mają możliwość w sposób świadomy lub nieświadomy 

podać/wpisać błędne dane
11

.  

                                                           
9
 Według Słownika Języka Polskiego [20]:  uwierzytelnić — uwierzytelniać  
1. «uczynić coś wiarygodnym» 
2. «stwierdzić autentyczność dokumentu lub podpisu, zgodność z prawem jakiejś czynności prawnej 
3. «zaopatrzyć kogoś w dokumenty stwierdzające powierzenie mu funkcji dyplomatycznej». 

10
 W języku polskim jest używana nazwa „żeton”. 

11
 Warto w tym kontekście przytoczyć fragment artykułu M.Śledzia („Dziennik Tczewski”, 20.07.2018): 
(…) Na Kociewiu mówiło się: „Jak ty sia nazywasz? Jak cie wołajó? Jak cie zapsiseli? Odpowiedź na 
te pytania mogłaby być następująca: „Nazywóm sia Kowalski, wołajó mnie Kowal a zapsiseli mnie 
Kowalczyk”. 
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Biorąc pod uwagę pierwszą z definicji, że tożsamość to: «w odniesieniu do 

pojedynczego człowieka: świadomość siebie», w większości przypadków zapis w 

autentykatorze zero będzie wpływał na świadomość podmiotu (na sposób postrzegania 

siebie), np. należę do rodziny Nowaków, emocjonalnie związany jestem z Kociewiem, itp. 

Znane są jednak przypadki, że zapisana płeć nie zgadzała się z tą deklarowaną przez podmiot 

(można by tutaj mówić chyba o „tożsamości płciowej”).  

W przypadku gdy podstawą autentykatora jest cecha fizyczna podmiotu (ang. 

something he or she is) podmiotowi nic nie trzeba przydzielać – to ciało podmiotu-osoby jest 

zbiorem autentykatorów – ale zaufana strona (dalej w skrócie RP – ang. Relying Party) musi 

utworzyć bazę relacji:  

(cecha fizyczna osoby), (dane opisujące osobę) 

Żeby taką relację utworzyć, potrzebny jest autentykator wystawiony na bazie aktu 

urodzenia, bo drugi element ww. relacji będzie zawierał dane opisujące konkretną osobę: 

imię, nazwisko itd. Używane metody identyfikacji cech fizycznych wykorzystują analizę linii 

papilarnych, siatkówki oka, głosu, itd.
12

. Podstawowe problemy związane z wykorzystaniem 

cech fizycznych do określania tożsamości dotyczą ochrony baz wzorców biometrycznych
13

, 

rozpoznania żywości podmiotu oraz minimalizacji fałszywych identyfikacji.  

Gdy autentykatorem jest wiedza podmiotu (ang. something he or she know), to 

komunikujące się podmioty (i tylko one, np. wartownik i dowódca warty, użytkownik 

systemu i podsystem kontroli dostępu w tym systemie, itp.) muszą znać pewną informację 

którą wymieniają w ramach procesu poświadczania swojej tożsamości. Problemem który tutaj 

występuje, jest wybór wiedzy (autentykatora) i jego rozprowadzenie pomiędzy komunikujące 

się podmioty w sposób zapewniający tajność i integralność przekazywanego autentykatora. 

Najprostszym i najczęściej stosowanym autentykatorem tego typu jest hasło. Jest to też 

najczęściej (przynajmniej dotychczas) stosowany autentykator w systemach 

teleinformatycznych (bardziej szczegółowy opis – patrz np. rozdz.2 w [2]).   

3. Zalecenia standardu NIS SP 800-63-3 

Wiarygodne określanie tożsamości podmiotu nabrało szczególnego znaczenia wraz z 

rozwojem Internetu i możliwością świadczenia zdalnych usług cyfrowych. Podmiot, 

ubiegający się o możliwości udziału w procesach (np. dostępu do skrzynki poczty 

elektronicznej) lub przedsięwzięciach (np. korzystania z profilu zaufanego ePUAP) zwykle 

musi w sposób wiarygodny zaprezentować  swoją tożsamości. Podmiot zostanie dopuszczony 

do udziału w procesach lub przedsięwzięciach cyfrowych, jeżeli jego deklarowana tożsamość, 

której reprezentantem jest autentykator, zostanie potwierdzona w procesie uwierzytelniania, 

realizowanym zwykle przez podsystem kontroli dostępu (do obiektów, procesów, 

przedsięwzięć itd.). Podstawowe zadanie podsystemu uwierzytelniania polega na porównaniu 

zapisanych w systemie identyfikatorów tożsamości podmiotów (np. rekordów zawierających 

imię i nazwisko podmiotu lub numerów ID procesów), które mają prawo do określonego 

dostępu do „czegoś” lub udziału „w czymś”, z prezentowanym autentykatorem. Na podstawie 

                                                           
12

 Odmianą tej statycznej biometrii jest biometria dynamiczna, w której rozpoznaje się typowy dla 

konkretnego użytkownika sposób mówienia, pisania ręcznego czy wprowadzania znaków z 
klawiatury. 

13
 Baza z wzorcami biometrycznymi jest bazą ww. relacji, czyli jest to baza z danymi osobowymi w 
rozumieniu ustawy o ochronie danych osobowych. 
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wyników porównania podmiot jest dopuszczany do udziału w procesach lub 

przedsięwzięciach cyfrowych lub taki udział zostaje mu zabroniony. 

 W każdym z formalnych standardów uwierzytelnienia w „świecie cyfrowym” 

tożsamości podmiotu-osoby, można wyróżnić trzy podstawowe procesy [11]:   

1. Rejestracji (ang. Enrollment), tj. pozyskania i weryfikacji atrybutów tożsamości fizycznej 

(osobowej) podmiotu, konstytuujących tożsamość elektroniczną w sposób wiążący ją 

możliwie jednoznacznie i wiarygodnie z tożsamością fizyczną oraz wpisania tych danych 

na odpowiednią listę;   

2. Zarządzania elementami uwierzytelniającymi, obejmującym m.in. proces wydania danych 

lub przedmiotów uwierzytelniających, odnowienia, unieważnienia lub zawieszenia 

możliwości korzystania z tych elementów;   

3. Uwierzytelnienia tożsamości podmiotu w procesach ochrony dostępu do obiektów.  

W 2017 roku NIST (National Institute of Standards and Technology) opublikował 

standard NIST SP 800-63-3: Digital Identity Guidelines [12] oraz trzy standardy 

uszczegółowiające : 

1. SP 800-63A: Digital Identity Guidelines. Enrollment and Identity Proofing [13]. 

2. SP 800-63B: Digital Identity Guidelines. Authentication and Lifecycle Management [14]. 

3. SP 800-63C: Digital Identity Guidelines. Federation and Assertions [15]. 

Z punktu widzenia zagadnień opisywanych w tym opracowaniu, tj. tożsamości 

podmiotu oraz sposobu jej prezentacji i weryfikacji, podstawowym jest NIST SP 8000-63A. 

Ten standard traktuje o tym, jak wnioskujący o rejestrację w systemie może udowodnić swoją 

tożsamość fizyczną (osobową) i zostać w systemie identyfikującym wpisany jako 

wnioskujący zweryfikowany (w oryginale – subscriber). Według tego standardu, tożsamość 

cyfrowa (ang. digital indentity) jest jednoznaczną reprezentacją podmiotu korzystającego 

z jakiejś usługi cyfrowej, np. wykonującego transakcję online. Tożsamość ta jest zawsze 

jednoznaczna w kontekście konkretnej usługi cyfrowej, ale nie musi jednoznacznie 

identyfikować danego podmiotu w innym kontekście, w szczególności nie musi definiować 

rzeczywistej, w realnym świecie, tożsamości podmiotu (sic!). 

Określanie tożsamości podmiotu wymaga istnienia pewnej struktury organizacyjnej. 

Tworzą ją dostarczyciel usługi związków zaufania (CSP – ang. Credential Service Provider) 

zwykle pełniący też funkcje rejestracyjne (RA – ang. Registration Authority) oraz zarządzania 

elementami uwierzytelniającymi (IM – ang. Identity Manager). CSP to zwykle tzw. zaufana 

trzecia strona ustanawiająca związki zaufania za pomocą obiektów lub struktur danych (ang. 

Credential) wiążących autorytatywnie za pomocą elementu(-ów) uwierzytelniających
14

 

tożsamość z co najmniej jednym autentykatorem posiadanym lub kontrolowanym przez 

subskrybenta.  Czyli w rozumieniu tego standardu, związek zaufania zarządzany przez CSP, 

jest opisywany przez elektroniczny rekord ustanawiający związek pomiędzy autentykatorem 

subskrybenta a jego tożsamością. 

 Użytkownik systemu (głównie teleinformatycznego, ale schematy przedstawione w 

tym standardzie są ogólne), w zależności od fazy procesu identyfikacji tożsamości występuje 

w różnych rolach, co znacznie komplikuje czytelność zamieszczonego w standardzie opisu. 

Te role to:  

− Kandydat (ang. Applicant) – podmiot poddawany procesowi rejestracji i weryfikacji 

tożsamości. 

                                                           
14

 I w razie potrzeby dodatkowych informacji opisujących cechy podmiotu, np. jego lokalizację. 
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− Subskrybent (ang. Subscriber) – podmiot, który otrzymał dane uwierzytelniające lub 

element uwierzytelniający (nazywane też autentykatorem
15

) od CSP. Należy zwrócić 

uwagę, że użycie terminu „subscriber” w tym standardzie jest inne niż użycie przez polskie 

Narodowe Centrum Certyfikacji (NCCert), gdzie subskrybent to kwalifikowany dostawca 

usług zaufania, któremu wydany został certyfikat dostawcy usług zaufania.  

− Uwierzytelniony subskrybent (ang. Claimant) – podmiot, który pomyślnie przeszedł proces 

uwierzytelniania, tj. którego tożsamość została zweryfikowana przy użyciu jednego lub 

większej ilości protokołów uwierzytelniania.  

W standardach A-C  są podane typy wymagań (IAL, AAL, FAL) które musi spełnić 

podmiot aby udowodnić swoją tożsamość (zidentyfikować się i uwierzytelnić) oraz w ramach 

każdego typu trzy poziomy „siły” wymagania, pozwalającej zmniejszyć ryzyko związane z 

błędami w identyfikacji tożsamości i uwierzytelniania, przy czym im wyższy poziom, tym 

„siła” większa. Wspomniane typy wymagań to: 

−  Poziom Zaufania do Tożsamości (IAL – ang. Identity Assurance Level) – określa poziom 

zaufania, że deklarowana tożsamość kandydata jest jego realną tożsamością. Celem jego 

stosowania jest zminimalizowanie ryzyka błędnej weryfikacji tożsamości. 

−  Poziom Zaufania do Autentykatora (AAL – ang. Authenticator Assurance Level) – określa 

poziom siły procesu uwierzytelniania. Celem jest zminimalizowanie błędnego przypisania 

elementu uwierzytelniającego do podmiotu.  

−  Poziom Zaufania do Sfederowanych Tożsamości (FAL – ang. Federation Assurance 

Level) – określa wymagania na protokół używany przez sfederowane tożsamości 

(podmioty) do przekazywania potwierdzonych danych uwierzytelniających i innych 

informacji, o ile jest to konieczne, do zaufanej strony (ang. Relying Party). 

Poziom Zaufania do Tożsamości, najbardziej interesujący ze względu na opisywane w 

tym opracowaniu zagadnienia, zawiera następujące wymagania: 

− IAL1: nie są wymagane  żadne specjalne potwierdzenia relacji łączących kandydata z jego 

rzeczywistą (fizyczną) tożsamością. Wszystkie atrybuty deklarowane w procesie 

identyfikacji tożsamości przyjmuje się tak, jak je zadeklarowano (self-asserted).   

− IAL2: wymaga się fizycznej obecność kandydata przy identyfikacji tożsamości lub można 

tożsamość identyfikować zdalnie przy zastosowaniu procedur opisanych w SP 800-63A.  

− IAL3: wymaga się fizycznej obecność kandydata przy identyfikacji tożsamości. Jest ona 

przeprowadzana przez pracownika kwalifikowanego CSP, który wykorzystuje do tego celu 

fizyczne dokumenty, zgodnie z procedurami opisanymi w SP 800-63A. 

Warto zauważyć, że ww. poziomy (standard USA) są zgodne z wymaganiami eIDAS  

(ang. electronic IDentification, Authentication and trust Services; standard UE), gdzie w 

artykule 24 – Wymogi dla kwalifikowanych dostawców usług zaufania – zapisano: 

1. Wydając kwalifikowany certyfikat dla usługi zaufania, kwalifikowany dostawca usług 

zaufania weryfikuje, za pomocą odpowiednich środków i zgodnie z prawem krajowym, 

tożsamość i, w stosownym przypadku, wszelkie specjalne atrybuty osoby fizycznej lub 

prawnej, której wydaje kwalifikowany certyfikat.  

                                                           
15

 Ang. Authenticator (element uwierzytelniający) – autentykator to coś, co podmiot  posiada lub ma 
pod swoją wyłączną kontrolą (zwykle będzie to moduł kryptograficzny lub hasło) i co jest używane do 
uwierzytelnienia tego podmiotu. We wcześniejszych wydaniach standardu NIST SP 800-63 była 
używana nazwa token.  
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Informacje, o których mowa w akapicie pierwszym, są weryfikowane przez 

kwalifikowanego dostawcę usług zaufania albo bezpośrednio, albo polegając na stronie 

trzeciej zgodnie z prawem krajowym:  

a) przez fizyczną obecność osoby fizycznej lub upoważnionego przedstawiciela osoby 

prawnej; lub  

b) zdalnie, przy użyciu środka identyfikacji elektronicznej, w przypadku którego przed 

wydaniem kwalifikowanego certyfikatu zapewniono fizyczną obecność osoby 

fizycznej lub upoważnionego przedstawiciela osoby prawnej i który spełnia wymogi 

określone w art. 8 w odniesieniu do średniego lub wysokiego poziomu 

bezpieczeństwa; lub  

c) za pomocą certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowanej 

pieczęci elektronicznej wydanych zgodnie z lit. a) lub b); lub  

d) przy użyciu innych metod identyfikacji uznanych na szczeblu krajowym, które 

zapewniają pewność równoważną, pod względem wiarygodoności, fizycznej 

obecności. Równoważna pewność musi być potwierdzona przez jednostkę oceniającą 

zgodność. 

Także artykuł 8 rozporządzenia eIDAS – Poziomy bezpieczeństwa systemów identyfikacji 

elektronicznej – wprowadza na wzór IAL trzy poziomy bezpieczeństwa: 

1. System identyfikacji elektronicznej notyfikowany na podstawie art. 9 ust. 1 określa 

niski, średni lub wysoki poziom bezpieczeństwa w odniesieniu do środka identyfikacji 

elektronicznej wydanego w ramach tego systemu. (..) 

3. (…) Komisja określi w drodze aktów wykonawczych minimalne techniczne 

specyfikacje, standardy i procedury, w odniesieniu do których określone zostaną niski, 

średni i wysoki poziom bezpieczeństwa dla środka identyfikacji elektronicznej do 

celów ust. 1. 

Te minimalne techniczne specyfikacje, standardy i procedury są określane przez 

odniesienie do wiarygodności i jakości następujących elementów:  

a) procedury wykazującej i weryfikującej tożsamość osób fizycznych lub prawnych 

wnioskujących o wydanie środka identyfikacji elektronicznej; 

b) procedury wydawania wnioskowanego środka identyfikacji elektronicznej;  

c) mechanizmu uwierzytelniania, w którym osoba fizyczna lub prawna używa środka 

identyfikacji elektronicznej do potwierdzenia swojej tożsamości wobec strony 

ufającej;  

d) jednostki wydającej środek identyfikacji elektronicznej;  

e) każdego innego organu zaangażowanego w ramach wniosku o wydanie środka 

identyfikacji elektronicznej; oraz  

f) specyfikacji technicznych i specyfikacji bezpieczeństwa wydanego środka 

identyfikacji elektronicznej. (…) 

Podobne rozwiązania przyjęto w normie ISO/IEC 29115 ([11], aktualnie na etapie 

aktualizacji) określającej sposób zapewnienia wiarygodności uwierzytelnienia podmiotu lub 

obiektu (ang. Entity Authentication Assurance). Cztery zalecane według tej normy poziomy 

wiarygodności określane są jako Level of Assurance (LoA). Wybór właściwego poziomu 

wiarygodności powinien nastąpić po ocenie ryzyka związanego z wykonaniem transakcji lub 

usługi (czyli podobnie jak to zaleca standard NIST, patrz też rys.1), w ramach której 

podmioty lub obiekty będą uwierzytelniane, przy czym w normie nie określono sposobu 

przeprowadzenia oceny ryzyka. Warto przy tym zauważyć, że predefiniowane skutki błędnej 

identyfikacji tożsamości wyspecyfikowane w normie ISO/IEC 29115 oraz standardzie NIST 

SP-800-63 (patrz rys.1) są identyczne. 
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4. Usługi zaufania i eIDAS 

Rozporządzenie eIDAS, mające kluczowe i praktyczne znaczenie dla zagadnień 

opisywanych w tym opracowaniu, obowiązuje od 1 lipca 2016 roku w całej Unii Europejskiej 

(czyli również w Polsce). W dniu 27 października 2016 roku,  na podstawie art. 11 ust. 1 

ustawy o usługach zaufania oraz identyfikacji elektronicznej, na wniosek Prezesa NBP, 

Minister Cyfryzacji powierzył NBP wykonywanie następujących zadań:  

1. Tworzenia i wydawania kwalifikowanym dostawcom usług zaufania certyfikatów 

dostawcy usług zaufania.  

2. Publikacji certyfikatów, o których mowa pkt. 1.  

3. Publikacji listy unieważnionych certyfikatów (CRL), o których mowa w pkt. 1.  

4. Tworzenia danych do opatrywania zaawansowaną pieczęcią elektroniczną certyfikatów,  

o których mowa w pkt. 1 oraz certyfikatów Narodowego Centrum Certyfikacji.  

5. Prowadzenia Rejestru. 

6. Prowadzenia Zaufanej Listy
16

 (TSL). 

W celu realizacji ww., powierzonych zadań, zostało utworzone Narodowe Centrum 

Certyfikacji (NCCert – patrz też http://www.nccert.pl/), którego rdzeń stanowi system 

informatyczny Narodowego Banku Polskiego. NCCert to Główny Urząd Certyfikacji (CA – 

Certification Authority, tzw. root) w krajowej infrastrukturze zaufania dla infrastruktury 

bezpiecznego podpisu elektronicznego. Jest on utrzymywany i zarządzany przez Departament 

Bezpieczeństwa Narodowego Banku Polskiego. Departament ten prowadzi także Punkt 

Rejestracji Użytkowników (RA – Registration Authority) dla NCCert. 

 Należy zaznaczyć, że NCCert nie świadczy kwalifikowanych usług zaufania w 

rozumieniu ustawy o usługach zaufania i identyfikacji elektronicznej, w szczególności nie 

wydaje kwalifikowanych certyfikatów – zajmują się tym inne podmioty zwane 

kwalifikowanymi dostawcami usług zaufania. Są to tzw. subskrybenci – kwalifikowani 

dostawcy usług zaufania, którym został wydany certyfikat dostawcy usług zaufania. Obecnie 

(rok 2019) w Polsce działa pięciu kwalifikowanych dostawców usług zaufania. Są to
17

:  

1. 9 Polska Wytwórnia Papierów Wartościowych S.A. Wydawanie kwalifikowanych 

certyfikatów (02.02.03 r.,godz. 15:00:00) 

2. 11  Polska Wytwórnia Papierów Wartościowych S.A. Kwalifikowany znacznik czasu 

(14.03.03 r.,godz. 15:00:00) 

3. 12  Krajowa Izba Rozliczeniowa S.A.  Wydawanie kwalifikowanych certyfikatów 

(21.03.03 r., godz. 13:00:00 ) 

4. 13 Krajowa Izba Rozliczeniowa S.A. Kwalifikowany znacznik czasu (13.09.05 r., godz. 

1:16:00) 

5. 20  Enigma Systemy Ochrony Informacji Sp z o.o. Kwalifikowany znacznik czasu 

(04.04.11 r.,godz. 15:30:00) 

6. 21  Eurocert Spółka z ograniczoną odpowiedzialnością. Wydawanie kwalifikowanych 

certyfikatów (30.12.13 r., godz. 15:30:00) 

                                                           
16

 Zawiera informacje dotyczące kwalifikowanych dostawców usług zaufania, którzy są objęci 
nadzorem przez Polskę, wraz z informacjami dotyczącymi świadczonych przez nich 
kwalifikowanych usług zaufania. 

17
  Na podstawie www.nccert.pl/uslugi.htm (dostęp 27.04.19). W prezentowanym wykazie 

poszczególne pozycje to: Nr w rejestrze, nazwa firmy, nazwa usługi (data i czas wpisu do rejestru). 

https://pl.wikipedia.org/wiki/Podpis_cyfrowy
https://pl.wikipedia.org/wiki/Narodowy_Bank_Polski
https://pl.wikipedia.org/wiki/Certyfikat_klucza_publicznego
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7. 22  Asseco Data Systems S.A. Wydawanie kwalifikowanych certyfikatów (04.04.16 r., 

godz. 16:00:00) 

8. 23  Asseco Data Systems S.A. Kwalifikowany znacznik czasu (04.04.16 r., godz. 

16:00:00) 

9. 24  Asseco Data Systems S.A. Kwalifikowana walidacja podpisu elektronicznego i 

pieczęci elektronicznej (04.04.16 r., godz. 16:00:00) 

10. 25  Eurocert Sp.z o.o. Kwalifikowany znacznik czasu (21.09.17 r., godz. 14:00:00) 

Jako podstawę implementacji zaleceń zarówno art. 8 jak i art. 24 eIDAS można 

wykorzystać opisany wcześniej standard NIST SP-800-63. Zawiera on m.in. procedurę 

przydatną przy określaniu wymaganego poziom bezpieczeństwa dla środka identyfikacji 

elektronicznej (patrz rys.1). W procedurze wykorzystuje się wyniki uproszczonego 

szacowania ryzyka, zalecanego także w art. 8 eIDAS. 

 

Rys.1. Dobór poziomu IAL (za [12]). 
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Związki zaufania nie są i nie muszą być tworzone wyłącznie w ramach 

sformalizowanych struktur państwowych i ponadnarodowych. Związki zaufania mogą być 

tworzone także w ramach pojedynczych organizacji, np. hierarchii służbowej w firmie (por. 

rys.2), gdzie nie korzysta się z certyfikatów wytwarzanych przez zaufaną trzecią stronę, tylko 

używa się łańcucha wzajemnych poświadczeń. Zakłada się przy tym, że osoba 

poświadczająca prawdziwość związku np. „użytkownik-klucz”, jest godna zaufania (rys.3). 

Jak można zauważyć w podanym przykładzie, na korzeniu łańcucha zaufania jest 

Prezes – jemu z założenia wierzą wszyscy, bo to przecież firmowy „Car i Bóg” i jeżeli Prezes 

komuś ufa, to na pewno jest to ktoś godny zaufania. Ale o ile Prezesowi (z definicji) ufają 

wszyscy pracownicy firmy, to innym współpracownikom ufać nie muszą – ci muszą najpierw, 

powołując się na autorytet Prezesa, udowodnić, że są godni zaufania. Poza tym Prezes nie 

musi znać osobiście wszystkich pracowników swojej firmy, ale swoich najbliższych 

współpracowników, których zwykle sam sobie dobiera, zna i ma do nich zaufanie.  Dlatego 

dla swojej bliskiej współpracownicy Doroty (patrz rys.3) wystawia certyfikat, tj. swoim 

autorytetem i podpisem gwarantuje, że Dorota jest osobą zaufaną. Dorota z kolei może 

udzielone jej zaufanie przekazać osobie którą zna i której ufa, np. Marioli, a Mariola 

udzielone jej zaufanie może przekazać dalej w dół hierarchii służbowej – powstaje łańcuch 

zaufania. Jak można zauważyć, znajdujący się na samym dole łańcucha pracownik (np. Anna) 

otrzyma plik, w którym będzie zawarta pełna ścieżka propagacji zaufania na którą składają się 

certyfikaty osób „zaufanych” (w przykładzie z rysunku 2: Doroty, Marioli, Józefa).  

 

 

 

 

 

 

 

 

Jerzy 
PREZES 

Dorota 
Kierownik Wydziału 

Janusz 

Kierownik Wydziału 

Krzysztof 

Kierownik Zakładu I 
Mariola 

Kierownik Zakładu II 

Józef 
Szef projektu_1 

Adam 

Szef projektu_2 

Anna 
Pracownik 

Anatol 

Pracownik 

Rys.2. Przykładowa hierarchia służbowa. 
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Skrót dokumentu 
(hash value): 
1342B 
 

W celu wytworzenia certyfikatu Marioli: 

1. Mariola wytwarza i przesyła do Doroty plik: 

Nazwisko:  Mariola 
Stanowisko:  Kierownik Zakładu II 

Klucz publiczny:  576C647....... 

2. Dorota dopisuje: 

Nazwisko:  Mariola 
Stanowisko:  Kierownik Zakładu II 
Klucz publiczny:  576C647....... 

Skrót dokumentu 
(hash value): 
7A41C 
 

To jest 
certyfikat  

Marioli 
 poświadczający 
prawdziwość jej 

klucza 
 publicznego 

4. Dorota dołącza swój certyfikat: 

Nazwisko:  Dorota 
Stanowisko:  Kierownik Wydziału 

Klucz publiczny:  14ER647....... 

Nazwisko:  Mariola 
Stanowisko:  Kierownik Zakładu II 
Klucz publiczny:  576C647....... 

Skrót dokumentu 
(hash value): 
7A41C 
 

3. Dorota szyfruje całość swoim kluczem prywatnym (podpisuje): 

Rys.3. „Ścieżka zaufania” i certyfikaty w ramach (przykładowej) hierarchii służbowej. 

 

 

 

 

 

 

Nazwisko:  Mariola 
Stanowisko:  Kierownik Zakładu II 
Klucz publiczny:  576C647....... 

Skrót dokumentu 
(hash value): 
7A41C 
 

W celu wytworzenia certyfikatu Doroty: 

1. Dorota wytwarza i przesyła do Jerzego plik: 

Nazwisko:  Dorota 
Stanowisko:  Kierownik Wydziału 
Klucz publiczny:     14ER647....... 

2. Jerzy dopisuje: 

Nazwisko:  Dorota 
Stanowisko:  Kierownik Wydziału 

Klucz publiczny: 14ER647....... 

Skrót dokumentu 
(hash value): 
1342B 
 

3. Jerzy szyfruje całość swoim kluczem prywatnym (podpisuje):  

Nazwisko:  Dorota 
Stanowisko:  Kierownik Wydziału 
Klucz publiczny: 14ER647....... 

Skrót dokumentu 
(hash value): 
1342B 
 

To jest 
certyfikat  

Doroty  
poświadczający 
prawdziwość jej 

klucza  
publicznego 
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4. Podsumowanie 

W poprzednich rozdziałach przedstawiono problematykę wiarygodnego 

identyfikowania tożsamości podmiotów – zarówno ludzi jak i procesów i obiektów w 

systemach komputerowych. Problemy dotyczą nie tylko interpretacji pojęcia „tożsamość” ale 

także sposobów jej komunikowania i uwiarygodniania. Zaprezentowane problemy  

i propozycje ich rozwiązania nabierają coraz większego znaczenia wraz z postępującym 

„osieciowaniem” świata z jednej strony (gdzie do korzystania z usług cyfrowych potrzebna 

jest tożsamość cyfrowa) i masowymi migracjami ludności z drugiej, gdzie np. do 

przekroczenia granicy państwa wymagane jest wiarygodne poświadczenie tożsamości 

fizycznej, osobowej. Poza tym problem identyfikacji tożsamości pojawia się w 

poszukiwaniach genealogicznych [8], kryminalistyce i wielu innych dziedzinach życia. 

Skalę problemu najlepiej ilustrują liczby. Według [10], na koniec 2018 roku, 51,2% 

populacji (co odpowiada 3,9 mld ludzi) było użytkownikami Internetu. Ale to oznacza także, 

że 48,8% populacji ludzkiej nie było użytkownikami Internetu. Zatem chociaż wszyscy 

obywatele planety Ziemia powinni mieć możliwość potwierdzenia swojej tożsamości, to do 

działań w Internecie jest to potrzebne tylko połowie z nich. 

Z danych zamieszczonych w [3] i [10] wynika także, że duża część światowej 

populacji w ogóle nie ma możliwości potwierdzenia swojej tożsamości w wiarygodny sposób 

– ponad miliard osób nie ma podstawowego, weryfikowalnego świadectwa urodzenia 

(autentykatora zero), co jest powodem ich społecznego wykluczenia. Ponad połowa z tego 

miliarda ludzi żyje w Afryce – 81% z nich to mieszkańcy krajów Afryki Subsacharyjskiej i 

Azji Południowo-Wschodniej, takich jak Etiopia, Nigeria, Tanzania, Uganda, Indonezja i 

Afganistan
18

.  

Organizacja Narodów Zjednoczonych stwierdziła, że bez oficjalnego potwierdzenia 

tożsamości nie ma realnego dostępu do usług finansowych, służby zdrowia, usług 

publicznych czy do technologii.  Dlatego celem Zrównoważonego Rozwoju ONZ nr 16.9 jest 

zapewnienie wszystkim tożsamości prawnej do 2030 roku. 

Na koniec jeszcze jedna uwaga – w opracowaniu użyto wielu pojęć związanych z 

identyfikacją tożsamości i uwierzytelnianiem, starając się przy tym podać ich autorską 

interpretację i rozumienie. Jest to kolejny, obok wcześniej wspomnianych, problem – 

jednolitego rozumienia używanych pojęć przez wszystkie zainteresowane strony. Warto w 

tym kontekście przytoczyć fragment przewodnika ([4], str.11), w którym m.in. próbowano te 

pojęcia ujednolicić: 

(…) Z uwagi na istnienie bardzo wielu różnych definicji podstawowych pojęć 

związanych z identyfikacją i uwierzytelnieniem, wybrano definicje z norm dot. technik 

informatycznych, nie dokonując żadnych zmian. W pracach grupy podjęto próbę 

ujednolicenia tych definicji, lecz rezultaty nie uzyskały konsensusu. Taki zresztą 

konsensus nie jest możliwy, gdyż do poszczególnych pojęć (np. uwierzytelnienia) inaczej 

podchodzi naukowiec kryptolog, inaczej technolog informatyk tworzący aplikacje, 

inaczej prawnik, a jeszcze inaczej użytkownik końcowy. 

                                                           
18

 Przy czym, jak podają źródła ONZ, problem braku autentykatora zero znacznie częściej dotyczy 
kobiet niż mężczyzn. 
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