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1. Wstep

W trakcie swojej pracy funkcjonariusze roznych stuzb, np. policjanci, muszg nieraz
okresli¢ tozsamos$¢ osob ktore popetnily czyny niezgodne z prawem. To okreslenie
tozsamos$ci umozliwia zwykle ujecie sprawcy — konkretnej osoby, ktora jest podejrzana
o popehnienie takich czynow. Jednak sprawca zwykle robi wszystko, aby swoja tozsamos$é
zatai¢, zatem praca nad okresleniem tozsamosci czesto zaczyna si¢ od identyfikacji §ladow
pozostawionych przez niego na miejscu przestepstwa. Te $lady stuzg do opracowania zbioru
cech charakteryzujacych poszukiwany podmiot — sprawce przestgpstwa. Na podstawie
takiego zbioru, w toku zwykle Zzmudnego procesu dopasowywania zebranych cech do
elementow wytypowanego zbioru podejrzanych podmiotow (osdb), nastepuje okreslenie
tozsamosci sprawcy.

Sprawa si¢ komplikuje, gdy czyny przestepcze sa popelniane przy uzyciu systemow
teleinformatycznych 1 dotyczg zasoboéw informacyjnych lub uzytkownikow takich systemow.
Zbierane przez stuzby $lady takich przestepstw sa w takim przypadku §ladami cyfrowymi 1
zwykle prowadza do ustalenia tzw. tozsamosci cyfrowej sprawcy. Bioragc pod uwage, ze
jedna konkretna osoba (tj. o konkretnej, realnej tozsamo$ci) moze mie¢ jednoczes$nie wiele
tozsamosci cyfrowych, Ze te tozsamo$ci mogg nie mie¢ nic wspolnego z rzeczywisty
tozsamo$cia danej osoby' i Ze mozna je latwo modyfikowaé, pojawia si¢ problem
dopasowania tych, nieraz licznych, tozsamosci cyfrowych do jednej, konkretnej tozsamosci
rzeczywistej.

W  procesie identyfikacji tozsamo$ci kluczowe znaczenie ma czynno$¢
uwierzytelniania. Uwierzytelnianie polega na przedstawieniu przez podmiot dowodu (lub
dowodow w przypadku uwierzytelniania wielosktadnikowego) potwierdzajacych jego
deklarowang tozsamos$¢. W $wiecie rzeczywistym takg czynnoscig uwierzytelniania bedzie
np. przedstawienie przez podmiot (np. legitymowanego obywatela) funkcjonariuszowi policji
dowodu osobistego — funkcjonariusz sprawdzi jego autentyczno$¢ i pordwna zapisane na nim
dane (np. zdjecie) z okazujacym dowdd podmiotem. W $wiecie cyfrowym czynno$¢
uwierzytelniania bedzie polegata na przedstawieniu podsystemowi kontroli dostgpu systemu
teleinformatycznego elementu uwierzytelniajacego (hasta, tokena, elementu biometrycznego)
— system kontroli dostgpu poréwna przedstawiony element z elementem wzorcowym
zapisanym w bazie danych dostepowych 1 w zalezno$ci od wyniku poroéwnania wykona
zaprogramowang czynno$¢, np. odrzuci zadanie dostgpu, co bedzie oznaczalo, ze tozsamo$¢
podmiotu nie zostala pozytywnie zweryfikowana. Podobnie, w realnym S$wiecie,
funkcjonariusz moze uzna¢ ze przedstawiony dowodd osobisty jest falszywy, co zwykle

! Dokfadniej: nie muszg prawdziwie opisywaé osoby postugujgcej sie takg tozsamoscig cyfrowa.
1



konczy si¢ zatrzymaniem podmiotu okazujacego dowdd. Ta czynnos¢ — zatrzymanie — nie
wystepuje w $wiecie cyfrowym w przypadku niepoprawnego uwierzytelniania (jak
aresztowa¢ awatara ©7?). Jej odpowiednikiem mogg by¢ rdézne warianty blokady dostepu do
systemu teleinformatycznego.

W dalszej czgéci opracowania jest przedstawiona interpretacja takich poje¢ jak
tozsamos$¢, identyfikacja tozsamosci | zaufanie oraz ich wzajemnych relacji. Nastepnie jest
zamieszczone krotkie omowienie zalecen standardu NIST SP 800-63-3 Digital Identity
Guidelines [12] oraz odniesienie do dzialan organizacyjnych podejmowanych na szczeblu
panstwa w celu dostarczenia tzw. ustug zaufania [16], [17]. Osobom zainteresowanym
bardziej szczegdtowym przedstawieniem zagadnien tozsamosci cyfrowej mozna poleci¢ [7]
oraz przewodnik [4] z zastrzezeniem, ze od czasu jego publikacji (rok 2013) ukazato si¢ lub
zostato znowelizowanych kilka norm 1 standardéw dotyczacych tych zagadnien jak réwniez
zostaty opublikowane nowe dokumenty prawne z tego zakresu.

2. Tozsamosé, jej identyfikacja i zaufanie — interpretacja poje¢

W stowniku PWN [20] pojecie tozsamosci jest definiowane jako:
. «identyczno$é»
. «w odniesieniu do pojedynczego cztowieka: §wiadomos$¢ siebie»
. «fakty, cechy, dane personalne pozwalajace zidentyfikowac jakas$ osobe»
. «w odniesieniu do spotecznosci: swiadomos¢ wspdlnych cech i poczucie jednosci»
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. mat. «rdwno$¢ dwoch wyrazen, ktora zachodzi dla wszystkich warto$ci wystepujacych w
niej zmiennychy.

Z tych definicji wynika, ze pojecie tozsamosci jest uzywane w matematyce (tozsamos¢
algebraiczna i trygonometryczna), logice, socjologii i psychologii (tozsamo$¢ spoteczna,
osobowa, osobista, internetowa, kulturowa, regionalna, narodowa, obiektu). Warto tez
zauwazy¢, ze przyjecie interpretacji 2 oznacza, ze nie ma tozsamosci 0osob martwych — one
nie majg $wiadomosci siebie. Jedyna sensowna dla zagadnien opisywanych w tym
opracowaniu jest interpretacja 3 i ona bedzie podstawa dalszych rozwazan.

W logice tozsamos¢ (nazywana tez identycznos$cig) to relacja, jaka kazda rzecz
posiada z samg soba. Identyczno$¢ w sensie logicznym jest tez nazywana identycznoscia
numeryczng w odroznieniu od identycznos$ci jakosciowej, zwigzanej z potocznym uzyciem
stowa ,,identyczny” jako ,,bardzo podobny”.

W psychologii tozsamos¢ jest definiowana jako ,, ... zespol wyobrazen, uczué, sqgdow,
wspomnien i projekcji podmiotu, ktory odnosi on do siebie. W pojeciu tym mieszczq si¢ takie
sktadniki, jak: samoswiadomos¢ jednostki, swiadomos¢ kontynuacji i pozostawania sobg w
zmieniajgcych sie warunkach Zycia, swiadomos¢ uczestnictwa podmiotu w  grupach
spolecznych, koncepcja siebie, zdolnos¢ do poréwnan interpersonalnych i grupowych” [1].
Wyroznia si¢ fozsamos¢ spoleczng rozumiang jako okazywanie innym jednostkom i samemu
sobie identyfikacji (utozsamiania si¢) z jakimi$ elementami rzeczywisto$ci spotecznej oraz
tozsamos¢ osobistg rozumiang jako bycie tym samym czlowiekiem (ta sama osoba), bycie
sobg, bycie tym za kogo si¢ podajemy. W ramach tozsamos$ci spotecznej wyrdznia si¢
tozsamos¢ internetowqg jako tg, ktéora uzytkownik Internetu ustanawia dziatajac w
spotecznos$ci internetowej i korzystajac z ustug cyfrowych.

Niektorzy naukowcy [5] stawiajg znak réwno$ci miedzy tozsamoscig i1 identycznoscia,
przektadajac definicje tozsamosci na jezyk logiki (tozsamo$¢ jako stosunek zachodzacy
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miedzy danym przedmiotem a nim samym) i filozofii (tozsamos¢ jako to, co sprawia, ze dany
przedmiot jest catkowicie podobny do innego).

Mozna zauwazy¢, ze definicje tozsamosci sa $cisle zwigzane z pojeciem identyfikacji.
W stowniku PWN [20] pojecie identyfikacji jest definiowane jako:
1. «ustalenie czyjej$ tozsamosci»
2. «rozpoznanie czego$ na podstawie jakichs cech»

3. «utozsamienie jednej osoby z druga, polegajace na przeniesieniu stosunku uczuciowego
zywionego do pierwszej osoby na drugg; tez: takie utozsamienie jednego przedmiotu z
drugimy

4. «utozsamianie si¢ z inng osoba»

5. «utozsamianie si¢ jednostki lub grupy z przekonaniami albo warto$ciami innych ludzi lub
innej grupy»

W kontekscie przedstawianych tutaj zagadnien, istotne sg definicje 11 2.

Do dalszych ,,technicznych” rozwazan, gdzie czg¢sto operuje si¢ pojgciami obiektu
i podmiotu (np. w opisach modeli formalnych bezpieczenstwa informacyjnego [2]°),
przydatne bedzie pojgcie tozsamosci obiektu. Tozsamosé obiektu [6] to pojecie wskazujace na
mozliwo$¢ odroznienie od siebie dwoch obiektow dzieki zdefiniowaniu i zidentyfikowaniu
cech okreslajacych kazdy z nich.

Zatem kazdy obiekt charakteryzuje si¢ tozsamoscia, dzigki ktorej jest odroznialny od
innych obiektow wystepujacych w systemie, niezaleznie od ich stanu. W szczegdlnym
przypadku wszystkie obiekty moga posiada¢ jednakowy stan, lecz w dalszym ciggu sa
rozroznialne. Przyjmuje si¢ takze, ze czasie cyklu zycia obiektu jego tozsamos$é nie ulega
zmianie. Tozsamo$¢ obiektu mozna okre$laé za pomoca jego identyfikatora®, ktorym w
zaleznosci od typu obiektu moze by¢ nazwisko, PESEL, arbitralnie nadany numer (np.
zasobowi w systemie informatycznym) itd*.

Na potrzeby tego opracowania, tam gdzie bedzie mowa o S$wiecie cyfrowym,
przyjmuje si¢, ze obiekt moze by¢ zardwno obiektem technicznym, biernym (np. zasobem
informacyjnym, elementem technicznym systemu teleinformatycznego, np. ruterem lub
serwerem) jak 1 obiektem czynnym (tj. wykonujacym operacje na obiektach biernych — moze
to by¢ cztowiek lub proces w systemie), nazywanym wtedy podmiotem. Jak wida¢, definicja
ta wychodzi poza zakres definicji stownikowej podanej w pierwszym akapicie tego rozdziatu
—rozszerza j3 na elementy techniczne, ktore w tym rozumieniu tez mogg mie¢ tozsamosc.

W tej ,technicznej” interpretacji, tozsamos¢ jest reprezentowana przez zbidr cech
(danych) pozwalajacych wskazaé jednoznacznie obiekt (w szczegdlnosci podmiot®) w
wieloelementowym zbiorze obiektéw lub podmiotow. W tym przypadku identyfikacja

> Do dalszych rozwazan, o ile nie zostanie zaznaczone ze jest inaczej, przyjmuje sie, ze podmiot jest
szczegolnym przypadkiem obiektu; w szczegdlnosci moze by¢ opisywany przy uzyciu takich samych
zbioréw atrybutéw jak kazdy obiekt.

% Ale jak mozna zauwazyé, obiekt ma tozsamos¢ takze wtedy, gdy nie przypisano mu identyfikatora.

4 Wedtug elDAS ([9], Art.3): ,dane identyfikujgce osobe” oznaczajg zestaw danych umozliwiajgcych
ustalenie tozsamosci osoby fizycznej lub prawnej, lub osoby fizycznej reprezentujgcej osobe prawng.

> Zbiér takich cech dla podmiotu-cztowieka nazywa sie danymi osobowymi.
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tozsamosci bedzie nazywana czynno$¢® ustalania przynalezno$ci danego zbioru cech do
elementéw zbioru obiektow/podmiotow.

Bardzo podobng definicje (ale ograniczong do podmiotow-osdb) sformulowano w
organizacji Mastercard [19] — tozsamos¢ cyfrowa jest zbiorem aktualnych, wysokiej jakosci
danych cyfrowych, definiujagcych podmiot-osobe w sposdb umozliwiajacy weryfikacje jej
osobistej tozsamosci, mozliwych do wielokrotnego wykorzystania w procesie potwierdzania
(r6znego rodzaju) uprawnien.

Szczegodlne znaczenie przy okres§laniu tozsamosci ma zaufanie, w stowniku PWN [20]
definiowane jako:

1. «przekonanie, ze jakiej$ osobie lub instytucji mozna ufaéy»
2. «przekonanie, ze czyjes stowa, informacje itp. sg prawdziwe»
3. «przekonanie, ze kto$ posiada jakie$ umiejg¢tnosci 1 potrafi je odpowiednio wykorzystacy.

Wspomniany we ,,Wstepie” policjant legitymujacy obywatela, uzna jego deklarowang
tozsamo$¢ za prawdziwa (np. nazywam si¢ Adrian Nowak, mieszkam w Tczewie) na
podstawie przedstawionego mu plastikowego elementu’ z umieszczonym na nim zdjeciem
i wdrukowanymi informacjami osobowymi®. Uzna dlatego, ze ma (kazano mu mie¢?)
zaufanie do podmiotu administracyjnego ktory taki element/dokument, nazywany tez
potocznie ,,dowodem na istnienie”, wystawia i przekazuje go obywatelowi. Policjant zaktada,
ze zapisane informacje sa prawdziwe a podmiot administracyjny wystawiajacy taki dokument
wnikliwie zweryfikowal petenta 1 wlasciwej osobie dokument wydat. Co wigcej, policjant ten
zaklada takze, ze relacja pomigdzy elementami zbioru dowodow osobistych i elementami
zbioru obywateli jest funkcja, tj. obywatel moze mie¢ tylko jeden dowdd osobisty oraz ze
dwom lub wiecej obywatelom nie wydano takiego samego dowodu osobistego.

Pojecie zaufania do deklarowanej tozsamosci, czg¢sto nie zapisane w sposob jawny,
przewija si¢ przez szereg dokumentéw rangi ustaw czy rozporzadzen. Na przyktad w ustawe
0 ochronie informacji niejawnych [18] jest wbudowane takze zaufanie. W artykule 26 ust.5
ww. ustawy nakazuje si¢ ,,przepytanie”, przez organ wystawiajacy zaswiadczenie o rekojmi
przy postgpowaniu rozszerzonym, trzech osob polecajacych. Nie jest to co prawda napisane,
ale jest to takze element sprawdzenia deklarowanej tozsamosci. Zastrzezenie moze budzi¢ to,
ze osoby polecajace sa wskazywane przez ubiegajacego si¢ 0 wystawienie rekojmi.

Zaufanie nabiera szczegdlnego znaczeni, gdy podmioty biorgce udziat w pewnych
przedsiewzigciach nie znajg si¢, a udzial w przedsiewzieciu (napad na bank, posredniczenie w
przekazaniu znacznej kwoty pieniedzy, ochrona dobr réznych, wymiana poufnej
korespondencji itp.) wymaga zaufania do partnera(-ow) w przedsiewzieciu. Zwykle pojawiaja
si¢ tu pytania ,,Kto ciebie polecit?” 1 osoba pytana zostanie dopuszczona do udziatu, o ile si¢
powota na kogo$, kogo druga strona darzy zaufaniem. Sprawa komplikuje si¢ nieco w
przypadku przedsigwzig¢ prowadzonych w Swiecie cyfrowym przy wykorzystani tozsamosci
cyfrowych, ale i tutaj jest wykorzystywany znany ze Swiata realnego mechanizm ,,zaufanej
trzeciej strony” (w ,realu” bedzie nig np. wspomniana wcze$niej 0Soba polecajaca).

® Czynnosci tej nie mozna opisa¢ funkcig przypisujaca zbiér cech do elementdéw zbioru obiektéw lub
podmiotéw (np. wiecej podmiotdéw moze mieé takie same cechy, np. takie same imie i nazwisko).

"w dalszej czesci tego artykutu taki element jest nazywany autentykatorem (w zgodzie z szerzagcym
sie anglosnobizmem), chociaz, by¢ moze lepsza, bytaby nazwa ,uwierzytelniacz’. Na pewno
poprawng jest nazwa ,element uwierzytelniajgcy”. Patrz tez przypis 16.

8 Oczywiscie tylko wtedy, gdy nie stwierdzi $ladéw manipulacji na tym dokumencie lub znaczacych
niezgodnosci pomiedzy podmiotem okazujgcym dokument a zapisanymi na nim danymi.
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Zagadnienie zaufania w Internecie jest nieco dokladniej przedstawione w kolejnym
podrozdziale.

W szeroko pojetej identyfikacji tozsamosci mieszcza si¢ tez metody identyfikacji
,robot czy cztowiek?”. Modelowym przykladem jest tutaj CAPTCHA (ang. Completely
Automated Public Turing test to tell Computers and Humans Apart) — korzystajagc z niej
udowadniam swoja ludzka tozsamo$¢. Zwykle potwierdzenie tozsamosci umozliwia
wykonanie pewnych czynnosci do ktorych podmiot o tej tozsamosci zostal autoryzowany, np.
wejscia do budynku lub uruchomienia konkretnego programu komputerowego.

Podmiot prezentuje swoja tozsamos¢ pokazujgc lub przekazujac autentykator — cos, co
za$wiadcza, kim jest. Ta czynno$é jest nazywana uwierzytelnianiem®. Autentykatorem moze
by¢:

— przedmiot z dowigzang do niego informacjg opisujaca podmiot (np. przepustka ze
zdjeciem 1 wdrukowanymi danymi pracowniczymi),

— cecha fizyczna (dana biometryczna) powigzana z informacja opisujaca t¢ dang (np. imig i
nazwisko wtlasciciela linii papilarnych),

- informacja znana ograniczonej liczbie osob (czyli wiedza) np. hasto, powigzana z
informacja opisujaca podmiot postugujacy si¢ ta informacja.

W przypadku przedmiotu®® posiadanego przez podmiot-osobe (ang. something he or
she has) jakis$ inny podmiot musi podmiotowi ten przedmiot przydzieli¢ i okre$li¢ na nim (np.
wydrukowa¢ na przepustce) lub w nim (np. zapisa¢ w mikroprocesorze karty) informacje
opisujagce podmiot, np. Adrian Nowak. Ten ,,inny podmiot” to zwykle tzw. dostarczyciel
ustugi zwigzkow zaufania (dalej w skrécie CSP — ang. Credential Service Provider).

Proces przydzielenia przedmiotu polega ogodlnie na tym, ze podmiot-0soba
przedstawia CSP pewien autentykator (np. dowdd osobisty) plus ewentualnie inne
dokumenty. Po ich zweryfikowaniu przez CSP, podmiotowi jest wydawany przedmiot-
autentykator. Jak mozna zauwazy¢, wystepuje tu tancuch autentykatoréw, tworzacych razem
Ltancuch zaufania”. Zaczyna si¢ on od aktu urodzenia, w ktorym zapisane s3 podstawowe
dane, ktore przez reszte zycia beda okreslaly tozsamo$¢ podmiotu: imig, nazwisko, ple¢, imi¢
ojca, imi¢ matki, nazwisko panienskie matki, miejsce i data urodzenia podmiotu-0soby. To sg
te wymienione w definicji stownikowej z poczatku rozdziatu «fakty, cechy, dane personalne
pozwalajace zidentyfikowaé jaka$ osobe». Akt urodzenia jest pierwszym, podstawowym
autentykatorem (dalej nazywany autentykatorem zero) — wszystkie inne sg jego pochodnymi.

Jezeli nastagpi w tancuchu autentykatorow przeklamanie, mozna je wykry¢ przez
poréwnanie z autentykatorem zero. Oczywiscie takze autentykator zero moze by¢ fatszywy.
Dane do niego podaja rodzice, potozna odbierajaca porod, itp. a zapisuja i wystawiaja
dokument urzgdnicy — wszyscy oni majg mozliwos¢ w sposob swiadomy lub nie§wiadomy
podaé/wpisaé btedne dane,

® Wedtug Stownika Jezyka Polskiego [20]: uwierzytelni¢ — uwierzytelniaé
1. «uczyni¢ cos wiarygodnym»

2. «stwierdzi¢ autentycznos¢ dokumentu lub podpisu, zgodnos¢ z prawem jakiej$ czynnosci prawnej
3. «zaopatrzy¢ kogos w dokumenty stwierdzajgce powierzenie mu funkcji dyplomatycznej».

W jezyku polskim jest uzywana nazwa ,zeton”.

" warto w tym kontekscie przytoczyé fragment artykutu M.Sledzia (,Dziennik Tczewski”, 20.07.2018):
(...) Na Kociewiu méwito sie: ,Jak ty sia nazywasz? Jak cie wotajo? Jak cie zapsiseli? OdpowiedZ na
te pytania mogtaby by¢ nastepujgca: ,Nazywdém sia Kowalski, wotajé mnie Kowal a zapsiseli mnie
Kowalczyk”.
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Biorgc pod uwage pierwsza z definicji, ze tozsamo$¢ t0: «w odniesieniu do
pojedynczego czlowieka: $wiadomos$¢ siebie», w wickszosci przypadkow zapis w
autentykatorze zero bedzie wplywal na $wiadomo$¢ podmiotu (na sposdb postrzegania
siebie), np. naleze do rodziny Nowakow, emocjonalnie zwigzany jestem z Kociewiem, itp.
Znane sa jednak przypadki, ze zapisana ple¢ nie zgadzata si¢ z ta deklarowang przez podmiot
(mozna by tutaj méwic¢ chyba o ,,tozsamosci ptciowej™).

W przypadku gdy podstawa autentykatora jest cecha fizyczna podmiotu (ang.
something he or she is) podmiotowi nic nie trzeba przydziela¢ — to ciato podmiotu-0soby jest
zbiorem autentykatorow — ale zaufana strona (dalej w skrocie RP — ang. Relying Party) musi
utworzy¢ baze relacji:

((cecha fizyczna osoby), (dane opisujace osobg))

Zeby taka relacje utworzy¢, potrzebny jest autentykator wystawiony na bazie aktu
urodzenia, bo drugi element ww. relacji bedzie zawieral dane opisujace konkretng osobe:
imig, nazwisko itd. Uzywane metody identyfikacji cech fizycznych wykorzystuja analizg linii
papilarnych, siatkowki oka, glosu, itd.'2. Podstawowe problemy zwiazane z wykorzystaniem
cech fizycznych do okres$lania tozsamosci dotycza ochrony baz wzorcow biometrycznych®,
rozpoznania zywos$ci podmiotu oraz minimalizacji fatszywych identyfikacji.

Gdy autentykatorem jest wiedza podmiotu (ang. something he or she know), to
komunikujace si¢ podmioty (i_tylko one, np. wartownik i dowodca warty, uzytkownik
systemu i podsystem kontroli dostepu w tym systemie, itp.) musza zna¢ pewng informacj¢
ktora wymieniaja W ramach procesu pos§wiadczania swojej tozsamosci. Problemem ktory tutaj
wystepuje, jest wybor wiedzy (autentykatora) i jego rozprowadzenie pomigdzy komunikujace
si¢ podmioty w sposob zapewniajacy tajnos$¢ i1 integralnos¢ przekazywanego autentykatora.
Najprostszym i najczgéciej stosowanym autentykatorem tego typu jest hasto. Jest to tez
najczesciej  (przynajmniej  dotychczas)  stosowany  autentykator w  systemach
teleinformatycznych (bardziej szczegbtowy opis — patrz np. rozdz.2 w [2]).

3. Zalecenia standardu NIS SP 800-63-3

Wiarygodne okreslanie tozsamos$ci podmiotu nabralo szczegdlnego znaczenia wraz z
rozwojem Internetu i mozliwoscig $wiadczenia zdalnych ustug cyfrowych. Podmiot,
ubiegajacy si¢ o mozliwosci udziatu w procesach (np. dostgpu do skrzynki poczty
elektronicznej) lub przedsiewzigciach (np. korzystania z profilu zaufanego ePUAP) zwykle
musi w sposob wiarygodny zaprezentowaé swoja tozsamosci. Podmiot zostanie dopuszczony
do udziatu w procesach lub przedsigwzigciach cyfrowych, jezeli jego deklarowana tozsamos¢,
ktorej reprezentantem jest autentykator, zostanie potwierdzona w procesie uwierzytelniania,
realizowanym zwykle przez podsystem kontroli dostepu (do obiektow, procesow,
przedsigwzie¢ itd.). Podstawowe zadanie podsystemu uwierzytelniania polega na poréwnaniu
zapisanych w systemie identyfikatoréw tozsamosci podmiotow (np. rekordow zawierajacych
imi¢ i nazwisko podmiotu lub numeréw ID procesow), ktore maja prawo do okreslonego
dostepu do ,,czegos” lub udziatu ,,w czyms”, z prezentowanym autentykatorem. Na podstawie

' Odmiang tej statycznej biometrii jest biometria dynamiczna, w ktérej rozpoznaje sie typowy dla
konkretnego uzytkownika sposdéb mowienia, pisania recznego czy wprowadzania znakéw z
klawiatury.

3 Baza z wzorcami biometrycznymi jest baza ww. relacji, czyli jest to baza z danymi osobowymi w
rozumieniu ustawy o ochronie danych osobowych.
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wynikow poréwnania podmiot jest dopuszczany do udzialu w procesach lub
przedsigwzieciach cyfrowych lub taki udziat zostaje mu zabroniony.

W kazdym z formalnych standardéw uwierzytelnienia w ,,$wiecie cyfrowym”
tozsamosci podmiotu-0soby, mozna wyr6zni¢ trzy podstawowe procesy [11]:

1. Rejestracji (ang. Enrollment), tj. pozyskania i weryfikacji atrybutéw tozsamosci fizycznej
(osobowej) podmiotu, konstytuujacych tozsamo$¢ elektroniczng w sposob wigzacy ja
mozliwie jednoznacznie i wiarygodnie z tozsamoscig fizyczng oraz wpisania tych danych
na odpowiednig liste;

2. Zarzadzania elementami uwierzytelniajagcymi, obejmujgcym m.in. proces wydania danych
lub przedmiotéw uwierzytelniajagcych, odnowienia, uniewaznienia lub zawieszenia
mozliwos$ci korzystania z tych elementdéw;

3. Uwierzytelnienia tozsamosci podmiotu w procesach ochrony dost¢pu do obiektow.

W 2017 roku NIST (National Institute of Standards and Technology) opublikowat
standard NIST SP 800-63-3: Digital Identity Guidelines [12] oraz trzy standardy
uszczegodtowiajace :

1. SP 800-63A: Digital Identity Guidelines. Enrollment and Identity Proofing [13].
2. SP 800-63B: Digital Identity Guidelines. Authentication and Lifecycle Management [14].

3. SP 800-63C: Digital Identity Guidelines. Federation and Assertions [15].

Z punktu widzenia zagadnien opisywanych w tym opracowaniu, tj. tozsamos$ci
podmiotu oraz sposobu jej prezentacji i weryfikacji, podstawowym jest NIST SP 8000-63A.
Ten standard traktuje o tym, jak wnioskujacy o rejestracje w systemie moze udowodni¢ swoja
tozsamos$¢ fizyczng (osobowg) 1 zosta¢ w systemie identyfikujacym wpisany jako
wnioskujacy zweryfikowany (w oryginale — subscriber). Wedlug tego standardu, tozsamos¢
cyfrowa (ang. digital indentity) jest jednoznaczng reprezentacja podmiotu korzystajacego
z jakiej$ ushugi cyfrowej, np. wykonujacego transakcj¢ online. Tozsamo$¢ ta jest zawsze
jednoznaczna w konteks$cie konkretnej ustugi cyfrowej, ale nie musi jednoznacznie
identyfikowa¢ danego podmiotu w innym kontekscie, w szczegdlnosci nie musi definiowac
rzeczywistej, w realnym $wiecie, tozsamosci podmiotu (sic!).

Okreslanie tozsamosci podmiotu wymaga istnienia pewnej struktury organizacyjnej.
Tworza ja dostarczyciel ustugi zwigzkéw zaufania (CSP — ang. Credential Service Provider)
zwykle petnigcy tez funkcje rejestracyjne (RA — ang. Registration Authority) oraz zarzadzania
elementami uwierzytelniajacymi (IM — ang. Identity Manager). CSP to zwykle tzw. zaufana
trzecia strona ustanawiajgca zwigzki zaufania za pomoca obiektow lub struktur danych (ang.
Credential) wiazacych autorytatywnie za pomoca elementu(-6w) uwierzytelniajacych™
tozsamos$¢ z €O najmniej jednym autentykatorem posiadanym lub kontrolowanym przez
subskrybenta. Czyli w rozumieniu tego standardu, zwigzek zaufania zarzadzany przez CSP,
jest opisywany przez elektroniczny rekord ustanawiajacy zwigzek pomiedzy autentykatorem
subskrybenta a jego tozsamoscia.

Uzytkownik systemu (gtéwnie teleinformatycznego, ale schematy przedstawione w
tym standardzie sg ogolne), w zalezno$ci od fazy procesu identyfikacji tozsamos$ci wystepuje
w roznych rolach, co znacznie komplikuje czytelnos¢ zamieszczonego w standardzie opisu.
Te role to:

- Kandydat (ang. Applicant) — podmiot poddawany procesowi rejestracji i weryfikacji
tozsamosci.

| w razie potrzeby dodatkowych informacji opisujgcych cechy podmiotu, np. jego lokalizacje.
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— Subskrybent (ang. Subscriber) — podmiot, ktory otrzymal dane uwierzytelniajace lub
element uwierzytelniajacy (nazywane tez autentykatorem™) od CSP. Nalezy zwrocic
uwagg, ze uzycie terminu ,,subscriber” w tym standardzie jest inne niz uzycie przez polskie
Narodowe Centrum Certyfikacji (NCCert), gdzie subskrybent to kwalifikowany dostawca
ushug zaufania, ktoremu wydany zostat certyfikat dostawcy ustug zaufania.

— Uwierzytelniony subskrybent (ang. Claimant) — podmiot, ktory pomyslnie przeszedt proces
uwierzytelniania, tj. ktorego tozsamo$¢ zostata zweryfikowana przy uzyciu jednego lub
wiekszej ilosci protokotow uwierzytelniania.

W standardach A-C sa podane typy wymagan (IAL, AAL, FAL) ktore musi spetnic
podmiot aby udowodni¢ swoja tozsamos¢ (zidentyfikowac sie i uwierzytelni¢) oraz w ramach
kazdego typu trzy poziomy ,sity” wymagania, pozwalajacej zmniejszy¢ ryzyko zwigzane z
btedami w identyfikacji tozsamosci i uwierzytelniania, przy czym im wyzszy poziom, tym
,»sifa” wigksza. Wspomniane typy wymagan to:

= Poziom Zaufania do Tozsamosci (1AL — ang. ldentity Assurance Level) — okresla poziom
zaufania, ze deklarowana tozsamo$¢ kandydata jest jego realng tozsamoscig. Celem jego
stosowania jest zminimalizowanie ryzyka blednej weryfikacji tozsamosci.

- Poziom Zaufania do Autentykatora (AAL — ang. Authenticator Assurance Level) — okresla
poziom sity procesu uwierzytelniania. Celem jest zminimalizowanie btgdnego przypisania
elementu uwierzytelniajacego do podmiotu.

- Poziom Zaufania do Sfederowanych Tozsamosci (FAL — ang. Federation Assurance
Level) — okresla wymagania na protokot uzywany przez sfederowane tozsamosci
(podmioty) do przekazywania potwierdzonych danych uwierzytelniajacych i innych
informaciji, o ile jest to konieczne, do zaufanej strony (ang. Relying Party).

Poziom Zaufania do Tozsamosci, najbardziej interesujacy ze wzgledu na opisywane w
tym opracowaniu zagadnienia, zawiera nastgpujgce wymagania:

- IALL: nie s wymagane zadne specjalne potwierdzenia relacji taczacych kandydata z jego
rzeczywista (fizyczng) tozsamoscig. WSszystkie atrybuty deklarowane w procesie
identyfikacji tozsamosci przyjmuje si¢ tak, jak je zadeklarowano (self-asserted).

- IAL2: wymaga si¢ fizycznej obecnos¢ kandydata przy identyfikacji tozsamosci lub mozna
tozsamo$¢ identyfikowac zdalnie przy zastosowaniu procedur opisanych w SP 800-63A.

- IAL3: wymaga si¢ fizycznej obecno$¢ kandydata przy identyfikacji tozsamosci. Jest ona
przeprowadzana przez pracownika kwalifikowanego CSP, ktory wykorzystuje do tego celu
fizyczne dokumenty, zgodnie z procedurami opisanymi w SP 800-63A.

Warto zauwazy¢, ze ww. poziomy (standard USA) sg zgodne z wymaganiami eIDAS
(ang. electronic IDentification, Authentication and trust Services; standard UE), gdzie w
artykule 24 — Wymogi dla kwalifikowanych dostawcow ustug zaufania — zapisano:

1. Wydajac kwalifikowany certyfikat dla ustugi zaufania, kwalifikowany dostawca ustug
zaufania weryfikuje, za pomocg odpowiednich $rodkoéw i zgodnie z prawem krajowym,
tozsamos$¢ i, w stosownym przypadku, wszelkie specjalne atrybuty osoby fizycznej lub
prawnej, ktorej wydaje kwalifikowany certyfikat.

* Ang. Authenticator (element uwierzytelniajacy) — autentykator to cos, co podmiot posiada lub ma
pod swojg wytgczng kontrolg (zwykle bedzie to modut kryptograficzny lub hasto) i co jest uzywane do
uwierzytelnienia tego podmiotu. We wczesniejszych wydaniach standardu NIST SP 800-63 byta
uzywana nazwa token.
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Informacje, o ktorych mowa w akapicie pierwszym, sa weryfikowane przez
kwalifikowanego dostawce uslug zaufania albo bezposrednio, albo polegajac na stronie
trzeciej zgodnie z prawem krajowym:

a) przez fizyczng obecno$¢ osoby fizycznej lub upowaznionego przedstawiciela osoby
prawnej; lub

b) zdalnie, przy uzyciu $rodka identyfikacji elektronicznej, w przypadku ktérego przed
wydaniem kwalifikowanego certyfikatu zapewniono fizyczng obecnos¢ osoby
fizycznej lub upowaznionego przedstawiciela osoby prawnej i ktory spelnia wymogi
okreslone w art. 8 w odniesieniu do $redniego lub wysokiego poziomu
bezpieczenstwa; lub

c¢) za pomocg certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowanej
pieczeci elektronicznej wydanych zgodnie z lit. a) lub b); lub

d) przy uzyciu innych metod identyfikacji uznanych na szczeblu krajowym, ktére
zapewniajg pewno$¢ réwnowazng, pod wzgledem wiarygodonosci, fizycznej
obecnosci. R6wnowazna pewno$¢ musi by¢ potwierdzona przez jednostke oceniajaca
zgodno$¢.

Takze artykul 8 rozporzadzenia eIDAS — Poziomy bezpieczenstwa systemow identyfikacji
elektronicznej — wprowadza na wzor IAL trzy poziomy bezpieczenstwa:

1. System identyfikacji elektronicznej notyfikowany na podstawie art. 9 ust. 1 okresla
niski, sredni lub wysoki poziom bezpieczenstwa w odniesieniu do $rodka identyfikacji
elektronicznej wydanego w ramach tego systemu. (..)

3. (...) Komisja okre§li w drodze aktéow wykonawczych minimalne techniczne
specyfikacje, standardy i procedury, w odniesieniu do ktorych okre§lone zostang niski,
sredni i wysoki poziom bezpieczenstwa dla srodka identyfikacji elektronicznej do
celow ust. 1.

Te minimalne techniczne specyfikacje, standardy i procedury sg okreslane przez
odniesienie do wiarygodnosci i jako$ci nastepujacych elementow:

a) procedury wykazujacej i weryfikujacej tozsamos¢ osob fizycznych lub prawnych
wnioskujacych o wydanie §rodka identyfikacji elektroniczne;;

b) procedury wydawania wnioskowanego $rodka identyfikacji elektronicznej;

¢) mechanizmu uwierzytelniania, w ktorym osoba fizyczna lub prawna uzywa $rodka
identyfikacji elektronicznej do potwierdzenia swojej tozsamos$ci wobec strony
ufajacej;

d) jednostki wydajacej srodek identyfikacji elektronicznej;

e) kazdego innego organu zaangazowanego w ramach wniosku o wydanie $rodka
identyfikacji elektronicznej; oraz

f) specyfikacji technicznych 1 specyfikacji bezpieczenstwa wydanego $rodka
identyfikacji elektronicznej. (...)

Podobne rozwigzania przyjeto w normie ISO/IEC 29115 ([11], aktualnie na etapie
aktualizacji) okreslajacej sposdb zapewnienia wiarygodno$ci uwierzytelnienia podmiotu lub
obiektu (ang. Entity Authentication Assurance). Cztery zalecane wedtug tej normy poziomy
wiarygodnos$ci okreslane sg jako Level of Assurance (LoA). Wybdr wilasciwego poziomu
wiarygodno$ci powinien nastgpi¢ po ocenie ryzyka zwigzanego z wykonaniem transakcji lub
ustugi (czyli podobnie jak to zaleca standard NIST, patrz tez rys.1l), w ramach ktorej
podmioty lub obiekty beda uwierzytelniane, przy czym w normie nie okreslono sposobu
przeprowadzenia oceny ryzyka. Warto przy tym zauwazy¢, ze predefiniowane skutki btedne;j
identyfikacji tozsamosci wyspecyfikowane w normie ISO/IEC 29115 oraz standardzie NIST
SP-800-63 (patrz rys.1) sg identyczne.



4. Ustugi zaufania i eIDAS

Rozporzadzenie ¢IDAS, majace kluczowe i praktyczne znaczenie dla zagadnien
opisywanych w tym opracowaniu, obowigzuje od 1 lipca 2016 roku w catej Unii Europejskiej
(czyli rowniez w Polsce). W dniu 27 pazdziernika 2016 roku, na podstawie art. 11 ust. 1
ustawy o ustugach zaufania oraz identyfikacji elektronicznej, na wniosek Prezesa NBP,
Minister Cyfryzacji powierzyt NBP wykonywanie nastepujacych zadan:

1. Tworzenia i wydawania kwalifikowanym dostawcom ustug zaufania certyfikatow
dostawcy ustug zaufania.

2. Publikacji certyfikatow, o ktorych mowa pkt. 1.
3. Publikacji listy uniewaznionych certyfikatow (CRL), o ktérych mowa w pkt. 1.

4. Tworzenia danych do opatrywania zaawansowang pieczecig elektroniczng certyfikatow,
o ktorych mowa w pkt. 1 oraz certyfikatow Narodowego Centrum Certyfikacji.

5. Prowadzenia Rejestru.
6. Prowadzenia Zaufanej Listy'® (TSL).

W celu realizacji ww., powierzonych zadan, zostato utworzone Narodowe Centrum
Certyfikacji (NCCert — patrz tez http://www.nccert.pl/), ktorego rdzen stanowi System
informatyczny Narodowego Banku Polskiego. NCCert to Glowny Urzad Certyfikacji (CA —
Certification Authority, tzw. root) w krajowej infrastrukturze zaufania dla infrastruktury
bezpiecznego podpisu elektronicznego. Jest on utrzymywany i zarzadzany przez Departament
Bezpieczenstwa Narodowego Banku Polskiego. Departament ten prowadzi takze Punkt
Rejestracji Uzytkownikow (RA — Registration Authority) dla NCCert.

Nalezy zaznaczy¢, ze NCCert nie $wiadczy kwalifikowanych ushug zaufania w
rozumieniu ustawy o ustugach zaufania i identyfikacji elektronicznej, w szczegdlnos$ci nie
wydaje kwalifikowanych certyfikatow — zajmuja si¢ tym inne podmioty zwane
kwalifikowanymi dostawcami ustug zaufania. Sg to tzw. subskrybenci — kwalifikowani
dostawcy ustug zaufania, ktorym zostat wydany certyfikat dostawcy ustug zaufania. Obecnie
(rok 2019) w Polsce dziata pigciu kwalifikowanych dostawcow ustug zaufania. Sa to'':

1. 9 Polska Wytwoérnia Papieréw Wartosciowych S.A. Wydawanie kwalifikowanych
certyfikatow (02.02.03 r.,godz. 15:00:00)

2. 11 Polska Wytwornia Papierow WartoSciowych S.A. Kwalifikowany znacznik czasu
(14.03.03 r.,godz. 15:00:00)

3. 12 Krajowa lIzba Rozliczeniowa S.A. Wydawanie kwalifikowanych certyfikatow
(21.03.03 r., godz. 13:00:00)

4. 13 Krajowa lzba Rozliczeniowa S.A. Kwalifikowany znacznik czasu (13.09.05 r., godz.
1:16:00)

5. 20 Enigma Systemy Ochrony Informacji Sp z o0.0. Kwalifikowany znacznik czasu
(04.04.11 r.,godz. 15:30:00)

6. 21 Eurocert Spotka z ograniczona odpowiedzialno$ciag. Wydawanie kwalifikowanych
certyfikatow (30.12.13 r., godz. 15:30:00)

8 Zawiera informacje dotyczace kwalifikowanych dostawcow ustug zaufania, ktdrzy sg objeci

nadzorem przez Polske, wraz z informacjami dotyczgcymi $wiadczonych przez nich
kwalifikowanych ustug zaufania.
" Na podstawie www.nccert.pl/uslugi.htm (dostep 27.04.19). W prezentowanym wykazie
poszczegolne pozycje to: Nr w rejestrze, nazwa firmy, nazwa ustugi (data i czas wpisu do rejestru).
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https://pl.wikipedia.org/wiki/Podpis_cyfrowy
https://pl.wikipedia.org/wiki/Narodowy_Bank_Polski
https://pl.wikipedia.org/wiki/Certyfikat_klucza_publicznego

7. 22 Asseco Data Systems S.A. Wydawanie kwalifikowanych certyfikatow (04.04.16 r.,
godz. 16:00:00)

8. 23 Asseco Data Systems S.A. Kwalifikowany znacznik czasu (04.04.16 r., godz.
16:00:00)

9. 24 Asseco Data Systems S.A. Kwalifikowana walidacja podpisu elektronicznego i
pieczgci elektronicznej (04.04.16 r., godz. 16:00:00)

10. 25 Eurocert Sp.z 0.0. Kwalifikowany znacznik czasu (21.09.17 r., godz. 14:00:00)

Jako podstawe implementacji zalecen zaréwno art. 8 jak i art. 24 eIDAS mozna
wykorzysta¢ opisany wczesniej standard NIST SP-800-63. Zawiera on m.in. procedure
przydatng przy okreslaniu wymaganego poziom bezpieczenstwa dla $rodka identyfikacji
elektronicznej (patrz rys.1). W procedurze wykorzystuje si¢ wyniki uproszczonego
szacowania ryzyka, zalecanego takze w art. 8 eIDAS.

) To provide the service, do you need any personal information?
e - ]

2} To complete the transaction, do you need the information to be validated?

: -HirE - | Y yes or | don't know
@ What are the risks (to the organization or the subject) of providing the digital service?
\J

Inconvenience, distress, or damage to standing or reputation Low Moderate  High

Financial loss or agency liability Low  Moderate  High

Harm to agency programs or public interests Low  Moderate = High
Unauthorized release of sensitive information Low  Moderate  High
Personal safety Low Moderate  High

Civil or criminal violations Low Moderate  High

The service fits . Did you assess at moderate for any .

' of the remaining categories? Did you assess at high
the profile for ng categ &5 v ol e s
level 1 as you <_J_>@— | above
assessed at low @ @
fora:hle Did you assess at low for harm to agency "

reblabola programs or public interests, unauthorized Did you assess at
categories or release of sensitive information, personal moderate for
“‘;::y“%‘f"t"h;“ safety, or civil or criminal violations? personal safety?

categories. Y md—l—b yes

-
-4
-

-

0 Do you need to resolve an identity uniquely?

<—|—>m—-> (5) Can you accept references?
o —

m e @ Use references if you can complete the transaction See federation
or offer the service without complete attribute values,. ——— recommendations.

Rys.1. Dobor poziomu IAL (za [12]).
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Zwigzki zaufania nie s3 1 nie muszg by¢ tworzone wylacznie w ramach
sformalizowanych struktur panstwowych i ponadnarodowych. Zwigzki zaufania mogg by¢
tworzone takze w ramach pojedynczych organizacji, np. hierarchii stuzbowej w firmie (por.
rys.2), gdzie nie korzysta si¢ z certyfikatow wytwarzanych przez zaufang trzecig strong, tylko
uzywa si¢ flancucha wzajemnych poswiadczen. Zaklada si¢ przy tym, ze osoba
poswiadczajgca prawdziwos¢ zwigzku np. ,,uzytkownik-klucz”, jest godna zaufania (rys.3).

Jak mozna zauwazy¢é w podanym przyktadzie, na korzeniu tancucha zaufania jest
Prezes — jemu z zatozenia wierzg wszyscy, bo to przeciez firmowy ,,Car i B6g” i jezeli Prezes
komus$ ufa, to na pewno jest to kto§ godny zaufania. Ale o ile Prezesowi (z definicji) ufaja
wszyscy pracownicy firmy, to innym wspoétpracownikom ufa¢ nie muszg — Ci muszg najpierw,
powolujac si¢ na autorytet Prezesa, udowodnié, ze sg godni zaufania. Poza tym Prezes nie
musi zna¢ osobiscie wszystkich pracownikéw swojej firmy, ale swoich najblizszych
wspotpracownikéw, ktorych zwykle sam sobie dobiera, zna i ma do nich zaufanie. Dlatego
dla swojej bliskiej wspotpracownicy Doroty (patrz rys.3) wystawia certyfikat, tj. swoim
autorytetem i podpisem gwarantuje, ze Dorota jest osoba zaufang. Dorota z kolei moze
udzielone jej zaufanie przekaza¢ osobie ktorg zna i ktorej ufa, np. Marioli, a Mariola
udzielone jej zaufanie moze przekaza¢ dalej w dot hierarchii stuzbowej — powstaje tancuch
zaufania. Jak mozna zauwazy¢, znajdujacy si¢ na samym dole tancucha pracownik (np. Anna)
otrzyma plik, w ktorym bedzie zawarta petna $ciezka propagacji zaufania na ktora sktadajg si¢
certyfikaty osob ,,zaufanych” (w przyktadzie z rysunku 2: Doroty, Marioli, Jozefa).

Jerzy
PREZES
Dorota Janusz
Kierownik Wydziatu Kierownik Wydziatu
Krzysztof Mariola
Kierownik Zaktadu I Kierownik Zaktadu Il
Jozef Adam
Szef projektu_1 Szef projektu_2
Anna Anatol
Pracownik Pracownik

Rys.2. Przyktadowa hierarchia stuzbowa.
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W celu wytworzenia certyfikatu Doroty:

1. Dorota wytwarza i przesyta do Jerzego plik:

Klucz publiczny: 14ER647.......

1342B

Nazwisko: Dorota
Stanowisko: Kierownik Wydziatu
Klucz publiczny: 14ER647.......
2. Jerzy dopisuje:
Nazwisko: Dorota Skrét dokumentu
Stanowisko: Kierownik Wydziatu (hash value):

Nazwisko: Dorota
Stanowisko:

Kluczpubliczny: 14ERG47.......

Kierownik Wydziatu

(hash value):
1342B

3. Jerzy szyfruje cato$¢ swoim kluczem prywatnym (podpisuje):

Skrot-dokumentu

4 N

To jest
certyfikat
Doroty
poswiadczajacy
prawdziwose¢ jej

klucza

W celu wytworzenia certyfikatu Marioli:

1. Mariola wytwarza i przesyta do Doroty plik:

Nazwisko: Mariola

Stanowisko: Kierownik Zaktadu I

Klucz publiczny: 576C647.......

2. Dorota dopisuje:

Nazwisko: Mariola Skrét dokumentu
Stanowisko: Kierownik Zaktadu I (hash value):
Klucz publiczny: 576C647....... 7A41C

3. Dorota szyfruje cato$¢ swoim kluczem prywatnym (podpisuje):

Nazwisko: Mariola
Stanowisko: Kierownik Zaktadu Il
Klucz publiczny: 576C647.......

Skrot dokumentu
(hash value):
7A41C

4. Dorota dotgcza swoj certyfikat:

Skrét dokumentu
(hash value):
TA41C

Nazwisko: Mariola

Stanowisko:  Kierownik Zaktadu Il
Klucz publiczny: 576C647.......
Nazwisko: Dorota

Stanowisko:.~ -Kierownik Wydziatu
Kluez publiczny: 14ER6G47.....0.

Skrot-dokumentu
(hash value):
1342B

publicznego

( To jest \

certyfikat
Marioli
poswiadczajacy
prawdziwos¢ jej
klucza

publicznego

Rys.3. ,Sciezka zaufania” i certyfikaty w ramach (przyktadowej) hierarchii stuzbowe;j.
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4. Podsumowanie

W  poprzednich rozdziatach  przedstawiono  problematyke  wiarygodnego
identyfikowania tozsamo$ci podmiotéw — zaréwno ludzi jak i proceséw i obiektow w
systemach komputerowych. Problemy dotycza nie tylko interpretacji pojecia ,,tozsamos¢™ ale
takze sposobow jej komunikowania 1 uwiarygodniania. Zaprezentowane problemy
1 propozycje ich rozwigzania nabierajg coraz wigkszego znaczenia wraz z post¢pujacym
,osieciowaniem” §wiata z jednej strony (gdzie do korzystania z ustug cyfrowych potrzebna
jest tozsamos$¢ cyfrowa) i masowymi migracjami ludnosci z drugiej, gdzie np. do
przekroczenia granicy panstwa wymagane jest wiarygodne poswiadczenie tozsamosci
fizycznej, osobowej. Poza tym problem identyfikacji tozsamos$ci pojawia si¢ W
poszukiwaniach genealogicznych [8], kryminalistyce i wielu innych dziedzinach zycia.

Skale problemu najlepiej ilustrujg liczby. Wedtug [10], na koniec 2018 roku, 51,2%
populacji (co odpowiada 3,9 mld ludzi) byto uzytkownikami Internetu. Ale to oznacza takze,
ze 48,8% populacji ludzkiej nie bylo uzytkownikami Internetu. Zatem chociaz wszyscy
obywatele planety Ziemia powinni mie¢ mozliwos¢ potwierdzenia swojej tozsamosci, to do
dzialan w Internecie jest to potrzebne tylko potowie z nich.

Z danych zamieszczonych w [3] i [10] wynika takze, ze duza czg$¢ Swiatowej
populacji w ogoéle nie ma mozliwos$ci potwierdzenia swojej tozsamosci w wiarygodny sposob
— ponad miliard os6b nie ma podstawowego, weryfikowalnego $wiadectwa urodzenia
(autentykatora zero), co jest powodem ich spotecznego wykluczenia. Ponad potowa z tego
miliarda ludzi zyje w Afryce — 81% z nich to mieszkancy krajow Afryki Subsacharyjskiej 1
Azji Potudniowo-Wschodniej, takich jak Etiopia, Nigeria, Tanzania, Uganda, Indonezja i
Afganistan®®.

Organizacja Narodow Zjednoczonych stwierdzila, ze bez oficjalnego potwierdzenia
tozsamo$ci nie ma realnego dostgpu do ustug finansowych, stuzby zdrowia, ustug
publicznych czy do technologii. Dlatego celem Zrownowazonego Rozwoju ONZ nr 16.9 jest
zapewnienie wszystkim tozsamosci prawnej do 2030 roku.

Na koniec jeszcze jedna uwaga — w opracowaniu uzyto wielu poje¢ zwigzanych z
identyfikacja tozsamosci i uwierzytelnianiem, starajac si¢ przy tym podaé ich autorska
interpretacje 1 rozumienie. Jest to kolejny, obok wcze$niej wspomnianych, problem —
jednolitego rozumienia uzywanych poje¢ przez wszystkie zainteresowane strony. Warto w
tym kontekscie przytoczy¢ fragment przewodnika ([4], str.11), w ktorym m.in. prébowano te
pojecia ujednolicié:

(...) Z uwagi na istnienie bardzo wielu roznych definicji podstawowych pojec
zwigzanych z identyfikacjg 1 uwierzytelnieniem, wybrano definicje z norm dot. technik
informatycznych, nie dokonujgc zadnych zmian. W pracach grupy podj¢to probe
ujednolicenia tych definicji, lecz rezultaty nie uzyskaly konsensusu. Taki zreszta
konsensus nie jest mozliwy, gdyz do poszczegdlnych pojeé (np. uwierzytelnienia) inaczej
podchodzi naukowiec kryptolog, inaczej technolog informatyk tworzacy aplikacje,
inaczej prawnik, a jeszcze inaczej uzytkownik koncowy.

18 Przy czym, jak podajg zrédta ONZ, problem braku autentykatora zero znacznie czesciej dotyczy
kobiet niz mezczyzn.
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