Z perspektywy nauczyciela akademickiego — zmiany w Kodeksie
karnym z marca 2017 roku

Krzysztof Liderman

1. Wstep

W marcu 2017 roku wprowadzono zmiany do Kodeksu karnego, z ktérych najbardziej

istotne dla dalej przedstawionych rozwazan, znajdujg si¢ w:

Art. 269b.

§ 1. Kto wytwarza, pozyskuje, zbywa lub udostgpnia innym osobom urzadzenia lub
programy komputerowe przystosowane do popelnienia przestepstwa okreslonego w
art. 165 §1 pkt 4, art. 267 §3, art. 268a §1 albo §2 w zwiazku z §1, art. 269 §1 lub 2
albo art. 269a a takze hasta komputerowe, kody dostepu lub inne dane umozliwiajace
nieuprawniony dostep do informacji przechowywanych w systemie informatycznym,
systemie teleinformatycznym lub sieci teleinformatycznej, podlega karze pozbawienia
wolnosci od 3 miesigcy do lat 5.

§ la. Nie popelnia przestgpstwa okreslonego w §1, kto dziata wylacznie w celu
zabezpieczenia systemu informatycznego, systemu teleinformatycznego lub sieci
teleinformatycznej przed popetnieniem przestepstwa wymienionego w tym przepisie
albo opracowania metody takiego zabezpieczenia.

Art. 269c.

Nie podlega karze za przestgpstwo okreslone w art. 267 §2 lub art. 269a, kto dziata
wylacznie w  celu  zabezpieczenia  systemu informatycznego,  systemu
teleinformatycznego lub sieci teleinformatycznej albo opracowania metody takiego
zabezpieczenia i niezwlocznie powiadomit dysponenta tego systemu lub sieci o
ujawnionych zagrozeniach, a jego dzialanie nie naruszylo interesu publicznego lub
prywatnego i nie wyrzadzito szkody.

Od ogloszenia ustawy [6] zmieniajagcej m.in. zapisy Kodeksu karnego w tresci

rozdziatu XXXIII, zostato opublikowanych sporo komentarzy tych zmian. Szczegolnie cenne
sa uwagi [1], [4], [5] zamieszczone w publikacji wydanej po TAPT XX [2]. Na temat zmian
wypowiadajg si¢ jednak przede wszystkim prawnicy, prowadzac subtelne rozwazania
dotyczace historii zmian, kontratypow oraz tego co jest de lege ferenda a co de lege lata.
Zauwazylem, ze brakuje wypowiedzi osob, ktorych te zmiany beda w praktyce dotyczyty:

administratorow technicznych sieci 1 systemow teleinformatycznych, ktérych narzedziami
pracy sa m.in. te wymienione w art. 269b.1.;

wlascicieli ww. sieci 1 systemow, ktoére beda mogly w §wietle nowych przepisow byc
bezkarnie penetrowane przez samozwanczych pentesterow;

producentow oraz dystrybutorow pozytecznych narzedzi usprawniajacych prace
informatycznego personelu technicznego.

nauczycieli akademickich, wyktadajacych przedmioty zwigzane z szeroko rozumianym
bezpieczenstwem teleinformatycznym.

Poniewaz nalez¢ do ostatniej z wymienionych grup, wiem ze zagadnienia ze styku

,,komputerystyki” z prawem bardzo studentow interesuja. Przekazanie im na ostatniej edycji
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przedmiotu ,,Podstawy bezpieczenstwa informacji” wiadomosci o art. 269¢ spowodowato
nawet oderwanie ich na chwilg¢ od smartfonéw i pytania (szczegdétowe) o dopuszczalnosci
pentestow bez wiedzy i zgody dysponenta badanego systemu. Bioragc pod uwage, ze na
Wydziale Cybernetyki WAT studenci sg ksztatceni m.in. na ,,cyberbojcoOw” 1 ,,obroncow
cyfrowej Ojczyzny”, sadze, ze nalezy w najblizszej przyszlosci spodziewac si¢ praktycznego,
masowego sprawdzania przez ww. studentow nabytej na wyktadach i ¢wiczeniach wiedzy,
tym bardziej ze dowiedzieli si¢, ze Kodeks karny w zasadzie gwarantuje im bezkarno$¢
testowania nie swoich systemow.

Dalej przedstawiam z perspektywy inzyniera i nauczyciela akademickiego swoje
watpliwosci dotyczace przedstawionych na wstepie artykutow KK.

2. Narzedzia do popetniania przestepstw i art. 269b

Pigtro wyzej, nad moim macierzystym Instytutem, ma swojg siedzibe Instytut
Matematyki i Kryptologii. Od czasu pojawienia si¢ w KK art. 269b, na wszelki wypadek
zerwalem kontakty z pracujagcymi w nim kolegami, zeby w razie czego nie by¢ zamieszanym
w kontakty z grupa przestgpcza. Pracujacy w nim koledzy wytwarzaja bowiem m.in. wysokiej
klasy oprogramowanie szyfrujace, ktére wyczerpuje wszystkie znamiona ,,przystosowania”
zapisane w wymienionym w tytule artykule KK. Nie wiadomo bowiem, do jakich celow
wytworzone oprogramowanie szyfrujace bedzie wykorzystane — czy jako element
ransomware czy do zabezpieczenia transmisji w sieci publicznej.

Co wigcej, nie mozna powiedzie¢ o nich (kolegach z IMiK), Ze robia to ... wylgcznie w
celu zabezpieczenia systemu informatycznego, systemu teleinformatycznego lub sieci
teleinformatycznej przed popelnieniem przestgpstwa wymienionego w tym przepisie albo
opracowania metody takiego zabezpieczenia. Nie, robig to z czystej naukowej dociekliwosci i
fascynacji picknem krzywych eliptycznych oraz przemoznym pragnieniem zdobycia punktow
za opublikowane artykuty w renomowanych czasopismach z listy filadelfijskiej (czyli z
powodu choroby zwanej w kregach akademickich popularnie ,,punktozg”). Co wigcej,
wytwory swojej pracy tez udostepniaja, np. studentom na ¢wiczeniach laboratoryjnych.

Sadze, ze art.269b ma takze szanse doprowadzi¢ do zalamania mozliwosci skutecznej
pracy administratoréw technicznych sieci 1 systemow teleinformatycznych. Po prostu
ewentualni producenci produktéw wymienionych w tym artykule KK, beda si¢ obawiali
zbywaé im wytworzone oprogramowanie (takie jak np. skanery bezpieczenstwa czy
»tamaczki” haset), bo przeciez intruz moze si¢ podszy¢ pod ,.etycznego” admina i zapewniac,
ze bedzie uzywal tego oprogramowania tak jak art.269b la pozwala. I juz pomocnictwo taki
producent ma zapewnione. Oczywiscie, mozna si¢ jeszcze ratowa¢ tlumaczac, ze zbyte
oprogramowanie nie bylo ... przystosowane do popetnienia przestepstwa okreslonego w art.
[...]. Ale jak odrézni¢ np. tamaczke hasel przystosowana do popelnienia przestepstwa od
tamaczki hasel nieprzystosowanej? Przeciez kazdy szanujacy si¢ admin co jaki$ czas
powinien sprobowaé wykry¢ stabe hasta w administrowanej przez siebie sieci (np. sprawdzic,
czy pani Basia z Dzialu Kadr nie uzywa hasta ,,Basia”), czyli uzy¢ ,tamaczki”. Albo jak
odrozni¢ skaner bezpieczenstwa (to taki program do wykrywania podatno$ci w sieciach i
systemach  teleinformatycznych)  przystosowany  popelnienia  przestgpstwa  od
nieprzystosowanego?

Moim zdaniem zapis art.269b penalizujacy wytwarzanie narzedzi okreslonych w tak
rozmyty sposob prowadzi prosto do penalizacji wytwarzania i pozyskiwania np. nozy. Nozem
bowiem mozna zaréwno wyrzadzi¢ szkode (np. poderzna¢ komus gardto) jak 1 uzy¢ go w
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celach bardziej pokojowych (np. pokroi¢ chleb). Podobno w XVII wieku japonscy okupanci
wysp Ryukyu z klanu Shimazu, w obawie przed buntem, wydali edykt zakazujacy posiadania
broni przez mieszkancow wysp, a egzekwowanie przepisow doprowadzito do takich
absurdow, jak korzystanie przez catg wie$ ze wspolnego noza przykutego tancuchem do pala
w $rodku wioski [3]. W efekcie, w XVII wieku na Okinawie nastapit rozkwit kobudo —
bardzo skutecznej sztuki walki z uzyciem narzedzi gospodarczych, takich jak wedzidlo lub
cep (nunczaku — to te dwa potaczone tancuchem patyki, ktorymi z taka gracja wymachiwat
Bruce Lee w ,,WejSciu smoka”), narzedzia do sadzenia ryzu (sai — przypominajace wielki
dwuzgbny widelec z zaostrzonym trzonkiem) czy re¢kojesci do zaren (tonfa — obecnie
najpopularniejszy model patki dla policji 1 innych stuzb ochrony).

Niestety, Polska nie jest Japonig i obawiam si¢, ze zakazy z art. 269b do zadnego
rozkwitu si¢ nie przyczynig a jedynie skutecznie utrudnig Zycie osobom zajmujgcym si¢
ochrong zasobow teleinformatycznych, przysporza pracy sedziom i spowoduja znaczny
wzrost zarobkow obroncow sgdowych.

3. ,Etyczny” haker i art.269c

Dyskusje ze studentami 0 tzw. ,,etycznym hakingu” toczylem o wiele wczesniej niz
pojawily si¢ opisywane zmiany w Kodeksie karnym. W duzej grupie studentéw szeroko
pojetej informatyki zawsze znajda si¢ osobnicy (lub osobniczki) ktorym marzy si¢ zostanie
»znanym hakerem” (w domys$le — hakerskim geniuszem). Zwykle nie dajg si¢ przekonaé, ze
»znany haker” to haker ztapany (i zwykle skazany, bo wtedy jest o nim gltosno w mass
mediach — patrz np. przypadek Kevina Mitnicka). A to oznacza, ze 6w haker chyba nie byt az
tak dobry — o tych najlepszych nikt nic nie wie. Ale w takim przypadku (nieznany hakerski
geniusz) nie mozna si¢ pochwali¢ sukcesami na fejsbuku, wigc gtowna motywacja do
,hakerskich” dziatan odpada.

Ci bardziej zdeterminowani probuja zwykle utwierdzi¢ siebie (i innych stuchajacych
ich wywodow), w przekonaniu, ze przeciez wykrywanie bledow w nie swoich sieciach i
systemach robig dla dobra ogotu — sg ,.etycznymi hakerami”. Oni tylko wskazuja luki w
zabezpieczeniach i przez to pomagaja mniej rozwinigtym intelektualnie (niz oni) adminom
takich sieci w ich pracy. Zwykle pytam tak argumentujagce osoby, czy idac np. ulica
Chmielng w Warszawie rzucaja ceglami w witryny sklepow — ,,0, szyba si¢ zbita, to luka w
zabezpieczeniu, nalezy wstawi¢ szybe pancerng”. ,,No tak — mozna ustysze¢ w odpowiedzi —
ale to nie to samo, bo tutaj mamy szkode w postaci zbitej szyby, o zniszczeniu przez odtamki
szkla i cegle wystawionych towardéw (np. porcelanowej zastawy stolowej) nie wspominajac.
W art. 269c przeciez zapisano, ... a jego dzialanie nie naruszylo interesu publicznego lub
prywatnego i nie wyrzqdzito szkody.”

Takie ttumaczenie zaktada, ze ,,etyczny haker” (cokolwiek ta fraza miataby znaczyc¢)
np. ,,rzuca” w witryny WWW kiebkami aksamitu ktore tylko dziataja na zabezpieczenia, nie
powodujac szkod za witryng. Ale w tym wszystkim zapomina si¢ o jednym — dlaczego mam
wierzy¢ komus, kto zglasza si¢ do mnie 1 méwi ze si¢ wlamal do moich systemow (...
niezwlocznie powiadomit dysponenta tego systemu lub sieci o ujawnionych zagrozeniach) ale
nic nie zabrat, nie zmienit ani nie zniszczyl?

W dziedzinie szeroko rozumianego bezpieczenstwa nie ma zaufania bez sprawdzenia,
a to oznacza, ze jezeli takie dziatanie dotknelo organizacje z dobrze wdrozonym systemem
zarzadzania ochrong zasobdéw informacyjnych, to zespoty odpowiedzialne za bezpieczenstwo
informacyjne (czy obstuge incydentéw) w tej organizacji musza:
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— Sprawdzi¢, jakie zabezpieczenia zostaly przez intruza przetamane lub ominigte;

W jaki sposob to nastapito;

do jakich zasobow intruz mogt dostep uzyskac i czy z tej mozliwos$ci skorzystat;

jezeli tak, to czy zasoby te ulegly zmianie;

Takie dziatania, szczeg6lnie przy duzych zasobach informacyjnych organizacji, jej
rozproszeniu terytorialnym itd. sg praco-, €zaso-, i zasobochlonne. A co za tym idzie
KOSZTOWNE. Pytanie — kto za to zaptaci, skoro prawo mowi, ze takie dzialania intruza sa
dozwolone? Oczywi$cie dotknigta ,,etycznymi dzialaniami hakerskimi” organizacja.

Poza tym co to znaczy ,,niezwlocznie”? W ciggu pieciu minut? Godziny? Tygodnia?
Zawsze intruz, gdy zostanie ztapany, moze udawac ,,etycznego hakera”, mowiac ze wlasnie
miat zawiadomi¢ ofiar¢ o udanym wtamaniu do jej systemow teleinformatycznych. A ze od
pigciu dni tego nie zrobil? No céz, wlamanie bylo trudne, a on si¢ zastanawial jak je
porzadnie opisaé, zeby mu uwierzono. Przypomina to sytuacje, w ktorej policjanci tapia
ztodzieja z workiem petnym fantéw, a on si¢ thumaczy ze wlasnie ten worek znalazt i szedt na
komisariat odda¢ go ,,wladzy”. Inne celne przyktady dotyczace tego zagadnienia mozna
znalez¢ na str. 1251 126 w [4].

4. Podsumowanie

Pomimo przeczytania szeregu powaznych artykutow dotyczacych ostatnich zmian w
Kodeksie karnym oraz samodzielnej pracy umystowej nad zapisami przytoczonych na
wstepie artykulow (tak, wiem, mam niezbyt juz lotny, postarzaty umysl, ktéry moze nie
ogarnia¢ wszystkich subtelnosci cyber§wiata), nadal nie wiem:

1. Co mam powiedzie¢ studentom — ze moga bezkarnie testowal swoje umiejetnosci
hakerskie na systemach i sieciach administracji rzadowej (najlepiej na sieciach MON i
ABW ©)?

2. Czy mogg si¢ juz bez obaw przyznawac si¢ do znajomo$ci z pracownikami Instytutu
Matematyki i Kryptologii?

3. Czy moge proponowa¢ dyplomantom tematy prac dyplomowych, w ktérych beda musieli
wytworzy¢ narzedzia ,,podpadajace” pod zapisy art.269b.1?

4. Czy zachecac studentow do udzialu w konkursach Bug Bounty (patrz np. [5])?

Sadzg, ze wprowadzone i omawiane tu zmiany przysporza jeszcze wielu ludziom
wielu klopotow. A w perspektywie jest jeszcze RODO! Panie w dziekanacie juz mnie
poinformowaty, ze studentéw do tablicy wolno mi bedzie wywotywaé tylko po numerach
indeksow — nie wolno uzywac¢ nazwisk. Na moje pytanie ,,a dlaczego tak”, Panie zgodnym
chorem, ze zdziwieniem zapytaty ,,To nie styszat Pan o RODO!?

Wywotywanie po numerach na szczgscie mtodemu pokoleniu chyba juz si¢ z niczym
nie kojarzy, ale i tak strach si¢ bac, co ,,grzebigcy w prawie” jeszcze wymysla ©.
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