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 Z perspektywy nauczyciela akademickiego – zmiany w Kodeksie 
karnym z marca 2017 roku  

Krzysztof Liderman 

 

1. Wstęp 

W marcu 2017 roku wprowadzono zmiany do Kodeksu karnego, z których najbardziej 

istotne dla dalej przedstawionych rozważań, znajdują się w: 

Art. 269b.  
§ 1. Kto wytwarza, pozyskuje, zbywa lub udostępnia innym osobom urządzenia lub 

programy komputerowe przystosowane do popełnienia przestępstwa określonego w 

art. 165 §1 pkt 4, art. 267 §3, art. 268a §1 albo §2 w związku z §1, art. 269 §1 lub 2 

albo art. 269a a także hasła komputerowe, kody dostępu lub  inne dane umożliwiające 

nieuprawniony dostęp do informacji przechowywanych w systemie informatycznym, 

systemie teleinformatycznym lub sieci teleinformatycznej, podlega karze pozbawienia 

wolności od 3 miesięcy do lat 5.  

§ 1a. Nie popełnia przestępstwa określonego w §1, kto działa wyłącznie w celu 

zabezpieczenia systemu informatycznego, systemu teleinformatycznego lub sieci 

teleinformatycznej przed popełnieniem przestępstwa wymienionego w tym przepisie 

albo opracowania metody takiego zabezpieczenia. 

Art. 269c.  
Nie podlega karze za przestępstwo określone w art. 267 §2  lub art. 269a, kto działa 

wyłącznie w celu zabezpieczenia systemu informatycznego, systemu 

teleinformatycznego lub sieci teleinformatycznej albo opracowania metody takiego 

zabezpieczenia i niezwłocznie powiadomił dysponenta tego systemu lub sieci o 

ujawnionych zagrożeniach, a jego działanie nie naruszyło interesu publicznego lub 

prywatnego i nie wyrządziło szkody.  

Od ogłoszenia ustawy [6] zmieniającej m.in. zapisy Kodeksu karnego w treści 

rozdziału XXXIII, zostało opublikowanych sporo komentarzy tych zmian. Szczególnie cenne 

są uwagi [1], [4], [5] zamieszczone w publikacji wydanej po TAPT XX [2]. Na temat zmian 

wypowiadają się jednak przede wszystkim prawnicy, prowadząc subtelne rozważania 

dotyczące historii zmian, kontratypów oraz tego co jest de lege ferenda a co de lege lata. 

Zauważyłem, że brakuje wypowiedzi osób, których te zmiany będą w praktyce dotyczyły: 

 administratorów technicznych sieci i systemów teleinformatycznych, których narzędziami 

pracy są m.in. te wymienione w art. 269b.1.;  

 właścicieli ww. sieci i systemów, które będą mogły w świetle nowych przepisów być 

bezkarnie penetrowane przez samozwańczych pentesterów; 

 producentów oraz dystrybutorów pożytecznych narzędzi usprawniających pracę 

informatycznego personelu technicznego.  

 nauczycieli akademickich, wykładających przedmioty związane z szeroko rozumianym 

bezpieczeństwem teleinformatycznym. 

Ponieważ należę do ostatniej z wymienionych grup, wiem że zagadnienia ze styku 

„komputerystyki” z prawem bardzo studentów interesują. Przekazanie im na ostatniej edycji 
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przedmiotu „Podstawy bezpieczeństwa informacji” wiadomości o art. 269c  spowodowało 

nawet oderwanie ich na chwilę od smartfonów i pytania (szczegółowe) o dopuszczalności 

pentestów bez wiedzy i zgody dysponenta badanego systemu. Biorąc pod uwagę, że na 

Wydziale Cybernetyki WAT studenci są kształceni m.in. na „cyberbojców” i „obrońców 

cyfrowej Ojczyzny”, sądzę, że należy w najbliższej przyszłości spodziewać się praktycznego, 

masowego sprawdzania przez ww. studentów nabytej na wykładach i ćwiczeniach wiedzy, 

tym bardziej że dowiedzieli się, że Kodeks karny w zasadzie gwarantuje im bezkarność 

testowania nie swoich systemów. 

Dalej przedstawiam z perspektywy inżyniera i nauczyciela akademickiego swoje 

wątpliwości dotyczące przedstawionych na wstępie artykułów KK.  

2. Narzędzia do popełniania przestępstw i art. 269b 

Piętro wyżej, nad moim macierzystym Instytutem, ma swoją siedzibę Instytut 

Matematyki i Kryptologii. Od czasu pojawienia się w KK art. 269b, na wszelki wypadek 

zerwałem kontakty z pracującymi w nim kolegami, żeby w razie czego nie być zamieszanym 

w kontakty z grupą przestępczą. Pracujący w nim koledzy wytwarzają bowiem m.in. wysokiej 

klasy oprogramowanie szyfrujące, które wyczerpuje wszystkie znamiona „przystosowania” 

zapisane w wymienionym w tytule artykule KK. Nie wiadomo bowiem, do jakich celów 

wytworzone oprogramowanie szyfrujące będzie wykorzystane – czy jako element 

ransomware czy do zabezpieczenia transmisji w sieci publicznej.  

Co więcej, nie można powiedzieć o nich (kolegach z IMiK), że robią to … wyłącznie w 

celu zabezpieczenia systemu informatycznego,  systemu  teleinformatycznego lub sieci 

teleinformatycznej przed popełnieniem przestępstwa wymienionego w tym przepisie albo 

opracowania metody takiego zabezpieczenia. Nie, robią to z czystej naukowej dociekliwości i 

fascynacji pięknem krzywych eliptycznych oraz przemożnym pragnieniem zdobycia punktów 

za opublikowane artykuły w renomowanych czasopismach z listy filadelfijskiej (czyli z 

powodu choroby zwanej w kręgach akademickich popularnie „punktozą”). Co więcej, 

wytwory swojej pracy też udostępniają, np. studentom na ćwiczeniach laboratoryjnych. 

Sadzę, że art.269b ma także szansę doprowadzić do załamania możliwości skutecznej 

pracy administratorów technicznych sieci i systemów teleinformatycznych. Po prostu 

ewentualni producenci produktów wymienionych w tym artykule KK, będą się obawiali 

zbywać im wytworzone oprogramowanie (takie jak np. skanery bezpieczeństwa czy 

„łamaczki” haseł), bo przecież intruz może się podszyć pod „etycznego” admina i zapewniać, 

że będzie używał tego oprogramowania tak jak art.269b 1a pozwala. I już pomocnictwo taki 

producent ma zapewnione. Oczywiście, można się jeszcze ratować tłumacząc, że zbyte 

oprogramowanie nie było … przystosowane  do  popełnienia  przestępstwa określonego w art. 

[…]. Ale jak odróżnić np. łamaczkę haseł przystosowaną do popełnienia przestępstwa od 

łamaczki haseł nieprzystosowanej? Przecież każdy szanujący się admin co jakiś czas 

powinien spróbować wykryć słabe hasła w administrowanej przez siebie sieci (np. sprawdzić, 

czy pani Basia z Działu Kadr nie używa hasła „Basia”), czyli użyć „łamaczki”. Albo jak 

odróżnić skaner bezpieczeństwa (to taki program do wykrywania podatności w sieciach i 

systemach teleinformatycznych) przystosowany popełnienia przestępstwa od 

nieprzystosowanego? 

Moim zdaniem zapis art.269b penalizujący wytwarzanie narzędzi określonych w tak 

rozmyty sposób prowadzi prosto do penalizacji wytwarzania i pozyskiwania np. noży. Nożem 

bowiem można zarówno wyrządzić szkodę (np. poderżnąć komuś gardło) jak i użyć go w 
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celach bardziej pokojowych (np. pokroić chleb). Podobno w XVII wieku japońscy okupanci 

wysp Ryukyu z klanu Shimazu, w obawie przed buntem, wydali edykt zakazujący posiadania 

broni przez mieszkańców wysp, a egzekwowanie przepisów doprowadziło do takich 

absurdów, jak korzystanie przez całą wieś ze wspólnego noża przykutego łańcuchem do pala 

w środku wioski [3]. W efekcie, w XVII wieku na Okinawie nastąpił rozkwit kobudo – 

bardzo skutecznej sztuki walki z użyciem narzędzi gospodarczych, takich jak wędzidło lub 

cep (nunczaku – to te dwa połączone łańcuchem patyki, którymi z taką gracją wymachiwał 

Bruce Lee w „Wejściu smoka”), narzędzia do sadzenia ryżu (sai – przypominające wielki 

dwuzębny widelec z zaostrzonym trzonkiem) czy rękojeści do żaren (tonfa – obecnie 

najpopularniejszy model pałki dla policji i innych służb ochrony). 

Niestety, Polska nie jest Japonią i obawiam się, że zakazy z art. 269b do żadnego 

rozkwitu się nie przyczynią a jedynie skutecznie utrudnią życie osobom zajmującym się 

ochroną zasobów teleinformatycznych, przysporzą pracy sędziom i spowodują znaczny 

wzrost zarobków obrońców sądowych. 

3. „Etyczny” haker i art.269c 

Dyskusje ze studentami o tzw. „etycznym hakingu” toczyłem o wiele wcześniej niż 

pojawiły się opisywane zmiany w Kodeksie karnym. W dużej grupie studentów szeroko 

pojętej informatyki zawsze znajdą się osobnicy (lub osobniczki) którym marzy się zostanie 

„znanym hakerem” (w domyśle – hakerskim geniuszem). Zwykle nie dają się przekonać, że 

„znany haker” to haker złapany (i zwykle skazany, bo wtedy jest o nim głośno w mass 

mediach – patrz np. przypadek Kevina Mitnicka). A to oznacza, że ów haker chyba nie był aż 

tak dobry – o tych najlepszych nikt nic nie wie. Ale w takim przypadku (nieznany hakerski 

geniusz) nie można się pochwalić sukcesami na fejsbuku, więc główna motywacja do 

„hakerskich” działań odpada. 

Ci bardziej zdeterminowani próbują zwykle utwierdzić siebie (i innych słuchających 

ich wywodów), w przekonaniu, że przecież wykrywanie błędów w nie swoich sieciach i 

systemach robią dla dobra ogółu – są „etycznymi hakerami”. Oni tylko wskazują luki w 

zabezpieczeniach i przez to pomagają mniej rozwiniętym intelektualnie (niż oni) adminom 

takich sieci w ich pracy. Zwykle pytam tak argumentujące  osoby, czy idąc np. ulicą 

Chmielną w Warszawie rzucają cegłami w witryny sklepów   „O, szyba się zbiła, to luka w 

zabezpieczeniu, należy wstawić szybę pancerną”. „No tak  można usłyszeć w odpowiedzi  

ale to nie to samo, bo tutaj mamy szkodę w postaci zbitej szyby, o zniszczeniu przez odłamki 

szkła i cegłę wystawionych towarów (np. porcelanowej zastawy stołowej) nie wspominając. 

W art. 269c przecież zapisano, … a jego działanie nie naruszyło interesu publicznego lub 

prywatnego i nie wyrządziło szkody.”  

Takie tłumaczenie zakłada, że „etyczny haker” (cokolwiek ta fraza miałaby znaczyć) 

np. „rzuca” w witryny WWW kłębkami aksamitu które tylko działają na zabezpieczenia, nie 

powodując szkód za witryną. Ale w tym wszystkim zapomina się o jednym – dlaczego mam 

wierzyć komuś, kto zgłasza się do mnie i mówi że się włamał do moich systemów (… 

niezwłocznie powiadomił dysponenta tego systemu lub sieci o ujawnionych zagrożeniach) ale 

nic nie zabrał, nie zmienił ani nie zniszczył?  

W dziedzinie szeroko rozumianego bezpieczeństwa nie ma zaufania bez sprawdzenia, 

a to oznacza, że jeżeli takie działanie dotknęło organizację z dobrze wdrożonym systemem 

zarządzania ochroną zasobów informacyjnych, to zespoły odpowiedzialne za bezpieczeństwo 

informacyjne (czy obsługę incydentów) w tej organizacji muszą: 
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 sprawdzić, jakie zabezpieczenia zostały przez intruza przełamane lub ominięte; 

 w jaki sposób to nastąpiło; 

 do jakich zasobów intruz mógł dostęp uzyskać i czy z tej możliwości skorzystał; 

 jeżeli tak, to czy zasoby te uległy zmianie; 

 …. 

Takie działania, szczególnie przy dużych zasobach informacyjnych organizacji, jej 

rozproszeniu terytorialnym itd. są praco-, czaso-, i zasobochlonne. A co za tym idzie 

KOSZTOWNE. Pytanie – kto za to zapłaci, skoro prawo mówi, że takie działania intruza są 

dozwolone? Oczywiście dotknięta „etycznymi działaniami hakerskimi” organizacja. 

Poza tym co to znaczy „niezwłocznie”? W ciągu pięciu minut? Godziny? Tygodnia? 

Zawsze intruz, gdy zostanie złapany, może udawać „etycznego hakera”, mówiąc że właśnie 

miał zawiadomić ofiarę o udanym włamaniu do jej systemów teleinformatycznych. A że od 

pięciu dni tego nie zrobił? No cóż, włamanie było trudne, a on się zastanawiał jak je 

porządnie opisać, żeby mu uwierzono. Przypomina to sytuację, w której policjanci łapią 

złodzieja z workiem pełnym fantów, a on się tłumaczy że właśnie ten worek znalazł i szedł na 

komisariat oddać go „władzy”. Inne celne przykłady dotyczące tego zagadnienia można 

znaleźć na str. 125 i 126 w [4]. 

4. Podsumowanie 

Pomimo przeczytania szeregu poważnych artykułów dotyczących ostatnich zmian w 

Kodeksie karnym oraz samodzielnej pracy umysłowej nad zapisami przytoczonych na 

wstępie artykułów (tak, wiem, mam niezbyt już lotny, postarzały umysł, który może nie 

ogarniać wszystkich subtelności cyberświata), nadal nie wiem: 

1. Co mam powiedzieć studentom – że mogą bezkarnie testować swoje umiejętności 

hakerskie na systemach i sieciach administracji rządowej (najlepiej na sieciach MON i 

ABW )?  

2. Czy mogę się już bez obaw przyznawać się do znajomości z pracownikami Instytutu 

Matematyki i Kryptologii?  

3. Czy mogę proponować dyplomantom tematy prac dyplomowych, w których będą musieli 

wytworzyć narzędzia „podpadające” pod zapisy art.269b.1?  

4. Czy zachęcać studentów do udziału w konkursach Bug Bounty (patrz np. [5])? 

Sądzę, że wprowadzone i omawiane tu zmiany przysporzą jeszcze wielu ludziom 

wielu kłopotów. A w perspektywie jest jeszcze RODO! Panie w dziekanacie już mnie 

poinformowały, że studentów do tablicy wolno mi będzie wywoływać tylko po numerach 

indeksów – nie wolno używać nazwisk. Na moje pytanie „a dlaczego tak”, Panie zgodnym 

chórem, ze zdziwieniem zapytały „To nie słyszał Pan o RODO!?  

Wywoływanie po numerach na szczęście młodemu pokoleniu chyba już się z niczym 

nie kojarzy, ale i tak strach się bać, co „grzebiący w prawie” jeszcze wymyślą . 
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