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Plan

•OSINT co to jest

•Przegląd narzędzi i coś w rodzaju klasyfikacji

•Problemy

•OSInt a walka informacyjna, zwodzenie

•Propozycje
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Dawno, dawno temu…

• …gdy trzeba było podejmować decyzję w warunkach niepełnej informacji
• Wysyłano szpiegów, aby uzyskali informację „od przeciwnika”
• Przesłuchiwano jeńców
• Nasłuchiwano, co tam mówią plotkarze i globtrotterzy

• Potem pojawiła się prasa a nawet nadeszły czasy demokracji
• Można było czytać, także „między wierszami”

• Pojawiło się radio i telewizja
• Można było posłuchać „narracji” przeciwnika w kampaniach (wyborczych lub 

reklamowych, zależy, czy przeciwnikami były państwa, czy producenci)

• Pojawił się Internet, do którego dołączono wiele usług udostępniania 
informacji; w którym pojawiły się social media… I który „niczego nie 
zapomina”.
• Można posłuchać/poczytać/dowiedzieć się wszystkiego
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Internet nie tylko nie zapomina…

Biała królowa do Alicji: „To bardzo nędzny rodzaj pamięci, taki, który działa 
tylko w przeszłość” [Levis Carroll „Co Alicja odkryła po drugiej stronie lustra”.]

• Według serwisu Buzzfeed władze Facebooka podjęły decyzję o rozpoczęciu 
prac nad opatentowaniem narzędzi umożliwiających przewidywanie 
lokalizacji użytkowników. Ma być to możliwe dzięki uzyskaniu informacji 
na temat ich historii oraz pozycji innych osób. Nowy system ma również 
pomóc w prognozowaniu, kiedy dana osoba będzie przebywać offline.

• Google robi to od dawna – „oś czasu” pozwala na predykcję zachowań 
przez proste założenie powtarzalności zachowań w cyklu tygodniowym.
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Open Source INTelligence

Wiki

• Biały wywiad, wywiad źródeł jawnych (ang. open- source intelligence; 
OSINT) – forma wywiadu gospodarczego, polegająca na gromadzeniu 
informacji pochodzących z ogólnie dostępnych źródeł. Wykorzystywana jest 
zarówno w wywiadzie państwowym, jak i gospodarczym. Wywiadowcy 
posługują się wyłącznie jawnymi i etycznymi metodami pozyskiwania 
informacji 

A w praktyce po prostu

• Pozyskiwanie informacji, co do których nie zadbano o podniesienie tajności 
[lub obniżenia dostępności (?)]…

• …plus wnioskowanie i kojarzenie informacji z innych źródeł (także nie OS)
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OSINT: złożenie dostępnych źródeł i metod 
wydobywania informacji
Otwarte źródła (Internet):

• Zasoby informacyjne, do których można się dostać za pomocą 
komputera/stacji roboczej - generalnie: Internet

Wywiad, wydobywanie informacji:

• Jak znaleźć dane zawierające użyteczne informacje

• Jak je „wydłubać” z danych

• Jak skojarzyć różne informacje i przeprowadzić wnioskowanie

Internet zawiera zarówno zasoby jak i narzędzia do wydobywania informacji.
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Różne dziedziny informacji jawnoźródłowych

• Informacje jawnoźródłowe są udostępniane zwykle w jakichś celach 
(zwykle, poza social media, racjonalnie uzasadnionych)

• Informacje naukowe, bazy „o nauce” i „ludziach nauki” znamy

• Podobnie jest w innych dziedzinach…

• A wszystkie one mogą być wykorzystane także w innych celach niż 
intencja ich udostępniania, np.:
• Linked-In uznano za usługę najbardziej użyteczną dla wywiadów [brak źródła]
• Księgi wieczyste uznawane są za najbardziej użyteczne narzędzie do 

określania stanu majątkowego
• KRS uznawane jest za najbardziej użyteczne źródło wstępnej identyfikacji 

powiązań biznesowych
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Szukane: programy lokalne i usługi sieciowe

•Użyteczne do zbierania informacji np. na potrzeby 
poszukiwania lub profilowania i typowania sprawców 
przestępstw
• Wydobywanie informacji (data mining) – głównie z 

mediów społecznościowych
• Wykorzystywanie istniejących usług wyszukiwania
• Rozpoznawanie charakterystycznych anomalii
• Badanie zapisów ruchu sieciowego, korelacja zdarzeń
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Gdzie to można znaleźć? Awesome lists

• https://github.com/ivbeg/awesome-forensicstools

• https://github.com/cugu/awesome-forensics

• https://github.com/carpedm20/awesome-hacking

• https://github.com/hslatman/awesome-threat-intelligence

• https://github.com/enaqx/awesome-pentest

• https://github.com/sbilly/awesome-security

• https://github.com/caesar0301/awesome-pcaptools
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Zestawienia – forensics frameworks

• Witryny prezentujące narzędzia, a zawierające opisy oraz:
• Wskazania (linki) do miejsc pobierania postaci instalacyjnych
• Wskazania do usług sieciowych z zakresu forensics
• Zestawienia materiałów źródłowych, szkoleniowych  itd.

• OSINT Framework http://osintframework.com/

• Bellingcat's Online Investigation Toolkit (na GoogleDocs) [chyba najlepsze] 
https://docs.google.com/document/d/1BfLPJpRtyq4RFtHJoNpvWQjmGnyVkfE2HYoICKOGguA/edit#heading=
h.lem6xugu8h29

• Intel Techniques (Michael Bazzell) 
https://inteltechniques.com/menu.html [dobry wybór]
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OSINT framework

• Tylko niektóre gałęzie 
drzewa zostały 
rozwinięte
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Poszukiwanie w Internecie i darknecie

Lokalne

• Pomińmy tu narzędzia tzw. „rekonesansu” hakerskiego, dostępne np. 
na Kali Linux i inne narzędzia ataku zdalnego...

• …wyróżnić tylko można tzw. harvestery – pozwalające ściągnąć z 
Internetu zasoby pewnego obszaru do analizy. Ale to są właściwie 
uproszczone roboty…

Sieciowe

• Dostępne są usługi poszukiwania informacji w sieci, niestety:
• Zwykle sterowane ręcznie z formularza; „nieautomatyczne” (?)
• Nie zapewniające poufności poszukiwań; rejestrujące wszelkie akcje
• Bez gwarancji kompletności i aktualności…
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Usługi wsparcia wyszukiwania są podstawą

• Klasyfikacja usług OSINT poszukiwania
• Wyszukiwarki, indeksujące (za pomocą tzw. robotów) zasoby sieciowe

• WWW; np. Google, Yandex, Duck Duck itp.
• „Rozpoznawcze”; np. Shodan.io, Censys.io, Zoomeye.org

• Wyszukiwarki oferowane przez dostawców innych usług – w 
rzeczywistości indeksujące wewnętrzne zasoby pewnych serwerów 
usług; najbardziej interesujące – social media – to np. Facebook 
(szczególnie Graph Search) i Instagram, Twitter...

• „Ułatwiacze”, sterowane z ogólnodostępnego formularza; w istocie to 
skrypty przerabiające dane z formularza na zapytania do wyszukiwarek

• Środowiska poszukiwania, pozwalające na wieloetapowe kumulacyjne 
półautomatyczne poszukiwania; np. Maltego – to też rodzaj ułatwiacza.
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Facebook Graph 
Search Generator by 
Henk van Ess, GUI 
made by Tormund 
Gerhardsen
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Usługi oparte na API dostawców usług

• Usługi wyszukiwania i wydobywania elementarnych informacji są 
świadczone przez
• Udostępnienie formularzy użytkownikom (sterowanie ręcznie przez 

użytkownika)
• Udostępnienie API skryptom i programom użytkowników – to tzw. „huby” 

(hubs) różnych dostawców

• API zwykle wymagają podawania tzw. „API key” uwierzytelniającego 
użytkownika; znaczna część hubów wymaga opłacenia dostępu

• Maltego to rodzaj „metacrawlera” w obszarze sług wyszukiwania oraz 
mechanizm prezentacji pozwalający na półautomatyczne (iteracyjne) 
wydobywanie informacji
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Na marginesie:

• Dotychczasowe podejście to wykorzystywanie udostępnianych w sieci 
usług wyszukiwania informacji

• Niestety to ujawnia zainteresowania pytającego

• Dane jawnoźródłowe to rodzaj „BigData” – problemem jest dostęp 
automatyczny i wydobywanie danych

• Dostawcy wykorzystywanych w wydobywaniu informacji narzędzi 
zazdrośnie bronią się przed pasożytami, sięgającymi po automatyczny 
dostęp
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Problemy

Obrona serwerów usług wyszukiwania przed 
automatyzacją zapytań

• stosowanie captcha oraz

• uwierzytelnianie dwuskładnikowe, potwierdzanie autentyczności 
drugim kanałem 

co utrudnia użycie botów.
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Google: „User musi być jak żona Cezara”…

• Przy tym podejściu podejmowane są działania weryfikacyjne:
• Przy każdym podejrzeniu, że konto obsługuje bot, a nie człowiek
• Okresowo dla każdego konta
• Przy każdej zmianie „typowych metadanych”: IP, przeglądarki itp.

• Te działania weryfikacyjne to:
• Captcha (Completely Automated Public Turing test to tell Computers and 

Humans Apart) 
• Captcha z rozpoznawaniem klasy obiektów
• Wieloetapowe captcha („znajdź wszystkie kafelki ze znakami drogowymi”)
• Żądanie potwierdzenia tożsamości innym kanałem (inne konto pocztowe lub 

SMS)
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Google+ (najbardziej obiecująca dla szpiegów)

• Przyspieszona likwidacja serwisu społecznościowego Google+ 

(11 grudnia 2018, 15:16)

• Serwis Google+ zakończy działalność już w kwietniu 2019 roku. Według 
informacji podanych przez serwis Tech Radar, likwidacja platformy zostanie 
przyspieszona ze względu na wykrycie nowej podatności, która zagraża 
prywatności ponad 52 milionów użytkowników. 

• Interfejs programistyczny sieci Google+ (API) zostanie wyłączony w ciągu 
kolejnych 90 dni, co ma sprawić, że żadne zewnętrzne podmioty nie zyskają 
już dostępu do danych użytkowników platformy przed jej całkowitą 
likwidacją - zapowiedziało Google. Wcześniej planowano, że ze względu na 
wykryte naruszenia bezpieczeństwa danych użytkowników platformy 
Google+ zostanie zamknięte w sierpniu 2019 roku.
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Problemy z Big Data
• Jesteśmy prowincją…
• Nie możemy nakazać ani nawet się targować z właścicielami(?) BigData

• Operatorami social media (jak Facebook)
• Operatorami danych (jak Google)
• Operatorami chmur (Amazon,  Azure itd.)
• Dostawcami rozproszonych usług (np. Office) [M$ (Secret Office 365 Forensics Tool)]

• Tym bardziej, że pogorszył się odbiór społeczny (więc i „targetu” – klientów 
operatorów usług) możliwości dostępu do danych i metadanych, po
• Aferze Cambridge Analytica
• Wejściu RODO (niepożądany wzrost świadomości użytkowników)
• Rozpowszechnieniu poglądu, że „Social media are too social”
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MarketingTech z 6 kwietnia
• Zarówno Facebook, jak i Instagram wprowadziły zmiany, które ograniczą ilość 

danych, do których mogą uzyskać dostęp zewnętrzni programiści (…) po 
niedawnym skandalu z Cambridge Analytica.

• Wiadomość ta była szokiem dla wielu deweloperów, zwłaszcza ze względu na 
skalę zmian. Instagram wprowadził 96-procentową redukcję częstości pobierania 
danych za pomocą swojego API dla aplikacji mobilnych. Interfejs API umożliwia 
teraz aplikacjom innych firm żądanie 200 aktualizacji danych na godzinę, w 
porównaniu z poprzednimi 5000.

• Facebook ograniczy także dostęp deweloperów do danych, takich jak listy 
uczestników wydarzeń i listy członków grupy. Aplikacje zaprojektowane do 
uzyskiwania dostępu do stron grupowych na Facebooku, uzyskiwania dostępu do 
danych strony lub zezwalania użytkownikom na logowanie się za pomocą danych z 
Facebooka będą musiały zostać zatwierdzone przez Facebook.
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Zasoby jawnoźródłowe a walka informacyjna

• OSInt to działania pasywne

• A może by coś zmienić?

• Albo wpłynąć na wnioskowanie przeciwnika?
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Do czego mogą służyć wydobyte informacje?

• Wybór między hipotezami sformułowanymi przez ekspertów 
dziedzinowych
• Gdzie nastąpi inwazja?
• Jaki wariant rozwiązania zaproponuje konkurent w przetargu?
• …

• Co lubią pojedynczy ludzie? Jakie argumenty do nich przemówią?
• …

• Fałszowanie obrazu uzyskiwanego (przez przeciwnika) z danych 
jawnoźródłowych?
• Deception
• Manipulowanie trendami, ocenami popytu i w konsekwencji cenami (np. na giełdzie)
• …
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Dziś informacje jawnoźródłowe to także 
element walki informacyjnej
• Zamiast utajniać informację, można zmienić metainformacje i:

• Uczynić ją nieodróżnialną (dla niepowołanych) od innych danych
• Co do postaci – steganografia
• Co do dziedziny/tematyki – umieścić wśród danych o nikłej wartości informacyjnej 

[obejmuje to też ruch tła dla uzyskania traffic confidentiality]
• Co do treści – wygenerować „szum informacyjny”: liczne dane nieprawdziwe lub 

zwodnicze [obejmuje też znane ataki przeciążeniowe na pocztę (mail bombing) dla 
uniemożliwienia dotarcia jakiejś przesyłki]

• Podważyć zaufanie do tej informacji
• Rozpropagować informacje o nieprawdziwości [obejmuje też trolling]
• Wygenerować liczne dane zawierające sprzeczne z nią informacje [także trolling]

• Ale wiedza o tych zabiegach to także informacja. I także 
jawnoźródłowa…
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Przykłady tej gry widać ostatnio

• Cambridge Analytica – wykorzystanie
• CA w kampaniach marketingowych (tu walka informacyjna nie jest bezpośrednia, brak zwalczania opinii 

przeciwnika, brak działań ad personam)
• CA w kampanii prezydenckiej

• Działania w kampanii (mikrotargeting, sterowanie marketingiem bezpośrednim w US)
• Działania propagandowe PO zakończeniu kampanii, przeciw CA, atak na metody

• Trolling i jego użycie propagandowe
• Nierozpoznany co do skutków; jak DDoS – nie sposób odróżnić „trolla” od komentatora; nawet „farmę trolli” 

trudno odróżnić od komentatrów…
• Dzięki temu pomawianie większości komentatorów o przeciwnych poglądach o „trolling” jest często 

używanym sposobem dyskredytacji oponentów
• Argumenty ad personam i w stylu „kto za tym stoi i komu to służy”, trolling i przypisywanie roli „pożytecznego 

idioty”

• Fałszowanie obrazu nastrojów społecznych (por. praca Wiktora P.) i tym sposobem wpływanie na 
poglądy czytelników forów internetowych oraz stymulowanie argumentów oponentów na forach
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Prawo? [Grawitacja – to jest prawo!]

• Ogranicza dostęp do informacji…

• …szczególnie do danych osobowych („prywatność” jest ponoć w 
Konstytucji)

• W zasadzie uważa się, że „jawnoźródłowość” oznacza, że nie będzie 
dostępu z naruszeniem prawa („etycznie”)

• Różne służby (nie u nas oczywiście) nie traktują zakazów zbyt 
poważnie
• Zakaz (wbrew analizie ryzyka) inwigilacji polityków i dziennikarzy
• Zakaz zdobywania środków na działania operacyjne środkami operacyjnymi
• Zakazy gromadzenia informacji o osobach bez nakazu sądu
• …
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Sposób na pokonanie ograniczeń

• Po wprowadzeniu ograniczeń w udostępnianiu danych przez usługodawców 
wyszukiwania rozproszenie zapytań w czasie może nie być dopuszczalne 

• Rozwiązaniem jest wiele kont użytkowników – botów sterowanych z 
jednego centrum do poszerzenia dostępu

• Kolejny problem – aktualnie trwa akcja zwalczania botów w ramach 
działań „antypropagandowych”, jej ubocznym skutkiem będzie łatwiejsze 
wykrywanie/oznaczanie kont automatycznych (botów)

• „Sztuczna inteligencja” – dziś oznacza po prostu nieco bardziej 
wyrafinowane techniki z uwzględnieniem wiedzy eksperckiej (i heurystyk) i 
ułatwia wyszukiwanie botów…

• …ale też daje się zaprząc do symulowania żywego operatora.
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„Sztuczna inteligencja” po obu stronach

• Rozpoznawanie „bot czy człowiek” na podstawie
• Prostych wskaźników: liczba zapytań dla pozyskania danych jest ograniczona, 

potem włącza się captcha

• Rozpoznawana jest szybkość zapytań

• Captcha wywoływane losowo co pewien czas

• Boty (skrypty zapytań) muszą działać tak, aby możliwie przypominać 
człowieka…
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Automatyzacja OSINT
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Propozycja do działań operacyjnych

• Do wykorzystywania bieżąco zdobywanych danych potrzebna jest 
automatyzacja OSINT. Np. Maltego w wersji komercyjnej. Darmową 
alternatywą jest Datasploit, a uzupełnieniem są proste skrypty
dostępu do social media i usług wyspecjalizowanego wyszukiwania.

• Datasploit organizuje u użytkownika funkcje utrzymywane i 
wykonywane przez Maltego na serwerze(!). Niestety, jest jeszcze w 
powijakach.

https://github.com/DataSploit/datasploit
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Propozycja długofalowa dla naszych służb

• Zbudowanie własnego mechanizmu zbierającego dane – połączenie:
• Robotów indeksujących „polską cyberprzestrzeń”

• Gromadzenie baz danych kontaktów z social media (i nietypowych fraz – anomalii) za 
pomocą dostępów przez API

• Wzbogacanie danych z innych źródeł spoza sieci

• Poszukiwanie polskojęzycznych wpisów w darknecie(?)

• Przeszukiwanie zdjęć i tekstów dla wykrycia i oznaczenia wielokrotnych tożsamości.

• Zbudować system botów do równoległych i komplementarnych odpytywań 
dostawców wyszukiwania pozwalający ominąć wykrywanie botów i 
przekroczenie ograniczeń liczby zapytań.

• Można wyjść od przedsięwzięcia Datasploit…
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Dziękuję za uwagę
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