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OSINT Landscape ...

Open Source Intelligence (/OSINV — Open Source Investigation)
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Wybrane problemy bezpieczenistwa teleinformatycznego:
Open Source Intelligence

OSINT

Adam E. Patkowski
WAT



Plan

* OSINT co to jest
* Przeglad narzedzi i cos w rodzaju klasyfikacji

* Problemy
* OSInt a walka informacyjna, zwodzenie

* Propozycje

19:15 A. E. Patkowski © 2018



Dawno, dawno temu...

e ...gdy trzeba byto podejmowac decyzje w warunkach niepetnej informac;ji
* Wysytano szpiegow, aby uzyskali informacje ,,od przeciwnika”
* Przestuchiwano jencow
* Nastuchiwano, co tam mowig plotkarze i globtrotterzy

* Potem pojawita sie prasa a nawet nadeszty czasy demokracji
* Mozna byto czytac, takze ,,miedzy wierszami”
* Pojawito sie radio i telewizja

* Mozna byto postuchac ,narracji” przeciwnika w kampaniach (wyborczych lub
reklamowych, zalezy, czy przeciwnikami byty panstwa, czy producenu}/

* Pojawit sig Internet, do ktorego dotgczono wiele ustug udostgpniania

informacji, w ktorym pojawity sie social media... | ktéry , niczego nie
zapomina”.

* Mozna postuchaé/poczytaé/dowiedziec sie wszystkiego



Internet nie tylko nie zapomina...

Biata krolowa do Alicji: ,,To bardzo nedzny rodzaj pamieci, taki, ktory dziata
tylko w przesztosc” [Levis Carroll ,,Co Alicja odkryta po drugiej stronie lustra”.]

* Wedtug serwisu Buzzfeed wtadze Facebooka podjety decyzje o rozpoczeciu
prac nad opatentowaniem narzedzi umozliwiajgcych przewidywanie
lokalizacji uzytkownikéw. Ma by¢ to mozliwe dzieki uzyskaniu informac;ji
na temat ich historii oraz pozycji innych oséb. Nowy system ma rowniez
pomoc w prognozowaniu, kiedy dana osoba bedzie przebywac offline.

* Google robi to od dawna —,,0S czasu” pozwala na predykcje zachowan
przez proste zatozenie powtarzalnosci zachowan w cyklu tygodniowym.



Open Source INTelligence

Wiki

 Biaty wywiad, wywiad zrédet jawnych (ang. open- source intelligence;
OSINT) — forma wywiadu gospodarczego, polegajgca na gromadzeniu
informacji pochodzgacych z ogdlnie dostepnych zrodet. Wykorzystywana jest
zarowno w wywiadzie panstwowym, jak i gospodarczym. Wywiadowcy
postugujga sie wytgcznie jawnymi i etycznymi metodami pozyskiwania
informacji ©

A w praktyce po prostu

* Pozyskiwanie informacji, co do ktorych nie zadbano o podniesienie tajnosci
[lub obnizenia dostepnosci (?)]...

e ...plus wnioskowanie i kojarzenie informacji z innych zrédet (takze nie OS)




OSINT: ztozenie dostepnych zrodet i metod
wydobywania informacji

Otwarte zrodta (Internet):

e Zasoby informacyjne, do ktoérych mozna sie dostac¢ za pomoca
komputera/stacji roboczej - generalnie: Internet

Wywiad, wydobywanie informacji:

 Jak znalez¢ dane zawierajace uzyteczne informacje

* Jak je ,,wydtubac¢” z danych

* Jak skojarzy¢ rozne informacje i przeprowadzi¢ wnioskowanie

Internet zawiera zarowno zasoby jak i narzedzia do wydobywania informacji.



Rozne dziedziny informacji jawnozrodtowych

* Informacje jawnozrodtowe sg udostepniane zwykle w jakichs celach
(zwykle, poza social media, racjonalnie uzasadnionych)

* Informacje naukowe, bazy ,, 0 nauce” i ,ludziach nauki” znamy
* Podobnie jest w innych dziedzinach...

* A wszystkie one mogg by¢ wykorzystane takze w innych celach niz
intencja ich udostepniania, np.:
* Linked-In uznano za ustuge najbardziej uzyteczng dla wywiadow [brak zrodta]

* Ksiegi wieczyste uznawane s3 za najbardziej uzyteczne narzedzie do
okreslania stanu majatkowego

* KRS uznawane jest za najbardziej uzyteczne zrédto wstepnej identyfikacji
powigzan biznesowych



Szukane: programy lokalne i ustugi sieciowe

* Uzyteczne do zbierania informacji np. na potrzeby

noszukiwania lub profilowania i typowania sprawcow

orzestepstw

* Wydobywanie informacji (data mining) — gtdwnie z
mediow spotecznosciowych

* Wykorzystywanie istniejgcych ustug wyszukiwania

* Rozpoznawanie charakterystycznych anomalii




Gdzie to mozna znalez¢? Awesome lists

* https://git

Nu

v.com/ivbeg/awesome-forensicstools

* https://git

NU

0.com/cugu/awesome-forensics

* https://git

U

n.com/carpedm20/awesome-hacking

* https://git

NuU

n.com/hslatman/awesome-threat-intelligence

e https://git

NU

n.com/enagx/awesome-pentest

* https://git

U

n.com/sbilly/awesome-security

* https://git

Nu

n.com/caesar0301/awesome-pcaptools

19:15
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https://github.com/ivbeg/awesome-forensicstools
https://github.com/cugu/awesome-forensics
https://github.com/carpedm20/awesome-hacking
https://github.com/hslatman/awesome-threat-intelligence
https://github.com/enaqx/awesome-pentest
https://github.com/sbilly/awesome-security
https://github.com/caesar0301/awesome-pcaptools

Social media
Awesome list of digital forensic tools &

Facebook
Collection of digital forensics tools for verif Documents metad

Forensics Tools list https://docs.google.com

* Facebook Scanner, automatically advanced searched for Facebook profiles, stalkscan.com

] . ¢ Facebook Search Tool, find accounts by name, email, screen name and phone, netbootcamp.org/facebook.html
* Hachair3 [https://github.com/ha)

extraction from binary streams in

Wiki http://www.forensicswiki.org and asso ¢ Lookup-ID, another very complete Facebook search tool, lookup-id.com

# Facebook Graph tips, automatically advanced searches for Facebook profiles, graph.tips

All contributions welcome. Please propose * Forensic wiki list of metadata ext ) i .
. . ) s Facebook Livemap, live broadcasts around the world, mapped on the world, facebook.com/livemap
or by direct writing pull request. * Metadata extractor github * Facebook Video Downloader Online, for downloading Facebook videos, fbdown.net
. * Facebook search tool, advanced search tool for Faceboek profiles, http://inteltechniques.com/osint/menu.facebook.html
Table of contents / CGAE‘PHEHHE Images, Vldeos and . peoplefindThor, advanced search toal for Facebook profiles, peoplefindthor.dk
e Collections LinkedIn

» Satellite and mapping services Image and videos tools

i e Socilab, allows users to visualise and analyse your own LinkedIn network, socilab.com
* Geobased searches * Amnesty YouTube Dataviewer, Re ey
e Documents metadata amnestyusa.org/sites/default/cus

Snapchat

e Images, videos and metadata * reverse image search

* Google Reverse Image Search, in o 5nap Map, a searchable map of geotagged snaps, via the mobile application, read here how.
* TinEye, tineye.com

e Social media

* Transport ¢ Yandex, be aware that sometime: Tumblr

e Date and time yandex.com/images
e Tumblr Originals, find posts uploaded by the account, thus excluding reblogs, studiomoh.com/fun/tumblr_originals

Foto/video metadata (E)

e Archiving

s hdiscellaneous Twitter
* Guides and handbooks o Jeffrey's Image Metadata Viewer,

. . . , . . e advanced search, twitter.com/search-advanced
e Data visualization e [rfanview, irfanview.com

, s C, tweetbeaver.com/index.ohp
e Online security and privacy * Foca. Metadata extraction tool elevenpaths.com

e List of sources per country * Goofile. Download and extract metadata
® Splunk and Metadata automation. Splunk
e Foto Forensics fotoforensics.com

19:15 * Image Forensics, https://2%9a.ch/photo-forensics/#level-sweep 12

o INVIN verificatinn nlnain ta heln inornaliste varify imanes and videns and dehink fake news Tinwvid-



/estawienia — forensics frameworks

* Witryny prezentujgce narzedzia, a zawierajgce opisy oraz:
* Wskazania (linki) do miejsc pobierania postaci instalacyjnych
* Wskazania do ustug sieciowych z zakresu forensics
e Zestawienia materiatéw zrodtowych, szkoleniowych itd.

* OSINT Framework http://osintframework.com/

 Bellingcat's Online Investigation Toolkit (na GoogleDocs) [chyba najlepsze]

https://docs.google.com/document/d/1BfLPJpRtyq4RFtHJoNpvWQjmGnyVkfE2HYolCKOGguA/edit#theading=
h.lem6xugu8h29

* Intel Techniques (Michael Bazzell)
https://inteltechnigues.com/menu.html [dobry wybér]

19:15 A. E. Patkowski © 2018 13


http://osintframework.com/
Bellingcat's Online Investigation Toolkit.pdf
https://docs.google.com/document/d/1BfLPJpRtyq4RFtHJoNpvWQjmGnyVkfE2HYoICKOGguA/edit#heading=h.lem6xugu8h29
https://inteltechniques.com/menu.html
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INTELTECHNIQUES

By Michael Bazzell

Online Training

OSINT LINKS
SEARCH
FACEBOOK
TWITTER
INSTAGRAM
NAME

USER NAME
EMAIL
TELEPHONE
DOMAIN

IP ADDRESS
YOUTUBE
REVERSE IMAGE
REVERSE VIDEO
DOCUMENTS
PASTEBINS
LINKEDIN
MAPPING
COMMUNITIES

SOCIAL

Live Events Services

Internet Search Links

IntelTechnigues Custom Search Tools

Search Engines

Facebook

Twitter

Periscope

Social Networks & Forums

Photographs

Videos

Documents

User Names

Email Addresses

People Search Engines

Businesses & Professionals

Telephone Numbers

Maps

Auctions & Classifieds

Dating & Meetups

BES B ol ol e o e o

OSINT TRAINING
PRIVACY CONSULTING
DIGITAL SECURITY

Podcast Contact

NEW OSINT GUIDE!

The Sixth Edition of the book on
internet search technigues is now
availabla. Click the hook below for
details.

OPEN SouRcy
INTELLIGENCE
TECHNIQUES

Online Training

You can order your onling video
training with any credit card right now
and receive unlimited access to our

P  — -
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Select:

Kali Linux

Win 10PESE
UBCD4Win
Ophcrack

CAINE

Ultimate Boot CD
Buscador
Kon-Boot

Tails

More about currently selected:

Kali Linux is a penetration testing
arsenal that aids security
professionals in the ability to

perform assessments in a purely

native environment dedicated to hacking.



Activities  Places v Sun Sep 23, 23:04:17 1 O« O~

Q. Type to search...

1
‘ * 1| rocK
WHSTE COMR
Additi... Aquat... Bleac.. Bleac... Brows... Chro...
o Ve
Creepy ExifTool EyeWi... Files Firefo... gedit

nm nun
U
M
Harve... Htop

Input ... Instal... KeePa.. Knock

- @ © ® G @ D ¢ ©

Frequent All




Poszukiwanie w Internecie i darknecie

Lokalne

* Pominmy tu narzedzia tzw. ,rekonesansu” hakerskiego, dostepne np.
na Kali Linux i inne narzedzia ataku zdalnego...

e ...wyroznic tylko mozna tzw. harvestery — pozwalajgce sciggnac z
Internetu zasoby pewnego obszaru do analizy. Ale to s wtasciwie
uproszczone roboty...

Sieciowe

* Dostepne sg ustugi poszukiwania informacji w sieci, niestety:
e Zwykle sterowane recznie z formularza; ,, nieautomatyczne” (?)
* Nie zapewniajgce poufnosci poszukiwan; rejestrujgce wszelkie akcje
* Bez gwarancji kompletnosci i aktualnosci...



Activities Places v  [5] gedit Sat Sep 22, 22:52:42 O o 5 ~
ann full.txt —
yRA ciadbdl ki ~/Metagoofil/results_wat.edu.pl e - =
[ 458 Title :
- 459 Subject : N
460 Creator : krzysztof.bielec@wat.edu.pl I =
61 Keywords - o —
‘ 462 Description 2 ==
463 Last Modified By : Bielec Krzysztof
464 Revision Number : 5 =3
,‘* 465 Last Printed : 2018:05:16 09:07:00Z
466 Create Date : 2018:09:07 08:37:00Z
467 Modify Date : 2018:09:07 09:08:00Z
Q 468 Template : Normal
469 Total Edit Time : 31 minutes
470 Pages 124
° 471 Words 1 6641
472 Characters : 39850
473 Application : Microsoft Office Word
a 474 Doc Security : None =
475 Lines s 332
176 Paragraphs : 92
. 177 Scale Crop : No
478 Heading Pairs : TytuAflY, 1, Title, 1 =
6 479 Titles Of Parts S
480 Company : Hewlett-Packard Company
481 Links Up To Date : No
‘ 482 Characters With Spaces : 46399
3 Shared Doc : No =
484 Hyperlinks Changed : No
485 App Version 16.0000
A B e /home/osmt/Metagoofll/docs wat.edu.pl/2018 Dziennik-Praktyk.docx
487 ExifTool Version Number : 10.10 &
i 488 File Name : 2018 Dziennik-Praktyk.docx =
489 Directory : /home/osint/Metagoofil/docs wat.edu.pl ]
490 File Size : 15 kB
491 File Modification Date/Time : 2018:09:22 22:39:12+00:00 3
O 492 File Access Date/Time : 2018:09:22 22:39:12+00:00
493 File Inode Change Date/Time : 2018:09:22 22:39:12+00:00 =
@ 494 File Permissions : FW-TW-I--
Plain Text v Tab Width: 8 Ln1, Col1 v INS
l CreepyMain.py @ Maltego Community Edition 4.1.6 o www.wappalyzer.com.to - Googl... results_wat.edu.pl [. full.txt (~/Metagoofil/results.wa.. | 1/2




Ustugi wsparcia wyszukiwania sg podstawg

 Klasyfikacja ustug OSINT poszukiwania
* Wyszukiwarki, indeksujgce (za pomocg tzw. robotow) zasoby sieciowe
* WWW; np. Google, Yandex, Duck Duck itp.
« ,Rozpoznawcze”; np. Shodan.io, Censys.io, Zoomeye.org

* Wyszukiwarki oferowane przez dostawcow innych ustug —w
rzeczywistosci indeksujgce wewnetrzne zasoby pewnych serwerow
ustug; najbardziej interesujgce — social media — to np. Facebook
(szczegoblnie Graph Search) i Instagram, Twitter...

 ,Utatwiacze”, sterowane z ogdélnodostepnego formularza; w istocie to
skrypty przerabiajgce dane z formularza na zapytania do wyszukiwarek

* Srodowiska poszukiwania, pozwalajace na wieloetapowe kumulacyjne
potautomatyczne poszukiwania; np. Maltego — to tez rodzaj utatwiacza.
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[0 usos
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Rozl Duck

8 https://pipl.com/search/?fn=Jerzy&mn=8&In=Kosinski®&em=&phn=&un=8&savef=18&I_mobile=&floc=pl%7Cnone%7Cnone&in=10

Blogs

G Google

® x 0 ®E ¥ 4 0

B Tum Bing Translator

) Katana

»

pipl

Search By
First Jerzy
Last Kosinski

+ MORE OPTIONS

=

19:15
(]

All Locations
Poland
Warsaw
Wroclaw
United States
Connecticut
New Haven
New York

New York

All Ages

20-30 years old

Jerzy Kosinski

Poland

No results found for Jerzy Kosinski, Poland . Showing possibly related results

Jerzy Kosinski

35 years old from Turkey

» ’

+) ALL MEDIA

(

Jerzy Kosinski
Also known as Jerzy Kosi\u0144ski

Jerzy Kosinski
Also known as Kosinski Radio

Jerzy Kosinski, kosinskijerzy
instagram.com/kosinskijerzy/

8 Photo Sharing Profile Anftagatkosuski © 2018

Alumnus (Bachelor's) from CUKPul (dunman PMAT)

# LOGIN

22



& https://hunter.io/search/wat.edu.pl  w ®© 0 ® ¥ 3 0 e

P-WAT WAT WATed WCYplanowanie Usos = wsisiz S peN il 19341.23098 [] Rozl. Duck [] Blogs & Google Tium [ Bing Translator [] Katana » | [ Inne zakiadl
= g g 9

® hunter Products ¥  Pricing Sign in m

wat.edu.pl Find email addresses

Most common pattern: {first}.{last}@wat.edu.pl 280 email addresses
juszjasinski@wat.edu.pl ® 3 sources v
a oni.rogalski@wat.edu.pl @ 1 source v
jousz.mikolajczyk@wat.edu.pl ® 6 sources v
b dan.zygmunt@wat.edu.pl ® 4 sources v
j ek.wojtas@wat.edu.pl @ 6 sources v

275 more results for "wat.edu.pl"

Sign up to uncover the email addresses, get the full results, search filters, CSV downloads and
more. Get 100 free searches/month.

Create a free account

19:15 Hunter uses cookies to give you the best possible experience. By continuing to visit or BselouP ﬁtk@éﬁlﬁl @r«?qu&e use of cookies as described in our Cookie Policy. OK
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http://hermanowa.org.pl/cti/osint-wstep/

patrick.okinah.o 100024443267322 remove

Jerzy kosinski.9 100001810893272 remove

3. Search

Single person

FaCEbOOk Graph Posts with v (optional) v - Choosewho v
Sea rCh Generator by Example: Photos tagged with Mark Zuckerberg
Henk van Ess, GUI

made by TO rmu nd What do they have in common?
Gerhardsen Places visited by v 1 [ —cnoosewho v and [ — Choose who v

Example: Places visited by Mark Zuckerberg and Chris Hughes

All wall postings
Search all wall postings for " "made by or with | anyone v

Example: Search all wall postings for "A wallk on the beach”

Who went where?
Which people who live in | name of country or city visited | name of country or city

?

19:15 Example: Which people who live in Bergen visited Syria®




Ustugi oparte na APl dostawcow ustug

e Ustugi wyszukiwania i wydobywania elementarnych informacji s3
swiadczone przez

e Udostepnienie formularzy uzytkownikom (sterowanie recznie przez
uzytkownika)

* Udostepnienie API skryptom i programom uzytkownikéw — to tzw. ,huby”
(hubs) réznych dostawcow

* APl zwykle wymagajg podawania tzw. , APl key” uwierzytelniajgcego
uzytkownika; znaczna czes¢ hubow wymaga optacenia dostepu

* Maltego to rodzaj ,metacrawlera” w obszarze stug wyszukiwania oraz
mechanizm prezentacji pozwalajgcy na potautomatyczne (iteracyjne)
wydobywanie informacji
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Transform Hub
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PATERVA CTAS CE CaseFile Entities Cisco Threat Grid
» Paterva ¢ Paterva Cisco Threat Grid
& Standard Paterva Transforms Additional entities from CaseFile Query Threat Grid's database of threat intelligence.

FREE INSTALLE FREE

Kaspersky Lab Shodan ZETAlytics Massive Passive . Hybrid-Analysis
Kaspersky Lab Andrew@Paterva ZETAlytics / Hybrid Analysis
Query Kaspersky Threat Intelligence Data Feeds. Note that Data Feeds... Query Shodan data from within Maltego Pivots include billions of records for historical domains, email addresse... This set of transforms are based on the Hybrid Analysis (HA) APlL.Regi...

ED SEPARATEL FREE

VirusTotal Public API ThreatMiner PassiveTotal Blockchain.info (Bitcoin)
Malformity Labs N ThreatMiner PassiveTotal Paterva
Query the VirusTotal Public API Query and pivot on data from ThreatMiner.org. Query PassiveTotal source and account data For visualizing the Bitcoin blockchain.

FREE INSTALLED FREE REE FREE

SocialLinks CE The Movie Database __. Have | been Pwned? CipherTrace

B ——
SocialLinks Moﬁi Paterva | Christian Heinrich c CipherTrace
~

SocialLinks CE Transforms that visualize the movie database (TMDB) ’ Pwned Password v3 Support Cryptocurrency forensics and anti money laundering (AML) intelligence

FREE NSTALLED FREE FREE

People Mon FullContact SocialLinks Recorded Future Inc.
People Mon Christian Heinrich SocialLinks Recorded Future Inc.
Queries peoplemon.com 360 insights into the people who matter most social Social Networks, Search Engines, People and Companies Query Recorded Future for threat intelligence information

ThreatConnect Palo Alto Networks AutoFocus ThreatGRID by Malformity Labs Flashpoint
ThreatConnect il Palo Alto Networks Malformity Labs y Flashpoint
ThreatConnect Platform Transform Set P Query Palo Alto Networks® AutoFocus APL No longer accepting new customers, please use the official Cisco hub ... Business Risk Inteligence (BRI) from the Deep and DarkiWeb.

Intel 471 CrowdStrike Intel CrowdStrike ThreatGraph SocialNet
EL | intel 471 . CrowdStrike ~" CrowdStrike ShadowDragon
CrowdStrike Inteligence APl Transforms I CrowdStrike ThreatGraph APl Transforms ) Social Media Investigative intelligence Tool
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rﬂ. Clear Graph | . . b Q E 'i‘ - Select All d Neigt en W Select Bookmarked eLinks | & ZoomtoFit & Zoomin
- 1 i =%

i None dd Ch ath Ne 3 Select by Type i ®\ Zoom 100% Q Zoom Out
Paste Quick Find in Entity

De 25 2% K Find Files Selection 4 Invert Selection

Q Zoom to - ()\ Zoom Selection

New Graph (1) X

) Sentiment
This represent the sentiment towards an ent

= *Recently Used *

Email Address
An email mailbox to which email messages

IPv4 Address
An IP version 4 address

Person
Entity representing a human

Phrase
Any text or part thereof

Twitter User List
Twitter User List entity

= Social Network

Tweet

veet entity
Twitter User List
Twitter User List entity

Affiliation - Facebook
Membership of the Facebook social network

Affiliation - Linkedin
Membership of the Linkedin business netwol

Hashtag
vitter hashtag Hub Transform inputs

Output - Transform Output
Search

Where: C:\Users\aep\Documents Browse D Recursive

Find: Search [ | Case Sensitive

Graph items: Entities <All»

[] Links

Search in: Values D Properties D Display Information |:| Notes

15 entities, 14 links
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Child
A young human being

Drug Dealer
An unlicensed dealer in né

Female
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Gang Leader Szkatula
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A person who is part of a W Szkatula

+ Relationships

Transforms
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Person - Email A...
Tries to obtain someo...
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- Prope
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A First Names H
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Na marginesie:

* Dotychczasowe podejscie to wykorzystywanie udostepnianych w sieci
ustug wyszukiwania informac;ji

* Niestety to ujawnia zainteresowania pytajgcego

e Dane jawnozrodtowe to rodzaj ,,BigData” — problemem jest dostep
automatyczny i wydobywanie danych

* Dostawcy wykorzystywanych w wydobywaniu informacji narzedzi
zazdrosnie bronig sie przed pasozytami, siegajgcymi po automatyczny
dostep



Problemy

Obrona serwerow ustug wyszukiwania przed

automatyzacjg zapytan

 stosowanie captcha oraz

e uwierzytelnianie dwusktadnikowe, potwierdzanie autentycznosci
drugim kanatem

co utrudnia uzycie botow.



Wybierz wszystkie obrazy, na ktorych sg

One more step | witryny sklepowe

Please complete the security check to ac

™
R

reCAPTCHA
Prywatnosc - Warunki

Nie jestemn robotem

19:15 A. E. Patkowski © 2018 ZWERYFIKUJ




Google: ,User musi bycC jak zona Cezara”...

* Przy tym podejsciu podejmowane sg dziatania weryfikacyjne:
* Przy kazdym podejrzeniu, ze konto obstuguje bot, a nie cztowiek
e Okresowo dla kazdego konta
* Przy kazdej zmianie ,typowych metadanych”: IP, przegladarki itp.

e Te dziatania weryfikacyjne to:

e Captcha (Completely Automated Public Turing test to tell Computers and
Humans Apart)

e Captcha z rozpoznawaniem klasy obiektow
* Wieloetapowe captcha (,,znajdz wszystkie kafelki ze znakami drogowymi”)

* Zadanie potwierdzenia tozsamosci innym kanatem (inne konto pocztowe lub
SMS)

19:15 A. E. Patkowski © 2018 34



Google+ (najbardziej obiecujgca dla szpiegow)

* Przyspieszona likwidacja serwisu spotecznosciowego Google+
(11 grudnia 2018, 15:16)

* Serwis Google+ zakonczy dziatalnosc¢ juz w kwietniu 2019 roku. Wedtug
informacji podanych przez serwis Tech Radar, likwidacja platformy zostanie
przyspieszona ze wzgledu na wykrycie nowej podatnosci, ktora zagraza
prywatnosci ponad 52 milionow uzytkownikow.

* Interfejs programistyczny sieci Google+ (APl) zostanie wytgczony w ciggu
kolejnych 90 dni, co ma sprawic, ze zadne zewnetrzne podmioty nie zyskajg
juz dostepu do danych uzytkownikéw platformy przed jej catkowita
likwidacja - zapowiedziato Google. Wczesniej planowano, ze ze wzgledu na
wykryte naruszenia bezpieczenstwa danych uzytkownikow platformy
Google+ zostanie zamkniete w sierpniu 2019 roku.



Problemy z Big Data

* JesteSmy prowincja...
* Nie mozemy nakazac ani nawet sie targowac z wtascicielami(?) BigData

* Operatorami social media (jak Facebook)

e Operatorami danych (jak Google)

e Operatorami chmur (Amazon, Azure itd.)

* Dostawcami rozproszonych ustug (np. Office) [MS (Secret Office 365 Forensics Tool)]
* Tym bardziej, ze pogorszyt sie odbidr spoteczny (wiec i ,targetu” — klientow

operatorow ustug) mozliwosci dostepu do danych i metadanych, po

* Aferze Cambridge Analytica

* Wejsciu RODO (niepozadany® wzrost swiadomosci uzytkownikow)

* Rozpowszechnieniu pogladu, ze ,, Social media are too social”



MarketingTech z 6 kwietnia

e Zarowno Facebook, jak i Instagram wprowadzity zmiany, ktore ograniczg ilos¢
danych, do ktérych moga uzyskac dostep zewnetrzni programisci (...) po
niedawnym skandalu z Cambridge Analytica.

* Wiadomosc ta byta szokiem dla wielu deweloperow, zwtaszcza ze wzgledu na
skale zmian. Instagram wprowadzit 96-procentowg redukcje czestosci pobierania
danych za pomocg swojego API dla aplikacji mobilnych. Interfejs APl umozliwia
teraz aplikacjom innych firm zagdanie 200 aktualizacji danych na godzine, w
porownaniu z poprzednimi 5000.

* Facebook ograniczy takze dostep deweloperow do danych, takich jak listy
uczestnikow wydarzen i listy cztonkéw grupy. Aplikacje zaprojektowane do
uzyskiwania dostepu do stron grupowych na Facebooku, uzyskiwania dostepu do
danych strony lub zezwalania uzytkownikom na logowanie sie za pomocg danych z
Facebooka bedg musiaty zosta¢ zatwierdzone przez Facebook.



/asoby jawnozrodtowe a walka informacyjna

* OSInt to dziatania pasywne
* A moze by coS zmienic?

* Albo wptynac¢ na wnioskowanie przeciwnika?



Do czego moga stuzy¢ wydobyte informacje?

* Wybor miedzy hipotezami sformutowanymi przez ekspertow
dziedzinowych
* Gdzie nastgpi inwazja?
* Jaki wariant rozwigzania zaproponuje konkurent w przetargu?

* Co lubig pojedynczy ludzie? Jakie argumenty do nich przemoéwig?

e Fatszowanie obrazu uzyskiwanego (przez przeciwnika) z danych
jawnozrodtowych?
* Deception
* Manipulowanie trendami, ocenami popytu i w konsekwencji cenami (np. na gietdzie)



Dzis informacje jawnozrodtowe to takze
element walki informacyjnej

e Zamiast utajniac¢ informacje, mozna zmieni¢ metainformacje i:
e Uczynic jg nieodrdznialng (dla niepowotanych) od innych danych

* Co do postaci — steganografia

* Co do dziedziny/tematyki — umiesci¢ wsréd danych o niktej wartosci informacyjne;
[obejmuje to tez ruch tta dla uzyskania traffic confidentiality]

e Co do tresci —wygenerowac ,,szum informacyjny”: liczne dane nieprawdziwe lub
zwodnicze [obejmuje tez znane ataki przecigzeniowe na poczte (mail bombing) dla
uniemozliwienia dotarcia jakiejs przesytki]

* Podwazy¢ zaufanie do tej informac;ji
* Rozpropagowac informacje o nieprawdziwosci [obejmuje tez trolling]
* Wygenerowac liczne dane zawierajgce sprzeczne z nig informacje [takze trolling]
* Ale wiedza o tych zabiegach to takze informacja. | takze
jawnozrodtowa...



Przyktady tej gry widac ostatnio

e Cambridge Analytica — wykorzystanie
* CA w kampaniach marketingowych (tu walka informacyjna nie jest bezposrednia, brak zwalczania opinii
przeciwnika, brak dziatan ad personam)
* CA w kampanii prezydenckiej
* Dziatania w kampanii (mikrotargeting, sterowanie marketingiem bezposrednim w US)
* Dziatania propagandowe PO zakonczeniu kampanii, przeciw CA, atak na metody

* Trolling i jego uzycie propagandowe
* Nierozpoznany co do skutkéw; jak DDoS — nie sposdb odrézni¢ ,trolla” od komentatora; nawet ,farme trolli”
trudno odrozni¢ od komentatrow...
* Dzieki temu pomawianie wiekszosci komentatoréw o przeciwnych pogladach o ,trolling” jest czesto
uzywanym sposobem dyskredytacji oponentow
* Argumenty ad personam i w stylu ,kto za tym stoi i komu to stuzy”, trolling i przypisywanie roli ,pozytecznego
idioty”
* Fatszowanie obrazu nastrojow spotecznych (por. praca Wiktora P.) i tym sposobem wptywanie na
poglady czytelnikdw forow internetowych oraz stymulowanie argumentéw oponentdw na forach



Prawo? [Grawitacja — to jest prawo!]

e Ogranicza dostep do informaciji...

e ...szczegolnie do danych osobowych (,,prywatnosc” jest pono¢ w
Konstytucji)

* W zasadzie uwaza sie, ze ,jawnozrodtowosc¢” oznacza, ze nie bedzie
dostepu z naruszeniem prawa (,,etycznie”)

* Rézne stuzby (nie u nas oczywiscie) nie traktujg zakazow zbyt
powaznie
e Zakaz (wbrew analizie ryzyka) inwigilacji politykdw i dziennikarzy
» Zakaz zdobywania srodkow na dziatania operacyjne srodkami operacyjnymi
» Zakazy gromadzenia informacji o osobach bez nakazu sgdu
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Sposob na pokonanie ograniczen

* Po wprowadzeniu ograniczen w udostepnianiu danych przez ustugodawcow
wyszukiwania rozproszenie zapytan w czasie moze nie by¢ dopuszczalne

* Rozwigzaniem jest wiele kont uzytkownikow — botow sterowanych z
jednego centrum do poszerzenia dostepu

* Kolejny problem — aktualnie trwa akcja zwalczania botéw w ramach
dziatan ,, antypropagandowych”, jej ubocznym skutkiem bedzie tatwiejsze
wykrywanie/oznaczanie kont automatycznych (botow)

e ,Sztuczna inteligencja” — dzis oznacza po prostu nieco bardziej
wyrafinowane techniki z uwzglednieniem wiedzy eksperckiej (i heurystyk) i
utatwia wyszukiwanie botow...

e ..ale tez daje sie zaprzac do symulowania zywego operatora.



,Sztuczna inteligencja” po obu stronach

* Rozpoznawanie ,bot czy cztowiek” na podstawie

* Prostych wskaznikéw: liczba zapytan dla pozyskania danych jest ograniczona,
potem witgcza sie captcha

* Rozpoznawana jest szybkos¢ zapytan
e Captcha wywotywane losowo co pewien czas

* Boty (skrypty zapytan) muszga dziatac tak, aby mozliwie przypominac
cztowieka...



Automatyzacja OSINT

19:15

U

Transportation ()

Maps i)

Search Engines ()

Forums f Blogs / IRC ()
OSINT Framework ()

Archives ()

Language Translation ()

Metadata ()

Mobile Emulation ()

Terrorizm ()

Dark Web ()

Digital Currency ()

Classifieds ()

Enceding { Decoding ()

Tools ()

Malicious File &nalysis ()

Exploits & Advisories ()

Threat Intelligence ()

OpSec ()

Documentation ()

Training )

QSINT Autornation ()
Pentesting Recon ()
Virtual Machines ()
() Paterva f Maltego (T)
() Epic Privacy Broweser (T)

() Owerview
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() DataSplait (T)
() SpiderFoot (T)
() Omnibus (T)
OIFTTT

() Stringify

() Intrigue.io (T)
() OSRFramework (T)
() Inquisitor {T)
) AutoOSINT (T)
() IntRec-Pack (T)
) OSINT-SPY (T)
) Microsoft Flow
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Propozycja do dziatan operacyjnych

* Do wykorzystywania biezgco zdobywanych danych potrzebna jest
automatyzacja OSINT. Np. Maltego w wersji komercyjnej. Darmowa
alternatywag jest Datasploit, a uzupetnieniem sg proste skrypty
dostepu do social media i ustug wyspecjalizowanego wyszukiwania.

* Datasploit organizuje u uzytkownika funkcje utrzymywane i
wykonywane przez Maltego na serwerze(!). Niestety, jest jeszcze w
powijakach.

https://github.com/DataSploit/datasploit



https://github.com/DataSploit/datasploit

Propozycja dtugofalowa dla naszych stuzb

* Zbudowanie wtasnego mechanizmu zbierajgcego dane — potaczenie:
* Robotow indeksujgcych ,polskq cyberprzestrzen”

* Gromadzenie baz danych kontaktdéw z social media (i nietypowych fraz — anomalii) za
pomocg dostepow przez API

Wzbogacanie danych z innych zrodet spoza sieci
Poszukiwanie polskojezycznych wpiséw w darknecie(?)
Przeszukiwanie zdjec i tekstow dla wykrycia i oznaczenia wielokrotnych tozsamosci.

e Zbudowac system botow do rownolegtych i komplementarnych odpytywan
dostawcow wyszukiwania pozwalajgcy omingc¢ wykrywanie botow i
przekroczenie ograniczen liczby zapytan.

* Mozna wyjs¢ od przedsiewziecia Datasploit...



Dziekuje za uwage



