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STRESZCZENIE: W artykule podano definicje podstawowych poj¢é dotyczacych bezpieczenstwa informacji
oraz opisano zwiazki pomi¢dzy tymi pojeciami.

SEOWA KLUCZOWE: kryteria jakosci informacji, bezpieczenstwo informacji, zagrozenie, podatnosc,
zabezpieczenie, incydent, audyt, ryzyko.

1. Informacjai jej jakosé

Informacja 1 dziatania majace na celu jej wykorzystanie i ochrong towarzyszyly
cztowiekowi ,,0d zawsze”, ale w ostatnich latach wraz z coraz szybszym rozwojem techniki i
zwigzanymi z tym zmianami cywilizacyjnymi nabraty szczegolnego znaczenia.

Po pierwsze, rozwoj elektroniki spowodowal, ze pojawita si¢ ,,elektroniczna postac
informacji” ktéra moze by¢ latwo i szybko przetwarzana, przesytana i przechowywana. Do
przesytania takiej informacji stuzg sieci teleinformacyjne ewoluujace obecnie w kierunku
jednej homogenicznej sieci obejmujgcej caly glob — Internetu. Do przetwarzania i
przechowywania — wezly sieci z ulokowanymi w nich zasobami przechowujacymi i
przetwarzajacymi informacj¢ (od pojedynczych ,,domowych” komputeréw po centra danych).
Po drugie, z powodu wymienionego w poprzednim punkcie, ilo$¢ dostgpnej informacji
gwattownie ros$nie 1 niezbe¢dna staje si¢ jej selekcja 1 ocena pod wzgledem szeroko rozumianej
jakosci. Po trzecie, dostgp do wiasciwej informacji we wlasciwym czasie daje przewage w
wyscigu po dobra materialne, wladzg 1 pieniadze.

Wymienione trzy czynniki, w polaczeniu z rozpowszechnieniem urzadzen
dostepowych (takich jak telefony komorkowe roznej klasy 1 typow oraz przenosne komputery
typu tablet czy notebook), powstaniem tzw. sieci spotecznosciowych (Facebook, Twitter itp.)
oraz coraz czestszym wykorzystywaniem sieci publicznych jako medium do przesylania
informacji dla systemow przemystowych spowodowatly, ze informacja stata si¢ istotnym
czynnikiem decydujacym nie tylko o wiedzy, wladzy czy bogactwie ale takze o
bezpieczenstwie nie tylko pojedynczych ludzi czy organizacji, ale calych panstw.

Z powodu wymienionego w poprzednim akapicie, dazy si¢ do tego, aby informacja,
od ktorej tak wiele zalezy, byla dobrej jakosci. Ogoélnie uznanymi kryteriami jakos$ci
informacji sg:

— relewantnos¢ — okres$la, czy informacja jest istotna dla odbiorcy, zwigzana z tym, czego
odbiorca poszukuje;

— doktadnos¢ — 0znacza, ze jest ona precyzyjna oraz zaprezentowana w sposob odpowiedni
do poziomu wiedzy jej uzytkownika;

— aktualnos¢ — oznacza, ze informacja jest zmieniana bez opoznien, odpowiednio do zmian
przedmiotu opisu;

— kompletnos¢ — oznacza, ze informacja jest dostepna w iloSci 1 stopniu szczegdlowosci
zgodnym z wymaganiami jej uzytkownika;
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— spojnos¢ — oznacza, ze P0Szczegdlne fragmenty informacji sa niesprzeczne, dotycza
zadanego tematu i1 sg prezentowane i przekazywane w jednolitej formie.

— odpowiednios¢ formy — oznacza, ze informacja jest prezentowana w sposob, ktory
minimalizuje jej bledng interpretacje;

— wiarygodnos¢ — oznacza, ze informacja zawiera elementy upewniajace co do rzetelnosci
niesionego przez nig przekazu;

Zeby moc poprawnie oceni¢ jako$é¢ informacji, zwykle potrzebna jest dodatkowa
informacja ja opisujacal. Poza wymienionymi kryteriami jakosci informacji, majac na
wzgledzie techniczna stron¢ jej przetwarzania®, wyrdznia si¢ Kryteria jakoSci zwigzane z
ochrong informacji, takie jak:

1) tajnos¢ — informuje o wymaganym stopniu ochrony informacji przed nieuprawnionym
dostepem. Stopien tajnosci jest uzgadniany przez osoby lub organizacje dostarczajace i
otrzymujace informacjg;

2) integralnos¢ —0znacza, ze na informacji nie zostaty wykonane niedozwolone dziatania®;

3) dostgpnos¢ — oznacza wymagany przez uzytkownika (lub zapisany w wymaganiach na
system przetwarzania informacji) stopien dostgpnosci danych, procesow i aplikacji.

4) rozliczalnos¢ — okresla mozliwosci identyfikacji uzytkownikow informacji i systemu
teleinformatycznego oraz wykorzystywanych przez nich ustug; atrybut ten decyduje
takze o mozliwosci prowadzenia skutecznej analizy powtamaniowe;;

5) niezaprzeczalnos¢ — informuje o mozliwosci wyparcia si¢ uczestnictwa przez podmiot
uczestniczacy w wymianie informacji;

6) autentycznos¢ — oznacza mozliwo$¢ jednoznacznego stwierdzenia, jaki podmiot przestat
dane.

Kryteria wymienione na tej liscie nie zaleza wytacznie od informacji jako takiej, ale
rowniez od przyjetych rozwigzah organizacyjnych i technicznych systemu, w jakim sg
przetwarzane. Jak wida¢, wymienione kryteria sg elementami bardziej ogdlnego kryterium

jakosci ,,odpowiednia ochrona informacji”, gdzie wzmiankowana ,,odpowiednio$¢” jest
wyznaczana wymaganymi warto$ciami kryteriow elementarnych®,

! Przyktadem takiej ,,standardowej informacji opisujacej”, dla informacji umieszczanej w Internecie, sa

informacje:

— o0 interesariuszach (ang. transparency and honesty);

—uwierzytelniajgce prezentowane tresci (ang. authority);

—0 stosowanej polityce zachowania prywatnosci i ochronie danych (ang. privacy and data protection);

—0 aktualnosci treci (ang. updating of information);

—umozliwiajace rozliczalno$¢ (ang. accountability).

Dalej termin ,,przetwarzanie” (informacji) jest uzywany w znaczeniu wykonywania réznych operacji na
zasobie informacyjnym, takich jak wytwarzanie, przesytanie, przechowywanie, zmiana, niszczenie.

Jakie dziatania w jakich okolicznosciach sg dozwolone, okreslaja odpowiednie reguty (sformutowane np. w
ramach modelu Biby [3] lub Bella-LaPaduli [1]).

Np. tajnos¢=POUFNE, integralnos¢=TAK, dostgpnosé=99,999%, rozliczalnos¢=NIE, autentycznosé=TAK,
niezaprzeczalnos¢=TAK. Wymagane wartosci kryteriow beda rzutowaty na obligatoryjne rozwigzania
techniczne. Na przyktad wartosci dla integralnosci, autentycznosci i niezaprzeczalnosci jak w tym przypisie,
wymagaja stosowania podpisow cyfrowych.
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Do dalszych rozwazan przyjmuje si¢, ze system informacyjny to system przetwarzania
informacji. Natomiast system informatyczny” to ta cze$¢ systemu informacyjnego, w ktorej do
przetwarzania informacji wykorzystywane sg $rodki techniki komputerowej. Ta definicja
obejmuje wszystkie warianty praktycznej realizacji takiego systemu, wedlug réznych
klasyfikacji, takie jak sie¢ komputerowa, system rozproszony a takze przemystowy system
sterowania (ang. ICS — Industrial Control System).

Specjalisci od techniki komputerowej postuguja si¢ najczesciej pojeciem danych a nie
informacji. Przyjmuje si¢, ze informacje jako przedmiot przetwarzania w systemach
informatycznych nazywa si¢ ,,danymi”. Jednak dla skutecznej ochrony danych/informacji, ze
wzgledu na zalezno$ci pomiedzy systemem informacyjnym a informatycznym, nadal aktualny
paradygmat w dziedzinie bezpieczenstwa informacyjnego brzmi: chronimy ,,informacje” —
. dane” sq tylko ich szczegolnym przypadkiem.

2. Procesy biznesowe

Procesy, ktore s3 opisane w tym artykule ze wzgledu na ich zwigzki z
bezpieczenstwem informacyjnym (patrz definicja 2), to tzw. procesy biznesowe. Terminem
»proces biznesowy” mozna okresli¢ praktycznie wszystkie dziatania w organizacji, od
ztozonego procesu produkcyjnego po obieg faktur czy obstuge klientow. Istotne jest, aby byt
to cigg powtarzalnych i1 zdefiniowanych (lub mozliwych do zdefiniowania) dziatan, ze
znanymi elementami na poczatku i na koncu tego ciggu. Na potrzeby niniejszego artykutu
proponuje si¢ przyjecie nast¢pujacej definicji procesu biznesowego®:

Definicja 1
Proces biznesowy to spojny zbior dziatan, ktorych celem jest osiggniecie okreslonej wartosci
w postaci produktu. Do wytworzenia produktu wymagane s3g: zasoby, inne produkty lub
potprodukty (surowce) oraz reguly wedlug ktérych wytwarzany jest produkt. Produkt musi
dac si¢ opisac i by¢ mierzalny.

o000

Zatem proces biznesowy oznacza powigzane ze soba, wykonywane wedtug ustalonych
regul dziatania, ktéorych wykonanie wymaga okre§lonych zasobéw — narzedzi
przetwarzajacych informacje (np. komputeréw) lub wytwarzajacych dobra materialne (np.
obrabiarek).

Wspomniane dziatania, jako wejscie procesu, moga wykorzystywac¢ surowce lub dane
(jako pewne zasoby niematerialne, rozne od zasobéw materialnych, tj. surowcdéw), natomiast
na wyjéciu procesu, po przetworzeniu wejsé, otrzymuje sie okreslone produkty’ zwiazane z
celami biznesowymi, ktorymi w szczegdlnym przypadku moga by¢ przetworzone zasoby
informacyjne. Proces mozna zobrazowa¢ za pomocg tzw. kostki ICOM (Input, Control,
Output, Mechanizm — por. rys.1).

® W dalszej czesci artykutu termin ,,informatyczny” bedzie uzywany zamiennie z terminem , teleinformatyczny”
dla podkreslenia faktu, ze obecnie systemy informatyczne sa taczone za pomoca sieci telekomunikacyjnych w
bardziej ztozone struktury.

® Za: Jarostaw Zelinski: ,, Modelowanie biznesowe, czyli pilnowanie hochsztapleréw”. Gazeta IT . X.2005.

" Nalezy zwrocié uwage, ze termin ,,produkt” ma tutaj bardzo szerokie znaczenie — oznacza zaréwno np.
samochod wytworzony w fabryce pojazdow mechanicznych jak i zaimplementowany w organizacji system
ochrony informacji.
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Rys.1. Kostka ICOM.

3. Wybrane definicje dotyczace bezpieczenstwa informacji

Bezpieczenstwo informacyjne dotyczy podmiotu (tj. czlowieka lub organizacji,
rowniez takiej jak panstwo), ktory moze by¢ zagrozony utrata zasobéw informacyjnych lub
otrzymaniem informacji zlej jakosci. Podstawowy klopot polega na tym, ze samo pojgcie
,bezpieczenstwo” jest rozmyteg. Do dalszych rozwazan definiuje si¢ bezpieczenstwo
informacyjne nastepujaco:

Definicja 2
Bezpieczenstwo informacyjne oznacza uzasadnione zaufanie podmiotu do jako$ci i

dostepnosci pozyskiwanej oraz wykorzystywanej informacji.
L N J

Ale warunkiem bezpieczenstwa informacyjnego jest ,,bezpieczna” informacja, ktorg
definiuje si¢ nastepujaco:

Definicja 3
Bezpieczenstwo informacji oznacza uzasadnione (np. analiza ryzyka i przyjetymi
metodami postgpowania z ryzykiem) zaufanie, ze nie zostang poniesione straty
wynikajace z niepozadanej zmiany, na skutek realizacji zagrozenia, wymaganych
wartosci istotnych kryteriéw jakosci informacji.

o000

Jakie kryteria jakosci sa ,istotne” dla poszczegélnych kategorii informacji oraz
konkretnych uwarunkowan jej przetwarzania zwykle okreslaja, w przypadku organizacji
biznesowej w ktorej takie informacje sa przetwarzane i wykorzystywane, gremia kierownicze
tej organizacji (podmiotu) przy pomocy odpowiednich stuzb. W zakresie bezpieczenstwa

8 Socjolog zdefiniuje je zapewne jako ,,podstawowa potrzebe czlowicka ktora nalezy zaspokoi¢”, ktéra to
definicja jest zupelie nieprzydatna inzynierowi. Gestor informacji zwykle rozumie pod tym okre$leniem
niedopuszczenie do nieuprawnionego dostepu do niej (,wycieku” informacji) lub manipulacji na niej
wykonanej w ramach ,,atakéw hakerskich”. Z kolei osoba odpowiedzialna za poprawne dziatanie systemoéw
sterowania (czesto bedg to tzw. ,,systemy czasu rzeczywistego”) pod okresleniem ,,bezpieczenstwa informacji”
najczgsciej bedzie rozumiata dotrzymanie odpowiednich reziméw czasowych w jej odbieraniu i dostarczaniu
do odpowiednich uktadéow wykonawczych. Na to wszystko naktada si¢ dodatkowo medialno-prawnicza
nowomowa o ,,bezpieczenstwie cyberprzestrzeni” czy (sic!) ,,bezpieczenstwie cyberprzestrzeni RP”.
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informacyjnego tymi istotnymi kryteriami s3 najczgéciej tajnos¢, integralno$¢ oraz
dostgpnos¢”.

Definicja 4
Zagrozenie (dla bezpieczenstwa informacji) to materialny i/lub niematerialny czynnik
mogacy spowodowaé niepozadang zmiang wymaganych wartoéci istotnych kryteriow
jakosci informacji.
o000
Zeby zagrozenie ,,co$” spowodowato (np. szkody w postaci zawalenia budynku, brak
mozliwo$ci przetwarzania informacji itp.), musi nastgpi¢ jego realizacja w postaci
okreslonego zdarzenia (np. trz¢sienia ziemi, awarii komputera, zablokowania serwera atakiem
DDoS itp.). Zeby realizacja si¢ powiodla, musi istnie¢ zaséb (szczegdly — patrz przyktad 1)
obarczony podatnoscig (patrz definicja 6) odpowiadajaca zagrozeniu (np. konstrukcja
budynku nieodpowiednia dla obszaru o podwyzszonej aktywnosci sejsmicznej,
nieprawidlowa eksploatacja sprzetu komputerowego, brak monitorowania ruchu sieciowego i
procedur reakcji na jego gwattowne zwigkszenie itp.). Zdarzenie lub cigg zdarzen skladajacy
si¢ na realizacj¢ zagrozenia jest nazywany zwykle scenariuszem realizacji zagrozenia, a
wynikiem jest incydent (z zakresu bezpieczenstwa informacyjnego — szczegoty patrz dalej).
W zwartej, procesowej formie, ilustruje to rys. 2.

l Podatnosci

Zagrozenie Incydent

Czynnosci (scenariusz)
:|> realizacji zagrozenia ::>

Zasoby niezbedne do
realizacji scenariusza

Rys.2. Proces realizacji zagrozenia.

Przyklad 1

W artykule jest uzywane pojecie zasobu. Pod tym terminem nalezy rozumie¢:

— zasoby informacyjne (bazy danych i pliki z danymi, kontrakty i umowy, dokumentacje systemowe,
informacje badawcze, podreczniki uzytkownika, materialy szkoleniowe, procedury operacyjne i
wspierajace, plany ciaglosci dziatania, plany odtworzeniowe, $lady audytowe oraz informacje
zarchiwizowane),

— zasoby programowe (aplikacje, oprogramowanie systemowe, narzedzia rozwojowe itp.),

— zasoby fizyczne (sprzet komputerowy, urzadzenia komunikacyjne, nosniki wymienne i inne
urzadzenia oraz meble biurowe),

— zasoby infrastrukturalne (ogrzewanie, oswietlenie, zasilanie, klimatyzacja).

W normach serii ISO/IEC 270xx jest natomiast uzywany termin aktywa, definiowany™ nastepujaco:

® Tak podano takze w podstawowej publikacji NIST z tego zakresu: SP-800-53 Rev.4: Recommended Security
Controls for Federal Information System. April 2013.
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1. Aktywa — wszystko, co ma warto$¢ dla organizacji. Istnieje wiele typow aktywow, w tym:
a) aktywa informacyjne;
b) oprogramowanie, takie jak program komputerowy;
c) fizyczne, takie jak komputer;
d) ustugi;
e) personel oraz jego kwalifikacje, umiejetnosci i doswiadczenie;
f) wartosci niematerialne, takie jak reputacja i wizerunek.
2. Aktywa informacyjne — wiedza lub dane, ktore posiadajg warto$¢ dla organizacji
Jak mozna zauwazy¢, termin ,,aktywa” ma szerszy zakres (punkty d-e) niz ,,zasoby” i w zasadzie
odpowiada elementom wymienionym w definicji 6 ktore moga by¢ podatne.

* * * %

Jedng z mozliwych form realizacji zagrozenia jest atak.

Definicja 5
Atak na system informacyjny i informacj¢ w nim przetwarzang to nieuprawnione, celowe
dziatanie cztowieka powodujace niepozadanag zmian¢ wymaganych wartosci istotnych
kryteriow jakosci informacji.

o000

Do wykonania ataku potrzebne sa narzgdzia — np. do ataku zdalnego poprzez sie¢
teleinformatyczng na zasoby informacyjne takim narzedziem moze by¢ botnet lub program
albo kod ztosliwy, do ataku fizycznego (np. kradziezy no$nikéw informacji) by¢ moze
wystarczy wytrych otwierajacy drzwi do pomieszczenia z kopiami bezpieczenstwa zasobow
informacyjnych'!. Czestym bledem jest utozsamianie ,ataku” lub samego narzedzia z
»zagrozeniem”, co moze prowadzi¢ (i zwykle prowadzi) do bledow w budowie systemu
ochrony zasobow informacyjnych.

Zagrozenia mozna poklasyfikowa¢ nastepujaco:
1) ,.Sity wyzsze” (zjawiska i katastrofy naturalne, zmiany prawa, itp.)*.
2) Nieuprawnione i przestepcze™ dziatania ludzi:
— podstuchy: ruchu sieciowego (sniffing™), emisji ujawniajacej elektromagnetycznej
i/lub akustycznej;
— nieuprawnione dziatania personelu (takze: personelu zatrudnionego w ramach
outsourcingu oraz praktykantow) w tym kradzieze i zagubienia nosicieli informacji —
sprzetu 1 dokumentow;

' PN-ISO/IEC 27000:2014-1: Technika informatyczna — Techniki bezpieczeristwa — Systemy zarzqdzania

bezpieczenstwem informacji — Przeglqd i terminologia.

' Jak tatwo zauwazyé, narzedzia beda wchodzity w sklad ,,zasobow niezbednych do realizacji scenariusza” z
rys.2.

12 _Sity wyzsze” to co$, na co konkretny podmiot nie ma wplywu, np. trzesienie ziemi, krach na gieldzie, ale tez
uchwalenie ztego prawa przez Sejm i zatwierdzenie go przez Senat i Prezydenta (przyktadem moga byc
dhlugoletnie starania o zmiang¢ zapisow artykulu 269b Kodeksu Karnego).

3 Przestepstwem jest to, na co jest odpowiedni ,paragraf” w Kodeksie Karnym. Wszystkie inne dziatania
intruzow sa zwykle nazywane ,,nieuprawnionymi” w rozumieniu braku zgody wlasciciela zasobu, ktorego
takie dziatania dotycza.

4 Czyli obserwacja przy pomocy specjalnego oprogramowania ruchu sieciowego i zawartosci przesytanych
pakietow.
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— nieuprawnione dzialania oséb postronnych (klienci, ,hakerzy”) w tym kradzieze
nosicieli informacji — sprzetu i dokumentow.

3) Bledy ludzi uczestniczacych w procesach przetwarzania informacji.
4) Btedy w organizacji przetwarzania informacji.
5) Awarie sprzetu i bledy w oprogramowaniu.

Przedstawiona klasyfikacja nie jest oczywiscie ,jedyna stuszng” (w literaturze
przedmiotu bez trudu mozna znalez¢ inne klasyfikacje) ale taka do uporzadkowania
zagadnien jest przyjeta w tym artykule.

Przyklad 2

Przyktadem zagrozenia z kategorii ,,sit wyzszych” jest promieniowanie ujawniajgce (nazywane tez
emisja ujawniajacg). Jest to niepozadana emisja elektromagnetyczna albo akustyczna urzadzen
przetwarzajacych lub transmitujacych informacje, ktorej sygnat jest skorelowany z informacja
uzyteczng i moze by¢ wykorzystany do jej odtworzenia. Dzialania potencjalnego intruza majace na
celu wykorzystanie emisji ujawniajacej do przejecia informacji nazywa si¢ infiltracjg
elektromagnetyczng. Promieniowanie ujawniajagce jest cze$cig szerszego problemu  tzw.
kompatybilnosci elektromagnetycznej™.

Kompatybilnos¢ elektromagnetyczna (EMC — ang. ElectroMagnetic Compatibility) jest to zdolnos¢

urzadzenia elektrycznego lub elektronicznego do poprawnej pracy w okreslonym s$rodowisku

elektromagnetycznym i nieemitowanie zaburzen pola elektromagnetycznego zakldcajacego poprawna

prace innych urzadzen pracujacych w tym $rodowisku. Oznacza to spetnienie trzech kryteriow:

1. Urzadzenie (system) nie powoduje zaklécen w pracy innych urzadzen (systemow), czyli jest
odporne na podstuch emisji ujawniajgcej.

2. Urzadzenie (system) nie jest wrazliwe na zaktocenia emitowane przez inne urzadzenia (systemy),
czyli jest odporne na atak silnym impulsem elektromagnetycznym.

3. Urzadzenie (system) nie powoduje zakldcen w swojej pracy.
Podstawowe sposoby przeciwdziatania przechwytowi emisji ujawniajace;j to:

1. Odpowiednie rozwigzania konstrukcyjno-technologiczne urzadzen wchodzacych w sktad systemu
(wykorzystywanie uktadow scalonych produkowanych dla ,,celow specjalnych”, stosowanie
odpowiednich obudoéw 1 specjalnych konstrukcji zlaczy oraz specjalnej konstrukcji
oprogramowania systemowego, itp.) — w wyniku powstaja urzadzenia o obnizonym poziomie
emisji. Jest to sposob kosztowny'®, stosowany wyltacznie tam gdzie to jest niezbedne.

2. Thumienie emisji poprzez instalowanie urzadzenia lub systemu w specjalnych kabinach lub
pomieszczeniach ekranowanych (np. specjalnymi tapetami).

3. Wyznaczanie strefy bezpieczenstwa (tzw. ,podejscia” lub strefy administracyjne),
uniemozliwiajgce podejscie potencjalnemu intruzowi na odleglto$¢ pozwalajacg na skuteczny
podstuch.

4. Maskowanie elektromagnetyczne poprzez celowe wprowadzanie dodatkowych sygnalow
szumopodobnych lub sygnatow o strukturze podobnej do sygnaldéw emisji ubocznej (powoduje ona
zwickszenie poziomu zaktocen).

* k%

Wspomniana juz wcze$niej podatno$¢ jest definiowana nastgpujaco:

5 we wszystkich krajach badania bezpieczenstwa emisji majg charakter niejawny, np. w USA ten zakres badan
i wdrozen objety jest niejawnym programem rzadowym realizowanym od ponad szes¢dziesi¢ciu lat pod
kryptonimem TEMPEST.

16 Zwykle koszt tzw. komputera tempestowego jest ok. 10x wickszy od jego komercyjnego odpowiednika.

7



Definicja 6
Podatnosci to wady lub luki:
—w strukturze fizycznej organizacji,
— sprzecie i oprogramowaniu,
—zarzadzaniu i administrowaniu,
—organizacji pracy,
—procedurach,
—obsadzie stanowisk pracy personelem,
ktore mogg by¢ wykorzystane przez zagrozenia do spowodowania szkod w systemie
informacyjnym organizacji lub w jej dziatalnogci®’.
o000
Zwigzki pomigdzy podatnosciami i zagrozeniami mozna opisa¢ nastepujaco:
— Na zagrozemia nie_mamy wpltywu, ale zagrozenie nie zawsze musi si¢ zrealizowaé —
warunkiem koniecznym jest istnienie podatnosci.

— Na podatno$ci mamy wpltyw — mozemy je minimalizowaé stosujac zabezpieczenia (patrz
definicja 7).

— Oproécz podatnosci, w zaleznos$ci od typu zagrozenia, wiele innych czynnikéw ma wptyw
na mozliwos¢ jego realizacji.

— Szkody, ktére moga powsta¢ podczas realizacji zagrozenia, oraz mozliwo$¢ jego realizacji
okreslaja ryzyko.

Definicja 7

Zabezpieczenia to srodki:

fizyczne (np. sejf, ptot, przegroda budowlana),

techniczne (np. system alarmowy, system p.poz.),

osobowe (np. straznik),

programowe (np. oprogramowanie antywirusowe)

oraz dziatania organizacyjne'® (np. szkolenia), stosowane w celu przeciwdziatania
wykorzystaniu podatnosci przez zagrozenia.

Wynikiem realizacji zagrozenia jest incydent (patrz opis pod definicjg 4 1 rys. 2).

Definicja 8

Incydentem z zakresu bezpieczenstwa informacyjnego nazywa si¢ zdarzenie lub ciag
zdarzen (sktadajgcych si¢ na realizacje zagrozenia) ktore powoduje lub moze
spowodowaé niepozadang zmiane wymaganych wartosci istotnych kryteriow jako$ci
informacji.

Zatem zrodlem incydentéw sg zrealizowane zagrozenia — patrz rys.2. Warto takze
zwréci¢ uwage, ze to samo zdarzenie (incydent) bedzie roznie postrzegane przez rdézne osoby
zaangazowane w taki czy inny sposob w to zdarzenie. To postrzeganie jest wynikiem
specjalizacji zawodowej tych oséb oraz zadan, ktére muszg wykonaé w ramach tzw.

Y Np. swiadczonych dla jej klientow ustugach.
'8 Nazywane tez zabezpieczeniami organizacyjnymi.



zarzadzania incydentem™. Inng ,,perspektywe” incydentu ma bowiem administrator systemu
teleinformatycznego nim dotknigtego, ktory przede wszystkim musi nie dopusci¢ do jego
rozprzestrzenienia oraz jak najszybciej zniwelowaé jego skutki, inng policjant (czgsto bedzie
to biegly sagdowy) prowadzacy dziatania typu forensic w ramach tzw. informatyki $ledczej,
jeszcze inng prokurator, ktory incydent ,,widzi” przez pryzmat paragraféw kodeksu karnego
oraz 0sOb winnych zaistnienia incydentu.

Incydenty powinny by¢ obslugiwane, co oznacza ich wykrywanie, rejestrowanie,
analiz¢, prowadzenie dzialan prewencyjnych oraz minimalizujgcych ich negatywne skutki.
Zwykle w tym kontek$cie mowi si¢ o zarzgdzaniu incydentami i prébuje je wpisa¢ w
kompleksowy system zarzadzania organizacja (obok zarzadzania bezpieczenstwem,
ryzykiem, zasobami ludzkimi, itp.).

Zasady obstugi
l incydentu

Zgtoszenie incydentu Obstuzony incydent

::> Czynnosci obstugi :’\l/
incydentu

TZasoby niezbedne do
obstugi incydentu

Rys.3. Proces obstugi incydentu.

W  roku 2010 Komisja Europejska stwierdzita, ze zwigkszenie odpornosci na
zagrozenia wymaga poprawy oceny ryzyka i zarzadzania ryzykiem?’. Obecnie panuje bowiem
swoista moda na ,widzenie” wszystkich aspektow dziatalnosci biznesowej dowolnej
organizacji przez pryzmat ryzyka?. Ma to przelozenie réwniez na problematyke
bezpieczenstwa informacyjnego, niezmiernie istotng we wspolczesnych, wysoce
zinformatyzowanych organizacjach 1 znalazlo wsparcie w konkretnych zapisach takze
polskiego prawa — patrz np. [5], [6]. Innym przyktadem na poparcie tezy 0 nowym
paradygmacie, sa zapisy uznanej mig¢dzynarodowej normy ISO/IEC-27001 dotyczacej
budowy systeméw zarzadzania bezpieczenstwem informacji (SZBI). Podstawa budowy
takiego systemu s3g wyniki analizy ryzyka i dziatania z niej wynikajace.

9 Projektant systemow powie, ze to rozne postrzeganie wynika z réznych rol pelionych przez te osoby w
systemie zarzadzania incydentami.
% Jednym z podstawowych warunkoéw interoperacyjnosci w UE w tym zakresie bylo ujednolicenie pojeé,
dlatego opublikowano dokumenty standaryzujace, takie jak normy serii ISO 31000 [7], [8] i przewodnik po
terminologii ISO Guide 73 [9].

2 Warto zwrocié uwagg, ze obecna moda na ryzyko zostata poprzedzona moda z przelomu XX/XXI wieku na
»widzenie” jakosci dzialalnosci biznesowej organizacji przez pryzmat jakos$ci procesow biznesowych —
przyktadem tej mody sa chociazby zmiany zachodzace w kolejnych wydaniach serii norm z zakresu jakosci, tj.
ISO/IEC 9000.
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Definicja 9

Istnienie ryzyka oznacza wystepowanie zagrozenia oddziatujacego na istotne kryteria
jakosci informacji (tajnos$¢, integralnos¢, dostepnoscé itp.), a wielko$é ryzyka okresla sie
taczac wartos¢ oceny mozliwosci wystapienia zdarzen powodowanych przez zagrozenie i
warto$¢ oceny wielkosci szkdd powstatych w wyniku tych zdarzen.

Zarzadzanie ryzykiem (na potrzeby bezpieczenstwa informacyjnego [10]) ma na celu:

— wykazanie, ktorego ryzyka i jak mozna unikngé, stosujac rozwigzania organizacyjne
i techniczne w zakresie przetwarzania informacji w systemach IT,

— zapewnienie optymalnego, ze wzgledu na koszty i znane/zadane ograniczenia, stanu
ochrony takiej informacji,

— zminimalizowanie ryzyka szczatkowego tak, aby stato si¢ ryzykiem akceptowalnym.

Zgodnie z zasadg ,,ufaj, ale kontroluj”, elementem wdrozonych systemow zarzadzania
(jakoscig, ryzykiem, bezpieczenstwem informacji itd.) sa okresowe oceny, Czy wymagane
warto$ci istotnych kryteriow jakosci (w tym wartosci ryzyka) utrzymuja si¢ w zadanych
przedziatach. Ocena to sad warto$ciujacy, wszelka wypowiedZz wyrazajaca pozytywne lub
negatywne ustosunkowanie si¢ wypowiadajacego do kogos lub czegos. W dziedzinie techniki,
w szczegblno$ci w dziedzinie bezpieczenstwa informacyjnego, zasadnicza czynnoscia
procesu oceny jest zbieranie danych stanowigcych podstaw¢ opracowania wskaznikow na
podstawie ktorych beda wydawane sady np. o stopniu osiggniecia zatozonych celow
stawianych przed zabezpieczeniami. Oceniajacy ma si¢ zatem wypowiedzie¢ na temat
skuteczno$ci 1 poprawnos$ci spelniania funkcji zabezpieczenia przez obiekt oceniany (czyli
potocznie — jakosci zabezpieczeﬁ)zz. Szczegdlnym rodzajem oceny jest audyt:

Definicja 10

Audytem nazywa si¢ postepowanie sprawdzajace sposdb i/lub wynik wykonania
»czego§” (budowy systemu zabezpieczen, zarzadzania informatyka, wydatkowania
funduszy itp.) na zgodno$¢ z okreslonym wzorcem audytowym (wymaganiami lub
standardami albo normami), wykonywane przez strone¢ niezalezng.

Niezalezno$¢, w przypadku systeméw informacyjnych, musi by¢ zachowana w
stosunku do?*:

— zespotu projektujacego lub budujacego system informatyczny lub system zabezpieczen;
— dostawcow sprzetu 1 oprogramowania;
— organizacji podlegajacej przegladowi (w takim sensie, ze w sklad zespotu audytowego nie
moga wchodzi¢ pracownicy organizacji zlecajacej audyt).
Dobrym wzorcem dla audytu bezpieczenstwa jest standard lub norma: stanowi rodzaj
checklisty, daje wektorowa miare ,,bezpieczenstwa”, zapewnia ze nic co uznano za istotne nie
zostanie pomini¢te, umozliwia powtarzalno$¢ badan. Wzorzec taki jednak stabo uwzglednia

specyfike badanego obiektu oraz nie daje pewnos$ci, ze zabezpieczenia s3 szczelne, nie
dziatajg przeciw sobie oraz ze badanie begdzie dostatecznie wnikliwe. Gwoli $Scistosci nalezy

22 . . . . . .
Ten proces wypracowywania oceny i sama ocen¢ zwykle nazywa si¢, niepoprawnie, pomiarem

bezpieczenstwa (dyskusja — patrz np. [4]).
2 Jezeli nie jest dotrzymane ktéres z podanych wymagan, to mowi si¢ zwykle o ,.przeglgdzie wediug listy
audytowej ” lub ,,przeglgdzie bezpieczenstwa” a nie o audycie.
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nadmienié, ze Najwyzsza Izba Kontroli nieco inaczej definiuje ,,wzorzec”. Wzorcem wedlug
NIK nie jest norma, standard czy specyfikacja wymagan, lecz jednostka sektora prywatnego
lub publicznego (krajowa lub zagraniczna) ktéra w opinii kontrolera moze stanowi¢ Wzorzec
przy ocenie kontrolowanej dziatalnosci.

4. Podsumowanie

Niniejszy artykut ma na celu usystematyzowanie nazewnictwa, definicji 1 relacji
pomiedzy pojeciami z zakresu bezpieczenstwa informacji. Pierwsza cecha szczego6lng
przedstawionej propozycji jest wybranie kryteriow jakosci informacji (w szczegdlnosci
kryteriow jako$ci zwigzanych z jej ochrong) za podstawe definicji takich poje¢ jak
bezpieczenstwo informacji, zagrozenie, atak, incydent. Druga cechg jest wkomponowanie
wymienionych poje¢ w strukture procesu (biznesowego), obrazowanego w tym artykule za
pomoca kostki ICOM.

Zbior elementarnych poje¢ bezposrednio zwigzany z bezpieczenstwem informacji jest
uzupelniony dwiema definicjami: ryzyka, jako alternatywnego do ,,bezpieczenstwa”
spojrzenia na jako$¢ ochrony zasobow informacyjnych oraz audytu, jako szczegdlnego
przypadku oceny jako$ci systemu ochrony zasobow informacyjnych.
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