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Dziesięć definicji 
(artykuł zgłoszony do publikacji w monografii „Przestępczość teleinformatyczna 2017”) 
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ul. Gen. S. Kaliskiego 2,  00–908 Warszawa 
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STRESZCZENIE: W artykule podano definicje podstawowych pojęć dotyczących bezpieczeństwa informacji 

oraz opisano związki pomiędzy tymi pojęciami. 

SŁOWA KLUCZOWE: kryteria jakości informacji, bezpieczeństwo informacji, zagrożenie, podatność, 

zabezpieczenie, incydent, audyt, ryzyko. 

1. Informacja i jej jakość 

Informacja i działania mające na celu jej wykorzystanie i ochronę towarzyszyły 

człowiekowi „od zawsze”, ale w ostatnich latach wraz z coraz szybszym rozwojem techniki i 

związanymi z tym zmianami cywilizacyjnymi nabrały szczególnego znaczenia.  

Po pierwsze, rozwój elektroniki spowodował, że pojawiła się „elektroniczna postać 

informacji” która może być łatwo i szybko przetwarzana, przesyłana i przechowywana. Do 

przesyłania takiej informacji służą sieci teleinformacyjne ewoluujące obecnie w kierunku 

jednej homogenicznej sieci obejmującej cały glob – Internetu. Do przetwarzania i 

przechowywania – węzły sieci z ulokowanymi w nich zasobami przechowującymi i 

przetwarzającymi informację (od pojedynczych „domowych” komputerów po centra danych). 

Po drugie, z powodu wymienionego w poprzednim punkcie, ilość dostępnej informacji 

gwałtownie rośnie i niezbędna staje się jej selekcja i ocena pod względem szeroko rozumianej 

jakości. Po trzecie, dostęp do właściwej informacji we właściwym czasie daje przewagę w 

wyścigu po dobra materialne, władzę i pieniądze.  

Wymienione trzy czynniki, w połączeniu z rozpowszechnieniem urządzeń 

dostępowych (takich jak telefony komórkowe różnej klasy i typów oraz przenośne komputery 

typu tablet czy notebook), powstaniem tzw. sieci społecznościowych (Facebook, Twitter itp.) 

oraz coraz częstszym wykorzystywaniem sieci publicznych jako medium do przesyłania 

informacji dla systemów przemysłowych spowodowały, że informacja stała się istotnym 

czynnikiem decydującym nie tylko o wiedzy, władzy czy bogactwie ale także o 

bezpieczeństwie nie tylko pojedynczych ludzi czy organizacji, ale całych państw. 

 Z powodu wymienionego w poprzednim akapicie, dąży się do tego, aby informacja, 

od której tak wiele zależy, była dobrej jakości. Ogólnie uznanymi kryteriami jakości 

informacji są: 

 relewantność – określa, czy informacja jest istotna dla odbiorcy, związana z tym, czego 

odbiorca poszukuje; 

 dokładność – oznacza, że jest ona precyzyjna oraz zaprezentowana w sposób odpowiedni 

do poziomu wiedzy jej użytkownika; 

 aktualność – oznacza, że informacja jest zmieniana bez opóźnień, odpowiednio do zmian 

przedmiotu opisu; 

 kompletność – oznacza, że informacja jest dostępna w ilości i stopniu szczegółowości 

zgodnym z wymaganiami jej  użytkownika; 
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 spójność – oznacza, że poszczególne fragmenty informacji są niesprzeczne, dotyczą 

zadanego tematu i są prezentowane i przekazywane w jednolitej formie.  

 odpowiedniość formy – oznacza, że informacja jest prezentowana w sposób, który 

minimalizuje jej błędną interpretację; 

 wiarygodność – oznacza, że informacja zawiera elementy upewniające co do rzetelności 

niesionego przez nią przekazu; 

Żeby móc poprawnie ocenić jakość informacji, zwykle potrzebna jest dodatkowa 

informacja ją opisująca
1
. Poza wymienionymi kryteriami jakości informacji, mając na 

względzie techniczna stronę jej przetwarzania
2
, wyróżnia się kryteria jakości związane z 

ochroną informacji, takie jak: 

1) tajność – informuje o wymaganym stopniu ochrony informacji przed nieuprawnionym 

dostępem. Stopień tajności jest uzgadniany przez osoby lub organizacje dostarczające i 

otrzymujące informację; 

2) integralność – oznacza, że na informacji nie zostały wykonane niedozwolone działania
3
; 

3) dostępność – oznacza wymagany przez użytkownika (lub zapisany w wymaganiach na 

system przetwarzania informacji) stopień dostępności danych, procesów i aplikacji. 

4) rozliczalność – określa możliwości identyfikacji użytkowników informacji i systemu 

teleinformatycznego oraz wykorzystywanych przez nich usług; atrybut ten decyduje 

także o możliwości prowadzenia skutecznej analizy powłamaniowej; 

5) niezaprzeczalność – informuje o możliwości wyparcia się uczestnictwa przez podmiot 

uczestniczący w wymianie informacji; 

6) autentyczność – oznacza możliwość jednoznacznego stwierdzenia, jaki podmiot przesłał 

dane.   

Kryteria wymienione na tej liście nie zależą wyłącznie od informacji jako takiej, ale 

również od przyjętych rozwiązań organizacyjnych i technicznych systemu, w jakim są 

przetwarzane. Jak widać, wymienione kryteria są elementami bardziej ogólnego kryterium 

jakości „odpowiednia ochrona informacji”, gdzie wzmiankowana „odpowiedniość” jest 

wyznaczana wymaganymi wartościami kryteriów elementarnych
4
. 

                                                 
1
 Przykładem takiej „standardowej informacji opisującej”, dla informacji umieszczanej w Internecie, są 

informacje: 

 o interesariuszach (ang. transparency and honesty); 

 uwierzytelniające prezentowane treści (ang. authority); 

 o stosowanej polityce zachowania prywatności i ochronie danych (ang. privacy and data protection); 

 o aktualności treści (ang. updating of information);  

 umożliwiające rozliczalność (ang. accountability). 
2
 Dalej termin „przetwarzanie” (informacji) jest używany w znaczeniu wykonywania różnych operacji na 

zasobie informacyjnym, takich jak wytwarzanie, przesyłanie, przechowywanie, zmiana, niszczenie. 
3
 Jakie działania w jakich okolicznościach są dozwolone, określają odpowiednie reguły (sformułowane np. w 

ramach modelu Biby [3] lub Bella-LaPaduli [1]). 
4
 Np. tajność=POUFNE, integralność=TAK, dostępność=99,999%, rozliczalność=NIE, autentyczność=TAK, 

niezaprzeczalność=TAK. Wymagane wartości kryteriów będą rzutowały na obligatoryjne rozwiązania 

techniczne. Na przykład wartości dla integralności, autentyczności i niezaprzeczalności jak w tym przypisie, 

wymagają stosowania podpisów cyfrowych. 
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Do dalszych rozważań przyjmuje się, że system informacyjny to system przetwarzania 

informacji. Natomiast system informatyczny
5
 to ta część systemu informacyjnego, w której do 

przetwarzania informacji wykorzystywane są środki techniki komputerowej. Ta definicja 

obejmuje wszystkie warianty praktycznej realizacji takiego systemu, według różnych 

klasyfikacji, takie jak sieć komputerowa, system rozproszony a także przemysłowy system 

sterowania (ang. ICS – Industrial Control System). 

Specjaliści od techniki komputerowej posługują się najczęściej pojęciem danych a nie 

informacji. Przyjmuje się, że informacje jako przedmiot przetwarzania w systemach 

informatycznych nazywa się „danymi”. Jednak dla skutecznej ochrony danych/informacji, ze 

względu na zależności pomiędzy systemem informacyjnym a informatycznym, nadal aktualny 

paradygmat w dziedzinie bezpieczeństwa informacyjnego brzmi: chronimy „informacje” – 

„dane” są tylko ich szczególnym przypadkiem. 

2. Procesy biznesowe   

 Procesy, które są opisane w tym artykule ze względu na ich związki z 

bezpieczeństwem informacyjnym (patrz definicja 2), to tzw. procesy biznesowe. Terminem 

„proces biznesowy” można określić praktycznie wszystkie działania w organizacji, od 

złożonego procesu produkcyjnego po obieg faktur czy obsługę klientów. Istotne jest, aby był 

to ciąg powtarzalnych i zdefiniowanych (lub możliwych do zdefiniowania) działań, ze 

znanymi elementami na początku i na końcu tego ciągu. Na potrzeby niniejszego artykułu 

proponuje się przyjęcie następującej definicji procesu biznesowego6: 

Definicja 1 

Proces biznesowy to spójny zbiór działań, których celem jest osiągnięcie określonej wartości 

w postaci produktu. Do wytworzenia produktu wymagane są: zasoby, inne produkty lub 

półprodukty (surowce) oraz reguły według których wytwarzany jest produkt. Produkt musi 

dać się opisać i być mierzalny. 

    

Zatem proces biznesowy oznacza powiązane ze sobą, wykonywane według ustalonych 

reguł działania, których wykonanie wymaga określonych zasobów  narzędzi 

przetwarzających informacje (np. komputerów) lub wytwarzających dobra materialne (np. 

obrabiarek).  

Wspomniane działania, jako wejście procesu, mogą wykorzystywać surowce lub dane 

(jako pewne zasoby niematerialne, różne od zasobów materialnych, tj. surowców), natomiast 

na wyjściu procesu, po przetworzeniu wejść, otrzymuje się określone produkty
7
 związane z 

celami biznesowymi, którymi w szczególnym przypadku mogą być przetworzone zasoby 

informacyjne. Proces można zobrazować za pomocą tzw. kostki ICOM (Input, Control, 

Output, Mechanizm – por. rys.1). 

 

 

                                                 
5
 W dalszej części artykułu termin „informatyczny” będzie używany zamiennie z terminem „teleinformatyczny” 

dla podkreślenia faktu, że obecnie systemy informatyczne są łączone za pomocą sieci telekomunikacyjnych w 

bardziej złożone struktury. 
6
 Za: Jarosław Żeliński: „Modelowanie biznesowe, czyli pilnowanie hochsztaplerów”. Gazeta IT . X.2005. 

7
 Należy zwrócić uwagę, że termin „produkt” ma tutaj bardzo szerokie znaczenie – oznacza zarówno np. 

samochód wytworzony w fabryce pojazdów mechanicznych jak i zaimplementowany w organizacji system 

ochrony informacji. 
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3. Wybrane definicje dotyczące bezpieczeństwa informacji 

Bezpieczeństwo informacyjne dotyczy podmiotu (tj. człowieka lub organizacji, 

również takiej jak państwo), który może być zagrożony utratą zasobów informacyjnych lub 

otrzymaniem informacji złej jakości. Podstawowy kłopot polega na tym, że samo pojęcie 

„bezpieczeństwo” jest rozmyte
8
. Do dalszych rozważań definiuje się bezpieczeństwo 

informacyjne następująco: 

Definicja 2 

Bezpieczeństwo informacyjne oznacza uzasadnione zaufanie podmiotu do jakości i 

dostępności pozyskiwanej oraz wykorzystywanej informacji.  

    

Ale warunkiem bezpieczeństwa informacyjnego jest „bezpieczna” informacja, którą 

definiuje się następująco: 

Definicja 3 

Bezpieczeństwo informacji oznacza uzasadnione (np. analizą ryzyka i przyjętymi 

metodami postępowania z ryzykiem) zaufanie, że nie zostaną poniesione straty 

wynikające z niepożądanej zmiany, na skutek realizacji zagrożenia, wymaganych 

wartości istotnych kryteriów jakości informacji. 

    

Jakie kryteria jakości są „istotne” dla poszczególnych kategorii informacji oraz 

konkretnych uwarunkowań jej przetwarzania zwykle określają, w przypadku organizacji 

biznesowej w której takie informacje są przetwarzane i wykorzystywane, gremia kierownicze 

tej organizacji (podmiotu) przy pomocy odpowiednich służb. W zakresie bezpieczeństwa 

                                                 
8
 Socjolog zdefiniuje je zapewne jako „podstawową potrzebę człowieka którą należy zaspokoić”, która to 

definicja jest zupełnie nieprzydatna inżynierowi. Gestor informacji zwykle rozumie pod tym określeniem 

niedopuszczenie do nieuprawnionego dostępu do niej („wycieku” informacji) lub manipulacji na niej 

wykonanej w ramach „ataków hakerskich”. Z kolei osoba odpowiedzialna za poprawne działanie systemów 

sterowania (często będą to tzw. „systemy czasu rzeczywistego”) pod określeniem „bezpieczeństwa informacji” 

najczęściej będzie rozumiała dotrzymanie odpowiednich reżimów czasowych w jej odbieraniu i dostarczaniu 

do odpowiednich układów wykonawczych. Na to wszystko nakłada się dodatkowo medialno-prawnicza 

nowomowa o „bezpieczeństwie cyberprzestrzeni” czy (sic!) „bezpieczeństwie cyberprzestrzeni RP”. 

Sterowanie/ 
Ograniczenia 

WEJŚCIE WYJŚCIE 

Zasoby/Mechanizmy 

Rys.1. Kostka ICOM. 

PROCES 
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informacyjnego tymi istotnymi kryteriami są najczęściej tajność, integralność oraz 

dostępność
9
. 

Definicja 4 

Zagrożenie (dla bezpieczeństwa informacji) to materialny i/lub niematerialny czynnik 

mogący spowodować niepożądaną zmianę wymaganych wartości istotnych kryteriów 

jakości informacji. 

    

Żeby zagrożenie „coś” spowodowało (np. szkody w postaci zawalenia budynku, brak 

możliwości przetwarzania informacji itp.), musi nastąpić jego realizacja w postaci 

określonego zdarzenia (np. trzęsienia ziemi, awarii komputera, zablokowania serwera atakiem 

DDoS itp.). Żeby realizacja się powiodła, musi istnieć zasób (szczegóły – patrz przykład 1) 

obarczony podatnością (patrz definicja 6) odpowiadającą zagrożeniu (np. konstrukcja 

budynku nieodpowiednia dla obszaru o podwyższonej aktywności sejsmicznej, 

nieprawidłowa eksploatacja sprzętu komputerowego, brak monitorowania ruchu sieciowego i 

procedur reakcji na jego gwałtowne zwiększenie itp.). Zdarzenie lub ciąg zdarzeń składający 

się na realizację zagrożenia jest nazywany zwykle scenariuszem realizacji zagrożenia, a 

wynikiem jest incydent (z zakresu bezpieczeństwa informacyjnego – szczegóły patrz dalej). 

W zwartej, procesowej formie, ilustruje to rys. 2.  

 

 

 

 

 

 

 

 

 

 

Przykład 1 

W artykule jest używane pojęcie zasobu. Pod tym terminem należy rozumieć:  

 zasoby informacyjne (bazy danych i pliki z danymi, kontrakty i umowy, dokumentacje systemowe, 

informacje badawcze, podręczniki użytkownika, materiały szkoleniowe, procedury operacyjne i 

wspierające, plany ciągłości działania, plany odtworzeniowe, ślady audytowe oraz informacje 

zarchiwizowane), 

 zasoby programowe (aplikacje, oprogramowanie systemowe, narzędzia rozwojowe itp.), 

 zasoby fizyczne (sprzęt komputerowy, urządzenia komunikacyjne, nośniki wymienne i inne 

urządzenia oraz meble biurowe), 

 zasoby infrastrukturalne (ogrzewanie, oświetlenie, zasilanie, klimatyzacja).  

W normach serii ISO/IEC 270xx  jest natomiast używany termin aktywa, definiowany
10

 następująco: 

                                                 
9
 Tak podano także w podstawowej publikacji NIST z tego zakresu: SP-800-53 Rev.4: Recommended Security 

Controls for Federal Information System. April 2013. 

Czynności (scenariusz) 

realizacji zagrożenia 

Incydent 

Podatności 

Zasoby niezbędne do 
realizacji scenariusza 

Zagrożenie 

Rys.2. Proces realizacji zagrożenia. 
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1. Aktywa  wszystko, co ma wartość dla organizacji. Istnieje wiele typów aktywów, w tym:  

a) aktywa informacyjne; 

b) oprogramowanie, takie jak program komputerowy;  

c) fizyczne, takie jak komputer;  

d) usługi;  

e) personel oraz jego kwalifikacje, umiejętności i doświadczenie;  

f) wartości niematerialne, takie jak reputacja i wizerunek. 

2. Aktywa informacyjne  wiedza lub dane, które posiadają wartość dla organizacji   

Jak można zauważyć, termin „aktywa” ma szerszy zakres (punkty d-e) niż „zasoby” i w zasadzie 

odpowiada elementom wymienionym w definicji 6 które mogą być podatne. 

* * * * 

Jedną z możliwych form realizacji zagrożenia jest atak. 

Definicja 5 

Atak na system informacyjny i informację w nim przetwarzaną to nieuprawnione, celowe 

działanie człowieka powodujące niepożądaną zmianę wymaganych wartości istotnych 

kryteriów jakości informacji. 

    

Do wykonania ataku potrzebne są narzędzia – np. do ataku zdalnego poprzez sieć 

teleinformatyczną na zasoby informacyjne takim narzędziem może być botnet lub program 

albo kod złośliwy, do ataku fizycznego (np. kradzieży nośników informacji) być może 

wystarczy wytrych otwierający drzwi do pomieszczenia z kopiami bezpieczeństwa zasobów 

informacyjnych
11

. Częstym błędem jest utożsamianie „ataku” lub samego narzędzia z 

„zagrożeniem”, co może prowadzić (i zwykle prowadzi) do błędów w budowie systemu 

ochrony zasobów informacyjnych. 

Zagrożenia można poklasyfikować następująco: 

1) „Siły wyższe” (zjawiska i katastrofy naturalne, zmiany prawa, itp.)
12

. 

2) Nieuprawnione i przestępcze
13

 działania ludzi: 

 podsłuchy: ruchu sieciowego (sniffing
14

), emisji ujawniającej elektromagnetycznej 

i/lub akustycznej; 

 nieuprawnione działania personelu (także: personelu zatrudnionego w ramach 

outsourcingu oraz praktykantów) w tym kradzieże i zagubienia nosicieli informacji   

sprzętu i dokumentów; 

                                                                                                                                                         
10

 PN-ISO/IEC 27000:2014-1: Technika informatyczna  Techniki bezpieczeństwa  Systemy zarządzania 

bezpieczeństwem informacji  Przegląd i terminologia. 
11

 Jak łatwo zauważyć, narzędzia będą wchodziły w skład „zasobów niezbędnych do realizacji scenariusza” z 

rys.2. 
12

 „Siły wyższe” to coś, na co konkretny podmiot nie ma wpływu, np. trzęsienie ziemi, krach na giełdzie, ale też 

uchwalenie złego prawa przez Sejm i zatwierdzenie go przez Senat i Prezydenta (przykładem mogą być 

długoletnie starania o zmianę zapisów artykułu 269b Kodeksu Karnego). 
13

 Przestępstwem jest to, na co jest odpowiedni „paragraf” w Kodeksie Karnym. Wszystkie inne działania 

intruzów są zwykle nazywane „nieuprawnionymi” w rozumieniu braku zgody właściciela zasobu, którego 

takie działania dotyczą.  
14

 Czyli obserwacja przy pomocy specjalnego oprogramowania ruchu sieciowego i zawartości przesyłanych 

pakietów. 
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 nieuprawnione działania osób postronnych (klienci, „hakerzy”) w tym kradzieże 

nosicieli informacji  sprzętu i dokumentów. 

3) Błędy ludzi uczestniczących w procesach przetwarzania informacji. 

4) Błędy w organizacji przetwarzania informacji. 

5) Awarie sprzętu i błędy w oprogramowaniu. 

Przedstawiona klasyfikacja nie jest oczywiście „jedyną słuszną” (w literaturze 

przedmiotu bez trudu można znaleźć inne klasyfikacje) ale taka do uporządkowania 

zagadnień jest przyjęta w tym artykule.  

Przykład 2 

Przykładem zagrożenia z kategorii „sił wyższych” jest promieniowanie ujawniające (nazywane też 

emisją ujawniającą). Jest to niepożądana emisja elektromagnetyczna albo akustyczna urządzeń 

przetwarzających lub transmitujących informację, której sygnał jest skorelowany z informacją 

użyteczną i może być wykorzystany do jej odtworzenia. Działania potencjalnego intruza mające na 

celu wykorzystanie emisji ujawniającej do przejęcia informacji nazywa się infiltracją 

elektromagnetyczną. Promieniowanie ujawniające jest częścią szerszego problemu tzw. 

kompatybilności elektromagnetycznej
15

. 

Kompatybilność elektromagnetyczna (EMC  ang. ElectroMagnetic Compatibility) jest to zdolność 

urządzenia elektrycznego lub elektronicznego do poprawnej pracy w określonym środowisku 

elektromagnetycznym i nieemitowanie zaburzeń pola elektromagnetycznego zakłócającego poprawną 

pracę innych urządzeń pracujących w tym środowisku. Oznacza to spełnienie trzech kryteriów: 

1. Urządzenie (system) nie powoduje zakłóceń w pracy innych urządzeń (systemów), czyli jest 

odporne na podsłuch emisji ujawniającej. 

2. Urządzenie (system) nie jest wrażliwe na zakłócenia emitowane przez inne urządzenia (systemy), 

czyli jest odporne na atak silnym impulsem elektromagnetycznym. 

3. Urządzenie (system) nie powoduje zakłóceń w swojej pracy. 

Podstawowe sposoby przeciwdziałania przechwytowi emisji ujawniającej to: 

1. Odpowiednie rozwiązania konstrukcyjno-technologiczne urządzeń wchodzących w skład systemu 

(wykorzystywanie układów scalonych produkowanych dla „celów specjalnych”, stosowanie 

odpowiednich obudów i specjalnych konstrukcji złączy oraz specjalnej konstrukcji 

oprogramowania systemowego, itp.) – w wyniku powstają urządzenia o obniżonym poziomie 

emisji. Jest to sposób kosztowny
16

, stosowany wyłącznie tam gdzie to jest niezbędne. 

2. Tłumienie emisji poprzez instalowanie urządzenia lub systemu w specjalnych kabinach lub 

pomieszczeniach ekranowanych (np. specjalnymi tapetami). 

3. Wyznaczanie strefy bezpieczeństwa (tzw. „podejścia” lub strefy administracyjne), 

uniemożliwiające podejście potencjalnemu intruzowi na odległość pozwalającą na skuteczny 

podsłuch. 

4. Maskowanie elektromagnetyczne poprzez celowe wprowadzanie dodatkowych sygnałów 

szumopodobnych lub sygnałów o strukturze podobnej do sygnałów emisji ubocznej (powoduje ona 

zwiększenie poziomu zakłóceń). 

* * * * 

Wspomniana już wcześniej podatność jest definiowana następująco: 

                                                 
15

 We wszystkich krajach badania bezpieczeństwa emisji mają charakter niejawny, np. w USA ten zakres badań 

i wdrożeń objęty jest niejawnym programem rządowym realizowanym od ponad sześćdziesięciu lat pod 

kryptonimem TEMPEST. 
16

 Zwykle koszt tzw. komputera tempestowego jest ok. 10x większy od jego komercyjnego odpowiednika. 
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Definicja 6 

Podatności to wady lub luki:  

 w strukturze fizycznej organizacji,  

  sprzęcie i oprogramowaniu,  

 zarządzaniu i administrowaniu, 

 organizacji pracy,  

 procedurach,  

 obsadzie stanowisk pracy personelem, 

które mogą być wykorzystane przez zagrożenia do spowodowania szkód w systemie 

informacyjnym organizacji lub w jej działalności
17

.  

    

Związki pomiędzy podatnościami i zagrożeniami można opisać następująco: 

 na zagrożenia nie mamy wpływu, ale zagrożenie nie zawsze musi się zrealizować – 

warunkiem koniecznym jest istnienie podatności. 

 Na podatności mamy wpływ – możemy je minimalizować stosując zabezpieczenia (patrz 

definicja 7).  

 Oprócz podatności, w zależności od typu zagrożenia, wiele innych czynników ma wpływ 

na możliwość jego realizacji.  

 Szkody, które mogą powstać podczas realizacji zagrożenia, oraz możliwość jego realizacji 

określają ryzyko. 

Definicja 7 

Zabezpieczenia to środki:  

 fizyczne (np. sejf, płot, przegroda budowlana),  

 techniczne (np. system alarmowy, system p.poż.),  

 osobowe (np. strażnik),  

 programowe (np. oprogramowanie antywirusowe)  

oraz działania organizacyjne
18

 (np. szkolenia), stosowane w celu przeciwdziałania 

wykorzystaniu podatności przez zagrożenia.  

    

Wynikiem realizacji zagrożenia jest incydent (patrz opis pod definicją 4 i rys. 2). 

 

Definicja 8 

Incydentem z zakresu bezpieczeństwa informacyjnego nazywa się zdarzenie lub ciąg 

zdarzeń (składających się na realizację zagrożenia) które powoduje lub może 

spowodować niepożądaną zmianę wymaganych wartości istotnych kryteriów jakości 

informacji. 

     

Zatem źródłem incydentów są zrealizowane zagrożenia – patrz rys.2. Warto także 

zwrócić uwagę, że to samo zdarzenie (incydent) będzie różnie postrzegane przez różne osoby 

zaangażowane w taki czy inny sposób w to zdarzenie. To postrzeganie jest wynikiem 

specjalizacji zawodowej tych osób oraz zadań, które muszą wykonać w ramach tzw. 

                                                 
17

 Np. świadczonych dla jej klientów usługach. 
18

 Nazywane też zabezpieczeniami organizacyjnymi. 
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zarządzania incydentem
19

. Inną „perspektywę” incydentu ma bowiem administrator systemu 

teleinformatycznego nim dotkniętego, który przede wszystkim musi nie dopuścić do jego 

rozprzestrzenienia oraz jak najszybciej zniwelować jego skutki, inną policjant (często będzie 

to biegły sądowy) prowadzący działania typu forensic w ramach tzw. informatyki śledczej, 

jeszcze inną prokurator, który incydent „widzi” przez pryzmat paragrafów kodeksu karnego 

oraz osób winnych zaistnienia incydentu.  

Incydenty powinny być obsługiwane, co oznacza ich wykrywanie, rejestrowanie, 

analizę, prowadzenie działań prewencyjnych oraz minimalizujących ich negatywne skutki. 

Zwykle w tym kontekście mówi się o zarządzaniu incydentami i próbuje je wpisać w 

kompleksowy system zarządzania organizacją (obok zarządzania bezpieczeństwem, 

ryzykiem, zasobami ludzkimi, itp.). 

 

 

 

 

 

 

 

 

 

 

 

W  roku  2010  Komisja Europejska stwierdziła, że zwiększenie odporności na 

zagrożenia wymaga poprawy oceny ryzyka i zarządzania ryzykiem
20

. Obecnie panuje bowiem 

swoista moda na „widzenie” wszystkich aspektów działalności biznesowej dowolnej 

organizacji przez pryzmat ryzyka
21

. Ma to przełożenie również na problematykę 

bezpieczeństwa informacyjnego, niezmiernie istotną we współczesnych, wysoce 

zinformatyzowanych organizacjach i znalazło wsparcie w konkretnych zapisach także 

polskiego prawa – patrz np. [5], [6]. Innym przykładem na poparcie tezy o nowym 

paradygmacie, są zapisy uznanej międzynarodowej normy ISO/IEC-27001 dotyczącej 

budowy systemów zarządzania bezpieczeństwem informacji (SZBI). Podstawą budowy 

takiego systemu są wyniki analizy ryzyka i działania z niej wynikające.  

 

 

                                                 
19

 Projektant systemów powie, że to różne postrzeganie wynika z różnych ról pełnionych przez te osoby w 

systemie zarządzania incydentami. 
20

 Jednym z podstawowych warunków interoperacyjności w UE w tym zakresie było ujednolicenie pojęć, 

dlatego opublikowano dokumenty standaryzujące, takie jak normy serii ISO 31000 [7], [8] i przewodnik po 

terminologii ISO Guide 73 [9]. 
21

 Warto zwrócić uwagę, że obecna moda na ryzyko została poprzedzona modą z przełomu XX/XXI wieku na 

„widzenie” jakości działalności biznesowej organizacji przez pryzmat jakości procesów biznesowych – 

przykładem tej mody są chociażby zmiany zachodzące w kolejnych wydaniach serii norm z zakresu jakości, tj. 

ISO/IEC 9000. 

Czynności obsługi 
incydentu 

Obsłużony incydent 

Zasady obsługi 
incydentu 

Zasoby niezbędne do 
obsługi incydentu 

Zgłoszenie incydentu 

Rys.3. Proces obsługi incydentu. 
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Definicja 9 

Istnienie ryzyka oznacza występowanie zagrożenia oddziałującego na istotne kryteria 

jakości informacji (tajność, integralność, dostępność itp.), a wielkość ryzyka określa się 

łącząc wartość oceny możliwości wystąpienia zdarzeń powodowanych przez zagrożenie i 

wartość oceny wielkości szkód powstałych w wyniku tych zdarzeń. 

    

Zarządzanie ryzykiem (na potrzeby bezpieczeństwa informacyjnego [10]) ma na celu: 

– wykazanie, którego ryzyka i jak można uniknąć, stosując rozwiązania organizacyjne  

i techniczne w zakresie przetwarzania informacji w systemach IT, 

– zapewnienie optymalnego, ze względu na koszty i znane/zadane ograniczenia, stanu 

ochrony takiej informacji, 

– zminimalizowanie ryzyka szczątkowego tak, aby stało się ryzykiem akceptowalnym. 

Zgodnie z zasadą „ufaj, ale kontroluj”, elementem wdrożonych systemów zarządzania 

(jakością, ryzykiem, bezpieczeństwem informacji itd.) są okresowe oceny, czy wymagane 

wartości istotnych kryteriów jakości (w tym wartości ryzyka) utrzymują się w zadanych 

przedziałach. Ocena to sąd wartościujący, wszelka wypowiedź wyrażająca pozytywne lub 

negatywne ustosunkowanie się wypowiadającego do kogoś lub czegoś. W dziedzinie techniki, 

w szczególności w dziedzinie bezpieczeństwa informacyjnego, zasadniczą czynnością 

procesu oceny jest zbieranie danych stanowiących podstawę opracowania wskaźników na 

podstawie których będą wydawane sądy np. o stopniu osiągnięcia założonych celów 

stawianych przed zabezpieczeniami. Oceniający ma się zatem wypowiedzieć na temat 

skuteczności i poprawności spełniania funkcji zabezpieczenia przez obiekt oceniany (czyli 

potocznie  jakości zabezpieczeń)
22

. Szczególnym rodzajem oceny jest audyt: 

Definicja 10 

Audytem nazywa się postępowanie sprawdzające sposób i/lub wynik wykonania 

„czegoś” (budowy systemu zabezpieczeń, zarządzania informatyką, wydatkowania 

funduszy itp.) na zgodność z określonym wzorcem audytowym (wymaganiami lub 

standardami albo normami), wykonywane przez stronę niezależną.  

    
 

Niezależność, w przypadku systemów informacyjnych, musi być zachowana w 

stosunku do
23

: 

 zespołu projektującego lub budującego system informatyczny lub system zabezpieczeń; 

 dostawców sprzętu i oprogramowania; 

 organizacji podlegającej przeglądowi (w takim sensie, że w skład zespołu audytowego nie 

mogą wchodzić pracownicy organizacji zlecającej audyt). 

Dobrym wzorcem dla audytu bezpieczeństwa jest standard lub norma: stanowi rodzaj 

checklisty, daje wektorową miarę „bezpieczeństwa”, zapewnia że nic co uznano za istotne nie 

zostanie pominięte, umożliwia powtarzalność badań. Wzorzec taki jednak słabo uwzględnia 

specyfikę badanego obiektu oraz nie daje pewności, że zabezpieczenia są szczelne, nie 

działają przeciw sobie oraz że badanie będzie dostatecznie wnikliwe. Gwoli ścisłości należy 

                                                 
22

 Ten proces wypracowywania oceny i samą ocenę zwykle nazywa się, niepoprawnie, pomiarem 

bezpieczeństwa (dyskusja – patrz np. [4]). 
23

 Jeżeli nie jest dotrzymane któreś z podanych wymagań, to mówi się zwykle o „przeglądzie według listy 

audytowej” lub „przeglądzie bezpieczeństwa” a nie o audycie. 
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nadmienić, że Najwyższa Izba Kontroli nieco inaczej definiuje „wzorzec”. Wzorcem według 

NIK nie jest norma, standard czy specyfikacja wymagań, lecz jednostka sektora prywatnego 

lub publicznego (krajowa lub zagraniczna) która w opinii kontrolera może stanowić wzorzec 

przy ocenie kontrolowanej działalności. 

4. Podsumowanie 

Niniejszy artykuł ma na celu usystematyzowanie nazewnictwa, definicji i relacji 

pomiędzy pojęciami z zakresu bezpieczeństwa informacji. Pierwszą cechą szczególną 

przedstawionej propozycji jest wybranie kryteriów jakości informacji (w szczególności 

kryteriów jakości związanych z jej ochroną) za podstawę definicji takich pojęć jak 

bezpieczeństwo informacji, zagrożenie, atak, incydent. Druga cechą jest wkomponowanie 

wymienionych pojęć w strukturę procesu (biznesowego), obrazowanego w tym artykule za 

pomocą kostki ICOM.  

Zbiór elementarnych pojęć bezpośrednio związany z bezpieczeństwem informacji jest 

uzupełniony dwiema definicjami: ryzyka, jako alternatywnego do „bezpieczeństwa” 

spojrzenia na jakość ochrony zasobów informacyjnych oraz audytu, jako szczególnego 

przypadku oceny jakości systemu ochrony zasobów informacyjnych.  
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