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Plan

• Parę słów przypomnienia

• Alternatywa dla Klasycznej obrony perymetrycznej

• Systemy zwodzące na rynku. Rozwiązania „deception” (wybór)

• Idea „cichej reakcji”. Co to jest system zabezpieczeń zorientowany na 
dezinformację.

• Jak to zrobić? Realizacja techniczna.

• Trochę o kosztach dezinformacji i o ryzyku

• Parę słów zamiast podsumowania
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Przypomnijmy sobie

• Atak to celowe działanie napastnika przeciw interesom ofiary

• Cyberatak to atak na systemy ofiary za pomocą ruchu sieciowego

• Celem oddziaływania jest obniżenie wartości miar atrybutów 
bezpieczeństwa: tajności, integralności i/lub dostępności zasobów 
informacyjnych

• Jednym z mechanizmów zabezpieczających jest niedopuszczanie 
medium ataku do jego celu
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Idea klasycznej obrony perymetrycznej

Klasyczne zabezpieczenia 
produkcyjnych systemów TI 
zmierzają do jak najszybszego 
zablokowania zdalnego 
oddziaływania napastnika na 
atakowane zasoby. 

Kluczową rolę odgrywają 
różnego rodzaju filtry ruchu 
sieciowego, blokujące dostęp 
agresywnego ruchu do 
zasobów-celów w chronionym 
systemie. 
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Nie zawsze blokada się udaje… ale…

JAK ONI TO
ROBIĄ???!!!
I jak wykryć symptomy ataku 
skoro ich nie znamy? Najlepiej 
te wczesne symptomy...

Trzeba jakoś poznać modus 
operandi albo może nawet 
prowokować symptomatyczne 
akcje…
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Zaczęto pozwalać działać napastnikowi

• Honeypot – pułapka, zasób teleinformatyczny, z jakichś powodów 
atrakcyjny dla napastnika. W najprostszym przypadku dostęp do takiego 
zasobu traktowany jest jako podstawa do wzniesienia alarmu. Zwykle 
wyróżnia się honeypoty nisko- i wysokointeraktywne. 

• Honeynet – to całościowy system pułapek, ze względów bezpieczeństwa 
lub dla uzyskania większego podobieństwa do symulowanego systemu 
złożony jest z większej liczby urządzeń. Pierwszą sieć honeypotów 
opracowano w 1999 r. (Honeynet Project).

• Decoy – atrapa (cel pozorowany) to całościowy system lub usługa 
oprogramowania, która stanowi atrakcyjny cel napastnika. Zwykle pozoruje 
sieci produkcyjne zawierając jednak fałszywe dane, oraz znane podatności.
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Używa się i innych pojęć

• Bait – przynęta to zwykle niewielkie fałszywe dane, atrakcyjne dla 
napastnika – najczęściej dane uwierzytelniające. Dostęp do przynęty lub jej 
użycie stanowią podstawę detekcji ataku.

• Lure – wabik to elementy sprawiające, że przynęty są bardziej atrakcyjne 
niż zasoby sieci produkcyjnej. Pozorowanie szczególnie atrakcyjnych danych 
lub ustawień fabrycznych zasobów to typowe wabiki.

• Breadcrumbs – wewnętrzne odsyłacze (links) w sieci organizacji mogą 
zostać ustawione tak, aby wskazywać na honeypoty. W przypadku 
uchwycenia przez napastnika przyczółków (pivot points) w sieci, istnieje 
znaczne prawdopodobieństwo, że w trakcie rozpoznawania otoczenia 
napastnik będzie kierował się wskazaniami lokalnych odsyłaczy.
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Deceptive-Response Kill Chain (Gartner 2015)
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Na marginesie: Kill chain [wg autorów z Lockheed Martin 2011]

• Rozpoznanie – badania, identyfikacja i dobór celów
• Uzbrojenie – tworzenie/dobieranie narzędzia ataku
• Dostarczenie – przekazywanie ładunku do ofiary
• Eksploatacja – uruchomienie ładunku
• Instalacja – osadzenie payloadu (RAT, backdoor)
• Zarządzanie – zdalne sterowanie payloadem
• Realizacja celów – pozyskiwanie/zmiany danych, „monetyzacja” sukcesu
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Ale najczęściej mówi się po prostu o 
honeypotach
• Ustaliło się rozumienie honeypotów jako oddzielnych urządzeń 

komputerowych lub prostych systemów teleinformatycznych z jednym 
serwerem. Dla nadzorowanych zasobów informacyjnych pełniących 
funkcję pułapek w systemach przyjęła się nazwa honeyfiles (pliki 
detekcyjne?).

Nie tylko

• Honeynet Project (https://honeynet.org)

• ARAKIS
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Dostawcy rozwiązań „deception” (wybór)
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Deception Provider Network Endpoint Application Data

Allure Security 
Technology

- - - X

Attivo Networks - X X Partial

CyberTrap - X X Partial

Cymmetria - X X Partial

ForeScout X - - -

GuardiCore X X X Partia

Specter - X X Partial

TrapX Security - X X Partial

TopSpin Security - X X X
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Analiza Gartnera prezentuje pogląd, że

chociaż honeypoty w cyberobronie są użyteczne, honeypot jest 
skutecznie wykorzystywany przede wszystkim w celu 
wykrywania (i rozpoznania) działań, a nie opóźniania lub 
zakłócania działań atakującego. Inaczej mówiąc realizuje raczej 
funkcje detekcyjne i rozpoznawcze, niż obronne. Rozwiązania 
honeynet dają więcej możliwości w obronie.
W ogóle nie rozważa się dezinformacji nie związanej z 
odpieraniem ataków.

Lawrence Pingree „Emerging Technology Analysis: Deception Techniques and 
Technologies Create Security Technology Business Opportunities”. Gartner 2016.
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Na marginesie – łapacze malware („wirusów”)

• Firmy antywirusowe wystawiają różnego rodzaju pułapki w sieci.

• Używają też tzw. honeyspiderów nazywanych „aktwnymi
honeypotami” do wykrywania witryn sieciowych z exploit packs
przeprowadzających ataki „u wodopoju” (z agresywnych stron WWW).

• Zdobyte próbki malware (np. dystrybuowane mailowo) uruchamiane 
są w kontrolowanym środowisku i badane – częstokroć wyłącznie 
automatycznie. To działanie to też zwodzenie – odpowiada 
honeypotowi wysokoaktywnemu. Co prawda oszukanie wirusa, że 
znajduje się w docelowym systemie nie jest specjalnym wyzwaniem.
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Jakiś czas temu w projektach SOPAS i BIPSE

• Proponowano rozwiązania, które nazwałem „cichą reakcją”.

• „Cicha reakcja” systemu zabezpieczeń zasobów teleinformatycznych 
to zastąpienie blokowania cyberataków innymi działaniami, 
niedostrzegalnymi dla napastnika. To oczywiście nic nowego: może 
obejmować dotychczas wymienione mechanizmy czy chwyty 
obronne. Istotą jest jednak:
• powstrzymanie się od działań dostrzegalnych dla napastnika PO wykryciu 

ataku (w szczególności może to dotyczyć systemów produkcyjnych);
• minimalizację szkód bez blokowania ruchu po wykryciu ataku (znane są 

techniki przekierowywania ruchu na honeypoty, ale…);
• prowadzenie wobec napastnika dezinformacji w warstwie biznesowej systemu 

(zwykle w obszarze operacyjnym właściciela/dysponenta systemu).
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W „cichej reakcji”

• Dopuszcza się utrzymywanie w systemie fałszywych zasobów 
informacyjnych.

• Po wykryciu ataku prawdziwe zasoby są usuwane z zasięgu ataku –
przestają być dostępne dla napastnika.

• W miejscu wrażliwych zasobów podstawiane są ich fałszywe odpowiedniki. 
To dezinformacja (biznesowa) – działanie, które daleko wykracza poza 
doraźne korzyści związane z odpieraniem ataków.

• Wszystkie środki i mechanizmy klasycznych zabezpieczeń, które nie 
ujawniają napastnikowi faktu wykrycia ataku są oczywiście dopuszczalne.
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Dotychczasowe rozwiązania „deception”

• Należy podkreślić, że systemy zabezpieczeń wykorzystujące zwodzenie 
przeciwnika nawet jeśli pozwalają na podsuwanie mu fałszywych 
informacji operacyjnych w spreparowanych danych (kampanie 
dezinformacyjne), to nie poświęcają tej możliwości znaczącej uwagi. 

•Przyczyną jest brak bezpośredniego sprzężenia 
zwrotnego – wpływu takich przedsięwzięć na 
tradycyjnie definiowane bezpieczeństwo systemu i 
oczywiście na mierniki owego bezpieczeństwa, 
niezależnie od tego, jak definiowane. 
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System zabezpieczeń zorientowany na 
dezinformację 
Jeśli w systemie teleinformatycznym współpracujące (a co najmniej 
uzupełniające się) zabezpieczenia działają z następującymi priorytetami:

2. czuwanie w systemie produkcyjnym i wykrywanie symptomów 
niepożądanych działań operatora/napastnika także trakcie sesji,

3. po wykryciu ataku pozwala się działać napastnikom pozorując, że atak 
nie został dostrzeżony,

1. podsuwa się napastnikom informacje prowokujące do decyzji 
korzystnych biznesowo dla podmiotu-dysponenta systemu,

4. osiąga klasyczne cele systemów deception: bada się modus operandi na-
pastnika, rozpoznaje jego zainteresowania i identyfikuje zleceniodawcę,

to system zabezpieczeń można nazwać „zorientowanym na dezinformację”
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Tworzenie iluzji

• Stworzenie „iluzji niewykrycia” jest proste – wystarczy nic nie robić

• Ale przecież po wykryciu ataku trzeba niepostrzeżenie:
• usunąć wrażliwe zasoby z pola oddziaływania napastnika;

• w ich miejsce wstawić fałszywe, spreparowane z pewną intencją, zasoby zastępcze.

• Niektóre zasoby, pełniące rolę detekcyjną (honeyfiles) cały czas mogą 
zawierać fałszywe informacje.

• Podkładanie danych dezinformacyjnych oznacza poszerzenie „wirtualnego 
świata” pozorów z klasycznych systemów „deception”, obejmującego tylko 
system TI, na świat operacji biznesowych podmiotu-użytkownika systemu.
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Problemy

• Techniczne – jak zorganizować „podmienianie” plików „w locie”

• Informacyjne – jak zbudować zestaw danych dezinformujących: 
wiarygodnych, aktualnych oraz niesprzecznych z innymi źródłami 
informacji biznesowych. Wymóg aktualności oznacza, że zestaw 
„fałszywek” zapewne powinien być ciągle aktualizowany.

• Organizacyjne – jak uniknąć ryzyka wynikającego z błędów:
• spóźnionego wykrycia ataku i wypłynięcia wrażliwych informacji (I rodzaj);

• użycia fałszywych danych przez legalnych użytkowników systemu i 
podejmowania przez nich niekorzystnych decyzji biznesowych (II rodzaj).
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Jak to zrobić? Pytania o realizację techniczną.

• Ochrona tajności: jak podmienić „w locie” zasoby informacyjne?

• Ochrona integralności: jak nie dopuszczać do zmian zasobów przez 
napastnika (ale tak, żeby tego nie zauważył, nawet gdy sprawdzi 
efektywność dokonywanych przez siebie zapisów)?

• Ochrona integralności: jak wycofać zmiany w zasobach dokonane (w 
trakcie sesji przez użytkownika) przed chwilą wykrycia niepożądanych 
działań i uznania go za napastnika?

• Jak utrzymywać iluzję w trakcie wielu sesji tego samego napastnika?

• Jak wykrywać symptomy niepożądanych działań? Tak jak dotąd: SIEM.
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Rozwiązanie: jak w piaskownicach (sandboxes)

• Użycie warstwy danych pomiędzy oprogramowaniem a systemem plików: 
katalogu różnicowego lub partycji różnicowej (a właściwie różnicowego systemu 
plików). System plików zachowuje stałą zawartość (wspólną dla wszystkich?).

• Nazwijmy tę warstwę „danymi w piaskownicy”, są one niesynchronizowane 
automatycznie i użytkownikowi „przysłaniają” swoje odpowiedniki w tle.

• Każda sesja ma własną piaskownicę, dane z niej widoczne są tylko dla tego 
użytkownika.

• Dotąd to był model trochę podobny do caches z opóźnionym zapisem. Ale 
dopuszcza się wstawianie/zmiany danych piaskownicy nie tylko przez operatora 
sesji – także przez mechanizmy ochronne.
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Manipulacje danymi w „piaskownicy”

• Dopuszcza się dokonywanie zmian danych w piaskownicy przez 
mechanizmy ochronne w dowolnym momencie sesji.

• Trzy strategie:
1. Na początku piaskownica zawiera dane prawdziwe, podmiana po wykryciu ataku
2. Na początku dane spreparowane, po uwierzytelnieniu podmiana na prawdziwe
3. Na początku strategia 2, ale po uwierzytelnieniu 1.

• Na końcu sesji (lub w innym rozsądnym momencie) tzw. 
„przywracanie” jeśli użytkownik nie stracił zaufania (nie wykryto 
symptomów ataku)
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Partycja różnicowa (Kali Linux 2017.2 „live”)

10:26 Adam E. Patkowski © 2017 25



Katalog różnicowy E:\Sandbox

2017-10-24  00:57    <DIR>          ..
2016-12-14  00:00               417 
vertical.bar

1 File(s)       417 bytes

Directory of e:\Sandbox\DefaultBox\drive\E
2017-10-24  00:58    <DIR>          .
2017-10-24  00:58    <DIR>          ..
2017-10-24  00:58    <DIR>          ADAM
2017-10-24  00:59    <DIR>          TMP

0 File(s)            0 bytes

Directory of 
e:\Sandbox\DefaultBox\drive\E\ADAM
2017-10-24  00:58    <DIR>          .
2017-10-24  00:58    <DIR>          ..
2017-10-24  00:58    <DIR>          DYDAKT

0 File(s)           0 bytes

Directory of 
e:\Sandbox\DefaultBox\drive\E\ADAM\DYDAKT
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e:\Sandbox\DefaultBox\drive>dir /s
Volume in drive E is AEP20150220
Volume Serial Number is CA7B-C1EF

Directory of e:\Sandbox\DefaultBox\drive
2017-10-24  00:58    <DIR>          .
2017-10-24  00:58    <DIR>          ..
2017-10-24  00:57    <DIR>          C
2017-10-24  00:58    <DIR>          E

0 File(s)            0 bytes

Directory of e:\Sandbox\DefaultBox\drive\C
2017-10-24  00:57    <DIR>          .
2017-10-24  00:57    <DIR>          ..
2017-10-24  00:57    <DIR>          
TotalCmd

0 File(s)            0 bytes
Directory of 
e:\Sandbox\DefaultBox\drive\C\TotalCmd
2017-10-24  00:57    <DIR>          .



Katalog różnicowy E:\Sandbox

2017-10-24  00:57    <DIR>          ..
2016-12-14  00:00               417 
vertical.bar

1 File(s)       417 bytes

Directory of e:\Sandbox\DefaultBox\drive\E
2017-10-24  00:58    <DIR>          .
2017-10-24  00:58    <DIR>          ..
2017-10-24  00:58    <DIR>          ADAM
2017-10-24  00:59    <DIR>          TMP

0 File(s)            0 bytes

Directory of 
e:\Sandbox\DefaultBox\drive\E\ADAM
2017-10-24  00:58    <DIR>          .
2017-10-24  00:58    <DIR>          ..
2017-10-24  00:58    <DIR>          DYDAKT

0 File(s)           0 bytes

Directory of 
e:\Sandbox\DefaultBox\drive\E\ADAM\DYDAKT
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e:\Sandbox\DefaultBox\drive>dir /s
Volume in drive E is AEP20150220
Volume Serial Number is CA7B-C1EF

Directory of e:\Sandbox\DefaultBox\drive
2017-10-24  00:58    <DIR>          .
2017-10-24  00:58    <DIR>          ..
2017-10-24  00:57    <DIR>          C
2017-10-24  00:58    <DIR>          E

0 File(s)            0 bytes

Directory of e:\Sandbox\DefaultBox\drive\C
2017-10-24  00:57    <DIR>          .
2017-10-24  00:57    <DIR>          ..
2017-10-24  00:57    <DIR>          
TotalCmd

0 File(s)            0 bytes
Directory of 
e:\Sandbox\DefaultBox\drive\C\TotalCmd
2017-10-24  00:57    <DIR>          .



Jakie będą koszty dezinformacji?

• Spreparowanie danych wymaga kwalifikacji z zakresu operacyjnego 
podmiotu-właściciela. I to wysokiej klasy analityka procesów biznesowych, 
psychologii społecznej itd.

• Utrzymanie aktualności zasobów spreparowanych może wymagać 
znacznych nakładów pracy.

• Kosztów utrzymania warstwy informacyjnej systemu dezinformacji nie da 
się ocenić bez znajomości obszaru działalności podmiotu.

• Niezależnie od miary (czas pracy ekspertów, czy ich wynagrodzenia) tanie 
to nie będzie…

• Należy uwzględnić utrzymanie w tajemnicy kampanii dezinformacyjnej.
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Ryzyko?

• W ocenie ryzyka konkurować będą dwa kryteria: 
• sukces kampanii dezinformacyjnej
• ochrona zasobów systemu teleinformatycznego.

• Dla sukcesu dezinformacji trzeba będzie zaakceptować większe ryzyko 
skutecznego ataku – nawet pozwalać na wycieki prawdziwych 
informacji dla uwiarygodnienia fałszywek.

• Ryzyko akceptowalne (wartość oczekiwana strat ponoszonych w 
wyniku ataków) będzie porównywane głównie z korzyściami 
biznesowymi z wprowadzenia przeciwnika (np. konkurenta) w błąd, a 
nie tylko z kosztami zabezpieczeń.

• Użytkownicy i obrońcy systemu nie widzą nic o „dezinformatorach”…
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Zamiast podsumowania

Klasyczna definicja ataku zdalnego: „celowe oddziaływanie napastnika za 
pomocą ruchu sieciowego na systemy informatyczne ofiary prowadzące do 
skutków potencjalnie szkodliwych dla interesów ofiary” zmienia sens w 
przypadku użycia w obronie systemów dezinformujących. 

Napastnik osiąga swe taktyczne cele, np. zdobywając dostęp do zasobów 
informacyjnych, ale to zatruty owoc – wykorzystanie fałszywych danych 
doprowadzi do skutków niekorzystnych dla niego, a nie ofiary. 

Zatem role napastnika i ofiary się zamieniają. 

Im dłużej napastnik pozostaje nieświadomy, tym większy sukces obrońcy. 

W niektórych systemach nie da się zastosować opóźnionego zapisu…
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KONIEC
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