System zabezpieczen
zorientowany na dezinformacje
(deception)

Wybrane problemy bezpieczenstwa teleinformatycznego
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Plan

* Pare stow przypomnienia
* Alternatywa dla Klasycznej obrony perymetrycznej
e Systemy zwodzgce na rynku. Rozwigzania ,, deception” (wybor)

* |dea ,,cichej reakcji”. Co to jest system zabezpieczen zorientowany na
dezinformacje.

* Jak to zrobic? Realizacja techniczna.
* Troche o kosztach dezinformacji i o ryzyku
* Pare stow zamiast podsumowania



Przypomnijmy sobie

* Atak to celowe dziatanie napastnika przeciw interesom ofiary
* Cyberatak to atak na systemy ofiary za pomocga ruchu sieciowego

* Celem oddziatywania jest obnizenie wartosci miar atrybutow
bezpieczenstwa: tajnosci, integralnosci i/lub dostepnosci zasobdéw
informacyjnych

* Jednym z mechanizmow zabezpieczajgcych jest niedopuszczanie
medium ataku do jego celu



|[dea klasycznej obrony perymetrycznej

Klasyczne zabezpieczenia
produkcyjnych systemoéw TI
Zzmierzajg do jak najszybszego
zablokowania zdalnego
oddziatywania napastnika na
atakowane zasoby.

Kluczowa role odgrywaja
roznego rodzaju filtry ruchu
sieciowego, blokujgce dostep
agresywnego ruchu do
zasobow-celow w chronionym
systemie.

10:25 Adam E. Patkowski © 2017 4



Nie zawsze blokada sie udaje... ale...

JAK ONI TO e

ROBIA???!!! g

| jak wykry¢ symptomy ataku
skoro ich nie znamy? Najlepiej
te wczesne symptomy...

Trzeba jakos pozna¢ modus
operandi albo moze nawet
prowokowac symptomatyczne
akcje...

10:25 Adam E. Patkowski © 2017 5



/aczeto pozwalac dziatac napastnikowi

* Honeypot — putapka, zasob teleinformatyczny, z jakichs powodoéw
atrakcyjny dla napastnika. W najprostszym przypadku dostep do takiego
zasobu traktowany jest jako podstawa do wzniesienia alarmu. Zwykle
wyroznia sie honeypoty nisko- i wysokointeraktywne.

* Honeynet — to catosciowy system putapek, ze wzgledow bezpieczenstwa
lub dla uzyskania wiekszego podobienstwa do symulowanego systemu
ztozony jest z wiekszej liczby urzagdzen. Pierwszg sieC honeypotow
opracowano w 1999 r. (Honeynet Project).

* Decoy — atrapa (cel pozorowany) to catosciowy system lub ustuga
oprogramowania, ktora stanowi atrakcyjny cel napastnika. Zwykle pozoruje
sieci produkcyjne zawierajgc jednak fatszywe dane, oraz znane podatnosci.



Uzywa sie i innych pojec

* Bait — przyneta to zwykle niewielkie fatszywe dane, atrakcyjne dla
napastnika — najczesciej dane uwierzytelniajgce. Dostep do przynety lub jej
uzycie stanowig podstawe detekcji ataku.

* Lure — wabik to elementy sprawiajgce, ze przynety sg bardziej atrakcyjne
niz zasoby sieci produkcyjnej. Pozorowanie szczegodlnie atrakcyjnych danych
lub ustawien fabrycznych zasobéw to typowe wabiki.

* Breadcrumbs — wewnetrzne odsytacze (/inks) w sieci organizacji moga
zostac ustawione tak, aby wskazywac na honeypoty. W przypadku
uchwycenia przez napastnika przyczéotkdw (pivot points) w sieci, istnieje
znaczne prawdopodobienstwo, ze w trakcie rozpoznawania otoczenia
napastnik bedzie kierowat sie wskazaniami lokalnych odsytaczy.



Deceptive-Response Kill Chain (Gartner 2015)

Lle Divert Obfuscate Delay

Deliver Install
Exploit Command

Mlsdlrect Decelve Dlsrupt

Weaponize

10:25 Adam E. Patkowski © 2017



Na marginesie: Kill chain wgautorow z Lockheed Martin 2011)

* Rozpoznanie — badania, identyfikacja i dobor celow

* Uzbrojenie — tworzenie/dobieranie narzedzia ataku

* Dostarczenie — przekazywanie tadunku do ofiary

* Eksploatacja — uruchomienie fadunku

* |Instalacja — osadzenie payloadu (RAT, backdoor)

e Zarzadzanie — zdalne sterowanie payloadem

 Realizacja celéw — pozyskiwanie/zmiany danych, ,,monetyzacja” sukcesu

Analysis Detection Synthesis

|Reconnaissance |—D| Weaponization |—D| Delivery | Exploitation Installation c2 Actions



Ale najczesciej mowi sie po prostu o
honeypotach

 Ustalito sie rozumienie honeypotow jako oddzielnych urzadzen
komputerowych lub prostych systemoéw teleinformatycznych z jednym
serwerem. Dla nadzorowanych zasobow informacyjnych petnigcych
funkcje putapek w systemach przyjeta sie nazwa honeyfiles (pliki
detekcyjne?).

Nie tylko
* Honeynet Project (https://honeynet.org)
* ARAKIS



https://honeynet.org/

Dostawcy rozwigzan ,,deception” (wybor)
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Analiza Gartnera prezentuje poglad, ze

chociaz honeypoty w cyberobronie sg uzyteczne, honeypot jest
skutecznle wykorzystywany przede wszystkim w celu

¥< rywania (i rozpoznania \/dma’fan a nie opozniania lub
zaktocania dziatan atakujgcego. Inaczej mowigc realizuje raczej
funkcje detekcyjne i rozpoznawcze, niz obronne. Rozwigzania
honeynet dajg wiecej mozliwosci w obronie.

W ogole nie rozwaza sie dezinformacji nie zwigzanej z
odpieraniem atakow.

Lawrence Pingree ,Emerging Technology Analysis: Deception Techniques and
Technologies Create Security Technology Business Opportunities”. Gartner 2016.



Na marginesie — tapacze malware (,wirusow”)

* Firmy antywirusowe wystawiajg roznego rodzaju putapki w sieci.

e Uzywajg tez tzw. honeyspiderow nazywanych ,,aktwnymi
honeypotami” do wykrywania witryn sieciowych z exploit packs
przeprowadzajgcych ataki ,,u wodopoju” (z agresywnych stron WWW).

e Zdobyte probki malware (np. dystrybuowane mailowo) uruchamiane
sg w kontrolowanym srodowisku i badane — czestokroc¢ wytgcznie
automatycznie. To dziatanie to tez zwodzenie — odpowiada
honeypotowi wysokoaktywnemu. Co prawda oszukanie wirusa, ze
znajduje sie w docelowym systemie nie jest specjalnym wyzwaniem.



Jakis czas temu w projektach SOPAS i BIPSE

Proponowano rozwigzania, ktére nazwatem ,,cichg reakcj3”.

,Cicha reakcja” systemu zabezpieczen zasobow teleinformatycznych
to zastgpienie blokowania cyberatakow innymi dziataniami,
niedostrzegalnymi dla napastnika. To oczywiscie nic nowego: moze
obejmowac dotychczas wymienione mechanizmy czy chwyty
obronne. Istotg jest jednak:
* powstrzymanie sie od dziatan dostrzegalnych dla napastnika PO wykryciu
ataku (w szczegdlnosci moze to dotyczy¢ systemoéw produkceyjnych);

* minimalizacje szkéd bez blokowania ruchu po wykryciu ataku (znane s3
techniki przekierowywania ruchu na honeypoty, ale...);

e prowadzenie wobec napastnika dezinformacji w warstwie biznesowej systemu
(zwykle w obszarze operacyjnym wtasciciela/dysponenta systemu).



W ,cichej reakcji”

* Dopuszcza sie utrzymywanie w systemie fatszywych zasobow
informacyjnych.

* Po wykryciu ataku prawdziwe zasoby sg usuwane z zasiegu ataku —
przestajg by¢ dostepne dla napastnika.

* W miejscu wrazliwych zasobow podstawiane s3 ich fatszywe odpowiedniki.
To dezinformacja (biznesowa) — dziatanie, ktore daleko wykracza poza
dorazne korzysci zwigzane z odpieraniem atakow.

* Wszystkie srodki i mechanizmy klasycznych zabezpieczen, ktore nie
ujawniajg napastnikowi faktu wykrycia ataku sg oczywiscie dopuszczalne.



Dotychczasowe rozwigzania ,,deception”

* Nalezy podkresli¢, ze systemy zabezpieczen wykorzystujgce zwodzenie
przeciwnika nawet jesli pozwalajg na podsuwanie mu fatszywych
informacji operacyjnych w spreparowanych danych (kampanie
dezinformacyjne), to nie poswiecajg tej mozliwosci znaczacej uwagi.

* Przyczyng jest brak bezposredniego sprzezenia
zwrotnego — wptywu takich przedsiewziec na
tradycyjnie definiowane bezpieczenstwo systemu i
oczywiscie na mierniki owego bezpieczenstwa,

niezaleznie od tego, jak definiowane.
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System zabezpieczen zorientowany na
dezinformacje

Jesli w systemie teleinformatycznym wspodtpracujgce (a co najmniej
uzupetniajgce sie) zabezpieczenia dziatajg z nastepujgcymi priorytetami:

2.

4.

czuwanie w systemie produkcyjnym i wykrywanie symptomow
niepozgdanych dziatan operatora/napastnika takze trakcie sesji,

po wykryciu ataku pozwala sie dziataC napastnikom pozorujac, ze atak
nie zostat dostrzezony,

podsuwa sie napastnikom informacje prowokujace do decyzji
korzystnych biznesowo dla podmiotu-dysponenta systemu,

osigga klasyczne cele systemow deception: bada sie modus operandi na-
pastnika, rozpoznaje jego zainteresowania i identyfikuje zleceniodawce,

to system zabezpieczen mozna nazwac ,,zorientowanym na dezinformacje”



Tworzenie iluzji

 Stworzenie ,iluzji niewykrycia” jest proste — wystarczy nic nie robi¢©

* Ale przeciez po wykryciu ataku trzeba niepostrzezenie:
» usungC wrazliwe zasoby z pola oddziatywania napastnika;
e w ich miejsce wstawic fatszywe, spreparowane z pewng intencjg, zasoby zastepcze.

* Niektore zasoby, petnigce role detekcyjng (honeyfiles) caty czas moga
zawierac fatszywe informacje.

* Podktadanie danych dezinformacyjnych oznacza poszerzenie ,wirtualnego
sSwiata” pozorow z klasycznych systemow ,,deception”, obejmujacego tylko
system T, na Swiat operacji biznesowych podmiotu-uzytkownika systemu.



Problemy

e Techniczne — jak zorganizowac ,podmienianie” plikow ,w locie”

* Informacyjne — jak zbudowac zestaw danych dezinformujgcych:
wiarygodnych, aktualnych oraz niesprzecznych z innymi zrodtami
informacji biznesowych. Wymog aktualnosci oznacza, ze zestaw
,fatszywek” zapewne powinien byc ciggle aktualizowany.

* Organizacyjne — jak unikng¢ ryzyka wynikajgcego z btedow:
* spdznionego wykrycia ataku i wyptyniecia wrazliwych informacji (I rodzaj);

* uzycia fatszywych danych przez legalnych uzytkownikow systemu i
podejmowania przez nich niekorzystnych decyzji biznesowych (Il rodzaj).



Jak to zrobic? Pytania o realizacje techniczna.

* Ochrona tajnosci: jak podmienic¢ ,w locie” zasoby informacyjne?

* Ochrona integralnosci: jak nie dopuszcza¢ do zmian zasobow przez
napastnika (ale tak, zeby tego nie zauwazyt, nawet gdy sprawdzi
efektywnos¢ dokonywanych przez siebie zapisow)?

* Ochrona integralnosci: jak wycofa¢ zmiany w zasobach dokonane (w

trakcie sesji przez uzytkownika) przed chwilg wykrycia niepozadanych
dziatan i uznania go za napastnika?

 Jak utrzymywac iluzje w trakcie wielu sesji tego samego napastnika?
 Jak wykrywac symptomy niepozadanych dziatan? Tak jak dotad: SIEM.



Rozwigzanie: jak w piaskownicach (sandboxes)

» Uzycie warstwy danych pomiedzy oprogramowaniem a systemem plikow:
katalogu réznicowego lub partycji roznicowej (a wtasciwie roznicowego systemu
plikdw). System plikdw zachowuje statg zawartos¢ (wspdlng dla wszystkich?).

* Nazwijmy te warstwe ,, danymi w piaskownicy”, sg one niesynchronizowane
automatycznie i uzytkownikowi , przystaniaj3” swoje odpowiedniki w tle.

* Kazda sesja ma wtasng piaskownice, dane z niej widoczne sg tylko dla tego
uzytkownika.

* Dotad to byt model troche podobny do caches z opdznionym zapisem. Ale
dopuszcza sie wstawianie/zmiany danych piaskownicy nie tylko przez operatora
sesji — takze przez mechanizmy ochronne.
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Manipulacje danymi w ,, piaskownicy”

* Dopuszcza sie dokonywanie zmian danych w piaskownicy przez
mechanizmy ochronne w dowolnym momencie ses;ji.

* Trzy strategie:

1. Na poczatku piaskownica zawiera dane prawdziwe, podmiana po wykryciu ataku
2. Na poczatku dane spreparowane, po uwierzytelnieniu podmiana na prawdziwe
3. Na poczatku strategia 2, ale po uwierzytelnieniu 1.

* Na koncu sesji (lub w innym rozsgdnym momencie) tzw.
»przywracanie” jesli uzytkownik nie stracit zaufania (nie wykryto
symptomow ataku)



Partycja roznicowa (Kali Linux 2017 2 live”
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Katalog roznicowy E:\Sandbox

e:\Sandbox\bDefaultBox\drive>dir /s
volume in drive E is AEP20150220
volume Serial Number is CA7B-ClEF

Directory of e:\Sandbox\DefaultBox\drive

2017-10-24 00:58 <DIR>
2017-10-24 00:58 <DIR> ..
2017-10-24 00:57 <DIR> C
2017-10-24 00:58 <DIR> E

0 File(s) 0 bytes

Directory of e:\Sandbox\DefaultBox\drive\C

2017-10-24 00:57 <DIR>
2017-10-24 00:57 <DIR>
2017-10-24 00:57 <DIR>
TotalCmd
0 File(s) 0 bytes

Directory of
e:\Sandbox\DefaultBox\drive\C\TotalCmd
2017-10-24 00:57 <DIR> .

2017-10-24 00:57 <DIR> ..
2016-12-14 00:00 417
vertical.bar

1 File(s) 417 bytes

Directory of e:\Sandbox\DefaultBox\drive\E

2017-10-24 00:58 <DIR>
2017-10-24 00:58 <DIR> ..
2017-10-24 00:58 <DIR> ADAM
2017-10-24 00:59 <DIR> TMP
0 File(s) 0 bytes
Directory of
e:\Sandbox\DefaultBox\drive\E\ADAM
2017-10-24 00:58 <DIR>
2017-10-24 00:58 <DIR> ..
2017-10-24 00:58 <DIR> DYDAKT
0 File(s) 0 bytes

Directory of
e:\Sandbox\DefaultBox\drive\E\ADAM\DYDAKT



Katalog roznicowy E:\Sandbox

ADAM

m Marzedzia glowne Udostepnianie Widok
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&« v P » Ten komputer > AEP20150220(E:) » Sandbox » DefaultBox » drve » E » ADAM
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& aep DYDAKT 2017-10-24 00:58 Folder plikéw

[ Ten komputer
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- Lysk USE (G:)
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Directory of 0 File(s)
e:\Sandbox\bDefaultBox\drive\C\TotalCmd
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e:\Sandbox\DefaultBox\drive\E\ADAM\DYDAKT
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Jakie beda koszty dezinformacji?

* Spreparowanie danych wymaga kwalifikacji z zakresu operacyjnego
podmiotu-wtasciciela. | to wysokiej klasy analityka proceséw biznesowych,
psychologii spotecznej itd.

e Utrzymanie aktualnosci zasobow spreparowanych moze wymagac
znacznych naktadow pracy.

e Kosztow utrzymania warstwy informacyjnej systemu dezinformacji nie da
sie oceni¢ bez znajomosci obszaru dziatalnosci podmiotu.

* Niezaleznie od miary (czas pracy ekspertow, czy ich wynagrodzenia) tanie
to nie bedzie...

* Nalezy uwzgledni¢ utrzymanie w tajemnicy kampanii dezinformacyjnej.



Ryzyko?

* W ocenie ryzyka konkurowac bedg dwa kryteria:
* sukces kampanii dezinformacyjnej
* ochrona zasobow systemu teleinformatycznego.

* Dla sukcesu dezinformacji trzeba bedzie zaakceptowac wieksze ryzyko
skutecznego ataku — nawet pozwalac¢ na wycieki prawdziwych
informacji dla uwiarygodnienia fatszywek.

* Ryzyko akceptowalne (wartos¢ oczekiwana strat ponoszonych w
wyniku atakow) bedzie porownywane gtéwnie z korzysciami
biznesowymi z wprowadzenia przeciwnika (np. konkurenta) w btad, a
nie tylko z kosztami zabezpieczen.

e Uzytkownicy i obroncy systemu nie widzg nic o ,,dezinformatorach”...






/amiast podsumowania

Klasyczna definicja ataku zdalnego: ,, celowe oddziatywanie napastnika za
pomocg ruchu sieciowego na systemy informatyczne ofiary prowadzgce do
skutkow potencjalnie szkodliwych dla interesow ofiary” zmienia sens w
przypadku uzycia w obronie systemow dezinformujgcych.

Napastnik osigga swe taktyczne cele, np. zdobywajac dostep do zasobow
informacyjnych, ale to zatruty owoc — wykorzystanie fatszywych danych
doprowadzi do skutkdw niekorzystnych dla niego, a nie ofiary.

Zatem role napastnika i ofiary sie zamieniaj3.
Im dtuzej napastnik pozostaje nieswiadomy, tym wiekszy sukces obroncy.

W niektorych systemach nie da sie zastosowac opdznionego zapisul...
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