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STRESZCZENIE: w artykule przedstawiono podstawowe informacje nt. zarzadzania incydentami z zakresu
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1. Wstep

Tematem wiodacym 19-tej edycji Miedzynarodowej Konferencji Naukowej Techniczne
Aspekty Przestepczosci Teleinformatycznej jest m.in.. (...) problematyka zawigzana z
funkcjonowaniem Centrum Operacyjnego Bezpieczenstwa (SOC) i/lub Dedykowanego
Zespolu Reagowania na Incydenty (IRT). Niniejsze opracowanie dotyczy podstawowej
funkcji kazdego zespotu reagowania na incydenty, jakim jest zarzadzanie incydentami. W tym
opracowaniu opisy 1 rozwazania sg ograniczone do incydentow z zakresu bezpieczenstwa
informacyjnego 1 struktur organizacyjnych zarzadzania incydentami tego typu. Mozna jednak
przypuszczaé, ze pewne opisane tutaj praktyki zarzadzania incydentami sg uniwersalne i
moga by¢ stosowane rowniez dla innych typéw incydentdw, np. zwigzanych z rutynowa pracg
policji w zakresie prewencji 1 zwalczania przestepczosci pospolitej.

Celem tego opracowania jest m.in. przedstawienie zawartych w uznanych na §wiecie
standardach zalecen dla dziatalnos$ci organizacji biznesowych w zakresie zarzadzania
incydentami bezpieczenstwa informacyjnego. Do tych standardéw, wykorzystanych w tym
opracowaniu, naleza:

1. BS 25999-1: 2006: Business continuity management. Code of practice.

2. BS 25999-2: 2007: Specification for business continuity management”.

3. PN-ISO/IEC-17799: 2007: Technika informatyczna — Praktyczne zasady zarzgdzania
bezpieczenstwem informacji.

4. NIST Special Publication 800-61 Rev.2: Computer Security Incident Handling Guide.
August 2012.

! Oraz wydane na podstawie obu czesci standardu BS 25999 normy 1SO:
ISO 22301:2012 Societal security — Business continuity management systems — Requirements.
ISO 22313:2012 Societal security — Business continuity management systems — Guidance.
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5. Office of Government Commerce (OCG): IT Infrastructure Library (ITIL) v3. W.
Brytania. 2007.

Poniewaz wspotczesny paradygmat postrzegania dziatalnosci biznesowej to paradygmat
procesowy (patrz rys.1), dlatego jest on przyjety za podstawe dalszej czesci tego opracowania.

Zasady obstugi
l incydentu

Zgtoszenie incydentu Obstuzony incydent

Czynnosci obstugi
l:'> incydentu ::>

IZasoby niezbedne do
obstugi incydentu

Rys.1. Proces obslugi incydentu.

2. Definicje

W kazdym z wymienionych we ,,Wstgpie” standardow, nieco inaczej sg definiowane
dwa kluczowe pojecia: incydent oraz zarzgdzanie incydentami. ,Incydent” oznacza co$
dynamicznego, co$ co si¢ zdarza wlasnie teraz (tzw. incydent w toku) lub zdarzyto si¢ kiedys,
w wyniku dajac jaka$ zmiane (np. stanu ochrony zasobéw informacyjnych)®. Na potrzeby
tego opracowania sformutowano nastepujaca definicje incydentu:

Definicja 1

Incydentem z zakresu bezpieczenstwa informacyjnego nazywa si¢ zdarzenie lub ciag
zdarzen ktére powoduje Iub moze spowodowaé zmiang warto$ci atrybutéw
bezpieczenstwa informacji (tajnosci, integralnosci, dostgpnosci lub innych) i ktére zwykle
jest wynikiem:

—dziatania sity wyzszej (w tym awarii i katastrof),

—lub dziatania osoby nieuprawnionej,

—lub biednego dziatania osoby uprawnione;.

Koniec_def. 1

Warto zwréci¢ uwage, ze to samo zdarzenie (incydent) bedzie roznie postrzegane przez
rozne 0S0by zaangazowane w taki czy inny sposob w to zdarzenie. To postrzeganie jest
wynikiem specjalizacji zawodowej tych osob oraz zadan, ktore musza wykona¢ w ramach
tzw. zarzadzania incydentem (patrz definicja 2)%. Inna »perspektywe” incydentu ma bowiem
administrator systemu teleinformatycznego nim dotknigtego, ktory przede wszystkim musi
nie dopusci¢ do jego rozprzestrzenienia oraz jak najszybciej zniwelowac jego skutki, inng

? Zdaniem piszacego te stowa niepoprawne jest zatem utozsamianie incydentu ze STANEM (np. stanem systemu
komputerowego, ktérego warto$cig moze by¢ np. ,,zawieszony”). Incydent powinien by¢ utozsamiany ze
ZMIANA STANU (np. stanu systemu komputerowego ze stanu ,,dziata” na stan ,,zawieszony”).

¥ Projektant systeméw powie, ze to rézne postrzeganie wynika z réznych rol petnionych przez te osoby w
systemie zarzadzania incydentami.



policjant (czgsto bedzie to biegly sadowy) prowadzacy dziatania typu forensic w ramach tzw.
informatyki $ledczej, jeszcze inng prokurator, ktéry incydent ,,widzi” przez pryzmat
paragrafow kodeksu karnego oraz os6b winnych zaistnienia incydentu.

Incydenty powinny by¢ obstugiwane, co oznacza ich wykrywanie, rejestrowanie,
analiz¢, prowadzenie dziatan prewencyjnych oraz minimalizujgcych ich negatywne skutki.
Zwykle w tym kontek$cie mowi si¢ o zarzgdzaniu incydentami i1 probuje je wpisa¢ w
kompleksowy system zarzadzania organizacja (obok zarzadzania bezpieczenstwem,
ryzykiem, zasobami ludzkimi, itp.). Na potrzeby tego opracowania sformutowano nastepujaca
definicj¢ zarzadzania incydentami:

Definicja 2
Zarzadzanie incydentami to systematyczne stosowanie polityki, procedur i praktyki
zarzadzania do zadan:

— wykrywania i rejestrowania incydentow,

— analizowania i klasyfikowania incydentow,

— minimalizowania negatywnych skutkéw incydentow,

— ustalania i wykonywania dziatan prewencyjnych.

Koniec_def. 2

Zarzadzanie oznacza takze, ze jako$¢ realizacji zadan wymienionych w definicji 2
podlega ocenie, a wykonywane w ich ramach czynno$ci powinny W sumie sktada¢ sie¢ w tzw.
cykl Deminga.

3. Miejsce zarzadzania incydentami w dziatalnosci organizacji

Jak wspomniano we ,Wstepie”, we wspodtczesnych organizacjach zarzadzanie
incydentami jest zwykle czg¢$cig kompleksowego systemu zarzadzania (patrz np. [2]),
opartego na podejsciu wynikajacym z ryzyka biznesowego. Przyktadem na poparcie tego
stwierdzenia moga by¢ zalecenia Brytyjskiego Instytutu Standaryzacji zawarte w standardzie
z zakresu zarzadzania cigglo$cig dziatania organizacji [1], [2]. Wedtug standardu BS 25999-
1:2006 [1], podstawowa dokumentacja BCM (ang. Business Continuity Management)
powinna zawierac:

Polityke w zakresie BCM.

Analize skutkow dla biznesu (BIA — Business Impact Analysis).

Oceng ryzyka oraz zagrozen.

Strategic BCM.

Programy u$§wiadamiania zagrozen.

Programy treningu.

Plany zarzadzania incydentami (IMP — Incident Management Plan).

Plany zachowania biznesowej cigglosci dziatania (BCP — Business Continuity Plan).
Plany odtwarzania dziatalno$ci biznesowej (BRP — Business Recovery Plan).
10. Harmonogramy ¢wiczen i raporty.

11. Uzgodniony, gwarantowany poziom ustug (zapisany w umowach).

Wedtug tego standardu [1], kazdy plan (IMP, BCP, BRP), powinien:

— mie¢ zdefiniowany cel 1 zakres.

© oo N ok wDd P

— By¢ dostepny 1 zrozumiaty dla wszystkich, ktorzy chca lub musza go uzy¢.
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— Mie¢ wilasciciela, odpowiedzialnego za jego przeglady, aktualizacje i przechowywanie.

— By¢ uzgodniony z odpowiednimi planami zewn¢trznymi w stosunku do organizacji.

Zatem wedlug zalecen brytyjskich, zarzadzanie incydentami jest elementem zarzadzania
ciggtoscig dziatania organizacji.

W Polsce, podmioty administracji publicznej sg zobowigzane do respektowania zapisow
Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych [11], gdzie znajduje si¢ zapis:

§ 20. 1. Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza i

eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania

bezpieczenstwem informacji zapewniajacy poufno$é, dostepno$é i integralnosé
informacji z uwzglednieniem takich atrybutow, jak autentyczno$¢, rozliczalno$e,
niezaprzeczalnos$¢ 1 niezawodnos¢.
2. Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie nastepujacych dziatan:
(...)
13) bezzwlocznego zglaszania incydentéw naruszenia bezpieczenstwa
informacji w okreSlony i z gory ustalony sposob, umeozliwiajacy
szybkie podjecie dzialan korygujacych;

Zatem w przypadku polskich podmiotow administracji publicznej, zarzadzanie
incydentami jest elementem zarzadzania bezpieczenstwem informacji.

Odnoszac do rysunku 1 to, co jest napisane w tym rozdziale, oraz specyfikacj¢ norm i
standardow we ,,Wstepie”, mozna stwierdzié, ze zapisy te wyznaczaja podstawowe zasady
obstugi incydentow.

4. Obstuga incydentéw — podstawowe wytyczne norm i standardéw

W tym rozdziale sa wskazane podstawowe czynnosci obstugi incydentow ktore
powinny zosta¢ wykonane przez podmiot deklarujacy zgodnos¢ zarzadzania incydentami z
okreslong normg lub standardem. Odnoszac to do przedstawionego na rysunku 1 procesu
mozna powiedzie¢, ze opisywana jest w tym rozdziale transformacja majgca na wejsciu
zgloszenie incydentu, a na wyj$ciu dokumentacj¢ z obstugi incydentu.

Popularna norma PN-ISO/IEC 17799:2007 [7], dotyczaca najlepszych praktyk
zapewniajacych bezpieczenstwo informacji, w zakresie zarzadzania incydentami podaje
zalecenia zebrane w tabeli 1. Uznanym na S$wiecie Standardem, obejmujacym takze
zagadnienie obstugi incydentéw, jest rowniez ITIL (ang. IT Infrastructure Library [10]).
Podstawowe etapy rozwoju tego standardu sg nastepujace:

1. ITIL v.1 — koniec lat 80-tych; zestaw 40 publikacji zbierajacych najlepsze praktyki w
zakresie zarzadzania ustugami IT, opracowany przez brytyjska rzgdowag agende Office of
Government Commerce (OGC).

2. ITIL v.2 — lata 1999-2002; aktualizacja i konsolidacja wiedzy z zakresu Service
Management w formie 7 podrecznikéw (opracowane przez OGC i niezalezng organizacj¢
IT Service Management Forum).

3. ITIL v.3 — czerwiec 2007; nowa filozofia — ukierunkowanie na cvykl zycia ustugi zamiast
na obszary — opisana w 5 podrgcznikach i tzw. publikacjach uzupetniajacych (w tym
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COBIT* oraz ISO/IEC 27001).

Tab.1. PN-ISO/IEC 17799:2007 — zalecenia z zakresu obstugi incydentow.

NR ROZDZIALU ZALECENIE

6.1.2 Koordynacja bezpieczenstwa informaciji:

dziatania w tym zakresie powinny by¢ koordynowane przez
przedstawicieli roznych cze$ci organizacji petnigcych odpowiednie
role i funkcje. Powinni ocenia¢ informacje uzyskane z monitorowania i
przegladu incydentéw zwigzanych z bezpieczeristwem informacji oraz
zalecac odpowiednie dziatania w stosunku do zidentyfikowanych
incydentow zwigzanych z bezpieczenstwem informacji.

10.10.5 Rejestrowanie btedow:

zaleca sie prowadzenie rejestru i analizowanie wystepujgcych bfedoéw
oraz podejmowanie odpowiednich w stosunku do nich czynno$ci.

13.1.1 Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informac;ji:

powinno odbywac sie poprzez odpowiednie kanaty organizacyjne
najszybciej, jak tylko to mozliwe.

13.1.2 Obowigzek zgtaszania incydentow:

wszyscy pracownicy, wykonawcy i uzytkownicy powinni byc
zobowigzani do zgtaszania zaobserwowanych lub podejrzewanych
stabosci bezpieczenstwa w systemach lub ustugach.

13.2.1 Odpowiedzialnos¢ i procedury:

powinna byc¢ wprowadzana odpowiedzialnoS¢ kierownictwa oraz
procedury zapewniajgce szybkg i skuteczng reakcje na incydenty
zwigzane z bezpieczenstwem informaciji.

13.2.2 Monitorowanie i kalkulacja kosztow:

organizacja powinna dysponowac narzedziami umoZzliwiajgcymi
liczenie i monitorowanie rodzajow, rozmiaréw i kosztéw incydentow
zwigzanych z bezpieczernstwem informacji.

13.2.3 Materiat dowodowy:

powinien by¢ gromadzony, przechowywany i przedstawiany zgodnie
z zasadami dotyczgcymi materiatu dowodowego, obowigzujgcymi w
odpowiednim prawodawstwie, jesli dziatania podejmowane po
wystgpieniu incydentu obejmujg dziatania prawne.

16.1.4 Assessment of and decision on information security events:
Information security events should be assessed and it should be
decided if they are to be classified as information security incidents.
16.1.5 Response to information security incidents:

Information security incidents should be responded to in accordance
with the documented procedures.

Uwaga:
Dwa ostatnie wiersze w tabeli nie majg odpowiednika w PN-ISO/IEC 17799:2007! Sg dodane z nowszej

wersji normy, ISO/IEC FDIS 27002:2013(E): Information technology — Security techniques — Code of
practice for information security controls.

* Jest to standard ,fadu informatycznego™ dla korporacji opracowany przez ISACA — organizacje zrzeszajaca
audytorow systemow informatycznych.



Tab.2. ITILv.3: Service Operation — zalecenia z zakresu obstugi incydentow.

NR ROZDZIALU ZALECENIE

4241 Ramy czasowe (ang.Timescales):

czasy obstugi incydentow (z rozbiciem na poszczegdlne etapy
obstugi) powinny by¢ okreslone w Service Level Agreements (SLA)
oraz w Operational Level Agreements (OLA) i uzgodnione oraz
zatwierdzone zaréwno przez dziat IT jak i interesariuszy
biznesowych organizaciji.

4.2.4.2 Wzorce incydentéw (ang. Incident models):
schematy obstugi incydentéw powinny by¢ dobrze zdefiniowane.

4243 Powazne incydenty (ang. Major incidents):

powinien by¢ dostepny wzorzec/definicja ,powaznego incydentu” (;.
majgcego najwiekszy wptyw na dziatalnos¢ organizaciji) oraz zbior
procedur obstugi takich incydentow.

4251 Identyfikacja incydentu (ang. Incident identification):
powinno dgzy¢ sie do jak najszybszego wykrycia incydentu.
Rekomenduje sie wykorzystywanie narzedzi do monitorowania
sieci/systemu w celu automatycznego wykrywania incydentow.

4252 Rejestracja incydentu (ang. Incident logging):

powinna by¢ prowadzona rzetelnie i kompletnie tak, aby mozna byto
w petni wykorzystywaé zebrane informacje w obstudze przysztych,
podobnych incydentow.

4.25.3 Kategoryzacja incydentu (ang. Incident categorization):

kategorie powinny by¢ adekwatne do czestosci wystgpienia réznego
rodzaju incydentéw, aby stosownie ich usprawnito proces obstugi
incydentow.

4.2.5.4 Kolejnos¢ obstugi incydentéw (ang. Incident prioritization):

powinno sie przydziela¢ stopieh pilnosci adekwatny do wielkoSci
wptywu incydentu.

4255 Wstepne rozpoznanie incydentu (ang. Initial diagnosis):
powinno sie dgzy¢ do pozyskania wstepnych informaciji nt.
incydentu umozliwiajgcych szybkie przystgpienie do jego obstugi.

4.2.5.6 Zapewnianie odpowiedniego poziomu obstugi incydentu (ang.
incident escalation):

incydent powinien by¢ przydzielany do obstugi odpowiednio
wyposazonym i wyszkolonym grupom wsparcia.

4257 Dochodzenie i diagnoza (ang. Investigation and diagnosis):
powinno dgzy¢ sie do ustalenia, co sie rzeczywiscie wydarzyto i
jakie sg tego konsekwencje.

4258 Rozwigzanie i odtwarzanie (ang. Resolution and recovery):
rozwigzanie problemoéw zwigzanych z incydentem powinno by¢é
adekwatne do jego rodzaju i kilkakrotnie przetestowane przed
wdrozeniem produkcyjnym.

4.2.5.9 Zamkniecie incydentu (ang. Incident closure):

powinno nastepowac dopiero, gdy rozwigzanie problemu zostanie
potwierdzone, a uzytkownik bedzie usatysfakcjonowany.

6



Szkielet ITIL okresla procesy zarzadzania, ich wej$cie/wyj$cie oraz powiazania i zakres
odpowiedzialnosci. Cele procesow, okreslane jako trzy podstawowe punkty ,,filozofii” ITIL,
to:

1. Dostarczanie ustug IT (nie systemoéw!) zorientowanych biznesowo.
2. Dlugoterminowa redukcja kosztow.
3. Stata kontrola majaca na celu poprawe jakosci ustug.
,»Najlepsze praktyki” z zakresu zarzadzania, zapisane w ITIL, z powodzeniem mogg by¢

stosowane jako wykladnia operacyjna dla zapisow normatywnych dotyczacych np. systemoéw
zarzadzania bezpieczefstwem informacji (SZBI, patrz norma PN-ISO/IEC 27001)°.

Podstawowe etapy cyklu zycia ustugi IT (ang. Service Lifecycle) wedlug ITIL, to:

— Service Strategy — etap okreslania celow, jakie organizacja zamierza osiggnac¢ za pomoca
ushug oraz niezbednych zasoboéw do ich osiaggnigcia.

— Service Design — etap projektowania i przygotowania ustug do wdrozenia.

— Service Transition — etap wdrozenie ushug.

— Service Operation — etap swiadczenia ustug dla klienta. Do tego etapu jest przypisana
obstuga incydentow (patrz tabela 2),

— Continual Service Improvement — etap (cigglego) doskonalenia $wiadczenia ustug po ich
wdrozeniu.

Wedtug ITILv.3: Service Operation, rozdziat 4.2.4.2, kazdy wzorzec obstugi

incydentu powinien zawierac:

1. Chronologiczny wykaz czynnosci jakie nalezy wykona¢ w obstudze incydentu okre§lonego
typu.

2. Wyznaczone odpowiedzialnosci (kto co powinien robic).

3. Ograniczenia czasowe i warto$ci progowe.

4. Procedury zapewniania odpowiedniego poziomu obstugi incydentu (w tym kto z kim i
kiedy powinien si¢ skontaktowac).

5. Wykaz czynno$ci dotyczacych przechowywania sladéw po incydencie.

W przypadku incydentow zwigzanych z biznesowq (i informacyjng w szczegolnosci)
ciggtoscig dziatania, ich obstuga jest bardziej skomplikowana i wymagajaca zaangazowania
wigkszych 1 bardziej roznorodnych srodkow 1 zasobdw niz w przypadku incydentoéw innych
typow. Norma [1] w takim przypadku zaleca m.in.:

1. Wskazanie miejsca spotkan oraz lokalizacji zapasowej, sposoby biezacych kontaktow
1 inne szczegdly mobilizacyjne dla wszystkich odpowiednich stuzb (np. ratowniczych),
organizacji (np. obrony cywilnej) i zasobow (np. srodkow tacznos$ci), ktore moga by¢
wymagane do wsparcia dziatan w zakresie BCM (ang. Bussiness Continuity Management).

2. Opisanie procesu konczenia dziatan po zakonczeniu obslugi incydentu (sposob
,»zatrzymania” planu przywracania/odtwarzania cigglosci dziatania).

3. Ustalenie szczeg6low zarzadzania incydentami tego typu, dotyczace np. zaopatrzenia
podmiotéw zarzadzajacych podczas incydentu (zywno$¢, tozka, toalety, itp.).

4. Ustalenie sposobu zapisu kluczowych informacji o incydencie, przedsiewzigtych akcjach

1 zrealizowanych decyzjach (bo moze zapyta¢ o nie np. prokurator, a ,,to, co nie jest
zapisane, nie istnieje”).

® Np. zostato wykonane ,,mapowanie” ITIL v.3 na COBIT" 4.1 (szczegbly — por. www.isaca.org/cobitmapping).
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5. Zgtoszenie incydentu

Podobnie jak w projektowaniu dobre sformutowanie wymagan na poczatkowym
etapie projektu ma kluczowe znaczenie dla jego powodzenia, tak dobre zgloszenie incydentu
(w sensie podania spdjnych, jednoznacznych, wyczerpujacych i weryfikowalnych informacji
o incydencie) ma kluczowe znaczenie dla jego skutecznej obstugi. Odnoszac to do rysunku 1
mozna powiedzie¢, ze zgloszenie incydentu jest wejsciem W etap transformacji — obstugi
incydentu.

W NIST Special Publication 800-61 Rev.2: Computer Security Incident Handling
Guide. Appendix B [8], znajduja si¢ wytyczne odnoszace si¢ do zbierania informacji o
incydencie i o jego obstudze. Zaleca si¢ zebranie co najmniej nastepujgcych informacji
(oznaczenia i numeracja jak w oryginale):

B.1 Dane podstawowe
1. Dane kontaktowe osoby zgtaszajacej incydent i osoby obstugujacej incydent:

— nazwisko,

— stanowisko,

— jednostka organizacyjna (np. department, dziat, zesp6t) i afiliacja,

— adres e-mail,

— numer telefonu,

— dane adresowe (tj. adres do korespondencji pocztowej, numer pokoju itp.).

2. Szczeg6ly incydentu:

— daty zmian stanu (tzw. stemple czasowe, z uwzglgdnieniem strefy czasowej): kiedy
rozpoczal si¢ incydent, kiedy zostal wykryty, kiedy zostal zgloszony, kiedy zostat
zakonczony itp.,

— lokalizacja fizyczna miejsca wystapienia incydentu (np. panstwo, miasto),

— biezacy status incydentu (np. atak w toku),

— zrédto incydentu (o ile jest znane), wiacznie z nazwg hosta i adresem IP,

— opis incydentu (np. kiedy zostat zidentyfikowany, co si¢ wydarzyto),

— opis zasoboéw dotknigtych incydentem (np. sieci, hosty, aplikacje, zbiory danych)
wlacznie z nazwami hostow, adresami IP i funkcjami,

jezeli znane, to takze kategoria incydentu, wektor ataku zwigzany z incydentem i
wskazniki z incydentem zwigzane (wzorce ruchu, klucze rejestrow itp.),

— czynniki priorytetyzujace (skutek funkcjonalny, skutek informacyjny, stopief
odwracalnosci skutkoéw),

— czynniki tagodzace (np. skradziony laptop zawieral dane wrazliwe w pehi
zaszyfrowane),

— dziatania wykonane w odpowiedzi na zidentyfikowany incydent (np. wylaczenie
hosta, odtaczenie hosta od sieci),

— powiadomione inne organizacje (np. dostawca oprogramowania).
3. Komentarze ogodlne.
B.2 Informacje zwiazane z obstugg incydentu
1. Biezacy status obstugi incydentu.
2. Streszczenie informacji o incydencie.
3. Wykonane czynnos$ci obstugi:



— zapisy z wykonywanych czynno$ci dostgpne dla wszystkich obstugujacych,
— dane kontaktowe dostgpne dla wszystkich stron zaangazowanych w obstuge
incydentu,

— lista zebranych dowodow.

Komentarze obstugujacych incydent.

Przyczyna incydentu (np. zle skonfigurowana aplikacja, nie wgrane poprawki na host).
Koszt incydentu.

7. Skutki biznesowe incydentu.

©o a bk

Natomiast wedlug ITILv.3: Service Operation, rozdzial 4.2.5.2, opis incydentu
zarejestrowanego w systemie powinien zawiera¢ nast¢pujgce informacje:

Unikalny numer identyfikacyjny.

Kategori¢ incydentu.

Pilnos$¢ obstugi incydentu.

Obszar ataku.

Priorytet obstugi.

Date i czas zarejestrowania.

Nazwisko/ID osoby/grupy zgtaszajacej incydent.
Sposob identyfikacji incydentu.

Sposdb odpowiedzi zwrotne;.
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. Opis symptomow.
. Status incydentu.
. Dane identyfikacyjne osoby/grupy obstugujacej incydent.
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. Problemy powigzane z obstugiwanym incydentem.

H
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. Wykaz czynnosci podjetych w celu obstugi incydentu.

. Wykaz ushug powiazanych z incydentem.

. Date i1 czas rozwigzania problemow zwigzanych z incydentem.
. Kategori¢ zamknigcia incydentu.

. Czas i datg¢ zamknigcia obstugi incydentu.

el
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W praktyce nalezy mie¢ na uwadze takze to, kto 1 komu zglasza incydent, a to
najczesciej zalezy od konkretnej dziatalnosci biznesowej organizacji w obszarze zaistnienia
incydentu. Najogolniej mozna to uporzadkowac nastepujaco:

1. Incydent zglaszaja w miejsce i w sposob okreslony w wewnetrznych przepisach danej
organizacji pracownicy tej organizacji.

2. Incydent zglaszaja w miejsce 1 w sposob okreslony w ogdlnie dostgpnym miejscu (np. na
stronie internetowej) blizej nie okresleni uzytkownicy infrastruktury i/lub ustug danej
organizacji (patrz rys. 2 i przypadek CERT).

3. Incydent zglaszaja w miejsce i w sposob okreslony w ogdlnie dostgpnym miejscu (np. na
stronie internetowej) zidentyfikowani (np. poprzez zatozone konto) uzytkownicy uslug
$wiadczonych przez dang organizacje (patrz rys. 3 i przypadek ALLEGRO).

Dla poréwnania z przedstawionym wczesniej ogolnym zbiorem informacji zalecanych
przez NIST oraz ITIL, mozna wskaza¢ konkretny, praktyczny formularz zgloszenia incydentu
— na stronie www.cert.pl jest pole ,,ZGLOS INCYDENT” wprowadzajace na strong z



formularzem zgloszenia incydentu (patrz rys.2). W polu wyboru ,Klasyfikacja” sa,
podzielone na dziesi¢¢ grup, nastepujace opcje (w sumie 28 mozliwosci wyboru):
1. BEZ KLASYFIKACII.
2. OBRAZLIWE INIELEGALNE TRESCL:
— Spam
— Dyskredytacja, obrazanie
— Pornografia dziecigca, przemoc.
3. ZLOSLIWE OPROGRAMOWANIE:
— Wirus
— Robak sieciowy
— Kon trojanski
— Oprogramowanie szpiegowskie
— Dialer .
4. GROMADZENIE INFORMACIJI:
— Skanowanie
— Podstuch
— Inzynieria spoteczna.
5. PROBY WLAMAN:
— Wykorzystanie znanych luk systemowych
— Proby nieuprawnionego logowania
— Wykorzystanie nieznanych luk systemowych
— Nowy/Nieznany sposob ataku.
6. WLAMANIA:
— Wiamanie na konta uprzywilejowane
— Wiamanie na konto zwykle
— Wiamanie do aplikacji.
7. DOSTEPNOSC ZASOBOW:
— Atak blokujacy serwis (DoS)
— Rozproszony atak blokujacy serwis (DDoS)
— Sabotaz komputerowy.
8. BEZPIECZENSTWO INFORMACIT:
— Nieuprawiony dostep do informacji
— Nieuprawniona zmiana informacji.
9. OSZUSTWA KOMPUTEROWE:
— Nieuprawnione wykorzystanie zasobow
— Naruszenie praw autorskich
— Kradziez tozsamosci, podszycie sig.
10. INNE.

Innym przyktadem konkretnego, praktycznego formularza zgloszenia incydentu jest ten
zaproponowany na stronie https://pomoc.allegro.pl/kontakt przez firm¢ ALLEGRO.
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Uzytkownik ustug tej firmy ma mozliwo$¢ zgloszenia incydentu lub problemu® w ramach
jednej z dziesigciu nastgpujacych podstawowych kategorii:

£ | https:/fwww.cert pl/formularz/formularz php?lang=pl
AACINE DI Zgloszenie incydentu
* Nazwisko:
* E-mail:
Telefon:

* Opis zdarzenia:

Klasyfikacja: BEZ KLASYFIKACII -

Logi (tekst):

Logi (plik do 2MB): | Przegladaj... | Mie wybrano pliku.

* Kod z obrazka: 2 0 B 0 0

* - pole obowigzkowe

Wystanie formularza oznacza wyrazenie zgody do przetwarzania zawartych w nim danych. Dane bedg przetwarzane wytgcznie
Naukowa i Akademicka Siec¢ Komputerowa jbr. z siedzibg w Warszawie, przy ul. Wawozowej 18.

Rys.2. Formularz zgleszenia incydentu do CERT.PL.
Zaptacilem 1 nie otrzymalem towaru.
Chce zglosi¢ spam (przez e-mail).
Otrzymatem propozycje zakupu poza Allegro

M 0w N e

Kto$ przejat konto w Allegro:

— Kto$ wlamat si¢ na moje konto w Allegro

— Kto$ wlamat si¢ na konto innego Uzytkownika
— Nie mogg si¢ zalogowac.

o

Kto$ podszywa si¢ pod Allegro:
—  Otrzymalem podejrzang wiadomos$¢ i nie mam pewnosci czy jest od Allegro

® Czyli nie incydentu w rozumieniu proponowanym w tym opracowaniu, lecz np. swoich watpliwosci lub prosb
o doktadniejsze informacje — sg to np. kategorie 5 i 9 z ktorych uzytkownik, po wybraniu podkategorii (np. co
to jest phishing?) zostaje przekierowany na odpowiednie strony FAQ.
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— Jak sprawdzi¢ czy to Allegro wystalo wiadomos$¢?
— Jak sprawdzi¢ czy strona, na ktorej si¢ loguje¢ jest bezpieczna?
— Zalogowalem si¢ na falszywej stronie, co teraz?
— Co to jest phishing?
— Mam pytanie dotyczace podszycia si¢ pod Allegro.
Kto$ podszywa si¢ pod Uzytkownika Allegro.
Kto$ zaptacit mojg karta.
Abuse.
Program Ochrony Kupujacych:

© © N o

— Jakie sg warunki skorzystania z Programu?
— Co nalezy zrobi¢, aby otrzymac rekompensat¢ w ramach Programu?
— Mam pytanie o Program Ochrony Kupujacych.

10. Podejrzewam, ze Sprzedajacy nie wysle towaru.

Jezeli zgloszenie uzytkownika nie jest problemem (patrz przypis 5), to proponuje si¢ mu
wypehienie zgtoszenia w formie przedstawionej na rysunku 3.

allegro

centrum pomocy aktualnosci FAQ pomoc

W czym mozemy Ci pomébc?

Wybierz temat - Bezpieczenstwo - Ktos przejat konto w Allegro - Ktos wtamat sig na moje konto w Allegro

L x
e-mail

fa®
wiadomosc

zatgczniki

dodac 3 pliki, o wiglkoéci do 2 MB kazdy. Dopuszczalne rozszerzenia.

e BT

Rys.3. Formularz powiadomienia Centrum Pomocy o incydencie (dla uzytkownika ustug ALLEGRO).
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6. Zasoby do obstugi incydentu

Podstawowym zasobem sg ludzie o odpowiednich kwalifikacjach dostepni wtedy,
kiedy zajdzie taka potrzeba, dysponujacy wtasciwymi dla obstugi incydentu narzedziami. W
sktad takiego ,,zasobu” powinni wchodzi¢ specjalisci znajacy odpowiednie technologie,
adekwatne do analizowanego systemu lub sieci oraz majacy wiedz¢ na temat metod zbierania
sladow nieuprawnionej dziatalnosci. Taki ,,zasob”’ bedzie zwykle podzielony na zespotly
zajmujace si¢ przyporzadkowanymi im typami incydentdw. Calo$ciag powinna kierowaé osoba
(lider), podejmujacy decyzje w spornych kwestiach oraz okre$lajgca kwalifikacje i liczbe
0s0b potrzebnych do rozwigzania problemu. Pozadane jest, aby cztonkiem ,,zasobu” (ale nie
liderem!) byta takze osoba odpowiedzialna za bezpieczenstwo informacyjne w organizacji.

Jezeli obstuga incydentu ma by¢ skuteczna, to pewne dziatania natury organizacyjnej
muszg by¢ podjete przed wystgpieniem incydentu. Nalezg do nich:
1. Wskazanie osob odpowiedzialnych za podejmowanie biezacych, kluczowych decyzji dla
przypadku zaistnienia incydentow.

2. Rozstrzygnigcie, czy beda przekazywane poza organizacj¢ informacje o zaistniatym
incydencie, jakie to beda informacje, komu i kiedy zostang przekazane.

3. Wytyczne dla wyznaczonych pracownikéw firmy okreslajace:

— sposob informowania o zaistniatym incydencie wlasnych pracownikéw (cel: zeby nie
rozpowszechniali plotek);

— sposob informowania o zaistniatym incydencie klientéw (cel: zeby chcieli nadal by¢
,haszymi” klientami);

— sposob informowania o zaistniatym incydencie partnerow biznesowych (cel: zeby nie
zaczeli robi¢ interesOw z inng organizacja);
— sposéb informowania o zaistniatym incydencie opinii publicznej — w praktyce oznacza

to sposob i1 zakres przekazywania informacji przedstawicielom $rodkéw masowego
przekazu przez rzecznika prasowego organizacji®.

4. Rozstrzygnigecie, czy w przypadku zaistnienia incydentow (by¢ moze dopiero od
okreslonej skali szkod), bedg powiadamiane policja, prokuratura, ABW itp.

5. Rozstrzygnigcie, czy w przypadku zaistnienia incydentow wilaman do systemow
teleinformatycznych, organizacja bedzie korzystata z pomocy zewnetrznych specjalistow
w celu stwierdzenia i udokumentowania dzialan intruza i oszacowania strat.

6. Postanowienia, co do dalszych dziatan przedstawicieli firmy (zwykle prawnikow) w
przypadku zidentyfikowania intruza (proces 1 nagtosnienie sprawy, polubowne zalatwienie
sprawy).

7. Wytyczne dla obstugi technicznej odno$nie taktyki reakcji przy wtamaniach do systemow
teleinformatycznych:

— przede wszystkim uniemozliwienie dziatan intruza, nawet kosztem dowodow
umozliwiajacych jego Sciganie czy

— przede wszystkim zebranie dowodoéw przeciwko intruzowi, nawet kosztem pewnych
strat w systemie.

" Potocznie nazywany Help Desk (w ITIL — Service Desk).

8 Warto zauwazyc¢, ze kazdej z wymienionych grup mozna przekazywaé inne (w sensie zakresu) informacje. Co
wigcej, ze strategicznego punktu widzenia (tj. ochrony interesow organizacji) kazdej z tej grup mozna
przekaza¢ rowniez nieprawdziwe i/lub réznie zestawione, byle spojnie, informacje. Elegancko nazywa si¢ to
,»oddziatywaniem informacyjnym”, mniej elegancko ,,mijaniem z prawda”.
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8. Rozstrzygnigcie, czy w przypadku =zaistnienia incydentow (by¢ moze dopiero od
okreslonej skali szkod) bedg powiadamiane organizacje takie jak CERT czy odpowiednie
zespoty ABUSE.

2

Zarys tych rozstrzygnie¢ powinien by¢ zawarty w ,, Polityce bezpieczenstwa ...”,
natomiast szczegdélowe postanowienia powinny by¢ udokumentowane w zakresach
obowigzkow 1 instrukcjach dla odpowiednich o0so6b, na przyktad pelnomocnika ds.
bezpieczenstwa teleinformatycznego, rzecznika prasowego organizacji, itd.

Takze w sktad dziatan podejmowanych na poziomie technicznym wchodza czynnos$ci
ktore musza by¢ podjete przed wystapieniem incydentu. Dziatania techniczne ktore
przygotowuja do obstugi incydentu to:

1. Przygotowanie i przeszkolenie zespotu obstugujgcego incydenty.

2. Przygotowanie zestawu narzedzi (programowych i sprzetowych) wykorzystywanych przy
obstudze incydentu.

3. Przygotowanie metodyki® obstugi incydentu, w tym zabezpieczania oraz przechowywania
materiatow dowodowych.

4. Przygotowanie systemow informacyjnych do skutecznej obstugi incydentow, w tym:
— konfiguracja mechanizmow rejestracji zdarzen w systemach komputerowych;
— przygotowanie i zarejestrowanie sum kontrolnych kluczowych plikow;
— regularne wytwarzanie kopii bezpieczenstwa kluczowych dla cigglosci dziatania
organizacji programéw i danych;
— wyznaczenie lokalizacji zapasowych do ktorych zostanie przeniesiona dziatalno$¢
biznesowa w przypadku powaznej awarii lub katastrofy.
5. Przygotowanie sieci komputerowej organizacji do skutecznej obstugi incydentow, w tym:
— zainstalowanie i odpowiednia konfiguracja zapor sieciowych i narzgdzi typu IDS/IRS;
— nadzor nad listami ACL ruterow;
— przygotowanie 1 biezace aktualizowanie mapy topologii logicznej 1 fizycznej sieci
teleinformatycznej.

Nalezy mie¢ na uwadze, ze obstuga incydentdw zwigzanych z utrata dostgpnos$ci
informacji, np. na skutek fizycznego zniszczenia fragmentow systemu teleinformatycznego
lub elementow (np. budynkow) infrastruktury organizacji, moze wymagac¢ przeniesienia
dzialalnosci biznesowej do lokalizacji zapasowej 1 uruchomienia tzw. kryzysowej organizacji
pracy. Dzialania w takich przypadkach powinny by¢ regulowane zapisami ,, Planu
zapewniania ciggtosci dziatania ...”. Za [1] mozna wyrdzni¢ nastgpujace typy zespolow
zaangazowanych w realizacje zadan wynikajacych z ww. planu, nie wystepujace w przypadku
obstugi incydentow innego typu:

1. Zespoty wykonujace zadania przeniesienia przetwarzania do lokalizacji zapasowe;.

2. Zespoty wykonujace zadania przeniesienia przetwarzania z lokalizacji zapasowej do
podstawowej.

% Dotyczy to zaréwno przygotowania odpowiednich procedur postepowania jak i przygotowania odpowiednich
formularzy, np. zgloszenia incydentu, etykiet opisujacych dowody, zeszytow opisu przebiegu prac nad obstuga
incydentu itp.

10 Zespoly te wymagaja tez specjalnego wyposazenia (tzn. nie przewidywanego dla zespotéw obshugujacych np.
incydenty wltaman do systemow teleinformatycznych) takiego jak srodki transportu do przewozenia ludzi i
urzadzen pomig¢dzy lokalizacjg zapasowa i podstawowa.
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3. Zespoly wykonujace zadania testowania i stopniowego przekazywania zadan i ustug po
wznowieniu przetwarzania w lokalizacji podstawowe;j.

4. Zespoty wykonujace zadania dezaktywujace Plan.

Ww. zespoty/grupy zadan odpowiadaja podstawowym grupom procedur wyrdznionym ze
wzgledu na przyporzadkowanie do zespotoéw wykonawczych i, posrednio, rodzaje zadan.

7. Zakonczenie obstugi incydentu

W rozdziatach 4.2.5.8 i 4.2.5.9 ITILv3 Service operation zawarte sg wskazowki
dotyczace zakonczenia obstugi incydentu. W przypadku obstugi przez zespdt typu Service
(Help) Desk incydentu dotyczacego ustugi udostepnianej przez dang organizacj¢ i
zgloszonego przez uzytkownika tej ustugi nalezy:

— potwierdzi¢ testami petne przywrocenie ustugi (lub ustug) ktorej dotyczyt incydent;
— sprawdzi¢ kompletnos¢ i poprawnos¢ dokumentacji obstugi incydentu;

— przeprowadzi¢ analiz¢ incydentu pod katem mozliwos$ci jego ponownego wystapienia i
rekomendowac $rodki minimalizujgce taka mozliwos¢,

— stwierdzi¢, czy uzytkownik zglaszajacy incydent akceptuje rezultaty obstugi zgltoszonego
przez niego incydentu i czy wyraza zgode na zamkniecie obstugi®;

— formalnie zamkna¢ obstuge incydentu.

Nalezy mie¢ na uwadze, ze obstuga incydentéw zwigzanych z utratg dostgpnosci
informacji, np. na skutek fizycznego zniszczenia fragmentoéw systemu teleinformatycznego
lub elementoéw infrastruktury organizacji (np. budynkéw), moze wymagaé przeniesienia
dziatalnos$ci biznesowej do lokalizacji zapasowej i uruchomienia tzw. kryzysowej organizacji
pracy. Bedzie to wptywalo réwniez na sposdb konczenia obstugi incydentu, bardziej
skomplikowany i czaso- oraz zasobochtonny niz przy obstudze incydentéw innego typu.

8. Podsumowanie

W tym opracowaniu przedstawiono podstawowe techniczne i organizacyjne elementy
obstugi incydentow z zakresu bezpieczefstwa informacyjnego. Nalezy podkresli¢, ze
zarzadzanie incydentami (w odréznieniu od prostej obslugi) wymaga jeszcze dwoch
elementow, ktore nie byly w tym opracowaniu rozwijane — opracowania i stosowania metod
szacowania skutkow incydentu (w literaturze uzywa si¢ tez okreslenia ,,wptywu incydentu”)*?
oraz praktycznego stosowania dziatan doskonalgcych obstuge incydentéw na bazie zebranych
dos$wiadczen (co wymaga opracowania wskaznikow umozliwiajacych oszacowanie jakosci
takiego udoskonalania).

Pewne wskazowki praktyczne dotyczace np. kategoryzacji incydentdéw, oznaczania
etapoOw jego obstugi oraz komunikacji miedzyludzkiej przy obstudze incydentéw, mozna
czerpa¢ z dos§wiadczen programistow zajmujacych si¢ testowaniem i1 poprawianiem btedoéw
programowych w ramach produkcji kodu.

' Stosowanie automatycznego zamykania incydentéw (np. po dwoch dniach od braku odpowiedzi od
uzytkownika) powinno by¢ wcze$niej uzgodnione z uzytkownikami; poza tym informacja o takim
postepowaniu powinna by¢ powszechnie dostepna.

2'W literaturze uzywa sie tez w tym kontekscie, zdaniem piszacego te stowa niepoprawnie, okreslenia ,,pomiar”
zamiast ,,szacowanie”.

15



Literatura

1.

2
3.
4.
5

10.

11.

BS 25999-1: 2006: Business continuity management. Code of practice.

BS 25999-2: 2007: Specification for business continuity management.

ISO 22301:2012 Societal security — Business continuity management systems — Requirements.
ISO 22313:2012 Societal security — Business continuity management systems — Guidance.

ISO/PAS™ 22399:2007 Societal security — Guideline for incident preparedness and operational
continuity management.

PN-ISO/IEC 24762: 2010: Technika informatyczna — Techniki bezpieczenstwa — Wytyczne dla
ustug odtwarzania techniki teleinformatycznej po katastrofie.

PN-ISO/IEC-17799: 2007: Technika informatyczna — Praktyczne zasady zarzqdzania
bezpieczenstwem informacji.

NIST Special Publication 800-61 Rev.2: Computer Security Incident Handling Guide. August
2012.

NIST Special Publication 800-86: Guide to Integrating Forensic Techniques into Incident
Response. August 2006.

Office of Government Commerce (OCG): IT Infrastructure Library (ITIL) v3. W. Brytania.
2007.

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. wsprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, Dz. U.
2012 Nr 0 poz. 526.

B PAS — ang. Publicly Available Specification.

16



