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Zarządzanie incydentami 

Artykuł przekazany do opublikowania w monografii  
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STRESZCZENIE: w artykule przedstawiono podstawowe informacje nt. zarządzania incydentami z zakresu 

bezpieczeństwa informacyjnego. Podstawą były zalecenia ITIL, normy ISO/IEC 27002 oraz standardów NIST 

serii SP 800-xxx.   

SŁOWA KLUCZOWE: incydent, informacyjna ciągłość działania, zarządzanie incydentami. 

1. Wstęp 

Tematem wiodącym 19-tej edycji Międzynarodowej Konferencji Naukowej Techniczne 

Aspekty Przestępczości Teleinformatycznej jest m.in.: (…) problematyka zawiązana z 

funkcjonowaniem Centrum Operacyjnego Bezpieczeństwa (SOC) i/lub Dedykowanego 

Zespołu Reagowania na Incydenty (IRT). Niniejsze opracowanie dotyczy podstawowej 

funkcji każdego zespołu reagowania na incydenty, jakim jest zarządzanie incydentami. W tym 

opracowaniu opisy i rozważania są ograniczone do incydentów z zakresu bezpieczeństwa 

informacyjnego i struktur organizacyjnych zarządzania incydentami tego typu. Można jednak 

przypuszczać, że pewne opisane tutaj praktyki zarządzania incydentami są uniwersalne i 

mogą być stosowane również dla innych typów incydentów, np. związanych z rutynową pracą 

policji w zakresie prewencji i zwalczania przestępczości pospolitej. 

Celem tego opracowania jest m.in. przedstawienie zawartych w uznanych na świecie 

standardach zaleceń dla działalności organizacji biznesowych w zakresie zarządzania 

incydentami bezpieczeństwa informacyjnego. Do tych standardów, wykorzystanych w tym 

opracowaniu, należą:  

1. BS 25999-1: 2006: Business continuity management. Code of practice.  

2. BS 25999-2: 2007: Specification for business continuity management
1
. 

3. PN-ISO/IEC-17799: 2007: Technika informatyczna – Praktyczne zasady zarządzania 

bezpieczeństwem informacji.  

4. NIST Special Publication 800-61 Rev.2: Computer Security Incident Handling Guide. 

August 2012. 

                                                 
1
 Oraz wydane na podstawie obu części standardu BS 25999 normy ISO:  

ISO 22301:2012 Societal security – Business continuity management systems – Requirements. 

ISO 22313:2012 Societal security – Business continuity management systems – Guidance. 
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5. Office of Government Commerce (OCG): IT Infrastructure Library (ITIL) v3. W. 

Brytania. 2007.  

Ponieważ współczesny paradygmat postrzegania działalności biznesowej to paradygmat 

procesowy (patrz rys.1), dlatego jest on przyjęty za podstawę dalszej części tego opracowania. 

 

 

 

 

 

 

 

 

 

 

 

 

 

2. Definicje 

W każdym z wymienionych we „Wstępie” standardów, nieco inaczej są definiowane 

dwa kluczowe pojęcia: incydent oraz zarządzanie incydentami. „Incydent” oznacza coś 

dynamicznego, coś co się zdarza właśnie teraz (tzw. incydent w toku) lub zdarzyło się kiedyś, 

w wyniku dając jakąś zmianę (np. stanu ochrony zasobów informacyjnych)
2
. Na potrzeby 

tego opracowania sformułowano następującą definicje incydentu: 

Definicja 1 

Incydentem z zakresu bezpieczeństwa informacyjnego nazywa się zdarzenie lub ciąg 

zdarzeń które powoduje lub może spowodować zmianę wartości atrybutów 

bezpieczeństwa informacji (tajności, integralności, dostępności lub innych) i które zwykle 

jest wynikiem:  

 działania siły wyższej (w tym awarii i katastrof), 

 lub działania osoby nieuprawnionej,  

 lub błędnego działania osoby uprawnionej.  

Koniec_def. 1 

Warto zwrócić uwagę, że to samo zdarzenie (incydent) będzie różnie postrzegane przez 

różne osoby zaangażowane w taki czy inny sposób w to zdarzenie. To postrzeganie jest 

wynikiem specjalizacji zawodowej tych osób oraz zadań, które muszą wykonać w ramach 

tzw. zarządzania incydentem (patrz definicja 2)
3
. Inną „perspektywę” incydentu ma bowiem 

administrator systemu teleinformatycznego nim dotkniętego, który przede wszystkim musi 

nie dopuścić do jego rozprzestrzenienia oraz jak najszybciej zniwelować jego skutki, inną 

                                                 
2
 Zdaniem piszącego te słowa niepoprawne jest zatem utożsamianie incydentu ze STANEM (np. stanem systemu 

komputerowego, którego wartością może być np. „zawieszony”). Incydent powinien być utożsamiany ze 

ZMIANĄ STANU (np. stanu systemu komputerowego ze stanu „działa” na stan „zawieszony”). 
3
 Projektant systemów powie, że to różne postrzeganie wynika z różnych ról pełnionych przez te osoby w 

systemie zarządzania incydentami. 

Czynności obsługi 
incydentu 

Obsłużony incydent 

Zasady obsługi 
incydentu 

Zasoby niezbędne do 
obsługi incydentu 

Zgłoszenie incydentu 

Rys.1. Proces obsługi incydentu. 
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policjant (często będzie to biegły sądowy) prowadzący działania typu forensic w ramach tzw. 

informatyki śledczej, jeszcze inną prokurator, który incydent „widzi” przez pryzmat 

paragrafów kodeksu karnego oraz osób winnych zaistnienia incydentu. 

Incydenty powinny być obsługiwane, co oznacza ich wykrywanie, rejestrowanie, 

analizę, prowadzenie działań prewencyjnych oraz minimalizujących ich negatywne skutki. 

Zwykle w tym kontekście mówi się o zarządzaniu incydentami i próbuje je wpisać w 

kompleksowy system zarządzania organizacją (obok zarządzania bezpieczeństwem, 

ryzykiem, zasobami ludzkimi, itp.). Na potrzeby tego opracowania sformułowano następującą 

definicję zarządzania incydentami: 

Definicja 2 

Zarządzanie incydentami to systematyczne stosowanie polityki, procedur i praktyki 

zarządzania do zadań:  

 wykrywania i rejestrowania incydentów, 

 analizowania i klasyfikowania incydentów, 

 minimalizowania negatywnych skutków incydentów, 

 ustalania i wykonywania działań prewencyjnych. 

Koniec_def. 2 

 

Zarządzanie oznacza także, że jakość realizacji zadań wymienionych w definicji 2 

podlega ocenie, a wykonywane w ich ramach czynności powinny w sumie składać się w tzw. 

cykl Deminga.  

3. Miejsce zarządzania incydentami w działalności organizacji  

Jak wspomniano we „Wstępie”, we współczesnych organizacjach zarządzanie 

incydentami jest zwykle częścią kompleksowego systemu zarządzania (patrz np. [2]), 

opartego na podejściu wynikającym z ryzyka biznesowego. Przykładem na poparcie tego 

stwierdzenia mogą być zalecenia Brytyjskiego Instytutu Standaryzacji zawarte w standardzie 

z zakresu zarządzania ciągłością działania organizacji [1], [2]. Według standardu BS 25999-

1:2006 [1], podstawowa dokumentacja BCM (ang. Business Continuity Management) 

powinna zawierać: 

1. Politykę w zakresie BCM. 

2. Analizę skutków dla biznesu (BIA – Business Impact Analysis). 

3. Ocenę ryzyka oraz zagrożeń. 

4. Strategię BCM. 

5. Programy uświadamiania zagrożeń. 

6. Programy treningu. 

7. Plany zarządzania incydentami (IMP – Incident Management Plan). 

8. Plany zachowania biznesowej ciągłości działania (BCP – Business Continuity Plan). 

9. Plany odtwarzania działalności biznesowej (BRP – Business Recovery Plan). 

10. Harmonogramy ćwiczeń i raporty. 

11. Uzgodniony, gwarantowany poziom usług (zapisany w umowach). 

Według tego standardu [1], każdy plan (IMP, BCP, BRP), powinien: 

 mieć zdefiniowany cel i zakres. 

 Być dostępny i zrozumiały dla wszystkich, którzy chcą lub muszą go użyć. 
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 Mieć właściciela, odpowiedzialnego za jego przeglądy, aktualizacje i przechowywanie. 

 Być uzgodniony z odpowiednimi planami zewnętrznymi w stosunku do organizacji. 

Zatem według zaleceń brytyjskich, zarządzanie incydentami jest elementem zarządzania 

ciągłością działania organizacji. 

W Polsce, podmioty administracji publicznej są zobowiązane do respektowania zapisów  

Rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych 

wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz 

minimalnych wymagań dla systemów teleinformatycznych [11], gdzie znajduje się zapis: 

§ 20. 1. Podmiot realizujący zadania publiczne opracowuje i ustanawia, wdraża i 

eksploatuje, monitoruje i przegląda oraz utrzymuje i doskonali system zarządzania 

bezpieczeństwem informacji zapewniający poufność, dostępność i integralność 

informacji z uwzględnieniem takich atrybutów, jak autentyczność, rozliczalność, 

niezaprzeczalność i niezawodność. 

2. Zarządzanie bezpieczeństwem informacji realizowane jest w szczególności 

przez zapewnienie przez kierownictwo podmiotu publicznego warunków 

umożliwiających realizację i egzekwowanie następujących działań: 

(…) 

13) bezzwłocznego  zgłaszania  incydentów   naruszenia  bezpieczeństwa  

informacji  w określony  i z góry  ustalony  sposób, umożliwiający 

szybkie podjęcie działań korygujących; 

Zatem w przypadku polskich podmiotów administracji publicznej, zarządzanie 

incydentami jest elementem zarządzania bezpieczeństwem informacji. 

Odnosząc do rysunku 1 to, co jest napisane w tym rozdziale, oraz specyfikację norm i 

standardów we „Wstępie”, można stwierdzić, że zapisy te wyznaczają podstawowe zasady 

obsługi incydentów. 

4. Obsługa incydentów  podstawowe wytyczne norm i standardów  
 

 W tym rozdziale są wskazane podstawowe czynności obsługi incydentów które 

powinny zostać wykonane przez podmiot deklarujący zgodność zarządzania incydentami z 

określoną normą lub standardem. Odnosząc to do przedstawionego na rysunku 1 procesu 

można powiedzieć, że opisywana jest w tym rozdziale transformacja mająca na wejściu 

zgłoszenie incydentu, a na wyjściu dokumentację z obsługi incydentu. 

 Popularna norma PN-ISO/IEC 17799:2007 [7], dotycząca najlepszych praktyk 

zapewniających bezpieczeństwo informacji, w zakresie zarządzania incydentami podaje 

zalecenia zebrane w tabeli 1. Uznanym na świecie standardem, obejmującym także 

zagadnienie obsługi incydentów, jest również ITIL (ang. IT Infrastructure Library [10]). 

Podstawowe etapy rozwoju tego standardu są następujące: 

1. ITIL v.1 – koniec lat 80-tych; zestaw 40 publikacji zbierających najlepsze praktyki w 

zakresie zarządzania usługami IT, opracowany przez brytyjską rządową agendę Office of 

Government Commerce (OGC). 

2. ITIL v.2 – lata 1999-2002; aktualizacja i konsolidacja wiedzy z zakresu Service 

Management w formie 7 podręczników (opracowane przez OGC i niezależną organizację 

IT Service Management Forum).  

3. ITIL v.3 – czerwiec 2007; nowa filozofia – ukierunkowanie na cykl życia usługi zamiast 

na obszary – opisana w 5 podręcznikach i tzw. publikacjach uzupełniających (w tym 
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COBIT
4
 oraz ISO/IEC 27001). 

Tab.1. PN-ISO/IEC 17799:2007 – zalecenia z zakresu obsługi incydentów. 

NR ROZDZIAŁU ZALECENIE 

6.1.2  Koordynacja bezpieczeństwa informacji: 

działania w tym zakresie powinny być koordynowane przez 
przedstawicieli różnych części organizacji pełniących odpowiednie 
role i funkcje. Powinni oceniać informacje uzyskane z monitorowania i 
przeglądu incydentów związanych z bezpieczeństwem informacji oraz 
zalecać odpowiednie działania w stosunku do zidentyfikowanych 
incydentów związanych z bezpieczeństwem informacji. 

10.10.5  Rejestrowanie błędów: 

zaleca się prowadzenie rejestru i analizowanie występujących błędów 
oraz podejmowanie odpowiednich w stosunku do nich czynności. 

13.1.1  Zgłaszanie zdarzeń związanych z bezpieczeństwem informacji:  

powinno odbywać się poprzez odpowiednie kanały organizacyjne 
najszybciej, jak tylko to możliwe. 

13.1.2  Obowiązek zgłaszania incydentów: 

wszyscy pracownicy, wykonawcy i użytkownicy powinni być 
zobowiązani do zgłaszania zaobserwowanych lub podejrzewanych 
słabości bezpieczeństwa w systemach lub usługach. 

13.2.1  Odpowiedzialność i procedury: 

powinna być wprowadzana odpowiedzialność kierownictwa oraz 
procedury zapewniające szybką i skuteczną reakcję na incydenty 
związane z bezpieczeństwem informacji. 

13.2.2  Monitorowanie i kalkulacja kosztów: 

organizacja powinna dysponować narzędziami umożliwiającymi 
liczenie i monitorowanie rodzajów, rozmiarów i kosztów incydentów 
związanych z bezpieczeństwem informacji. 

13.2.3  Materiał dowodowy: 

powinien być gromadzony, przechowywany i przedstawiany zgodnie 
z zasadami dotyczącymi materiału dowodowego, obowiązującymi w 
odpowiednim prawodawstwie, jeśli działania podejmowane po 
wystąpieniu incydentu obejmują działania prawne.  

16.1.4   Assessment of and decision on information security events: 
Information security events should be assessed and it should be 
decided if they are to be classified as information security incidents. 

16.1.5   Response to information security incidents: 
Information security incidents should be responded to in accordance 
with the documented procedures. 

Uwaga: 

Dwa ostatnie wiersze w tabeli nie mają odpowiednika w PN-ISO/IEC 17799:2007! Są dodane z nowszej 

wersji normy, ISO/IEC FDIS 27002:2013(E): Information technology  Security techniques  Code of 

practice for  information security controls. 

 

 

                                                 
4
 Jest to standard „ładu informatycznego” dla korporacji opracowany przez ISACA  organizację zrzeszającą 

audytorów systemów informatycznych. 
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Tab.2. ITILv.3: Service Operation – zalecenia z zakresu obsługi incydentów. 

NR ROZDZIAŁU ZALECENIE 

4.2.4.1 Ramy czasowe (ang.Timescales): 

czasy obsługi incydentów (z rozbiciem na poszczególne etapy 
obsługi) powinny być określone w Service Level Agreements (SLA) 
oraz w Operational Level Agreements (OLA) i uzgodnione oraz 
zatwierdzone zarówno przez dział IT jak i interesariuszy 
biznesowych organizacji.   

4.2.4.2 Wzorce incydentów (ang. Incident models):  

schematy obsługi incydentów powinny być dobrze zdefiniowane.  

4.2.4.3 Poważne incydenty (ang. Major incidents):  

powinien być dostępny wzorzec/definicja „poważnego incydentu” (tj. 
mającego największy wpływ na działalność organizacji) oraz zbiór 
procedur obsługi takich incydentów.  

4.2.5.1 Identyfikacja incydentu (ang. Incident identification):  

powinno dążyć się do jak najszybszego wykrycia incydentu. 
Rekomenduje się wykorzystywanie narzędzi do monitorowania 
sieci/systemu w celu automatycznego wykrywania incydentów.  

4.2.5.2 Rejestracja incydentu (ang. Incident logging): 

powinna być prowadzona rzetelnie i kompletnie tak, aby można było 
w pełni wykorzystywać zebrane informacje w obsłudze przyszłych, 
podobnych incydentów. 

4.2.5.3 Kategoryzacja incydentu (ang. Incident categorization): 

kategorie powinny być adekwatne do częstości wystąpienia różnego 
rodzaju incydentów, aby stosownie ich usprawniło proces obsługi 
incydentów. 

4.2.5.4 Kolejność obsługi incydentów (ang. Incident prioritization): 

powinno się przydzielać stopień pilności adekwatny do wielkości 
wpływu incydentu. 

4.2.5.5 Wstępne rozpoznanie incydentu (ang. Initial diagnosis):  

powinno się dążyć do pozyskania wstępnych informacji nt. 
incydentu umożliwiających szybkie przystąpienie do jego obsługi. 

4.2.5.6 Zapewnianie odpowiedniego poziomu obsługi incydentu (ang. 
incident escalation): 

incydent powinien być przydzielany do obsługi odpowiednio 
wyposażonym i wyszkolonym grupom wsparcia. 

4.2.5.7 Dochodzenie i diagnoza (ang. Investigation and diagnosis):  

powinno dążyć się do ustalenia, co się rzeczywiście wydarzyło i 
jakie są tego konsekwencje. 

4.2.5.8 Rozwiązanie i odtwarzanie (ang. Resolution and recovery): 
rozwiązanie problemów związanych z incydentem powinno być 
adekwatne do jego rodzaju i kilkakrotnie przetestowane przed 
wdrożeniem produkcyjnym.  

4.2.5.9 Zamknięcie incydentu (ang. Incident closure): 

powinno następować dopiero, gdy rozwiązanie problemu zostanie 
potwierdzone, a użytkownik będzie usatysfakcjonowany.  
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Szkielet ITIL określa procesy zarządzania, ich wejście/wyjście oraz powiązania i zakres 

odpowiedzialności. Cele procesów, określane jako trzy podstawowe punkty „filozofii” ITIL, 

to: 

1. Dostarczanie usług IT (nie systemów!) zorientowanych biznesowo. 

2. Długoterminowa redukcja kosztów. 

3. Stała kontrola mająca na celu poprawę jakości usług. 

„Najlepsze praktyki” z zakresu zarządzania, zapisane w ITIL, z powodzeniem mogą być 

stosowane jako wykładnia operacyjna dla zapisów normatywnych dotyczących np. systemów 

zarządzania bezpieczeństwem informacji (SZBI, patrz norma PN-ISO/IEC 27001)
5
. 

Podstawowe etapy cyklu życia usługi IT (ang. Service Lifecycle) według ITIL, to:  

 Service Strategy  etap określania celów, jakie organizacja zamierza osiągnąć za pomocą 

usług oraz niezbędnych zasobów do ich osiągnięcia. 

 Service Design  etap projektowania i przygotowania usług do wdrożenia. 

 Service Transition  etap wdrożenie usług. 

 Service Operation  etap świadczenia usług dla klienta. Do tego etapu jest przypisana 

obsługa incydentów (patrz tabela 2), 

 Continual Service Improvement  etap (ciągłego) doskonalenia świadczenia usług po ich 

wdrożeniu. 

Według ITILv.3: Service Operation, rozdział 4.2.4.2, każdy wzorzec obsługi 

incydentu powinien zawierać: 

1. Chronologiczny wykaz czynności jakie należy wykonać w obsłudze incydentu określonego 

typu. 

2. Wyznaczone odpowiedzialności (kto co powinien robić). 

3. Ograniczenia czasowe i wartości progowe. 

4. Procedury zapewniania odpowiedniego poziomu obsługi incydentu (w tym kto z kim i 

kiedy powinien się skontaktować). 

5. Wykaz czynności dotyczących przechowywania śladów po incydencie. 

W przypadku incydentów związanych z biznesową (i informacyjną w szczególności) 

ciągłością działania, ich obsługa jest bardziej skomplikowana i wymagająca zaangażowania 

większych i bardziej różnorodnych środków i zasobów niż w przypadku incydentów innych 

typów. Norma [1] w takim przypadku zaleca m.in.: 

1. Wskazanie miejsca spotkań oraz lokalizacji zapasowej, sposoby bieżących kontaktów  

i inne szczegóły mobilizacyjne dla wszystkich odpowiednich służb (np. ratowniczych), 

organizacji (np. obrony cywilnej) i zasobów (np. środków łączności), które mogą być 

wymagane do wsparcia działań w zakresie BCM (ang. Bussiness Continuity Management). 

2. Opisanie procesu kończenia działań po zakończeniu obsługi incydentu (sposób 

„zatrzymania” planu przywracania/odtwarzania ciągłości działania). 

3. Ustalenie szczegółów zarządzania incydentami tego typu, dotyczące np. zaopatrzenia 

podmiotów zarządzających podczas incydentu (żywność, łóżka, toalety, itp.). 

4. Ustalenie sposobu zapisu kluczowych informacji o incydencie, przedsięwziętych akcjach  

i zrealizowanych decyzjach (bo może zapytać o nie np. prokurator, a „to, co nie jest 

zapisane, nie istnieje”). 

                                                 
5
 Np. zostało wykonane „mapowanie” ITIL v.3 na COBIT

®
 4.1 (szczegóły – por. www.isaca.org/cobitmapping). 
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5. Zgłoszenie incydentu 

Podobnie jak w projektowaniu dobre sformułowanie wymagań na początkowym 

etapie projektu ma kluczowe znaczenie dla jego powodzenia, tak dobre zgłoszenie incydentu 

(w sensie podania spójnych, jednoznacznych, wyczerpujących i weryfikowalnych informacji 

o incydencie) ma kluczowe znaczenie dla jego skutecznej obsługi. Odnosząc to do rysunku 1 

można powiedzieć, że zgłoszenie incydentu jest wejściem w etap transformacji – obsługi 

incydentu. 

W NIST Special Publication 800-61 Rev.2: Computer Security Incident Handling 

Guide. Appendix B [8], znajdują się wytyczne odnoszące się do zbierania informacji o 

incydencie i o jego obsłudze. Zaleca się zebranie co najmniej następujących informacji 

(oznaczenia i numeracja jak w oryginale): 

B.1 Dane podstawowe  

1. Dane kontaktowe osoby zgłaszającej incydent i osoby obsługującej incydent: 

– nazwisko, 

– stanowisko, 

– jednostka organizacyjna (np. department, dział, zespół) i afiliacja, 

– adres e-mail, 

 – numer telefonu, 

 – dane adresowe (tj. adres do korespondencji pocztowej, numer pokoju itp.). 

2. Szczegóły incydentu: 

– daty zmian stanu (tzw. stemple czasowe, z uwzględnieniem strefy czasowej): kiedy 

rozpoczął się incydent, kiedy został wykryty, kiedy został zgłoszony, kiedy został 

zakończony itp.,  

– lokalizacja fizyczna miejsca wystąpienia incydentu (np. państwo, miasto), 

– bieżący status incydentu (np. atak w toku), 

– źródło incydentu (o ile jest znane), włącznie z nazwą hosta i adresem IP, 

– opis incydentu (np. kiedy został zidentyfikowany, co się wydarzyło), 

– opis zasobów dotkniętych incydentem (np. sieci, hosty, aplikacje, zbiory danych) 

włącznie z nazwami hostów, adresami IP i funkcjami,  

– jeżeli znane, to także kategoria incydentu, wektor ataku związany z incydentem i 

wskaźniki z incydentem związane (wzorce ruchu, klucze rejestrów itp.), 

– czynniki priorytetyzujące (skutek funkcjonalny, skutek informacyjny, stopień 

odwracalności skutków), 

– czynniki łagodzące (np. skradziony laptop zawierał dane wrażliwe w pełni 

zaszyfrowane), 

 – działania wykonane w odpowiedzi na zidentyfikowany incydent (np. wyłączenie 

hosta, odłączenie hosta od sieci),  

– powiadomione inne organizacje (np. dostawca oprogramowania). 

3. Komentarze ogólne. 

B.2 Informacje związane z obsługą incydentu 

1. Bieżący status obsługi incydentu. 

2. Streszczenie informacji o incydencie. 

3. Wykonane czynności obsługi: 
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– zapisy z wykonywanych czynności dostępne dla wszystkich obsługujących, 

– dane kontaktowe dostępne dla wszystkich stron zaangażowanych w obsługę 

incydentu,  

– lista zebranych dowodów. 

4. Komentarze obsługujących incydent. 

5. Przyczyna incydentu (np. źle skonfigurowana aplikacja, nie wgrane poprawki na host). 

6. Koszt incydentu. 

7. Skutki biznesowe incydentu. 

Natomiast według ITILv.3: Service Operation, rozdział 4.2.5.2, opis incydentu 

zarejestrowanego w systemie powinien zawierać następujące informacje: 

1. Unikalny numer identyfikacyjny. 

2. Kategorię incydentu. 

3. Pilność obsługi incydentu. 

4. Obszar ataku. 

5. Priorytet obsługi. 

6. Datę i czas zarejestrowania. 

7. Nazwisko/ID osoby/grupy zgłaszającej incydent. 

8. Sposób identyfikacji incydentu. 

9. Sposób odpowiedzi zwrotnej. 

10. Opis symptomów. 

11. Status incydentu. 

12. Dane identyfikacyjne osoby/grupy obsługującej incydent. 

13. Problemy powiązane z obsługiwanym incydentem. 

14. Wykaz czynności podjętych w celu obsługi incydentu. 

15. Wykaz usług powiązanych z incydentem. 

16. Datę i czas rozwiązania problemów związanych z incydentem. 

17. Kategorię zamknięcia incydentu. 

18. Czas i datę zamknięcia obsługi incydentu. 

W praktyce należy mieć na uwadze także to, kto i komu zgłasza incydent, a to 

najczęściej zależy od konkretnej działalności biznesowej organizacji w obszarze zaistnienia 

incydentu. Najogólniej można to uporządkować następująco: 

1. Incydent zgłaszają w miejsce i w sposób określony w wewnętrznych przepisach danej 

organizacji pracownicy tej organizacji. 

2. Incydent zgłaszają w miejsce i w sposób określony w ogólnie dostępnym miejscu (np. na 

stronie internetowej) bliżej nie określeni użytkownicy infrastruktury i/lub usług danej 

organizacji (patrz rys. 2 i przypadek CERT). 

3. Incydent zgłaszają w miejsce i w sposób określony w ogólnie dostępnym miejscu (np. na 

stronie internetowej) zidentyfikowani (np. poprzez założone konto) użytkownicy usług 

świadczonych przez daną organizację (patrz rys. 3 i przypadek ALLEGRO). 

Dla porównania z przedstawionym wcześniej ogólnym zbiorem informacji zalecanych 

przez NIST oraz ITIL, można wskazać konkretny, praktyczny formularz zgłoszenia incydentu 

 na stronie www.cert.pl jest pole „ZGŁOŚ INCYDENT” wprowadzające na stronę z 
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formularzem zgłoszenia incydentu (patrz rys.2). W polu wyboru „Klasyfikacja” są, 

podzielone na dziesięć grup, następujące opcje (w sumie 28 możliwości wyboru): 

1. BEZ KLASYFIKACJI.   

2. OBRAŹLIWE I NIELEGALNE TREŚCI:  

   – Spam   

  – Dyskredytacja, obrażanie   

  – Pornografia dziecięca, przemoc.   

3. ZŁOŚLIWE OPROGRAMOWANIE:   

  – Wirus   

  – Robak sieciowy 

  – Koń trojański   

  – Oprogramowanie szpiegowskie   

  – Dialer .  

4. GROMADZENIE INFORMACJI:   

  – Skanowanie   

  – Podsłuch   

  – Inżynieria społeczna.   

5. PRÓBY WŁAMAŃ:   

  – Wykorzystanie znanych luk systemowych   

  – Próby nieuprawnionego logowania   

  – Wykorzystanie nieznanych luk systemowych  

 – Nowy/Nieznany sposób ataku. 

6. WŁAMANIA:   

  – Włamanie na konta uprzywilejowane   

  – Włamanie na konto zwykłe   

  – Włamanie do aplikacji.  

7. DOSTĘPNOŚĆ ZASOBÓW:   

  – Atak blokujący serwis (DoS)   

  – Rozproszony atak blokujący serwis (DDoS)   

  – Sabotaż komputerowy.   

8. BEZPIECZEŃSTWO INFORMACJI:   

  – Nieuprawiony dostęp do informacji  

  – Nieuprawniona zmiana informacji.   

9. OSZUSTWA KOMPUTEROWE:   

  – Nieuprawnione wykorzystanie zasobów   

  – Naruszenie praw autorskich   

  – Kradzież tożsamości, podszycie się.   

10. INNE. 

Innym przykładem konkretnego, praktycznego formularza zgłoszenia incydentu jest ten 

zaproponowany na stronie https://pomoc.allegro.pl/kontakt przez firmę ALLEGRO. 
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Użytkownik usług tej firmy ma możliwość zgłoszenia incydentu lub problemu
6
 w ramach 

jednej z dziesięciu następujących podstawowych kategorii: 

 

 
 

Rys.2. Formularz zgłoszenia incydentu do CERT.PL. 

1. Zapłaciłem i nie otrzymałem towaru. 

2. Chcę zgłosić spam (przez e-mail). 

3. Otrzymałem propozycję zakupu poza Allegro 

4. Ktoś przejął konto w Allegro: 

 Ktoś włamał się na moje konto w Allegro 

 Ktoś włamał się na konto innego Użytkownika 

 Nie mogę się zalogować. 

5. Ktoś podszywa się pod Allegro: 

 Otrzymałem podejrzaną wiadomość i nie mam pewności czy jest od Allegro 

                                                 
6
 Czyli nie incydentu w rozumieniu proponowanym w tym opracowaniu, lecz np. swoich wątpliwości lub próśb 

o dokładniejsze informacje – są to np. kategorie 5 i 9 z których użytkownik, po wybraniu podkategorii (np. co 

to jest phishing?) zostaje przekierowany na odpowiednie strony FAQ. 
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 Jak sprawdzić czy to Allegro wysłało wiadomość? 

 Jak sprawdzić czy strona, na której się loguję jest bezpieczna? 

 Zalogowałem się na fałszywej stronie, co teraz? 

 Co to jest phishing? 

 Mam pytanie dotyczące podszycia się pod Allegro. 

6. Ktoś podszywa się pod Użytkownika Allegro. 

7. Ktoś zapłacił moją kartą. 

8. Abuse. 

9. Program Ochrony Kupujących: 

 Jakie są warunki skorzystania z Programu? 

 Co należy zrobić, aby otrzymać rekompensatę w ramach Programu? 

 Mam pytanie o Program Ochrony Kupujących. 

10. Podejrzewam, że Sprzedający nie wyśle towaru. 

Jeżeli zgłoszenie użytkownika nie jest problemem (patrz przypis 5), to proponuje się mu 

wypełnienie zgłoszenia w formie przedstawionej na rysunku 3. 

 

 

 

 

Rys.3. Formularz powiadomienia Centrum Pomocy o incydencie (dla użytkownika usług ALLEGRO). 
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6. Zasoby do obsługi incydentu 

Podstawowym zasobem są ludzie o odpowiednich kwalifikacjach dostępni wtedy, 

kiedy zajdzie taka potrzeba, dysponujący właściwymi dla obsługi incydentu narzędziami. W 

skład takiego „zasobu” powinni wchodzić specjaliści znający odpowiednie technologie, 

adekwatne do analizowanego systemu lub sieci oraz mający wiedzę na temat metod zbierania 

śladów nieuprawnionej działalności. Taki „zasób”
7
 będzie zwykle podzielony na zespoły 

zajmujące się przyporządkowanymi im typami incydentów. Całością powinna kierować osoba  

(lider), podejmujący decyzje w spornych kwestiach oraz określająca kwalifikacje i liczbę 

osób potrzebnych do rozwiązania problemu. Pożądane jest, aby członkiem „zasobu” (ale nie 

liderem!) była także osoba odpowiedzialna za bezpieczeństwo informacyjne w organizacji.  

Jeżeli obsługa incydentu ma być skuteczna, to pewne działania natury organizacyjnej 

muszą być podjęte  przed wystąpieniem incydentu. Należą do nich: 

1. Wskazanie osób odpowiedzialnych za podejmowanie bieżących, kluczowych decyzji dla 

przypadku zaistnienia incydentów. 

2. Rozstrzygnięcie, czy będą przekazywane poza organizację informacje o zaistniałym 

incydencie, jakie to będą informacje, komu i kiedy zostaną przekazane. 

3. Wytyczne dla wyznaczonych pracowników firmy określające: 

 sposób informowania o zaistniałym incydencie własnych pracowników (cel: żeby nie 

rozpowszechniali plotek); 

 sposób informowania o zaistniałym incydencie klientów (cel: żeby chcieli nadal być 

„naszymi” klientami); 

 sposób informowania o zaistniałym incydencie partnerów biznesowych (cel: żeby nie 

zaczęli robić interesów z inną organizacją); 

 sposób informowania o zaistniałym incydencie opinii publicznej – w praktyce oznacza 

to sposób i zakres przekazywania informacji przedstawicielom środków masowego 

przekazu przez rzecznika prasowego organizacji
8
. 

4. Rozstrzygnięcie, czy w przypadku zaistnienia incydentów (być może dopiero od 

określonej skali szkód), będą powiadamiane policja, prokuratura, ABW itp. 

5. Rozstrzygnięcie, czy w przypadku zaistnienia incydentów włamań do systemów 

teleinformatycznych, organizacja będzie korzystała z pomocy zewnętrznych specjalistów 

w celu stwierdzenia i udokumentowania działań intruza i oszacowania strat.  

6. Postanowienia, co do dalszych działań przedstawicieli firmy (zwykle prawników) w 

przypadku zidentyfikowania intruza (proces i nagłośnienie sprawy, polubowne załatwienie 

sprawy). 

7. Wytyczne dla obsługi technicznej odnośnie taktyki reakcji przy włamaniach do systemów 

teleinformatycznych:  

 przede wszystkim uniemożliwienie działań intruza, nawet kosztem dowodów 

umożliwiających jego ściganie czy  

 przede wszystkim zebranie dowodów przeciwko intruzowi, nawet kosztem pewnych 

strat w systemie. 

                                                 
7
 Potocznie nazywany Help Desk (w ITIL – Service Desk). 

8
 Warto zauważyć, że każdej z wymienionych grup można przekazywać inne (w sensie zakresu) informacje. Co 

więcej, ze strategicznego punktu widzenia (tj. ochrony interesów organizacji) każdej z tej grup można 

przekazać również nieprawdziwe i/lub różnie zestawione, byle spójnie, informacje. Elegancko nazywa się to 

„oddziaływaniem informacyjnym”, mniej elegancko „mijaniem z prawdą”. 
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8. Rozstrzygnięcie, czy w przypadku zaistnienia incydentów (być może dopiero od 

określonej skali szkód) będą powiadamiane organizacje takie jak CERT czy odpowiednie 

zespoły ABUSE. 

Zarys tych rozstrzygnięć powinien być zawarty w „Polityce bezpieczeństwa ...”, 

natomiast szczegółowe postanowienia powinny być udokumentowane w zakresach 

obowiązków i instrukcjach dla odpowiednich osób, na przykład pełnomocnika ds. 

bezpieczeństwa teleinformatycznego, rzecznika prasowego organizacji, itd. 

Także w skład działań podejmowanych na poziomie technicznym wchodzą czynności 

które muszą być podjęte przed wystąpieniem incydentu. Działania techniczne które 

przygotowują do obsługi incydentu to: 

1. Przygotowanie i przeszkolenie zespołu obsługującego incydenty. 

2. Przygotowanie zestawu narzędzi (programowych i sprzętowych) wykorzystywanych  przy 

obsłudze incydentu. 

3. Przygotowanie metodyki
9
 obsługi incydentu, w tym zabezpieczania oraz przechowywania 

materiałów dowodowych. 

4. Przygotowanie systemów informacyjnych do skutecznej obsługi incydentów, w tym: 

 konfiguracja mechanizmów rejestracji zdarzeń w systemach komputerowych; 

 przygotowanie i zarejestrowanie sum kontrolnych kluczowych plików; 

 regularne wytwarzanie kopii bezpieczeństwa kluczowych dla ciągłości działania 

organizacji programów i danych; 

 wyznaczenie lokalizacji zapasowych do których zostanie przeniesiona działalność 

biznesowa w przypadku poważnej awarii lub katastrofy. 

5. Przygotowanie sieci komputerowej organizacji do skutecznej obsługi incydentów, w tym: 

 zainstalowanie i odpowiednia konfiguracja zapór sieciowych i narzędzi typu IDS/IRS; 

 nadzór nad listami ACL ruterów; 

 przygotowanie i bieżące aktualizowanie mapy topologii logicznej i fizycznej sieci 

teleinformatycznej. 

Należy mieć na uwadze, że obsługa incydentów związanych z utratą dostępności 

informacji, np. na skutek fizycznego zniszczenia fragmentów systemu teleinformatycznego 

lub elementów (np. budynków) infrastruktury organizacji, może wymagać przeniesienia 

działalności biznesowej do lokalizacji zapasowej i uruchomienia tzw. kryzysowej organizacji 

pracy. Działania w takich przypadkach powinny być regulowane zapisami „Planu 

zapewniania ciągłości działania …”. Za [1] można wyróżnić następujące typy zespołów 

zaangażowanych w realizację zadań wynikających z ww. planu, nie występujące w przypadku 

obsługi incydentów innego typu
10

: 

1. Zespoły wykonujące zadania przeniesienia przetwarzania do lokalizacji zapasowej. 

2. Zespoły wykonujące zadania przeniesienia przetwarzania z lokalizacji zapasowej do 

podstawowej. 

                                                 
9
 Dotyczy to zarówno przygotowania odpowiednich procedur postępowania jak i przygotowania odpowiednich 

formularzy, np. zgłoszenia incydentu, etykiet opisujących dowody, zeszytów opisu przebiegu prac nad obsługą 

incydentu itp. 
10

 Zespoły te wymagają też specjalnego wyposażenia (tzn. nie przewidywanego dla zespołów obsługujących np. 

incydenty włamań do systemów teleinformatycznych) takiego jak środki transportu do przewożenia ludzi i 

urządzeń pomiędzy lokalizacją zapasową i podstawową. 
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3. Zespoły wykonujące zadania testowania i stopniowego przekazywania zadań i usług po 

wznowieniu przetwarzania w lokalizacji podstawowej. 

4. Zespoły wykonujące zadania dezaktywujące Plan. 

Ww. zespoły/grupy zadań odpowiadają podstawowym grupom procedur wyróżnionym ze 

względu na przyporządkowanie do zespołów wykonawczych i, pośrednio, rodzaje zadań. 

7. Zakończenie obsługi incydentu 

W rozdziałach 4.2.5.8 i 4.2.5.9 ITILv3 Service operation zawarte są wskazówki 

dotyczące zakończenia obsługi incydentu. W przypadku obsługi przez zespół typu Service 

(Help) Desk incydentu dotyczącego usługi udostępnianej przez daną organizację i 

zgłoszonego przez użytkownika tej usługi należy: 

 potwierdzić testami pełne przywrócenie usługi (lub usług) której dotyczył incydent;  

 sprawdzić kompletność i poprawność dokumentacji obsługi incydentu; 

 przeprowadzić analizę incydentu pod kątem możliwości jego ponownego wystąpienia i 

rekomendować środki minimalizujące taką możliwość; 

 stwierdzić, czy użytkownik zgłaszający incydent akceptuje rezultaty obsługi zgłoszonego 

przez niego incydentu i czy wyraża zgodę na zamknięcie obsługi
11

; 

 formalnie zamknąć obsługę incydentu. 

Należy mieć na uwadze, że obsługa incydentów związanych z utratą dostępności 

informacji, np. na skutek fizycznego zniszczenia fragmentów systemu teleinformatycznego 

lub elementów infrastruktury organizacji (np. budynków), może wymagać przeniesienia 

działalności biznesowej do lokalizacji zapasowej i uruchomienia tzw. kryzysowej organizacji 

pracy. Będzie to wpływało również na sposób kończenia obsługi incydentu, bardziej 

skomplikowany i czaso- oraz zasobochłonny niż przy obsłudze incydentów innego typu.   

8. Podsumowanie 

W tym opracowaniu przedstawiono podstawowe techniczne i organizacyjne elementy 

obsługi incydentów z zakresu bezpieczeństwa informacyjnego. Należy podkreślić, że 

zarządzanie incydentami (w odróżnieniu od prostej obsługi) wymaga jeszcze dwóch 

elementów, które nie były w tym opracowaniu rozwijane – opracowania i stosowania metod 

szacowania skutków incydentu (w literaturze używa się też określenia „wpływu incydentu”)
12

 

oraz praktycznego stosowania działań doskonalących obsługę incydentów na bazie zebranych 

doświadczeń (co wymaga opracowania wskaźników umożliwiających oszacowanie jakości 

takiego udoskonalania).  

Pewne wskazówki praktyczne dotyczące np. kategoryzacji incydentów, oznaczania 

etapów jego obsługi oraz komunikacji międzyludzkiej przy obsłudze incydentów,  można 

czerpać z doświadczeń programistów zajmujących się testowaniem i poprawianiem błędów 

programowych w ramach produkcji kodu.  

                                                 
11

 Stosowanie automatycznego zamykania incydentów (np. po dwóch dniach od braku odpowiedzi od 

użytkownika) powinno być wcześniej uzgodnione z użytkownikami; poza tym informacja o takim 

postępowaniu powinna być powszechnie dostępna. 
12

 W literaturze używa się też w tym kontekście, zdaniem piszącego te słowa niepoprawnie, określenia „pomiar” 

zamiast „szacowanie”. 
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 PAS – ang. Publicly Available Specification. 


