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STRESZCZENIE: W artykule zostala przedstawiona problematyka bezpieczenstwa wspolczesnych,
uprzemystowionych spoteczenstw eksploatujacych sieci réznych typow (transportowe, telekomunikacyjne, itp.).
Zeby spotecznosci byty ,,bezpieczne”, eksploatowane sieci powinny spetnia¢ swoje funkcje na wymaganym poziomie
jakosci. Podstawa osiagniecia takiego poziomu jest zapewnienie bezpieczenstwa informacyjnego, ktore z kolei
wymaga zapewnienia bezpieczenstwa informacji — sieci nie bgda dziata¢ poprawnie (lub nie beda dziata¢ wcale)
jezeli zostanie zaklocony lub uniemozliwiony obieg informacji (w szczegdlno$ci informacji sterujacej) albo zostanie
naruszona integralno$¢ informacji. W artykule zostaly zasygnalizowane takze nowe zjawiska i trendy zwigzane z
»osieciowaniem” $wiata, takie jak cyberbezpieczenistwo, przetwarzanie w chmurze (ang. cloud computing), Internet
»rzeczy” (ang. Internet of Things) czy ,,big data”.

SEOWA KLUCZOWE: bezpieczenstwo informacyjne, sieé, przemystowe systemy sterowania, infrastruktura
krytyczna

KEY WORDS: information security, network, industrial control system, critical infrastructure

Sieci wszystkich typow fgczcie sie!

1. Wstep'

&3]

W tym artykule termin ,,sie¢” jest rozumiany w znaczeniu potocznym, jako sie¢
transportowa (drogowa, kolejowa, rzeczna), sie¢ transportujgca media (gazowa,
elektroenergetyczna, wodociagowa, kanalizacyjna, cieptownicza), czy tez sie¢
telekomunikacyjna (telefonii stacjonarnej, telefonii komorkowej, radioliniowa,
komputerowa)?.

Motto artykulu bedace parafraza znanego sloganu3 wskazuje, ze laczenie ww.
sieci osiagneto wyzszy poziom niz ten wynikajacy z oryginatu ( ... wszystkich krajow
faczcie sig!), bowiem krajowe sieci drogowe, kolejowe, rzeczne, telekomunikacyjne

itd., sa od dawna potagczone z odpowiednimi sieciami sgsiednich panstw tworzac sieci

! Czesé tresci tego opracowania byta prezentowana na konferencji naukowej pt. ,,Wielowymiarowosé
bezpieczenstwa wewnetrznego i miedzynarodowego” zorganizowanej w dn. 11-12.04.2013 przez
SGGW w Warszawie.

2 Oczywiscie, nic nie stoi na przeszkodzie, aby do analizy wymienionych sieci i zachodzacych w nich
zjawisk zastosowac uznane definicje i mechanizmy formalne wywodzace si¢ z teorii grafow i sieci.

3 Proletariusze wszystkich krajow, fgczcie sie! — fragment z Manifestu Komunistycznego Karola Marksa i
Fryderyka Engelsa; takze hasto z czotéwki Trybuny Ludu — gazety codziennej wydawanej w PRL.
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obejmujgce nieraz cate kontynenty czy tez, jak to ma miejsce w przypadku sieci
telekomunikacyjnych — caty glob.
Ten wyzszy poziom, moim zdaniem, polega na tym, ze sg laczone w spojny

mechanizm sieci réznych typow przekraczajac przy tym czesto granice poszczegolnych

krajow. Na przyktad na sie¢ drogowa jest ,natozona” sie¢ monitoringu (kamer),
automatycznych punktéw poboru optlat, $wiatet sterujacych ruchem, punktow
alarmowania itp. a zatem to juz nie tylko sie¢ asfaltowych i betonowych drog, ale takze
sprz¢zona z nig sie¢ telekomunikacyjna 1 sterujagca. Warto zauwazy¢, ze o ile
wspomniane sprz¢zenie w przypadku sieci drog to nowos¢, dla sieci kolejowej jest
faktem od wielu lat.

Z perspektywy uzytkownikow takich sieci istotne jest to, ze btedy, awarie lub
naduzycia popelnione w jednej ze sprz¢zonych sieci (np. sterowania) moga
spowodowa¢  katastrofe ~w  ,sieci podstawowej”  (drogowej, kolejowe;,
elektroenergetycznej itd.). Poza tym integracja roznych koncepcyjnie sieci, na przyktad
wykorzystanie sieci telekomunikacyjnych przez pewne grupy ludzi (powigzane ,,siecig”
znajomos$ci) do wytworzenia nowej jakosciowo sieci jaka jest ,,sie¢ spoteczna” typu
Facebook, powoduje powstanie nowych, nieznanych dotad zjawisk, w tym takich, ktére
moga nie$¢ zagrozenia dla zbiorowosci ludzkich z tych sieci korzystajacych.

Nalezy podkreslic, ze opisywana w tym artykule problematyka to nie jest
»Internet rzeczy” (ang. Internet of Things — loT, termin znany od 0k.1999 roku).
HInternet rzeczy” to koncepcja, wedlug ktorej jednoznacznie identyfikowalne
przedmioty moga posrednio albo bezposrednio gromadzi¢, przetwarza¢ lub wymienia¢
dane za posrednictwem sieci komputerowej. Do tego typu przedmiotow zaliczajg si¢
m.in. urzadzenia gospodarstwa domowego, artykuty oswietleniowe i grzewcze, pojazdy,
technologie (urzadzenia) ,,ubieralne” (ang. wearables) itp. Cechg charakterystyczng IoT
jest tylko wymiana danych, natomiast problematyka opisywana w artykule dotyczy nie
»Izeczy” a sieci i nie ogranicza si¢ tylko do wymiany, przetwarzania czy gromadzenia
danych (to tylko niektore z realizowanych funkcji) ale dotyczy przede wszystkim

wzajemnych, fizycznych oddzialywan poprzez elementy wykonawcze i czujniki.




Wspolczesne, zaawansowane technologicznie spoleczenstwa swdj byt w duzym
stopniu  uzalezniaja od informacji 1 to gléwnie informacji przetwarzanej,
przechowywanej i przesytanej w ramach sieci roznych typow. Informacja*:

1. Jest towarem, i to czesto o znaczeniu strategicznym (dla panstwa, firmy, ale takze
konkretnej osoby).
Od zarania dziejow ci, ktorzy dysponowali wlasciwg informacja we wihasciwym
czasie, wygrywali wojny oraz osiggali sukcesy rynkowe. Dlatego, podobnie jak
wspotczesnie rudy uranu czy nowe technologie, informacja jest towarem, ktory
mozna kupi¢, dzigki ktoremu mozna osiaggngé okreslone korzysci i ktoéry trzeba

chroni¢, majac na wzgledzie wlasne interesy.

2. Jest podstawowym elementem procesow biznesowych.
Podstawa dziatania prawie wszystkich wspodtczesnych firm i organizacji, w tym
organizacji takiej jak panstwo, jest poprawny obieg informacji. Przerwanie tego
obiegu lub sfalszowanie informacji powoduje straty, dla firmy konczace si¢ czesto
bankructwem a dla panstwa niepokojami spotecznymi, zaburzeniami w gospodarce

krajowej, gorszym postrzeganiem na forum mi¢dzynarodowym itd.

3. Stuzy do sterowania procesami w zautomatyzowanych procesach wytworczych
i ustugowych o kluczowym znaczeniu dla gospodarki i spoleczenstwa.
Informacja moze wystepowaé takze w szczeg6lnej postaci — informacji sterujace;j
urzadzeniami, zwykle czujnikami 1 mechanizmami wykonawczymi. Bledne
sterowania takimi systemami moze powodowac¢ katastrofy (np. ekologiczne) i

wywotywac kryzysy na skale lokalna, ogoélnokrajowa lub migdzynarodow3.
4. Bywa chroniona na mocy obowiqzujgcego prawa lub zawartych umow.

Dla wiasciwego spetnienia przez informacje rol wymienionych w punktach 1-3,
kluczowe znaczenie ma jej dobra jakosé. Ocena jakosci informacji bazuje na trzech
sktadowych: tresci, formie | uzytkowniku informacji. Ogolnie uznanymi kryteriami
jako$ci informacji sg: relewantnosé, doktadnosc, aktualnosé, kompletnosé, spojnosé,

odpowiednios¢ formy, wiarogodnosé, bezpieczenstwo (Wyznaczane przez takie atrybuty

informac;ji jak: tajno$¢, integralnos¢, doste;pnoéc’)s.

* Na przyklad, na przedstawionej liscie sieci teleinformatyczne i ,.spolecznosciowe” znajduja
zastosowanie glownie w przypadku 1 i 2, sieci przemystowe i inne (np. transportowe) gtéwnie w
przypadku 3.

® Waga branych pod uwage kryteriow moze sie r6zni¢ w zaleznosci od dziedziny wykorzystywania
informacji: finanse, statystyka, itp.
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Dla zaprojektowania, wykonania i eksploatacji sieci dowolnego typu, podstawowe
znaczenie maja wymagania funkcjonalne i niefunkcjonalne, ktore taka sie¢ powinna
spelnia¢. Te wymagania, przynajmniej co do jakosci, powinny dotyczy¢ takze
informacji (np. projektowej) w ww. procesach wykorzystywanej. Ze wzgledu na
tematyke niniejszego artykutu, podstawowe znaczenie bedg miaty wymagania zwigzane
z bezpieczenstwem informacji. Pojecie bezpieczenstwa jest zwigzane z pojeciem
zagrozenia, ktore w tym przypadku mozna zdefiniowac nastepujaco:

Definicja_1

Zagrozenie (dla bezpieczenstwa informacji) jest to materialny i/lub niematerialny

czynnik stwarzajacy mozliwosci nie spelnienia wymagan na ochron¢ tajnosci,

integralnosci lub dostepno$ci informacji albo, w uzasadnionych przypadkach,
wymagan dotyczacych innych jej cech jakosciowych.

o000
Przyjmujac, ze sieci roéznych typéw w ktorych nastgpuje gromadzenie,
przetwarzanie 1 przesylanie informacji mozna uwaza¢ za warianty systemu

informacyjnego, mozna sformutowac nast¢pujaca definicje¢ bezpieczenstwa informac;ji.

Definicja_2

Bezpieczenstwo informacji oznacza uzasadnione (np. analiza ryzyka i metodami

postgpowania z ryzykiem) zaufanie podmiotu, Ze nie zostang poniesione
potencjalne straty wynikajace z niepozadanego (przypadkowego lub §wiadomego)
nie spelnienia wymagan na ochrong¢ tajnosci, integralnosci lub dostepnosci (albo
innych cech jakosciowych) informacji przechowywanej, przetwarzanej i

przesyltanej w systemie informacyjnym®.

Z kolei bezpieczenstwo informacyjne, wystepujace w tytule tego opracowania,

mozna zdefiniowa¢ nastepujaco:

Definicja_3

Bezpieczenstwo informacyjne oznacza uzasadnione zaufanie podmiotu do jakosci i

dostepnosci pozyskiwanej oraz wykorzystywanej informacji i obejmuje wszystkie
jej formy (werbalne, elektroniczne, ,,papierowe”).

6 . s . , N . - . .
Mozna zauwazy¢, ze ,.bezpieczenstwo” nie jest ani ,.Stanem”, ani zdarzeniem, ani procesem — to
imponderabilia z dziedziny psychologii.
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Zatem warunkiem koniecznym dotyczacego podmiotu (czlowieka) bezpieczenstwa

informacyjnego jest dotyczace obiektu (informacji) bezpieczenstwo informacji.

Bezpieczenstwo  informacyjne jest podstawg szeroko rozumianego
bezpieczenstwa, obejmujgcego bezpieczenstwo militarne, finansowe, gospodarcze,
socjalne itd., w skali globalnej, jak 1 pojedynczych panstw. Bez zapewnienia
bezpieczenstwa informacyjnego, osiggnigcie bezpieczenstwa ,,innoprzymiotnikowego”
jest skazane na niepowodzenie. Niestety (patrz ,,Wstep” w [1]), bezpieczenstwo
informacyjne przez specjalistow z dziedzin bezpieczenstwa ,,innoprzymiotnikowego”,
przynajmniej w Polsce, wydaje si¢ by¢ niedostrzegane, a w najlepszym przypadku

marginalizowane.

Rozwoj techniki i technologii informacyjnych znajduje swoje odzwierciedlenie
m.in. w budowie coraz bardziej ztozonych, potaczonych sieci roznych typow. Zwigzane
Z tym nowe zjawiska w zyciu spoleczenstw probuje si¢ oswoi¢ przez nadawanie im

,medialnie no$nych” nazw, takich jak ,,cyberprzestrzen” (patrz tez rozdz.6), ,big data”’

czy ,,przetwarzanie w chmurze™®

(ang. cloud computing). Wszystkie te nazwy maskuja
w sposOb czastkowy, tzn. dotyczacy tylko pewnych elementdw rzeczywistosci
»osieciowanego” $wiata, wspomniany trend, polegajacy na lgczeniu sieci rdznych

typow oraz Wynikajace z tego taczenia nowe zjawiska i problemy.
W dalszej czesci artykutu problematyka taczenia sieci réznych typdéw zostanie

przedstawiona na przykladzie systemOow nadzorczo-sterujacych infrastruktury

przemystowej potaczonych z systemami i sieciami komputerowymi [2], [6], [7].
2. Zagrozenia i bezpieczenstwo systemow nadzorczo-sterujagcych

W ramach sieci i systemow transportowych, komunikacyjnych, magazynowych i
produkcyjnych mozna wyr6zni¢ dwa podstawowe elementy [1]:

1) Kkonstrukcyjne:

" Wedlug Gartnera ,big data" to zbiory informacji o duzej objetosci, duzej zmiennosci lub duzej
réznorodno$ci, ktdére wymagaja nowych form przetwarzania w celu wspomagania podejmowania
decyzji, odkrywania nowych zjawisk oraz optymalizacji procesoéw (Laney Douglas: The Importance of
'Big Data’: A Definition (ang.). Gartner. [dostep 21 czerwca 2012].

® Definicja przyjeta w UE (za [17]): ,,(...) przechowywanie, przetwarzanie i wykorzystywanie danych, do
ktorych dostep uzyskuje si¢ przez Internet, na znajdujacej si¢ w innej lokalizacji komputerach. Oznacza
to, ze uzytkownicy moga na zyczenie dysponowac¢ niemal nieograniczonymi mocami obliczeniowymi,
ze nie musza dokonywac znacznych inwestycji kapitatowych w celu zrealizowania swoich potrzeb oraz
ze moga uzyskiwa¢ dostgp do swoich danych z kazdego miejsca, w ktorym maja polaczenie z
Internetem”.
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— budowlane (np. drogi, budynki, mosty, torowiska itp.);
— mechaniczne (np. rurociagi, shupy trakcji wysokiego napigcia, lacza
teletransmisyjne itp.);
2) nadzorczo-sterujace.

Podzial taki jest uzasadniony rowniez z perspektywy bezpieczenstwa, tzn.
mozna moOwi¢ o bezpieczenstwie zwigzanym z eksploatacja elementow
konstrukcyjnych oraz o bezpieczenstwie zwigzanym z eksploatacjag elementow
(systemow) nadzorczo-sterujqcychg. W sumie oba rodzaje ,bezpieczenstwa” beda
sktadaly si¢ na bezpieczenstwo takiej infrastruktury (dalej nazywana przemystowa) —
chroni¢ trzeba zaréwno elementy konstrukcyjne infrastruktury, jak i elementy jej
nadzorowania i sterowania.

Pojeciem $cisle zwigzanym z ochrong infrastruktury przemystowej (i oczywiscie
bezpieczenstwem) jest zagrozenie, ktdre to pojecie, rozwijajac og6lng definicje 1,
mozna zdefiniowac nastepujaco:

Definicja_4

Zagrozeniem dla procesu przetwarzania, przesylania i magazynowania informacyji,
w potaczonych sieciach teleinformatycznych i przemystowych sa potencjalne,
powodujgce utrate tajnosci, integralnosci lub dostepnosci informaciji:

— dziatania cztowieka (lub zaniechanie przez niego takich dziatan),

— katastrofy naturalne,

— awarie elementow sprzgtowych systemow teleinformatycznych i/lub

przemystowych zaangazowanych w taki proces,

— wady eksploatowanego w nich oprogramowania.

Te dziatania/zaniechania, awarie i wady moga dotyczy¢:

— zasobu teleinformatycznego lub zasobu sieci przemystowej,

— organizacji procesu przetwarzania, przesytania i magazynowania informacji.
Zagrozenie moze, po wykorzystaniu podatnosci (o ile taka istnieje), spowodowac
straty proporcjonalne do wagi procesu biznesowego wspieranego przez ten proces
(tj. proces przetwarzania, przesytania, magazynowania informacji).

% Z punktu widzenia celu intruza, np. ,zniszczy¢ sie¢ elektroenergetyczna”, nie jest w zasadzie istotny
sposOb jego osiagnigcia — mozna to zrobi¢ wysadzajac stupy trakcji wysokiego napigcia lub
rozsynchronizowaé obroty turbin w elektrowni (patrz tez przypis 4). Warto takze zwroci¢ uwage, ze
opisywane zagadnienia sg silnie zwiagzane z tzw. infrastruktura krytyczng panstwa i problemami jej
ochrony (por. np. [3], [4]).
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Bardziej szczegdlowo, zagrozenia dotyczace wymienionych na poczatku tego
rozdziatlu systemow jako catos$ci, obejmuja:

1) akty sabotazu lub przestepstwa o charakterze terrorystycznym, polegajace na
uszkadzaniu torow kolejowych, wysadzaniu zbiornikdéw paliw, fizycznym niszczeniu
rurociggow itd.;

2) katastrofy naturalne (pozary, powodzie, huragany, trzesienia ziemi, osuwiska itp.),

3) przestepstwa o charakterze terrorystycznym lub akty sabotazu skierowane przeciwko
systemom sterowania i nadzoru oraz bazom danych zwigzanych z eksploatacja
infrastruktury okre§lonego typu;

4) awarie elementow konstrukcyjnych budowlanych lub mechanicznych;

5) awarie elementow sprzetowych przemystowych sieci sterowania, stanowigcych
elementy infrastruktury okreslonego typu oraz awarie tych sieci spowodowane
wadami eksploatowanego w nich oprogramowania.

W szczeg6lnosci, do zagrozen z punktu 3) nalezy:

— wprowadzanie do sieci i systemdéw oprogramowania Zloéliwegolo;

— fizyczne niszczenie elementow wykonawczych, czujnikéw 1 taczy;

— zaklocanie dzialania czujnikéw 1 elementow wykonawczych (np. za pomoca
impulsow elektromagnetycznych);

— nieuprawnione manipulacje danymi w sieciach przemystowych.

Mozna takze rozwing¢ 1 zmodyfikowaé definicje 2, odnoszac ja do tej czesci
infrastruktury, jakg stanowig systemy nadzorczo-sterujace:
Definicja_5

Bezpieczenstwo systemOw nadzorczo-sterujacych infrastruktury przemystowej

oznacza stopien uzasadnionego (np. analiza ryzyka i przyjetymi metodami
postepowania z ryzykiem) zaufania, ze nie zostang poniesione potencjalne szkody
wynikajace z:

— katastrof naturalnych,

— aktow sabotazu i przestepstw o charakterze terrorystycznym skierowanych

przeciwko przemystowym systemom nadzorczo-sterujacym i przetwarzanej w

10 Przyktadem takiego oprogramowania ztosliwego moze by¢ Stuxnet — dziatajacy w systemie Windows
robak komputerowy, wykryty w czerwcu 2010 roku. Jest pierwszym znanym kodem zto$liwym
uzywanym do szpiegowania i przeprogramowywania instalacji przemystowych, zawierajacym pierwszy
w historii PLC rootkit z mozliwoscia aktualizacji metoda peer-to-peer. Podstawowa forma
rozpowszechniania sa zainfekowane podrgczne pamigci USB. Z analizy przeprowadzonej w firmie
Symantec wynika, ze robak ukierunkowany jest na dwa typy sterownikoéw PLC — po infekcji
modyfikuje je zmieniajac parametry pracy kontrolowanych przez nie silnikow, co moze prowadzi¢ do
ich fizycznych uszkodzen (za Wikipedia).
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nich informaciji,

— bledow operatorow systemOéw nadzorczo-sterujagcych lub bledéw w
stosowanych przez nich procedurach,

— awarii elementow sprzetowych przemystowych systeméw nadzorczo-
sterujacych lub wad eksploatowanego w nich oprogramowania.

XXX

Wspomnianymi w definicji 5 szkodami moga by¢ $mier¢ lub zranienia ludzi
oraz szkody ekologiczne i zniszczenia infrastruktury. Moga one oddzialywaé na
kluczowe procesy gospodarcze panstwa lub podmiotow korzystajgcych z ushug
$wiadczonych przez elementy infrastruktury przemystowej dla ktorych zrealizowato si¢
zagrozenie.

Przemystowe systemy sterowania (ang. Industrial Control System — ICS,
nazywane tez potocznie sieciami przemystowymi) rozwijaty si¢ w minionych latach w
zasadzie oddzielnie od teleinformatycznych, biurowych sieci komputerowych. To
oddzielenie, specjalny™ sposob projektowania i wykonania, brak potaczen pomicdzy
réznymi ICS, stosowanie specjalizowanego sprzetu i1 protokoldw, wydzielonych
kanatow komunikacyjnych oraz zwykle dobra ochrona fizyczna centréw sterowania
przemystowego powodowato, ze problemy ngkajace biurowe sieci informatyczne
zwigzane z dziataniami ro6znego rodzaju ,zdalnych” intruzéw, mozliwosciami
propagacji niekorzystnych efektow pomigdzy roéznymi, polagczonymi sieciami,
podatnos$¢ na ataki typu ,.blokowanie ustug” (DoS — ang. Denial of Services) itp. nie
dotyczyly praktycznie sieci przemystowych.

W ostatnich latach ma miejsce taczenie wydzielonych dotad ICS z sieciami
biurowymi oraz stosowanie do ICS rozwigzan z ,klasycznych” sieci biurowych —
komercyjnych systemow operacyjnych i sprzetu komputerowego oraz wykorzystanie
Internetu (doktadniej: protokotu IP) jako medium komunikacyjnego (patrz tez rys.1 12),

Podstawowe powody takiego postgpowania to:

— wymaganie bezposredniej dostepnos¢ dla systemow typu MES (ang. Manufacturing

Execution Systems) oraz ERP (ang. Enterprise Resorce Planning) informacji z ICS;

™ Inny od strony technicznej i organizacyjnej, przede wszystkim bardziej rygorystyczny w stosowaniu
norm, przepisow i dopuszczenia do uzytkowania niz dla zwyktych systeméw teleinformatycznych.
12 . . . . . . .. .
Na rysunku 1 jest przedstawiona pewna sie¢ przemystowa. Kiedy$ z wszystkimi elementami na prawo
od znaku X nie bylo polaczenia. Obecnie, z powodow dalej wymienionych, takie potaczenia, jak
réwniez mozliwosci bezprzewodowego dostgpu do elementow ICS, sa coraz czgséciej udostgpniane.
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— wymaganie kadry zarzadzajacej udostepnienia mozliwosci wplywania na
sterowanie procesami produkcyjnymi oraz wymaganie ciaglej dostgpnosci
informacji o wszystkich elementach i procesach systemu produkcyjnego;

— ulatwienie sobie pracy przez obstuge operacyjna poprzez dostep bezprzewodowy do
elementow infrastruktury przemystowe;.

Wymienione fakty daja nowy jakosciowo obraz wspotczesnych sieci
przemystowych — pojawity si¢ w nich nowe problemy z zapewnianiem bezpieczenstwa.
Warto zauwazy¢ ze razem — klasyczne sieci teleinformatyczne oraz sieci przemystowe
korzystajace z nowych sposobow komunikacji (Internet, sieci Wi-Fi, sieci komdrkowe),
jako element systemow informacyjnych réznej skali (obiektu, organizacji, panstwa),

tworzg potencjalny obszar przestepstw takze o charakterze terrorystycznym.

Enterprize/

opc Wirdless Devos

Client/Serer

Application

wiorkstations Farver
—. Printer Meaclem
E
—
v To: Manuiacturing Execution System (MES),
/ \ Management Infarmation System (1S),
Ertemrise Resourcs Planning (ERP) Sysem
Supervizory Level ——
Redundant Control Server Engineering

Cortral Server Dty ‘Wark station
2l Historian

Loca! Control Network

_ FigldLevel ——
oo o i g v
3
= il -
Pressure \ Light TOE . o

L
) Proximity sereor adustor
Watiable Frey Sensors _mm-

Pressure
Regulator Regulatar

Solenoid A Diive
Valve ‘C Temp

Tmotor Sensor |— Pressurs

Logic Control Fisldhus Sensor

Rys.1. Przyktad implementacji rozproszonego przemystowego systemu sterowania (za [6]).

Serw —

3. Przeglad typow sieci przemystowych

Eksploatowane we wspodlczesnych organizacjach i, ujmujac problem szerzej,
infrastrukturze panstwowej systemy: transportowe, komunikacyjne, magazynowe i

produkcyjne, musza by¢ nadzorowane oraz w czesci przypadkéw, dotyczy to gtownie

9



systemow produkcji, sterowane. Zadania te s3 realizowane za pomocg przemystowych
systemOw sterowania, na ktore sktadajg si¢ m.in. sieci SCADA (ang. Supervisory
Control And Data Acquisition), DCS (ang. Distributed Control Systems) oraz ich
elementy sktadowe w postaci sterownikow programowalnych PLC (ang. Programmable
Logic Controllers).

Termin SCADA ([6], [9], [10]) oznacza rozproszony na rozlegtym geograficznie
terenie system elementow wykonawczych i monitorujacych komunikujgcych sie z
centrami dyspozycyjnymi przez rozlegte sieci tacznosci. Przykladami takich sieci sg
systemy nadzoru i sterowania ruchu kolejowego, systemy nadzoru i sterowania
przesylem mocy w sieciach energetycznych itp.

Podstawowe elementy 1 operacje zwiazane z sieciami typu SCADA
1 ogolnie, sieciami przemystowymi stuzacymi do sterowania procesami, pokazane sa na
rys. 2. Sa to jednoczesnie te elementy, dla ktérych mozliwos¢ wykorzystania przez
zagrozenie powinna by¢ ujeta w rzetelnie przeprowadzonej analizie ryzyka ktora,
zgodnie z obowigzujagcymi paradygmatami w dziedzinie bezpieczenstwa, stanowi

podstawe budowy systemu zabezpieczen.

Interfejs Cztowiek-Maszyna ~Zdalna
Human-Machine Interface _ diagnostyka
(HMI) I utrzymywanie
A A 4
— Parametry procesu, ) 1
: |
— Algorytmy sterowania, - - J' X
— Ograniczenia, ‘ Sterownik D :
— Dane z procesu, !
S R 1
_ \ 1
v | v
]
Wielkosci Element -4 Czujnik Wielkosci
regulowane wykonawczy nadzorowane
A
I Sterowany

Wejscie procesu => proces _> Wyjscie procesu

Zaklocenia

Rys. 2. Schemat podstawowych operacji i elementéw przemystowych sieci sterowania (za [6]).

Termin rozproszony system sterowania [6] zwykle odnosi si¢ do systemu
komputerowego, ktory petni role nadrzgdng w stosunku do sterownikéw PLC i innych

urzadzen. Sterowniki PLC sg polaczone bezposrednio z urzadzeniami wykonawczymi
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(zawory, pompy, itp.) oraz pomiarowymi (czujniki temperatury, drgan itp.) i zbieraja
aktualne dane z obiektu oraz wykonujg automatyczne algorytmy sterowania i regulacji.
Takze za posrednictwem sterownikow PLC dane sg przesylane do systemu
komputerowego i tam sg archiwizowane oraz przetwarzane na forme bardziej przyjazng
dla uzytkownika. W opisywanym systemie sterowania jego Operatorzy zadaja ogdlne

parametry sterowanego procesu lub prowadza proces w trybie recznym.

4. Polaczone sieci réznych typéw - nowe problemy w dziedzinie

bezpieczenstwa

Syntetyczne  ujgcie  rdéznic  pomiedzy  ,klasycznymi” = systemami
teleinformatycznymi a systemami przemystowymi jest przedstawione w tabeli 1.
Roéznice te powoduja, ze znane z eksploatacji sieci teleinformatycznych zagrozenia i
zabezpieczenia przed nimi nie moga by¢ bezposrednio, bez doglebnej analizy
mozliwych skutkdéw, zastosowane w systemach przemystowych. Poza tym, cze$é
zagrozen jest specyficzna dla konkretnego typu sieci, co sprawia, ze zabezpieczenia
przed nimi (lub sposdb zastosowania zabezpieczenia) tez nie maja odpowiednika w
sieci drugiego typu [1], [2]. W przypadku takich potaczen pojawiajg si¢ nowe problemy:
— dla specjalistow zajmujacych si¢ sieciami teleinformatycznymi (zwykle

informatykow z dziatow IT),

— dla inzynierow systemowych (zwykle elektronikow) ktorych zadaniem jest
,Lutrzymanie ruchu” czyli nadzor nad poprawna realizacja procesow przemystowych i
dzialaniem zwigzanych z nimi sieci przemystowych, w tym ich zabezpieczenie pod
katem szeroko rozumianego bezpieczenstwa.

Te problemy dotycza przede wszystkim:

1. Nowych mozliwosci nieuprawnionych dzialan, szczegdlnie w zakresie tzw. atakow
kombinowanych.

2. Opanowania nowej jakosci w dziedzinie bezpieczenstwa, co wymaga dziatalnosci ,,u
podstaw” — przede wszystkim ksztalttowania $wiadomosci, ujednolicenia
terminologii (bezpieczenstwo, wiarygodnos$¢, podatnos¢, zagrozenie, dostepnosc,

dyspozycyjno$é'? itp.), opracowania lub adaptacji norm i standardow itp.

B Informacja moze by¢ dla mnie dostepna, ale nie musi by¢ dyspozycyjna, tzn. nie zawsze moge nig
dysponowaé¢ wedlug wlasnego uznania, bo ogranicza mnie prawo (np. ustawa o ochronie danych
osobowych) lub technika (np. system kontroli autoryzacji pozwoli mi informacj¢ tylko przeczytaé ale
zmieni¢ juz nie). Urzadzenie zwykle gdy jest dostgpne, jest rOwniez dyspozycyjne w ww. sensie,
(przynajmniej od strony technicznej, bo moze mnie ogranicza¢ prawo). Sg to rdézne perspektywy —
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Tab. 1. Specyfikacja roéznic pomigdzy sieciami informatycznymi a systemami przemystowymi (za [6]).

Kategoria Sie¢ informatyczna System przemystowy
Nie dziata w czasie rzeczywistym Dzialta w czasie rzeczywistym, odpowiedz
Wymagania Wymagana wysoka przepustowosé systemu jest silnie zalezna od czasu
wydajnoSciowe Duze  opOznienia i  znieksztalcenia Niewielka przepustowos¢ jest akceptowalna

odpowiedzi systemu sa akceptowalne

Opodznienia i/lub znieksztalcenia (fluktuacje)
odpowiedzi systemu nie sa akceptowalne

Wymagania na dostepnos¢

Operacja  przetadowania
akceptowalna

systemu  jest
Braki w dostgpnosci czgsto sa tolerowane
(zaleza  od  konkretnych  wymagan
operacyjnych na system)

Operacja przetadowania systemu moze by¢ nie
do zaakceptowania ze wzgledu na wymagana
dostepnosé systemu

Wymagania  na  dostgpno$¢  powoduja

koniecznos¢ stosowania redundancji

Wylaczenia musza by¢ planowane
i umieszczane z odpowiednim wyprzedzeniem
w harmonogramie

Wysoka  dostepnos¢ wymaga doktadnego
testowania przed wdrozeniem systemu

Wymagania na
zarzadzanie ryzykiem

Tajnos¢ 1
najwazniejsza

integralno$¢  danych  jest
Odporno$¢ na bledy jest mniej wazna —
chwilowy przestdj jest akceptowalny

Glownym skutkiem ryzyka (risk impact) jest
op6znienie operacji biznesowych

Najwazniejsze jest bezpieczenstwo ludzi,

wymagajace wlasciwej ochrony proceséw

Odpornos¢ na bledy jest bardzo wazna — nawet
chwilowy przestdj moze by¢ nieakceptowany

Gléwnym skutkiem ryzyka (risk impact) jest
niezgodno$¢ z  przepisami, szkody w
srodowisku, utrata zycia, wyposazenia lub
mozliwos$ci produkeji i $wiadczenia ustug

Cechy architektury

Podstawowy cel projektu architektury to
wizualizacja sposobu ochrony zasobow IT i
przechowywanej w nich (lub przesytanej
pomigdzy nimi) informacji

Silna ochrona centralnego serwera

Podstawowy cel projektu architektury to
wizualizacja  sposobu  ochrony  urzadzen
brzegowych  (polowych, np. elementow

wykonawczych, czujnikow i/lub sterownikow)
Ochrona serwera centralnego drugoplanowa

Silna ochrona fizyczna dostgpu do elementow
ICS

Oddzialywanie na
Srodowisko

Typowe systemy IT nie wchodza w
interakcje z otaczajacym je srodowiskiem

Typowe systemy ICS oddziatuja poprzez
elementy wykonawcze na otaczajace je
srodowisko a za pomoca czujnikow zbieraja
informacje z tego srodowiska

Wszystkie funkcje ,,bezpieczenstwa”
zintegrowane z ICS, po zmianach, przed
wprowadzeniem do $rodowiska operacyjnego,
muszg by¢ przetestowane (W systemie
testowym) w celu zapewnienia, ze nie zostang
zaktocone normalne operacje ICS

Krytyczne czasowo
interakcje

Czas odpowiedzi na dziatania uzytkownika
(np. zadanie dostgpu) najczesciej nie jest

krytyczny

Czas odpowiedzi na sygnaly z otoczenia zwykle
jest krytyczny

Dziatania uzytkownika (komunikacja cztowiek-
maszyna) podlegaja priorytetyzacji — nie
powinny wptywac ujemnie na realizacje¢
podstawowych funkcji ICS

Systemy operacyjne i
oprogramowanie

System jest projektowany do uzytku
z typowymi systemami operacyjnymi

Aktualizacje sa wgrywane bezposrednio
z zastosowaniem zautomatyzowanych
narzedzi wdrozeniowych

Uzywane sa rozne, najczgsciej specjalizowane
(firmowe), systemy operacyjne bez
wbudowanych witasciwosci odpornosci na ataki
wykorzystujace luki lub btedy w
oprogramowaniu

Zmiany w oprogramowaniu muszg by¢
przetestowane i wdrazane stopniowo w celu
uniknigcia naruszenia integralno$ci systemu
Eksploatacja ICS wymaga specyficznej wiedzy,
roznej od wiedzy typowego administratora IT

»widzenie” bezpieczenstwa przez pryzmat urzadzen albo informacji.
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Kategoria

Sie¢ informatyczna

System przemystowy

Ograniczenia na zasoby

,.Klasyczne” systemy informatyczne maja
zwykle nadmiar zasobdw, co pozwala
zastosowa¢ dodatkowe aplikacje, np.
zwigzane z bezpieczenstwem

ICS sg projektowane w celu obstugi
konkretnych proceséw przemystowych i moga
nie posiada¢ wystarczajacej ilosci pamigci i
mocy obliczeniowej do obstugi dodatkowych
zadan z dziedziny bezpieczenstwa

Komunikacja

Standardowe protokoty komunikacyjne

Glownie sieci miedziane kablowe z
dotaczonymi czasami sieciami
bezprzewodowymi

Liczne firmowe i niestandardowe protokoty
komunikacyjne

Wykorzystywane sa czgsto specjalizowane
srodki tacznosci przewodowe i bezprzewodowe
(radiowe i satelitarne)

Zarzadzanie zmianami

Zmiany w oprogramowaniu s3 wykonywane
w odpowiednim czasie z zachowaniem
zasad i procedur polityki bezpieczenstwa.

Procedury sg czgsto zautomatyzowane

Zmiany w oprogramowaniu muszg by¢
wykonywane bardzo ostroznie, zwykle przez
personel producenta oprogramowania, poniewaz
moga by¢ wtedy wymagane zmiany takze w
algorytmach sterowania, sprzecie lub
pozostatym oprogramowaniu

Wylaczenia ICS musza by¢ zaplanowane

Wsparcie i ustugi

Moze by¢ realizowane przez réznych
dostawcow

Wsparcie najczesciej wylacznie przez
okres$lonego dostawce

Czas zycia elementow 3-5 lat 15-20 lat
systemu
Dostep fizyczny do Komponenty sg zwykle zlokalizowane na Komponenty s3 izolowane, rozproszone na

elementéw systemu

niewielkim obszarze i jest do nich fatwy
dostep

duzym obszarze i zwykle trudno jest si¢ do nich
dosta¢

6. ,,Osieciowany swiat” w dokumentach i formutach prawnych

Trend, o ktérym napisano we ,,Wstepie”, ma rowniez swoje odbicie w

dziataniach réznych formalnych struktur panstwa (takich jak BBN, MON itp.) oraz w
dziatalnosci legislacyjnej. W ostatnich latach, gléwnie przez wptyw mass mediéw oraz
dokumentéw z USA i NATO (takich jak [13] — ,,cyberprzestrzen” piata domeng
operacyjng), zaczal by¢ uzywany termin ,.cyberprzestrzen” oraz terminy pochodne
(cyberobrona, cyberatak, cyberterroryzm itp.). Ostrzezenia przed negatywnym skutkiem
praktycznym uzywania tych terminéw zostaty opublikowane m.in. w [1] (rozdziat 4),
[3] oraz sg udostgpnione w witrynie [14].

Na fali §wiatowych trendéw réwniez w Polsce zostal opracowany 1 przyjety
25.06.2013 przez Rade Ministrow odpowiedni dokument ,, Polityka Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej” [11]. Konsekwencjg tego faktu oraz, jak
nalezy si¢ domyslaé, checi ,,wyrownania” do sojusznikdéw, byto rozpoczgcie w MON
prac nad ,,obrong cyberprzestrzeni RP” (patrz [12]). Przyjeto przy tym zalozenie, ze
dokument [11] ma stanowi¢ podstawe stosownych dziatan a zamieszczone w nim
definicje maja ,,moc prawng”. Ktopot w tym, Zze zamieszczone w [11] definicje maja
powazne wady 1 w mojej opinil nie mogg by¢ podstawa opracowania szczegdtowych

rozwigzan organizacyjnych i technicznych w zakresie ochrony informacji.
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Dnia 13.06.2014 minister MON zaakceptowat ,, Polityke Resortu Obrony
Narodowej w zakresie bezpieczenstwa cyberprzestrzeni” [16]. Poniewaz ta Polityka
RON za podstawe ma dokument ,, Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej”, w sposob naturalny dziedziczy wszystkie jej wady, dokladajac przy okazji
kolejne. Warto zauwazy¢, ze w tytule tego dokumentu nie ma juz ograniczenia do
»cyberprzestrzeni RP” oraz ze ,,ochrona” zmienita si¢ w ,,bezpieczenstwo”, przy czym
zaden z ww. dokumentow nie definiuje zwigzkow pomigdzy tymi pojeciami. Czyzby
RON zamierzat chroni¢ ogdlnoswiatowa cyberprzestrzen? A moze zorientowano si¢, ze
granic w tym tworze jakim jest cyberprzestrzen nie da si¢ wytyczy¢? Tym
domniemaniom przeczy jednak sam fakt pojawienie si¢ tej Polityki**. Oznacza to
bowiem, ze cyberprzestrzen potraktowano jak tort, ktory teraz nalezy na kawatki
podzieli¢ — mamy juz kawalek ,,wojskowy”, pewnie w niedtugim czasie wykroi si¢
kawatek MSW (,,cywilny”), moze inne resorty zechca tez wziag¢ udzial w tym podziale.
A zechca na pewno, bo to przeciez nowe stanowiska kierownicze, rozbudowane
struktury, dobre posady no i odpowiednia porcja ,,wladzy”. Ale pytanie jak wytyczy¢
granice pomiedzy tym razem ,kawatkami wewnatrzpanstwowymi”, pozostaje bez
odpowiedzi.

W tej resortowej polityce pojawia si¢ tez ciekawa koncepcja nadrobienia brakow
z polityki nadrzednej — zaczeto dostrzega¢ informacje, a ,,cyberprzestrzen” jest
potraktowana jak naczynie, do ktorej ,,wlewa si¢” t¢ informacj¢. Troche sprawa si¢
komplikuje, bo teraz nalezy ,,chroni¢ i1 broni¢” nie tylko cyberprzestrzen, ale takze
informacjg, a do tego w zapisach réznych pojawiajg si¢ jakie$ systemy i ustugi ktore tez
ochrony wymagaja. Ale sadz¢ ze utworzenie stanowisk kolejnych petnomocnikéw ds.
réznych zapewni wlasciwy poziom ochrony wszystkiego.

Z konkretnych zapisow merytorycznych w Polityce RON (punkt 3.2),
dowiedzie¢ si¢ mozna, ze cyberprzestrzen sklada si¢ z elementow (ale co to jest
»element cyberprzestrzeni” — nie wiadomo). Interesujacy jest tez zapis punktu 6.2. (...)
za bezpieczenstwo informacji w cyberprzestrzeni resortu obrony narodowej sg
odpowiedzialni (...) a takZe wszyscy inni uzytkownicy cyberprzestrzeni resortu obrony

narodowej. Nalezatoby wyjasnic:

14 Watpliwosci rozwiewa zapis celow polityki (str.4): (...) 1.1. zapewnienie bezpieczenstwa
cyberprzestrzeni resortu obrony narodowej ... .
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1.

Czy jak obywatel bedzie przegladal strong www.mon.gov.pl to jest uzytkownikiem
cyberprzestrzeni resortu obrony narodowej (zakladajac oczywiscie, ze ta strona jest
»elementem cyberprzestrzeni”)?

Czy jak podana na tych stronach informacja bedzie nieprawdziwa (wyrazajac to
samo terminami technicznymi — informacja utracita na skutek pomyiki lub celowe;j
dziatalnosci integralno$¢) to mozemy do odpowiedzialnosci pociagnaé (przed sad
wojskowy?) tego obywatela przegladajacego strone, chociaz to nie on si¢ pomylit ani
nie naruszyt integralnosci informacji? Przeciez zapis brzmi (...) wszyscy inni
uzytkownicy cyberprzestrzeni resortu obrony narodowej. Chyba ze utrata

integralnosci informacji nie jest zwigzana z ,,bezpieczenstwem informacji”.

Caty dokument [16] jest dokumentem zawierajagcym niespojne, podane w sposob

chaotyczny tresci. Uwazam, ze prace techniczne w dziedzinie ,,bezpieczenstwa” sg

skazane na niepowodzenie (zaktadajac, ze Polityka ma by¢ ich podstawa), jezeli nie

zostang uwzglednione nastgpujace uwagi:

co do celu strategicznego — powinno si¢ chroni¢ zasoby informacyjne RP oraz
zdolnosci telekomunikacyjne Panstwa.

Co do definicji cyberprzestrzeni — jest bezuzyteczna, jezeli nie bedzie zawierata
odniesien do dwoch ww. elementow.

Co do definicji bezpieczenstwa cyberprzestrzeni — jest bezuzyteczna, jezeli nie
bedzie odnosita si¢ do  zasobow  informacyjnych oraz  zdolnosci
telekomunikacyjnych.  Definicja wymaga logicznego (!) ,,obudowania”
wyjasnieniami dotyczacymi: zwigzkow ochrony z bezpieczenstwem oraz analizg
ryzyka, specyfikacji co podlega ochronie (tajno$¢, integralnos¢, dostepnosé
informacji, dostepno$¢ infrastruktury telekomunikacyjnej), akceptowalnego poziomu
»bezpieczenstwa”, specyfikacji (a przynajmniej wskazania sposobu identyfikacji)

zasobow ktorych dziatania ochronne dotyczg.

Zatem jedno z podstawowych pytan ,,na teraz” to pytanie:

a) czy w dalszych dziataniach (technicznych) powinny by¢ uwzglednione zapisy z [16],

b) czy tez uznac, ze [16] ,,nie ma” i na nowo, zgodnie z ww. sugestiami, sformutowac

podstawy.

Przyjecie a) oznacza, ze dalsze prace nad budowa skutecznego systemu ochrony

zasoboOw informacyjnych panstwa beda budowane na obarczonych wadami
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wymaganiach — efekt tatwy do przewidzenia. Przyjecie b) i budowanie na porzadnych

zatozeniach i definicjach moze w przysztosci rodzi¢ problemy natury ,,zgodnosci”.

Ostatnie wydarzenia sugeruja, ze do realizacji wybrano rozwigzanie a). Jak
poinformowata prasalS, 09.12.2014 w Biurze Bezpieczenstwa Narodowego odbylo si¢
ostatnie z serii spotkan poswigconych przygotowaniu dokumentu ,,Doktryna
Cyberbezpieczenstwa Rzeczypospolitej Polskiej”. Gloéwne zalozenia doktryny
cyberbezpieczenstwa, odnoszacej si¢ do zagrozen nowego typu, byly wczesniej
przedmiotem  spotkan = Rady  Bezpieczenstwa  Narodowego.  Zagadnienia
cyberbezpieczenstwa zostaly uwzglednione takze w ,Strategii bezpieczenstwa
narodowego”, zatwierdzonej przez prezydenta Bronistawa Komorowskiego na poczatku

listopada 2014 roku®.

Warto zwréci¢ uwage na jeszcze jedng, istotng moim zdaniem, kwesti¢. Otoz w

Kodeksie Karnym [15] jest art. 269b:

§1. Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom
urzadzenia lub programy komputerowe przystosowane do popelnienia
przestgpstwa okreslonego w art. 165 §1 pkt 4, art. 267 §3, art. 268a §1 albo
§2 w zwigzku z §1, art. 269 §2 albo art. 269a, a takze hasta komputerowe,
kody dostepu Ilub inne dane umozliwiajace dostep do informacji
przechowywanych w systemie komputerowym lub sieci teleinformatycznej,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. W razie skazania za przestgpstwo okreslone w § 1, sad orzeka przepadek
okreslonych w nim przedmiotow, a moze orzec ich przepadek, jezeli nie
stanowity wtasnosci sprawcy.

Oznacza to, ze ktokolwiek zabierze si¢ za techniczng strong ,,zabezpieczania
informacji w cyberprzestrzeni”, a bez narzedzi (np. programéw 1 urzadzen do
szyfrowania) o ktérych mowa w §1 art. 269b nie da si¢ tego zrobi¢, jest zagrozony
pozbawieniem wolnosci do lat trzech!'” Prawodawca nie zrobil bowiem zadnych

wY] qtkéwls, co warto chyba uswiadomi¢ przyjmowanym do pracy ,,cyberbojownikom™.

Bhitp://wyborcza.pl/1,91446,17103904,BBN__zakonczono_prace_nad_doktryna_cyberbezpieczenstwa.ht
ml#ixzz3NylilnIm

16 piszacy te stowa miat okazje zapoznaé si¢ i skomentowa¢ wersje ,.cyberdoktryny” z sierpnia 2014 roku
i zapozna¢ si¢ z wersja ,,po poprawkach” z listopada 2014 roku — liczne bledy i niedorobki pozostaly.

177 przedstawionym tu pogladem, przedstawionym na konferencji ,,Cyberbezpieczenstwo Polski”
zorganizowane]j przez Fundacj¢ im. Kazimierz Putaskiego dn. 30.06.2014 w Warszawie, zgodzit si¢
obecny na tej konferencji zaréwno przedstawiciel Ministerstwa Sprawiedliwosci RP jak i Glowny
Inspektor Ochrony Danych Osobowych.

18 Co jest np. w art. 267 i kolejnych poczynione przez zapis (...) kto, nie bedgc do tego uprawnionym ... .
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Na zakonczenie tego rozdziatu krotka refleksja — tak (zle) sie dzieje gdy
formutowanie zapisow dokumentéw, majacych w przysziosci podstawowe znaczenie
dla dzialan technicznych, zostawia si¢ politykom, prawnikom, dziennikarzom oraz
przedstawicielom nauk humanistycznych i wojskowych, bez pytania o zdanie

Inzynierow.
7. Podsumowanie

Przedstawione w artykule zagadnienia sg istotne dla zywotnych interesow nie
tylko poszczegdlnych firm czy organizacji, ale takze panstwa. Swiadcza o tym na
przyktad:

— opublikowane we wrze$niu 2007 roku rekomendacje NIST (National Institute of
Standards and Technology) [6]*°;

— przyjecie przez NERC (North American Electric Reliability Corporation) w 2008
roku o$miu standardéw z zakresu ,,cybersecurity” i ochrony infrastruktury krytycznej
(por. takze [8]);

— powotlanie w USA, w ramach U.S. Department of Homeland Security, zespotu
reagowania Industrial Control Systems Cyber Emergency Response Team
(ICS-CERT)?.

Rowniez wiladze Unii Europejskiej dostrzegaja problem, czego przykladem
moze by¢ wniosek?! z lutego 2013 roku. Wniosek ten zostal przedstawiony tacznie ze
wspolnym komunikatem Komisji 1 Wysokiego Przedstawiciela Unii do Spraw
Zagranicznych i Polityki Bezpieczenstwa w sprawie europejskiej strategii
bezpieczenstwa cybernetycznego. Unia zorganizowala takze w 2010 roku pierwsze
ogblnoeuropejskie éwiczenia Cyber Europe 2010% majace na celu przeéwiczenie
reakcji 1 wspoldzialania na wypadek zakrojonych na szeroka skale atakow

zagrazajacych bezpieczenstwu sieci.

9 NIST SP 800-82: Guide to Industrial Control Systems (ICS) Security, 2007. Najistotniejszym
rozdzialem w tej publikacji jest rozdzial 6, w ktorym zawarto zalecenia jak zastosowa¢ do ICS
organizacyjne, operacyjne i techniczne przedsiewzigcia z zakresu bezpieczenstwa, opisane w NIST SP
800-53: Recommended Security Controls for Federal Information Systems, 2006.

2 http://www.us-cert.gov/control_systems/ics-cert/

21 Whiosek: Dyrektywa Parlamentu Europejskiego i Rady w sprawie Srodkéw majgcych na celu
zapewnienie wspolnego wysokiego poziomu bezpieczenstwa sieci i informacji w obrebie Unii .
Bruksela, dnia 7.2.2013 COM(2013) 48 final.

22 Odbyly si¢ 4.11.2010r. z udzialem wszystkich panstw czlonkowskich, z ktorych 19 aktywnie
uczestniczyto w ¢wiczeniach, a takze z udziatem Szwajcarii, Norwegii i Islandii.
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Podobne, pierwsze w Polsce, ¢wiczenia z ochrony cyberprzestrzeni Cyber-Exe
Polska 2012 odbyty sic w ramach IX konferencji ,,Wolno$¢ i Bezpieczenstwo”?. Udziat
w nich wzieli m.in. przedstawiciele Ministerstwa Obrony Narodowej, Rzadowego
Centrum Bezpieczenstwa, Komendy Gtownej Policji, PSE-Operator, RWE Polska, Gaz-
System, Wojskowej Akademii Technicznej, Politechniki Wroctawskiej, TP-CERT
Telekomunikacji Polskiej.

Nalezy jednak mie¢ na uwadze, ze wszystkie wymienione tutaj inicjatywy i

zapisy dokumentow dotyczag gtdéwnie wymiany danych pomig¢dzy sieciami tego samego
typu (teleinformatycznymi), co najwyzej nalezacymi do r6znych podmiotow — nadal nie
dostrzega si¢ mozliwosci oddziatywania pomiedzy polaczonymi sieciami réznych
typow w celu spowodowania szkod.

A teraz, Szanowny Czytelniku, przeczytaj ponizszy tekst i zastanow si¢ nad
odpowiedzig na pytanie postawione na jego koncu.

Amerykanski Zolnierz je sniadanie, Zegna si¢ z Zong i dzie¢mi, wsiada do
samochodu i jedzie do pracy. Tam siada za swoim biurkiem i korzystajqc z joysticka i
ekranu steruje dronem, za pomocg ktorego w miejscu oddalonym o 15000 km
neutralizuje ,,site Zywq” nieprzyjaciela (zwykle takich eufemizmow uzywa sie opisujgc

,,dzien pracy” zZotnierza).

W jednym z domow w jednym z krajow swiata, po porannej zabawie z dzie¢mi,
bojownik ,,za sprawe” idzie do swojego pokoju, gdzie korzystajgc ze swojego
domowego komputera wprowadza do systemu sterowania tasmq produkcyjng fabryki

chemicznej w Teksasie kod ztosliwy, ktorego dziatanie doprowadzi do wybuchu ...

Czy to ,,tylko” przyszle zagrozenia asyme‘[ryczne24 Czy moze juz wspotczesna

nowa jako$¢ wynikajaca z ,,0sieciowania” §wiata?

23 19-21 wrzesnia 2012 r., Wroclaw.

2% Ta kategoria zagrozen jest zwykle definiowana jako zagrozenia, ktorych celem jest neutralizacja Iub
likwidacja przewagi militarnej przeciwnika poprzez zastosowanie taktyki i dostgpnej broni w
niekonwencjonalny sposob, pozwalajacy na wykorzystanie zarowno stabych punktow przeciwnika,
jak i wlasnej przewagi w jakim$ elemencie prowadzonych operacji.
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