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STRESZCZENIE: W artykule została przedstawiona problematyka bezpieczeństwa współczesnych, 

uprzemysłowionych społeczeństw eksploatujących sieci różnych typów (transportowe, telekomunikacyjne, itp.). 

Żeby społeczności były „bezpieczne”, eksploatowane sieci powinny spełniać swoje funkcje na wymaganym poziomie 

jakości. Podstawą osiągnięcia takiego poziomu jest zapewnienie bezpieczeństwa informacyjnego, które z kolei 

wymaga zapewnienia bezpieczeństwa informacji – sieci nie będą działać poprawnie (lub nie będą działać wcale) 

jeżeli zostanie zakłócony lub uniemożliwiony obieg informacji (w szczególności informacji sterującej) albo zostanie 

naruszona integralność informacji. W artykule zostały zasygnalizowane także nowe zjawiska i trendy związane z 

„osieciowaniem” świata, takie jak cyberbezpieczeństwo, przetwarzanie w chmurze (ang. cloud computing), Internet 

„rzeczy” (ang. Internet of Things) czy „big data”. 
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Sieci wszystkich typów łączcie się! 

1. Wstęp1 

W tym artykule termin „sieć” jest rozumiany w znaczeniu potocznym, jako sieć 

transportowa (drogowa, kolejowa, rzeczna), sieć transportująca media (gazowa, 

elektroenergetyczna, wodociągowa, kanalizacyjna, ciepłownicza), czy też sieć 

telekomunikacyjna (telefonii stacjonarnej, telefonii komórkowej, radioliniowa, 

komputerowa)
2
. 

Motto artykułu będące parafrazą znanego sloganu
3
 wskazuje, że  łączenie ww. 

sieci osiągnęło wyższy poziom niż ten wynikający z oryginału ( ... wszystkich krajów 

łączcie się!), bowiem krajowe sieci drogowe, kolejowe, rzeczne, telekomunikacyjne 

itd., są od dawna połączone z odpowiednimi sieciami sąsiednich państw tworząc sieci 

                                                 
1
 Część treści tego opracowania była prezentowana na konferencji naukowej pt. „Wielowymiarowość 

bezpieczeństwa wewnętrznego i międzynarodowego” zorganizowanej w dn. 11-12.04.2013 przez 

SGGW w Warszawie. 
2
 Oczywiście, nic nie stoi na przeszkodzie, aby do analizy wymienionych sieci i zachodzących w nich 

zjawisk zastosować uznane definicje i mechanizmy formalne wywodzące się z teorii grafów i sieci. 
3
 Proletariusze wszystkich krajów, łączcie się! – fragment z Manifestu Komunistycznego Karola Marksa i 

Fryderyka Engelsa; także hasło z czołówki Trybuny Ludu – gazety codziennej wydawanej w PRL. 

mailto:lider@ita.wat.edu.pl
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obejmujące nieraz całe kontynenty czy też, jak to ma miejsce w przypadku sieci 

telekomunikacyjnych – cały glob.  

Ten wyższy poziom, moim zdaniem, polega na tym, że są łączone w spójny 

mechanizm sieci różnych typów przekraczając przy tym często granice poszczególnych 

krajów. Na przykład na sieć drogową jest „nałożona” sieć monitoringu (kamer), 

automatycznych punktów poboru opłat, świateł sterujących ruchem, punktów 

alarmowania itp. a zatem to już nie tylko sieć asfaltowych i betonowych dróg, ale także 

sprzężona z nią sieć telekomunikacyjna i sterująca. Warto zauważyć, że o ile 

wspomniane sprzężenie w przypadku sieci dróg to nowość, dla sieci kolejowej jest 

faktem od wielu lat.  

Z perspektywy użytkowników takich sieci istotne jest to, że błędy, awarie lub 

nadużycia popełnione w jednej ze sprzężonych sieci (np. sterowania) mogą 

spowodować katastrofę w „sieci podstawowej” (drogowej, kolejowej, 

elektroenergetycznej itd.). Poza tym integracja różnych koncepcyjnie sieci, na przykład 

wykorzystanie sieci telekomunikacyjnych przez pewne grupy ludzi (powiązane „siecią” 

znajomości) do wytworzenia nowej jakościowo sieci jaką jest „sieć społeczna” typu 

Facebook,  powoduje powstanie nowych, nieznanych dotąd zjawisk, w tym takich, które 

mogą nieść zagrożenia dla zbiorowości ludzkich z tych sieci korzystających.  

Należy podkreślić, że opisywana w tym artykule problematyka to nie jest 

„Internet rzeczy” (ang. Internet of Things  IoT, termin znany od ok.1999 roku). 

„Internet rzeczy” to koncepcja, według której jednoznacznie identyfikowalne 

przedmioty mogą pośrednio albo bezpośrednio gromadzić, przetwarzać lub wymieniać 

dane za pośrednictwem sieci komputerowej. Do tego typu przedmiotów zaliczają się 

m.in. urządzenia gospodarstwa domowego, artykuły oświetleniowe i grzewcze, pojazdy, 

technologie (urządzenia) „ubieralne” (ang. wearables) itp. Cechą charakterystyczną IoT 

jest tylko wymiana danych, natomiast problematyka opisywana w artykule dotyczy nie 

„rzeczy” a sieci i nie ogranicza się tylko do wymiany, przetwarzania czy gromadzenia  

danych (to tylko niektóre z realizowanych funkcji) ale dotyczy przede wszystkim 

wzajemnych, fizycznych oddziaływań poprzez elementy wykonawcze i czujniki.  
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Współczesne, zaawansowane technologicznie społeczeństwa swój byt w dużym 

stopniu uzależniają od informacji i to głównie informacji przetwarzanej, 

przechowywanej i przesyłanej w ramach sieci różnych typów. Informacja
4
: 

1. Jest towarem, i to często o znaczeniu strategicznym (dla państwa, firmy, ale także 

konkretnej osoby). 

Od zarania dziejów ci, którzy dysponowali właściwą informacją we właściwym 

czasie, wygrywali wojny oraz osiągali sukcesy rynkowe. Dlatego, podobnie jak 

współcześnie rudy uranu czy nowe technologie, informacja jest towarem, który 

można kupić, dzięki któremu można osiągnąć określone korzyści i który trzeba 

chronić, mając na względzie własne interesy.  

2. Jest podstawowym elementem procesów biznesowych. 

Podstawą działania prawie wszystkich współczesnych firm i organizacji, w tym 

organizacji takiej jak państwo, jest poprawny obieg informacji. Przerwanie tego 

obiegu lub sfałszowanie informacji powoduje straty, dla firmy kończące się często 

bankructwem a dla państwa niepokojami społecznymi, zaburzeniami w gospodarce 

krajowej, gorszym postrzeganiem na forum międzynarodowym itd. 

3. Służy do sterowania procesami w zautomatyzowanych procesach wytwórczych  

i usługowych o kluczowym znaczeniu dla gospodarki i społeczeństwa. 

Informacja może występować także w szczególnej postaci – informacji sterującej 

urządzeniami, zwykle czujnikami i mechanizmami wykonawczymi. Błędne 

sterowania takimi systemami może powodować katastrofy (np. ekologiczne) i 

wywoływać kryzysy na skalę lokalną, ogólnokrajową lub międzynarodową. 

4. Bywa chroniona na mocy obowiązującego prawa lub zawartych umów. 

Dla właściwego spełnienia przez informację ról wymienionych w punktach 1-3, 

kluczowe znaczenie ma jej dobra jakość. Ocena jakości informacji bazuje na trzech 

składowych: treści, formie i użytkowniku informacji. Ogólnie uznanymi kryteriami 

jakości informacji są: relewantność, dokładność, aktualność, kompletność, spójność, 

odpowiedniość formy, wiarogodność, bezpieczeństwo (wyznaczane przez takie atrybuty 

informacji jak: tajność, integralność, dostępność)
5
.  

                                                 
4
 Na przykład, na przedstawionej liście sieci teleinformatyczne i „społecznościowe” znajdują 

zastosowanie głównie w przypadku 1 i 2, sieci przemysłowe i inne (np. transportowe) głównie w 

przypadku 3. 
5
 Waga branych pod uwagę kryteriów może się różnić w zależności od dziedziny wykorzystywania 

informacji: finanse, statystyka, itp. 
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Dla zaprojektowania, wykonania i eksploatacji sieci dowolnego typu, podstawowe 

znaczenie mają wymagania funkcjonalne i niefunkcjonalne, które taka sieć powinna 

spełniać.  Te wymagania, przynajmniej co do jakości, powinny dotyczyć także 

informacji (np. projektowej) w ww. procesach wykorzystywanej. Ze względu na 

tematykę niniejszego artykułu, podstawowe znaczenie będą miały wymagania związane 

z bezpieczeństwem informacji. Pojęcie bezpieczeństwa jest związane z pojęciem 

zagrożenia, które w tym przypadku można zdefiniować następująco: 

Definicja_1 

Zagrożenie (dla bezpieczeństwa informacji) jest to materialny i/lub niematerialny 

czynnik stwarzający możliwości nie spełnienia wymagań na ochronę tajności, 

integralności lub dostępności informacji albo, w uzasadnionych przypadkach, 

wymagań dotyczących innych jej cech jakościowych. 

     

Przyjmując, że sieci różnych typów w których następuje gromadzenie, 

przetwarzanie i przesyłanie informacji można uważać za warianty systemu 

informacyjnego, można sformułować następującą definicję bezpieczeństwa informacji.  

Definicja_2 

Bezpieczeństwo informacji oznacza uzasadnione (np. analizą ryzyka i metodami 

postępowania z ryzykiem) zaufanie podmiotu, że nie zostaną poniesione 

potencjalne straty wynikające z niepożądanego (przypadkowego lub świadomego) 

nie spełnienia wymagań na ochronę tajności, integralności lub dostępności (albo 

innych cech jakościowych) informacji przechowywanej, przetwarzanej i 

przesyłanej w systemie  informacyjnym
6
. 

     

Z kolei bezpieczeństwo informacyjne, występujące w tytule tego opracowania, 

można zdefiniować następująco:  

Definicja_3 

Bezpieczeństwo informacyjne oznacza uzasadnione zaufanie podmiotu do jakości i 

dostępności pozyskiwanej oraz wykorzystywanej informacji i obejmuje wszystkie 

jej formy (werbalne, elektroniczne, „papierowe”).  

     

                                                 
6
 Można zauważyć, że „bezpieczeństwo” nie jest ani „stanem”, ani zdarzeniem, ani procesem – to 

imponderabilia z dziedziny psychologii.  
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Zatem warunkiem koniecznym dotyczącego podmiotu (człowieka) bezpieczeństwa 

informacyjnego jest dotyczące obiektu (informacji) bezpieczeństwo informacji. 

Bezpieczeństwo informacyjne jest podstawą szeroko rozumianego 

bezpieczeństwa, obejmującego bezpieczeństwo militarne, finansowe, gospodarcze, 

socjalne itd., w skali globalnej, jak i pojedynczych państw. Bez zapewnienia 

bezpieczeństwa informacyjnego, osiągnięcie bezpieczeństwa „innoprzymiotnikowego” 

jest skazane na niepowodzenie. Niestety (patrz „Wstęp” w [1]), bezpieczeństwo 

informacyjne przez specjalistów z dziedzin bezpieczeństwa „innoprzymiotnikowego”, 

przynajmniej w Polsce, wydaje się być niedostrzegane, a w najlepszym przypadku 

marginalizowane.  

Rozwój techniki i technologii informacyjnych znajduje swoje odzwierciedlenie 

m.in. w budowie coraz bardziej złożonych, połączonych sieci różnych typów. Związane 

z tym nowe zjawiska w życiu społeczeństw próbuje się oswoić przez nadawanie im 

„medialnie nośnych” nazw, takich jak „cyberprzestrzeń” (patrz też rozdz.6), „big data”
7
 

czy „przetwarzanie w chmurze”
8
 (ang. cloud computing). Wszystkie te nazwy maskują 

w sposób cząstkowy, tzn. dotyczący tylko pewnych elementów rzeczywistości 

„osieciowanego” świata,  wspomniany trend, polegający na łączeniu sieci różnych 

typów oraz wynikające z tego łączenia nowe zjawiska i problemy. 

W dalszej części artykułu problematyka łączenia sieci różnych typów zostanie 

przedstawiona na przykładzie systemów nadzorczo-sterujących infrastruktury 

przemysłowej połączonych z systemami i sieciami komputerowymi [2], [6], [7]. 

2. Zagrożenia i bezpieczeństwo systemów nadzorczo-sterujących  

W ramach sieci i systemów transportowych, komunikacyjnych, magazynowych i 

produkcyjnych można wyróżnić dwa podstawowe elementy [1]: 

1) konstrukcyjne:  

                                                 
7
 Według Gartnera „big data" to zbiory informacji o dużej objętości, dużej zmienności lub dużej 

różnorodności, które wymagają nowych form przetwarzania w celu wspomagania podejmowania 

decyzji, odkrywania nowych zjawisk oraz optymalizacji procesów (Laney Douglas: The Importance of 

'Big Data’: A Definition (ang.). Gartner. [dostęp 21 czerwca 2012]. 
8
 Definicja przyjęta w UE (za [17]): „(…) przechowywanie, przetwarzanie i wykorzystywanie danych, do 

których dostęp uzyskuje się przez Internet, na znajdującej się w innej lokalizacji komputerach. Oznacza 

to, że użytkownicy mogą na życzenie dysponować niemal nieograniczonymi mocami obliczeniowymi, 

że nie muszą dokonywać znacznych inwestycji kapitałowych w celu zrealizowania swoich potrzeb oraz 

że mogą uzyskiwać dostęp do swoich danych z każdego miejsca, w którym mają połączenie z 

Internetem”. 

http://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
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– budowlane (np. drogi, budynki, mosty, torowiska itp.);  

– mechaniczne (np. rurociągi, słupy trakcji wysokiego napięcia, łącza 

teletransmisyjne itp.); 

2) nadzorczo-sterujące. 

Podział taki jest uzasadniony również z perspektywy bezpieczeństwa, tzn. 

można mówić o bezpieczeństwie związanym z eksploatacją elementów 

konstrukcyjnych oraz o bezpieczeństwie związanym z eksploatacją elementów 

(systemów) nadzorczo-sterujących
9
. W sumie oba rodzaje „bezpieczeństwa” będą 

składały się na bezpieczeństwo takiej infrastruktury (dalej nazywaną przemysłową) – 

chronić trzeba zarówno elementy konstrukcyjne infrastruktury, jak i elementy jej 

nadzorowania i sterowania.  

Pojęciem ściśle związanym z ochroną infrastruktury przemysłowej (i oczywiście 

bezpieczeństwem) jest zagrożenie, które to pojęcie, rozwijając ogólną definicję_1, 

można zdefiniować następująco:  

Definicja_4 

Zagrożeniem dla procesu przetwarzania, przesyłania i magazynowania informacji,  

w połączonych sieciach teleinformatycznych i przemysłowych są potencjalne, 

powodujące utratę tajności, integralności lub dostępności informacji:  

 działania człowieka (lub zaniechanie przez niego takich działań),  

 katastrofy naturalne,  

 awarie elementów sprzętowych systemów teleinformatycznych i/lub 

przemysłowych zaangażowanych w taki proces,  

 wady eksploatowanego w nich oprogramowania.  

Te działania/zaniechania, awarie i wady mogą dotyczyć:  

 zasobu teleinformatycznego lub zasobu sieci przemysłowej, 

 organizacji procesu przetwarzania, przesyłania i magazynowania informacji.  

Zagrożenie może, po wykorzystaniu podatności (o ile taka istnieje), spowodować 

straty proporcjonalne do wagi procesu biznesowego wspieranego przez ten proces 

(tj. proces przetwarzania, przesyłania, magazynowania informacji). 

     

                                                 
9
 Z punktu widzenia celu intruza, np. „zniszczyć sieć elektroenergetyczną”, nie jest w zasadzie istotny 

sposób jego osiągnięcia – można to zrobić wysadzając słupy trakcji wysokiego napięcia lub 

rozsynchronizować obroty turbin w elektrowni (patrz też przypis 4). Warto także zwrócić uwagę, że 

opisywane zagadnienia są silnie związane z tzw. infrastrukturą krytyczną państwa i problemami jej 

ochrony (por. np. [3], [4]). 
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Bardziej szczegółowo, zagrożenia dotyczące wymienionych na początku tego 

rozdziału systemów jako całości, obejmują:  

1) akty sabotażu lub przestępstwa o charakterze terrorystycznym, polegające na 

uszkadzaniu torów kolejowych, wysadzaniu zbiorników paliw, fizycznym niszczeniu 

rurociągów itd.;  

2) katastrofy naturalne (pożary, powodzie, huragany, trzęsienia ziemi, osuwiska itp.),  

3) przestępstwa o charakterze terrorystycznym lub akty sabotażu skierowane przeciwko 

systemom sterowania i nadzoru oraz bazom danych związanych z eksploatacją 

infrastruktury określonego typu; 

4) awarie elementów konstrukcyjnych budowlanych lub mechanicznych; 

5) awarie elementów sprzętowych przemysłowych sieci sterowania, stanowiących 

elementy infrastruktury określonego typu oraz awarie tych sieci spowodowane 

wadami eksploatowanego w nich oprogramowania. 

W szczególności, do zagrożeń z punktu 3) należy: 

– wprowadzanie do sieci i systemów oprogramowania złośliwego
10

; 

– fizyczne niszczenie elementów wykonawczych, czujników i łączy; 

– zakłócanie działania czujników i elementów wykonawczych (np. za pomocą 

impulsów elektromagnetycznych); 

– nieuprawnione manipulacje danymi w sieciach przemysłowych. 

Można także rozwinąć  i zmodyfikować definicję 2, odnosząc ją do tej części 

infrastruktury, jaką stanowią systemy nadzorczo-sterujące: 

Definicja_5 

Bezpieczeństwo systemów nadzorczo-sterujących infrastruktury przemysłowej 

oznacza stopień uzasadnionego (np. analizą ryzyka i przyjętymi metodami 

postępowania z ryzykiem) zaufania, że nie zostaną poniesione potencjalne szkody 

wynikające z:  

– katastrof naturalnych,  

– aktów sabotażu i przestępstw o charakterze terrorystycznym skierowanych 

przeciwko przemysłowym systemom nadzorczo-sterującym i przetwarzanej w 

                                                 
10

 Przykładem takiego oprogramowania złośliwego może być Stuxnet – działający w systemie Windows 

robak komputerowy, wykryty w czerwcu 2010 roku. Jest pierwszym znanym kodem złośliwym 

używanym do szpiegowania i przeprogramowywania instalacji przemysłowych, zawierającym pierwszy 

w historii PLC rootkit z możliwością aktualizacji metodą peer-to-peer. Podstawową formą 

rozpowszechniania są zainfekowane podręczne pamięci USB. Z analizy przeprowadzonej w firmie 

Symantec wynika, że robak ukierunkowany jest na dwa typy sterowników PLC  po infekcji 

modyfikuje je zmieniając parametry pracy kontrolowanych przez nie silników, co może prowadzić do 

ich fizycznych uszkodzeń (za Wikipedia). 



8 

 

nich informacji, 

– błędów operatorów systemów nadzorczo-sterujących lub błędów w 

stosowanych przez nich procedurach, 

– awarii elementów sprzętowych przemysłowych systemów nadzorczo-

sterujących lub wad eksploatowanego w nich oprogramowania. 

    

Wspomnianymi w definicji 5 szkodami mogą być śmierć lub zranienia ludzi 

oraz  szkody ekologiczne i zniszczenia infrastruktury. Mogą one oddziaływać na 

kluczowe procesy gospodarcze państwa lub podmiotów korzystających z usług 

świadczonych przez elementy infrastruktury przemysłowej dla których zrealizowało się 

zagrożenie. 

Przemysłowe systemy sterowania (ang. Industrial Control System – ICS, 

nazywane też potocznie sieciami przemysłowymi) rozwijały się w minionych latach w 

zasadzie oddzielnie od teleinformatycznych, biurowych sieci komputerowych. To 

oddzielenie, specjalny
11

 sposób projektowania i wykonania, brak połączeń pomiędzy 

różnymi ICS, stosowanie specjalizowanego sprzętu i protokołów, wydzielonych 

kanałów komunikacyjnych oraz zwykle dobra ochrona fizyczna centrów sterowania 

przemysłowego powodowało, że problemy nękające biurowe sieci informatyczne 

związane z działaniami różnego rodzaju „zdalnych” intruzów, możliwościami 

propagacji niekorzystnych efektów pomiędzy różnymi, połączonymi sieciami, 

podatność na ataki typu „blokowanie usług” (DoS – ang. Denial of Services) itp. nie 

dotyczyły praktycznie sieci przemysłowych. 

W ostatnich latach ma miejsce łączenie wydzielonych dotąd ICS z sieciami 

biurowymi oraz stosowanie do ICS rozwiązań z „klasycznych” sieci biurowych – 

komercyjnych systemów operacyjnych i sprzętu komputerowego oraz wykorzystanie 

Internetu (dokładniej: protokołu IP) jako medium komunikacyjnego (patrz też rys.1
12

).  

Podstawowe powody takiego postępowania to: 

– wymaganie bezpośredniej dostępność dla systemów typu MES (ang. Manufacturing 

Execution Systems) oraz ERP (ang. Enterprise Resorce Planning) informacji z ICS; 

                                                 
11

 Inny od strony technicznej i organizacyjnej, przede wszystkim bardziej rygorystyczny w stosowaniu 

norm, przepisów i dopuszczenia do użytkowania niż dla zwykłych systemów teleinformatycznych. 
12

 Na rysunku 1 jest przedstawiona pewna sieć przemysłowa. Kiedyś z wszystkimi elementami na prawo 

od znaku X nie było połączenia. Obecnie, z powodów dalej wymienionych, takie połączenia, jak 

również możliwości bezprzewodowego dostępu do elementów ICS, są coraz częściej udostępniane. 
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– wymaganie kadry zarządzającej udostępnienia możliwości wpływania na 

sterowanie procesami produkcyjnymi oraz wymaganie ciągłej dostępności 

informacji o wszystkich elementach i procesach systemu produkcyjnego; 

– ułatwienie sobie pracy przez obsługę operacyjną poprzez dostęp bezprzewodowy do 

elementów infrastruktury przemysłowej. 

Wymienione fakty dają nowy jakościowo obraz współczesnych sieci 

przemysłowych – pojawiły się w nich nowe problemy z zapewnianiem bezpieczeństwa. 

Warto zauważyć że razem – klasyczne sieci teleinformatyczne oraz sieci przemysłowe 

korzystające z nowych sposobów komunikacji (Internet, sieci Wi-Fi, sieci komórkowe), 

jako element systemów informacyjnych różnej skali (obiektu, organizacji, państwa), 

tworzą potencjalny obszar przestępstw także o charakterze terrorystycznym. 

  

 

Rys.1. Przykład implementacji rozproszonego przemysłowego systemu sterowania (za [6]). 

3. Przegląd typów sieci przemysłowych  

Eksploatowane we współczesnych organizacjach i, ujmując problem szerzej, 

infrastrukturze państwowej systemy: transportowe, komunikacyjne, magazynowe i 

produkcyjne, muszą być nadzorowane oraz w części przypadków, dotyczy to głównie 
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systemów produkcji, sterowane. Zadania te są realizowane za pomocą przemysłowych 

systemów sterowania, na które składają się m.in. sieci SCADA (ang. Supervisory 

Control And Data Acquisition), DCS (ang. Distributed Control Systems) oraz ich 

elementy składowe w postaci sterowników programowalnych PLC (ang. Programmable 

Logic Controllers). 

Termin SCADA ([6], [9], [10]) oznacza rozproszony na rozległym geograficznie 

terenie system elementów wykonawczych i monitorujących komunikujących się z 

centrami dyspozycyjnymi przez rozległe sieci łączności. Przykładami takich sieci są 

systemy nadzoru i sterowania ruchu kolejowego, systemy nadzoru i sterowania 

przesyłem mocy w sieciach energetycznych itp. 

Podstawowe elementy i operacje związane z sieciami typu SCADA  

i ogólnie, sieciami przemysłowymi służącymi do sterowania procesami, pokazane są na 

rys. 2. Są to jednocześnie te elementy, dla których możliwość wykorzystania przez 

zagrożenie powinna być ujęta w rzetelnie przeprowadzonej analizie ryzyka która, 

zgodnie z obowiązującymi paradygmatami w dziedzinie bezpieczeństwa, stanowi 

podstawę budowy systemu zabezpieczeń. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Rys. 2. Schemat podstawowych operacji i elementów przemysłowych sieci sterowania (za [6]). 

Termin rozproszony system sterowania [6] zwykle odnosi się do systemu 

komputerowego, który pełni rolę nadrzędną w stosunku do sterowników PLC i innych 

urządzeń. Sterowniki PLC są połączone bezpośrednio z urządzeniami wykonawczymi 

– Parametry procesu, 

– Algorytmy sterowania, 

– Ograniczenia, 

– Dane z procesu, 

– ... 
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(zawory, pompy, itp.) oraz pomiarowymi (czujniki temperatury, drgań itp.) i zbierają 

aktualne dane z obiektu oraz wykonują automatyczne algorytmy sterowania i regulacji. 

Także za pośrednictwem sterowników PLC dane są przesyłane do systemu 

komputerowego i tam są archiwizowane oraz przetwarzane na formę bardziej przyjazną 

dla użytkownika. W opisywanym systemie sterowania jego operatorzy zadają ogólne 

parametry sterowanego procesu lub prowadzą proces w trybie ręcznym.  

4. Połączone sieci różnych typów – nowe problemy w dziedzinie 

bezpieczeństwa 

Syntetyczne ujęcie różnic pomiędzy „klasycznymi” systemami 

teleinformatycznymi a systemami przemysłowymi jest przedstawione w tabeli 1. 

Różnice te powodują, że znane z eksploatacji sieci teleinformatycznych zagrożenia i 

zabezpieczenia przed nimi nie mogą być bezpośrednio, bez dogłębnej analizy 

możliwych skutków, zastosowane w systemach przemysłowych. Poza tym, część 

zagrożeń jest specyficzna dla konkretnego typu sieci, co sprawia, że zabezpieczenia 

przed nimi (lub sposób zastosowania zabezpieczenia) też nie mają odpowiednika w 

sieci drugiego typu [1], [2]. W przypadku takich połączeń pojawiają się nowe problemy: 

– dla specjalistów zajmujących się sieciami teleinformatycznymi (zwykle 

informatyków z działów IT),  

– dla inżynierów systemowych (zwykle elektroników) których zadaniem jest 

„utrzymanie ruchu” czyli nadzór nad poprawną realizacją procesów przemysłowych i 

działaniem związanych z nimi sieci przemysłowych, w tym ich zabezpieczenie pod 

kątem szeroko rozumianego bezpieczeństwa. 

Te problemy dotyczą przede wszystkim:  

1. Nowych możliwości nieuprawnionych działań, szczególnie w zakresie tzw. ataków 

kombinowanych. 

2. Opanowania nowej jakości w dziedzinie bezpieczeństwa, co wymaga działalności „u 

podstaw” – przede wszystkim kształtowania świadomości, ujednolicenia 

terminologii (bezpieczeństwo, wiarygodność, podatność, zagrożenie, dostępność, 

dyspozycyjność
13

 itp.), opracowania lub adaptacji norm i standardów itp. 

                                                 
13 Informacja może być dla mnie dostępna, ale nie musi być dyspozycyjna, tzn. nie zawsze mogę nią 

dysponować według własnego uznania, bo ogranicza mnie prawo (np. ustawa o ochronie danych 

osobowych) lub technika (np. system kontroli autoryzacji pozwoli mi informację tylko przeczytać ale 

zmienić już nie). Urządzenie zwykle gdy jest dostępne, jest również dyspozycyjne w ww. sensie, 

(przynajmniej od strony technicznej, bo może mnie ograniczać prawo). Są to różne perspektywy  
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Tab. 1. Specyfikacja różnic pomiędzy sieciami informatycznymi a systemami przemysłowymi (za [6]). 

Kategoria Sieć informatyczna System przemysłowy 

 

Wymagania 

wydajnościowe 

Nie działa w czasie rzeczywistym 

Wymagana wysoka przepustowość 

Duże opóźnienia i zniekształcenia 

odpowiedzi systemu są akceptowalne 

Działa w czasie rzeczywistym, odpowiedź 

systemu jest silnie zależna od czasu 

Niewielka przepustowość jest akceptowalna 

Opóźnienia i/lub zniekształcenia (fluktuacje) 
odpowiedzi systemu nie są akceptowalne 

 

 

Wymagania na dostępność 

Operacja przeładowania systemu jest 
akceptowalna 

Braki w dostępności często są tolerowane 

(zależą od konkretnych wymagań 
operacyjnych na system) 

Operacja przeładowania systemu może być nie 
do zaakceptowania ze względu na wymaganą 

dostępność systemu 

Wymagania na dostępność powodują 
konieczność stosowania redundancji 

Wyłączenia muszą być planowane  
i umieszczane z odpowiednim wyprzedzeniem 

w harmonogramie 

Wysoka dostępność wymaga dokładnego 
testowania przed wdrożeniem systemu 

 

 

Wymagania na 

zarządzanie ryzykiem 

Tajność i integralność danych jest 

najważniejsza 

Odporność na błędy jest mniej ważna – 
chwilowy przestój jest akceptowalny  

Głównym skutkiem ryzyka (risk impact) jest 

opóźnienie operacji biznesowych 

Najważniejsze jest bezpieczeństwo ludzi, 

wymagające właściwej ochrony procesów 

Odporność na błędy jest bardzo ważna – nawet 
chwilowy przestój może być nieakceptowany 

Głównym skutkiem ryzyka (risk impact) jest 

niezgodność z przepisami, szkody w 
środowisku, utrata życia, wyposażenia lub 

możliwości produkcji i świadczenia usług 

 

Cechy architektury 

Podstawowy cel projektu architektury to 
wizualizacja sposobu ochrony zasobów IT i 
przechowywanej w nich (lub przesyłanej 

pomiędzy nimi) informacji 

Silna ochrona centralnego serwera  

Podstawowy cel projektu architektury to 
wizualizacja sposobu ochrony urządzeń 
brzegowych (polowych, np. elementów 

wykonawczych, czujników i/lub sterowników) 

Ochrona serwera centralnego drugoplanowa 

Silna ochrona fizyczna dostępu do elementów 

ICS 

 

Oddziaływanie na 

środowisko 

Typowe systemy IT nie wchodzą w 

interakcje z otaczającym je środowiskiem 

Typowe systemy ICS oddziałują poprzez 

elementy wykonawcze na otaczające je 
środowisko a za pomocą czujników zbierają 

informacje z tego środowiska 

Wszystkie funkcje „bezpieczeństwa” 

zintegrowane z ICS, po zmianach, przed 
wprowadzeniem do środowiska operacyjnego, 

muszą być przetestowane (w systemie 

testowym) w celu zapewnienia, że nie zostaną 
zakłócone normalne operacje ICS 

 

Krytyczne czasowo 

interakcje 

Czas odpowiedzi na działania użytkownika 
(np. żądanie dostępu) najczęściej nie jest 

krytyczny 

 

Czas odpowiedzi na sygnały z otoczenia zwykle 
jest krytyczny 

Działania użytkownika (komunikacja człowiek-

maszyna) podlegają priorytetyzacji  nie 

powinny wpływać ujemnie na realizację 
podstawowych funkcji ICS  

 

 

Systemy operacyjne i 

oprogramowanie 

System jest projektowany do użytku  
z typowymi systemami operacyjnymi 

Aktualizacje są wgrywane bezpośrednio  

z zastosowaniem zautomatyzowanych 
narzędzi wdrożeniowych 

 

Używane są różne, najczęściej specjalizowane 
(firmowe), systemy operacyjne bez 

wbudowanych właściwości odporności na ataki 
wykorzystujące luki lub błędy w 

oprogramowaniu 

Zmiany w oprogramowaniu muszą być 

przetestowane i wdrażane stopniowo w celu 
uniknięcia naruszenia integralności systemu  

Eksploatacja ICS wymaga specyficznej wiedzy, 
różnej od wiedzy typowego administratora IT 

                                                                                                                                               
„widzenie” bezpieczeństwa przez pryzmat urządzeń albo informacji. 
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Kategoria Sieć informatyczna System przemysłowy 

 

Ograniczenia na zasoby 

„Klasyczne” systemy informatyczne mają 

zwykle nadmiar zasobów, co  pozwala 
zastosować dodatkowe aplikacje, np. 

związane z bezpieczeństwem 

ICS są projektowane w celu obsługi 

konkretnych procesów przemysłowych i mogą 
nie posiadać wystarczającej ilości pamięci i 

mocy obliczeniowej do obsługi dodatkowych 

zadań z dziedziny bezpieczeństwa 

 

Komunikacja 

Standardowe protokoły komunikacyjne 

Głównie sieci miedziane kablowe z 

dołączonymi czasami sieciami 
bezprzewodowymi 

Liczne firmowe i niestandardowe protokoły 

komunikacyjne 

Wykorzystywane są często specjalizowane 
środki łączności przewodowe i bezprzewodowe 

(radiowe i satelitarne) 

 

Zarządzanie zmianami 

Zmiany w oprogramowaniu są wykonywane 
w odpowiednim czasie z zachowaniem 
zasad i procedur polityki bezpieczeństwa. 

Procedury są często zautomatyzowane 

Zmiany w oprogramowaniu muszą być 
wykonywane bardzo ostrożnie, zwykle przez 
personel producenta oprogramowania, ponieważ 

mogą być wtedy wymagane zmiany także w 

algorytmach sterowania, sprzęcie lub 
pozostałym oprogramowaniu  

Wyłączenia ICS muszą być zaplanowane  

Wsparcie i usługi Może być realizowane przez różnych 

dostawców 

Wsparcie najczęściej wyłącznie przez 

określonego dostawcę 

Czas życia elementów 

systemu 

3-5 lat 15-20 lat 

Dostęp fizyczny do 

elementów systemu 

Komponenty są zwykle zlokalizowane na 
niewielkim obszarze  i jest do nich łatwy 

dostęp 

Komponenty są izolowane, rozproszone na 
dużym obszarze i zwykle trudno jest się do nich 

dostać 

6. „Osieciowany świat” w dokumentach i formułach prawnych 

Trend, o którym napisano we „Wstępie”, ma również swoje odbicie w 

działaniach różnych formalnych struktur państwa (takich jak BBN, MON itp.) oraz w 

działalności legislacyjnej. W ostatnich latach, głównie przez wpływ mass mediów oraz 

dokumentów z USA i NATO (takich jak [13] – „cyberprzestrzeń” piątą domeną 

operacyjną), zaczął być używany termin „cyberprzestrzeń” oraz terminy pochodne 

(cyberobrona, cyberatak, cyberterroryzm itp.). Ostrzeżenia przed negatywnym skutkiem 

praktycznym używania tych terminów zostały opublikowane m.in. w [1] (rozdział 4), 

[3] oraz są udostępnione w witrynie [14].  

Na fali światowych trendów również w Polsce został opracowany i przyjęty 

25.06.2013 przez Radę Ministrów odpowiedni dokument – „Polityka Ochrony 

Cyberprzestrzeni Rzeczypospolitej Polskiej” [11]. Konsekwencją tego faktu oraz, jak 

należy się domyślać, chęci „wyrównania” do sojuszników, było rozpoczęcie w MON 

prac nad „obroną cyberprzestrzeni RP” (patrz [12]). Przyjęto przy tym założenie, że 

dokument [11] ma stanowić podstawę stosownych działań a zamieszczone w nim 

definicje mają „moc prawną”. Kłopot w tym, że zamieszczone w [11] definicje mają 

poważne wady i w mojej opinii nie mogą być podstawą opracowania szczegółowych 

rozwiązań organizacyjnych i technicznych w zakresie ochrony informacji. 
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Dnia 13.06.2014 minister MON zaakceptował „Politykę Resortu Obrony 

Narodowej w zakresie bezpieczeństwa cyberprzestrzeni” [16]. Ponieważ ta Polityka 

RON za podstawę ma dokument „Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej 

Polskiej”, w sposób naturalny dziedziczy wszystkie jej wady, dokładając przy okazji 

kolejne. Warto zauważyć, że w tytule tego dokumentu nie ma już ograniczenia do 

„cyberprzestrzeni RP” oraz że „ochrona” zmieniła się w „bezpieczeństwo”, przy czym 

żaden z ww. dokumentów nie definiuje związków pomiędzy tymi pojęciami. Czyżby 

RON zamierzał chronić ogólnoświatową cyberprzestrzeń? A może zorientowano się, że 

granic w tym tworze jakim jest cyberprzestrzeń nie da się wytyczyć? Tym 

domniemaniom przeczy jednak sam fakt pojawienie się tej Polityki
14

. Oznacza to 

bowiem, że cyberprzestrzeń potraktowano jak tort, który teraz należy na kawałki 

podzielić – mamy już kawałek „wojskowy”, pewnie w niedługim czasie wykroi się 

kawałek MSW („cywilny”), może inne resorty zechcą też wziąć udział w tym podziale. 

A zechcą na pewno, bo to przecież nowe stanowiska kierownicze, rozbudowane 

struktury, dobre posady no i odpowiednia porcja „władzy”. Ale pytanie jak wytyczyć 

granice pomiędzy tym razem „kawałkami wewnątrzpaństwowymi”, pozostaje bez 

odpowiedzi. 

W tej resortowej polityce pojawia się też ciekawa koncepcja nadrobienia braków 

z polityki nadrzędnej – zaczęto dostrzegać informację, a „cyberprzestrzeń” jest 

potraktowana jak naczynie, do której „wlewa się” tę informację. Trochę sprawa się 

komplikuje, bo teraz należy „chronić i bronić” nie tylko cyberprzestrzeń, ale także 

informację, a do tego w zapisach różnych pojawiają się jakieś systemy i usługi które też 

ochrony wymagają. Ale sądzę że utworzenie stanowisk kolejnych pełnomocników ds. 

różnych zapewni właściwy poziom ochrony wszystkiego. 

Z konkretnych zapisów merytorycznych w Polityce RON (punkt 3.2), 

dowiedzieć się można, że cyberprzestrzeń składa się z elementów (ale co to jest 

„element cyberprzestrzeni” – nie wiadomo). Interesujący jest też zapis punktu 6.2. (…) 

za bezpieczeństwo informacji w cyberprzestrzeni resortu obrony narodowej są 

odpowiedzialni (…) a także wszyscy inni użytkownicy cyberprzestrzeni resortu obrony 

narodowej. Należałoby wyjaśnić: 

                                                 
14

 Wątpliwości rozwiewa zapis celów polityki (str.4): (…) 1.1. zapewnienie bezpieczeństwa 

cyberprzestrzeni resortu obrony narodowej … . 
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1. Czy jak obywatel będzie przeglądał stronę www.mon.gov.pl to jest użytkownikiem 

cyberprzestrzeni resortu obrony narodowej (zakładając oczywiście, że ta strona jest 

„elementem cyberprzestrzeni”)? 

2. Czy jak podana na tych stronach informacja będzie nieprawdziwa (wyrażając to 

samo terminami technicznymi – informacja utraciła na skutek pomyłki lub celowej 

działalności integralność) to możemy do odpowiedzialności pociągnąć (przed sąd 

wojskowy?) tego obywatela przeglądającego stronę, chociaż to nie on się pomylił ani 

nie naruszył integralności informacji? Przecież zapis brzmi (…) wszyscy inni 

użytkownicy cyberprzestrzeni resortu obrony narodowej. Chyba że utrata 

integralności informacji nie jest związana z „bezpieczeństwem informacji”. 

Cały dokument [16] jest dokumentem zawierającym niespójne, podane w sposób 

chaotyczny treści. Uważam, że prace techniczne w dziedzinie „bezpieczeństwa” są 

skazane na niepowodzenie (zakładając, że Polityka ma być ich podstawą), jeżeli nie 

zostaną uwzględnione następujące uwagi:  

 co do celu strategicznego – powinno się chronić zasoby informacyjne RP oraz 

zdolności telekomunikacyjne Państwa. 

 Co do definicji cyberprzestrzeni – jest bezużyteczna, jeżeli nie będzie zawierała 

odniesień do dwóch ww. elementów. 

 Co do definicji bezpieczeństwa cyberprzestrzeni – jest bezużyteczna, jeżeli nie 

będzie odnosiła się do zasobów informacyjnych oraz zdolności 

telekomunikacyjnych. Definicja wymaga logicznego (!) „obudowania” 

wyjaśnieniami dotyczącymi: związków ochrony z bezpieczeństwem oraz analizą 

ryzyka, specyfikacji co podlega ochronie (tajność, integralność, dostępność 

informacji, dostępność infrastruktury telekomunikacyjnej), akceptowalnego poziomu 

„bezpieczeństwa”, specyfikacji (a przynajmniej wskazania sposobu identyfikacji) 

zasobów których działania ochronne dotyczą.   

Zatem jedno z podstawowych pytań „na teraz” to pytanie:  

a) czy w dalszych działaniach (technicznych) powinny być uwzględnione zapisy z [16], 

b) czy też uznać, że [16] „nie ma” i na nowo, zgodnie z ww. sugestiami, sformułować 

podstawy. 

Przyjęcie a) oznacza, że dalsze prace nad budową skutecznego systemu ochrony 

zasobów informacyjnych państwa będą budowane na obarczonych wadami 
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wymaganiach  – efekt łatwy do przewidzenia. Przyjęcie b) i budowanie na porządnych 

założeniach i definicjach może w przyszłości rodzić problemy natury „zgodności”. 

Ostatnie wydarzenia sugerują, że do realizacji wybrano rozwiązanie a). Jak 

poinformowała prasa
15

,  09.12.2014 w Biurze Bezpieczeństwa Narodowego odbyło się 

ostatnie z serii spotkań poświęconych przygotowaniu dokumentu „Doktryna 

Cyberbezpieczeństwa Rzeczypospolitej Polskiej”. Główne założenia doktryny 

cyberbezpieczeństwa, odnoszącej się do zagrożeń nowego typu, były wcześniej 

przedmiotem spotkań Rady Bezpieczeństwa Narodowego. Zagadnienia 

cyberbezpieczeństwa zostały uwzględnione także w „Strategii bezpieczeństwa 

narodowego”, zatwierdzonej przez prezydenta Bronisława Komorowskiego na początku 

listopada 2014 roku
16

. 

Warto zwrócić uwagę na jeszcze jedną, istotną moim zdaniem, kwestię. Otóż w 

Kodeksie  Karnym [15] jest art. 269b: 

§1. Kto wytwarza, pozyskuje, zbywa lub udostępnia innym osobom 

urządzenia lub programy komputerowe przystosowane do popełnienia 

przestępstwa określonego w art. 165 §1 pkt 4, art. 267 §3, art. 268a §1 albo 

§2 w związku z §1, art. 269 §2 albo art. 269a, a także hasła komputerowe, 

kody dostępu lub inne dane umożliwiające dostęp do informacji 

przechowywanych w systemie komputerowym lub sieci teleinformatycznej, 

podlega karze pozbawienia wolności do lat 3. 

§ 2. W razie skazania za przestępstwo określone w § 1, sąd orzeka przepadek 

określonych w nim przedmiotów, a może orzec ich przepadek, jeżeli nie 

stanowiły własności sprawcy. 

Oznacza to, że ktokolwiek zabierze się za techniczną stronę „zabezpieczania 

informacji w cyberprzestrzeni”, a bez narzędzi (np. programów i urządzeń do 

szyfrowania) o których mowa w §1 art. 269b nie da się tego zrobić, jest zagrożony 

pozbawieniem wolności do lat trzech!
17

 Prawodawca nie zrobił bowiem żadnych 

wyjątków
18

, co warto chyba uświadomić przyjmowanym do pracy „cyberbojownikom”. 

                                                 
15

http://wyborcza.pl/1,91446,17103904,BBN__zakonczono_prace_nad_doktryna_cyberbezpieczenstwa.ht

ml#ixzz3NyIiInIm 
16

 Piszący te słowa miał okazję zapoznać się i skomentować wersję „cyberdoktryny” z sierpnia 2014 roku 

i zapoznać się z wersją „po poprawkach” z listopada 2014 roku – liczne błędy i niedoróbki pozostały. 
17

 Z przedstawionym tu poglądem, przedstawionym na konferencji „Cyberbezpieczeństwo Polski” 

zorganizowanej przez Fundację im. Kazimierz Pułaskiego dn. 30.06.2014 w Warszawie, zgodził się 

obecny na tej konferencji zarówno przedstawiciel Ministerstwa Sprawiedliwości RP jak i Główny 

Inspektor Ochrony Danych Osobowych. 
18

 Co jest np. w art. 267 i kolejnych poczynione przez zapis (…) kto, nie będąc do tego uprawnionym … . 
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Na zakończenie tego rozdziału krótka refleksja  tak (źle) się dzieje gdy 

formułowanie zapisów dokumentów, mających w przyszłości podstawowe znaczenie 

dla działań technicznych, zostawia się politykom, prawnikom, dziennikarzom oraz 

przedstawicielom nauk humanistycznych i wojskowych, bez pytania o zdanie 

inżynierów.  

7. Podsumowanie 

Przedstawione w artykule zagadnienia są istotne dla żywotnych interesów nie 

tylko poszczególnych firm czy organizacji, ale także państwa. Świadczą o tym na 

przykład: 

– opublikowane we wrześniu 2007 roku rekomendacje NIST (National Institute of 

Standards and Technology) [6]
19

;  

– przyjęcie przez NERC (North American Electric Reliability Corporation) w 2008 

roku ośmiu standardów z zakresu „cybersecurity” i ochrony infrastruktury krytycznej 

(por. także [8]);  

– powołanie w USA, w ramach U.S. Department of Homeland Security, zespołu 

reagowania Industrial Control Systems Cyber Emergency Response Team  

(ICS-CERT)
20

.  

Również władze Unii Europejskiej dostrzegają problem, czego przykładem 

może być  wniosek
21

 z lutego 2013 roku. Wniosek ten został przedstawiony łącznie ze 

wspólnym komunikatem Komisji i Wysokiego Przedstawiciela Unii do Spraw 

Zagranicznych i Polityki Bezpieczeństwa w sprawie europejskiej strategii 

bezpieczeństwa cybernetycznego. Unia zorganizowała także w 2010 roku pierwsze 

ogólnoeuropejskie ćwiczenia Cyber Europe 2010
22

 mające na celu przećwiczenie 

reakcji i współdziałania na wypadek zakrojonych na szeroką skalę ataków 

zagrażających bezpieczeństwu sieci.  

                                                 
19

 NIST SP 800-82: Guide to Industrial Control Systems (ICS) Security, 2007. Najistotniejszym 

rozdziałem w tej publikacji jest rozdział 6, w którym  zawarto zalecenia jak zastosować do ICS 

organizacyjne, operacyjne i techniczne przedsięwzięcia z zakresu bezpieczeństwa, opisane w NIST SP 

800-53: Recommended Security Controls for Federal Information Systems, 2006. 
20

 http://www.us-cert.gov/control_systems/ics-cert/ 
21

 Wniosek: Dyrektywa Parlamentu Europejskiego i Rady w sprawie środków mających na celu 

zapewnienie wspólnego wysokiego poziomu bezpieczeństwa sieci i informacji w obrębie Unii . 

Bruksela, dnia 7.2.2013  COM(2013) 48 final. 
22

 Odbyły się 4.11.2010 r. z udziałem wszystkich państw członkowskich, z których 19 aktywnie 

uczestniczyło w ćwiczeniach, a także z udziałem Szwajcarii, Norwegii i Islandii.  
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Podobne, pierwsze w Polsce, ćwiczenia z ochrony cyberprzestrzeni Cyber-Exe 

Polska 2012 odbyły się w ramach IX konferencji „Wolność i Bezpieczeństwo”
23

. Udział 

w nich wzięli m.in. przedstawiciele Ministerstwa Obrony Narodowej, Rządowego 

Centrum Bezpieczeństwa, Komendy Głównej Policji, PSE-Operator, RWE Polska, Gaz-

System, Wojskowej Akademii Technicznej, Politechniki Wrocławskiej, TP-CERT 

Telekomunikacji Polskiej. 

Należy jednak mieć na uwadze, że wszystkie wymienione tutaj inicjatywy i 

zapisy dokumentów dotyczą głównie wymiany danych pomiędzy sieciami tego samego 

typu (teleinformatycznymi), co najwyżej należącymi do różnych podmiotów – nadal nie 

dostrzega się możliwości oddziaływania pomiędzy połączonymi sieciami różnych 

typów w celu spowodowania szkód. 

A teraz, Szanowny Czytelniku, przeczytaj poniższy tekst i zastanów się nad 

odpowiedzią na pytanie postawione na jego końcu.  

Amerykański żołnierz je śniadanie, żegna się z żoną i dziećmi, wsiada do 

samochodu i jedzie do pracy. Tam siada za swoim biurkiem i korzystając z joysticka i 

ekranu steruje dronem, za pomocą którego w miejscu oddalonym o 15000 km 

neutralizuje „siłę żywą” nieprzyjaciela (zwykle takich eufemizmów używa się opisując 

„dzień pracy” żołnierza). 

W jednym z domów w jednym z krajów świata, po porannej zabawie z dziećmi, 

bojownik „za sprawę” idzie do swojego pokoju, gdzie korzystając ze swojego 

domowego komputera wprowadza do systemu sterowania taśmą produkcyjną fabryki 

chemicznej w Teksasie kod złośliwy, którego działanie doprowadzi do wybuchu … 

Czy to „tylko” przyszłe zagrożenia asymetryczne
24

 czy może już współczesna 

nowa jakość wynikająca z „osieciowania” świata? 

                                                 
23

 19-21 września 2012 r., Wrocław. 
24

 Ta kategoria zagrożeń jest zwykle definiowana jako zagrożenia, których celem jest neutralizacja lub 

likwidacja przewagi militarnej przeciwnika poprzez zastosowanie taktyki i dostępnej broni w 

niekonwencjonalny sposób, pozwalający na wykorzystanie zarówno słabych punktów przeciwnika,  

jak i własnej przewagi w jakimś elemencie prowadzonych operacji. 
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