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STRESZCZENIE: w artykule przedstawiono podstawowe informacje nt. zarzadzania informacyjng ciagtoscia
dziatania. Ta ciaglo$¢ jest jednym z podstawowych elementow bezpieczenstwa informacyjnego. Przedstawiono
réwniez wnioski z obserwacji dotyczacych interakcji sieci roznych typéw i wplywu tych interakcji na (nie tylko)
informacyjng ciaglo$¢ dziatania.
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1. Wstep

Jezeli co$ (zasob, ustuga, zdolnosci wykonawcze itd.) ma by¢ ,,chronione”, to zwykle
oznacza to, ze z pewnych powodow jest to dla okreslonego podmiotu (konkretnego cztowieka
lub jakiej$ organizacji, np. przedsigbiorstwa, urzgdu czy panstwa) cenne oraz ze podmiot w
zwigzku z tym czego$ si¢ obawia. Jezeli tym chronionym ,,czyms$” sg zasoby informacyjne, to
ogolnie podmiot obawia si¢ ,realizacji zagrozenia” — w praktyce tego, ze dla konkretnej
informacji moga si¢ pogorszy¢ takie atrybuty jakos$ci jak:

— tajnos¢,

— integralnos¢,

— lub Ze informacja przestanie by¢ dostepna,

i w efekcie podmiot poniesie szkody i straty. Wymienione nazwy atrybutow jakosci okreslaja

jednoczes$nie podstawowe, chronione atrybuty informacji:

— tajno$¢ — informuje o stopniu (sile) ochrony informacji przed nieuprawnionym dostgpem.
Stopien ten jest uzgadniany przez podmioty dostarczajace 1 otrzymujace informacje;

— integralno$¢ — informuje, czy dane i informacje s3 poprawne, nienaruszone i nie zostaty
poddane manipulaciji;

— dostepnos¢ — informuje, czy zasoby informacyjne, procesy i aplikacje sa dostepne zgodnie
z wymaganiami uzytkownika (lub wymaganiami na system).

Zagadnienia ochrony tajnos$ci i integralnosci informacji, zarbwno w odniesieniu do
zastosowan ,,militarnych” jak i ,,komercyjnych”, byly przedstawiane na konferencjach TAPT
w latach 2009-2011, i odpowiednio, w publikacjach pokonferencyjnych [3]-[5]. Niniejsza
publikacja domyka problematyke ochrony (niektérzy powiedzg ,,bezpieczenstwa informacji”)
0 rozwazania na temat trzeciego z atrybutéw — dostepnosci informacji, jej zwiazkéw z tzw.
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biznesowa ciagloScia  dzialania  organizacji oraz podstawowymi  czynno$ciami
organizacyjnymi niezbednymi do utrzymania tej ciggto$ci na wymaganym poziomie.

Przedstawione dalej rozwazania s3 ograniczone do zagadnien organizacyjnych,
pomini¢te s3 szczegolty techniczne dotyczace np. budowy systemOw zasilania
gwarantowanego czy metod i systemow wykonywania kopii bezpieczenstwa zasobow
informacyjnych. Wigcej informacji nt. informacyjnej cigglosci dziatania, w tym pominigtych
tutaj zagadnien technicznych, mozna znalez¢ w rozdz. 6 i 7 w [1]. Osoby zajmujace si¢

zawodowo informacyjng ciggtoscig dziatania powinny zainteresowac si¢ takze normami i
standardami [6]-[13]".

Czytelnikom pracujagcym w organach $cigania warto przypomnie¢, ze zagadnienie
dostepnosci informacji i biznesowej (w tym informacyjnej) cigglo$ci dziatania jest $cisle
zwigzane Z zapisami Kodeksu Karnego:

Art.268

§1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis
istotnej informacji albo w inny sposob udaremnia lub znacznie utrudnia osobie
uprawnionej zapoznanie si¢ z nig, podlega grzywnie, karze ograniczenia wolnos$ci albo
pozbawienia wolnos$ci do lat 2. (...)

Ciaglo$¢ dzialania jest rOwniez wymaganiem stawianym systemom informacyjnym
dzialajacym w podmiotach administracji publicznej. W rozporzadzeniu dotyczacym
Krajowych Ram Interoperacyjnos$ci [ 14] mozna znalez¢ zapis:

3. Wymagania okreslone w ust. 1 i 2 uznaje si¢ za spetnione, jezeli system zarzadzania
bezpieczenstwem informacji zostal opracowany na podstawie Polskiej Normy
PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych z tg normg, w tym:
1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;

2) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem,;

3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po
katastrofie w ramach zarzgdzania ciggloécig dziatania. (...)

O tych wymaganiach, normach i standardach warto pamigta¢, gdy jest rozwazany problem,
czy podczas zarzadzania bezpieczenstwem informacji podmiot ,zachowal nalezyta
starannosc”.

W dalszej czesSci tego opracowania przy opisie dokumentowania informacyjnej
cigglosci dziatania beda uzywane nastgpujace nazwy:

— (zapewnianie) cigglo$¢ dziatania biznesu (BC — ang. Business Continuity)
— (zapewnianie) cigglos¢ dziatania systemow informatycznych (ITC — ang. IT Contingency)
— odtwarzanie po katastrofie (DR — ang. Disaster Recovery)?.

! Na podstawie [6] i [7] w 2012 roku zostata wydana Ksigga Dobrych Praktyk Zarzgdzania Ciggloscig
Dziatania opracowana przez grup¢ ds. BCM z Forum Technologii Bankowych dziatajacego przy Zwiazku
Bankow Polskich.

2 Podane nazwy sg nazwami czynnosci ,,zapewniania” i ,,odtwarzania”. Dodanie litery P (od ang. Plan) oznacza
dokumenty-plany, odpowiednio: BCP, DRP, ITCP. Z kolei dodanie litery M (zamiast P, od ang.
Management) oznacza czynno$ci zarzadzania, odpowiednio: BCM, DRM, ITCM. Lacznie ICTP i DRP sg
potocznie nazywane ,,planami awaryjnymi”.



2. Dostepnosé, ciagtos¢ dziatania organizaciji, informacyjna ciggtosé¢ dzialania

Mozna wskaza¢ nastepujgce warianty niedostepnosci informacji:

1. Informacja jest nienaruszona, ale nie da si¢ jej przetwarza¢ (odczytaé, przestaé, zmieni¢
itd.). Zwykle przyczyna jest awaria lub zniszczenia: urzadzen przetwarzajacych i/lub taczy
i/lub urzadzen zasilajagcych w energie elektryczng albo niemozno$¢ dotarcia do no$nikow
informacji (no$niki informacji sa nieuszkodzone). Przyczyna moze by¢ takze brak
personelu obstugujacego urzadzenia do przetwarzania informacji.

2. Informacja zostala uszkodzona lub zniszczona. Zwykle oznacza to uszkodzenie fizyczne
lub logiczne, kradziez lub zniszczenie no$nikow informacji. Urzadzenia do jej
przetwarzania i przesytania sg sprawne. Najczgsciej jest to skutek bezposrednich dziatan
intruza, wrogiego kodu lub katastrofy. W zalezno$ci od tego, czy sa dostgpne kopie
bezpieczenstwa informacji oraz od ich stanu, informacja moze by¢ utracona bezpowrotnie
lub jedynie niedostgpna chwilowo.

3. Skumulowanie przyczyn z punktow 1 i 2 i skutkdw.

4. Brak wiasciwych uprawnien do dostepu do informacji (tzw. przyczyny ,,formalne” —
dotyczy to informacji w dowolnej postaci).

Tematem niniejszego opracowania jest ,,cigglos¢ informacyjna (organizacji)” ktéra
jest elementem szerszego pojecia — ciagloSci dziatania organizacji jako takiej”. Ciaglo§¢
dzialania organizacji oznacza zdolnos$¢ organizacji (np. podmiotu administracji publicznej),
do realizacji podstawowych zadan biznesowych (np. obslugi klientéw) na okreslonym
poziomie jakosci (wyznaczonym np. certyfikatem ISO 900x) z przerwami nie dtuzszymi niz
dopuszczalne (zakres dopuszczalnosci okreslaja wyniki analizy ryzyka).

Do realizacji tak pojmowanej ,,ciggto$ci” muszg by¢ dostepne w wystarczajacej ilosci i
na odpowiednim poziomie jako§ciowym zasoby:
— infrastrukturalne (np. budynek sadu, system informatyczny);
— ludzkie (np. obsada s¢dziowska, administratorzy sieci i systemow informatycznych);
— informacyjne (np. akta sprawy, dokumenty elektroniczne sprawy)*.
Zagrozenia mogg oddzialywac na kazdy z zasobéw wymienionych zasobow. W efekcie moze

dojs¢ do ich np. uszkodzenia lub zniszczenia i przerw w realizacji podstawowych zadan
biznesowych — wystapi incydent bezpieczenstwa z zakresu (biznesowej) ciggltoéci dziatania.

Jezeli skutki realizacji zagrozenia beda dotyczyly tylko dostgpnosci zasobow
informacyjnych, to zwykle w takim przypadku mowi si¢ o incydencie bezpieczenstwa z
zakresu informacyjnej ciaglosci dzialania. Z przedstawionych dotad rozwazan wynika, ze
warunkiem koniecznym ciggtos¢ dziatania organizacji jest informacyjna ciggtosé¢ dzialania.
Z kolei warunkiem koniecznym dla informacyjnej ciaglosci dziatania jest dostepnosé
informacji. Uszczegdtawiajac, mozna przyjac ze zagrozenia takie jak:

1. Sity natury (pozar, powddz, huragan, trzesienie ziemi, epidemie);
2. Bledy ludzi;

3. Celowe, szkodliwe dzialania ludzi;

¥ Czesto w tym kontekécie mowi sig o ,,biznesowej cigglosci dziatania”.

* Jako przyklady zasobow wymieniono zasoby przyktadowego podmiotu administracji publicznej jakim jest Sad
Okregowy. Czytelnik nie powinien mie¢ ktopotéw z wymienieniem zasobow np. takiego podmiotu jakim jest
Komenda Wojewodzka Policji lub WSPol.



4. Awarie sprzetu komputerowego;

5. Bledy w oprogramowaniu;

6. Awarie infrastruktury ustugowej (zasilanie, klimatyzacja, woda, ogrzewanie);

moga wywota¢ skutki powodujace niedostepnos¢ informacji i/lub uniemozliwiajace jej
przetwarzanie, ktore to skutki mozna ograniczaé stosujac zabezpieczenia. Zabezpieczenia w
postaci odpowiednich urzadzen (np. generatorow pradotworczych) i programéw (np. do
wykonywania kopii bezpieczenstwa) powinny by¢ instalowane w ramach dziatan
wykonywanych przez odpowiednio wyszkolony personel zgodnie z zapisanymi i
zatwierdzonymi planami i procedurami.

Te dziatania mozna przypisa¢ do dwdch podstawowych grup:
|. Dziatania ,,zabezpieczajace” organizacyjne:

1. Wskazanie kluczowych i krytycznych proceséw biznesowych i1 zwigzanych z nimi
zasobOw, 0raz wskazanie wspierajacych je procesoOw przetwarzania informacji.

2. Wykonanie wstepnych czynnosci analizy ryzyka, w szczeg6lno$ci: wyznaczenia
dopuszczalnych czaséw przerwania procesow biznesowych (RTO — patrz dalsza czes$¢
rozdziatu), oszacowania skutkéw zaklocenia lub zatrzymania procesow biznesowych,
wyznaczenia priorytetow odtwarzania.

3. Opracowanie i wdrozenie planu zapewniania ciggloéci dziatania, w tym przygotowanie
warunkow do dziatan odtworzeniowych (zapasowe: pomieszczenia, l3cza, zasilanie,
sprzet komputerowy).

4. Przygotowanie procedur i instrukcji przywracania dziatania procesow biznesowych i
odtwarzania warunkow dziatania tych procesow sprzed incydentu.

5. Przeprowadzenie szkolen z zakresu utrzymywania ciggtos$ci dzialania organizacji.

6. Przeprowadzenie treningéw (po wdrozeniu planu), w tym przetestowanie procedur
przywracania i kryzysowej organizacji pracy.

7. Zakup sprzetu, oprogramowania i ustug spelniajacych odpowiednie standardy
jakosciowe.

I1. Dzialania ,,zabezpieczajace” techniczne:

1. Wykonywanie kopii bezpieczenstwa (potocznie: backup).

2. Zapewnianie zasilania gwarantowanego (potocznie: UPS).

3. Dublowanie kluczowych urzadzen systeméw informacyjnych: serwery, rutery itp. w
rezerwie ,,zimnej” lub ,,goracej”.

4. Dublowanie przesylanej informacji (np. zalacznik do maila plus zalacznik przestany
,»klasyczng” poczta).

5. Zapewnianie alternatywnych drog przesylania informacji (dublowanie faczy 1
operatorow).

6. Wykorzystywanie oprogramowania gwarantujacego wysoki poziom ochrony informacji
przesytanej i przechowywanej w systemach teleinformatycznych (odpowiednie
protokoty transmisji danych, oprogramowanie wykorzystujace do utrzymania
integralnosci informacji metody kryptograficzne).

7. Zabezpieczenie przed nieuprawnionym dostepem fizycznym do elementéw
technicznych systemu informacyjnego oraz logicznym do zasobow informacyjnych.

8. Zabezpieczenie zasobow informacyjnych przed celowymi i przypadkowymi
narazeniami na ogien, zalanie, silny impuls elektromagnetyczny.



W przypadku wystgpienia incydentu z zakresu informacyjnej ciaglosci dziatania
nalezy, korzystajac z tego co przygotowano w ramach ,zabezpieczania”, przywrécié
(odtworzy¢) ciagglos¢ zanim jej brak doprowadzi do sytuacji kryzysowej w organizacji. Ile
majg czasu na odtworzenie odpowiednie stuzby lub zespoty, informuja nastepujace
parametry:

1. Recovery Time Objective (RTO) — parametr ten okre§la maksymalny, mozliwy do
zaakceptowania przez kierownictwo organizacji ze wzgledu na ponoszone straty, czas
pracy organizacji bez mozliwosci korzystania z okre$lonych ustug (w tym catosci lub
czesci systemu informatycznego). Jest to maksymalny, szacowany podczas analizy ryzyka,
czas przywrocenia procesow biznesowych do wymaganego poziomu jakosci — w tym
odtworzenia zasobow informacyjnych i dziatania systemu informatycznego; podlega
zatwierdzeniu przez naczelne kierownictwo organizacji.

2. Recovery Time Actual (RTA) — parametr ten okresla, ustalany eksperymentalnie, czas
przywrocenia procesOw biznesowych do wymaganego poziomu jakosci — w tym
odtworzenia zasoboéw informacyjnych i dziatania systemu informatycznego. Powinna by¢
spelniona zalezno$¢ RTA < RTO.

3. Recovery Point Objective (RPO) — parametr ten okresla ,,akceptowalne straty w danych”
mierzone czasem od wykonania ostatniej kopii zapasowej do chwili utraty ciaglosci (tj.
wyznacza ostatni przed utratg cigglosci, mozliwy do odtworzenia, stan systemu).

4. Backup Window Objective (BWO) — parametr ten okre$la wymagang dtugos$¢ przerwy w
przetwarzaniu danych, niezbedng do wykonania kopi zapasowe;.

5. Maximum Data Loss (MDL) — parametr ten okresla maksymalng wielko$¢ utraconych
danych z uwzglednieniem dodatkowych mozliwosci odtwarzania (logi transakcji,
dokumenty papierowe itp.).

Kolejnymi parametrami ,,odtworzeniowymi” s3 wymagania na:

— najdalszy punkt na osi czasu z ktérego jest mozliwo$¢ odtworzenia stanu zasobow
informacyjnych (czyli jak dtugo powinny by¢ przechowywane kopie bezpieczenstwa);

— doktadnos$¢ przywracania stanu zasobow informacyjnych i systemu teleinformatycznego
(parametr ten okresla ,,gesto$¢” wykonywania kopii bezpieczenstwa).

Warto podkresli¢, ze te podstawowe parametry okreslajace dziatania odtworzeniowe
powinien poda¢ odpowiedni personel kierowniczy organizacji (dokladniej — whasciciele
poszczegbdlnych proceséw biznesowych) a nie informatycy. Personel informatyczny nie ma
bowiem (zwykle) wiedzy o szczegodtach procesow biznesowych organizacji innych niz proces
przetwarzania informacji w systemach teleinformatycznych. Niestety, powszechnie spotykang
praktyka jest cedowanie opracowania planow informacyjnej ciggtosci dziatania wylacznie na
informatykow.

Wymagania na dopuszczalny czas przerwania procesOw biznesowych (RTO) moga sie
rozni¢ w zalezno$ci od zmian w S$rodowisku zewnetrznym (np. wprowadzenie stanu
wyjatkowego) lub okresu roku kalendarzowego (np. okres wysytania sprawozdan do organéw
nadrzednych).Wymagania te rzutuja na konkretne rozwigzania z zakresu cigglosci dziatania
odnoszace si¢ do systemow informatycznych — od wykonania ,zwykle;” kopii
bezpieczenstwa (RTO >>0) po replikacje w osrodku zapasowym (RTO=0).

®> RTO powinno si¢ okresli¢ dla kazdego wyspecyfikowanego w ,, Planie odtwarzania dziatania systemow
teleinformatycznych ...” systemu teleinformatycznego, w odniesieniu do kazdego kluczowego elementu
programowego lub sprzgtowego, ustugi oraz zasobu informacyjnego.

5



Zapewnienie cigglo$ci dzialania, zar6wno na poziomie organizacji jako catosci jak i
jej elementow — jednostek organizacyjnych i ich sktadowych — ludzi i systeméw technicznych
(np. informatycznych), wymaga skoordynowanych, wymienionych wcze$niej, dziatan
organizacyjnych i technicznych. Nalezy przy tym pamigta¢, aby realizujgc czynnoS$ci
zapewniania ciagtosci dzialania (przygotowania, ratowania, odtwarzania itp.) w zakresie
zasobOw infrastrukturalnych (w tym systemow informatycznych) i ludzkich, nie naruszy¢
innych podstawowych atrybutéw bezpieczenstwa informacji (np. tajnosci lub integralnosci).

3. Dokumentowanie informacyjnej ciggtosci dziatania

System ochrony informacji (w tym przetwarzanej w systemach komputerowych) moze
by¢ dobrze udokumentowany" przez:

2

— ,,Polityke bezpieczenstwa informacyjnego ktora zawiera najwazniejsze, ogdlne
ustalenia dotyczgce dziatania organizacji w zakresie ochrony informaciji.

— ,,Plan bezpieczenstwa informacyjnego ...” ktory zawiera szczegdty budowy systemu
ochrony informacji.

— L Instrukcje i procedury bezpieczenstwa teleinformatycznego ...” ktore zawieraja zasady
postgpowania w zakresie bezpieczenstwa teleinformatycznego dla osoéb korzystajacych z
systemow teleinformatycznych.

— ,Plan zapewniania ciagloSci dzialania..” ktéry zawiera instrukcje i procedury

postgpowania w przypadku wystapienia tzw. zdarzen kryzysowych, mogacych naruszy¢
(nie tylko) informacyjng ciagto$¢ dziatania.

Dokumenty te, aby nie byly tylko do niczego nieprzydatnym stosem papieréw,
powinny by¢ wdrozone do uzytku w organizacji. ,,Wdrozone” oznacza, ze s3 wprowadzone w
organizacji odpowiednim zarzadzeniem jej naczelnego kierownictwa oraz ze sg wykonane
odpowiednie czynnosci:

— administracyjne, np. szkolenia, zakupy oraz zmiany w organizacji pracy;

— techniczne, np. instalacja sprzetu komputerowego 1 oprogramowania.

Dalsza czg¢$¢ niniejszego opracowania dotyczy dokumentowania informacyjnej
ciggtosci dziatania, opisanej w dokumencie zatytulowanym najczesciej ,, Plan zapewniania
ciggtosci dziatania”. Zwykle nie jest to pojedynczy dokument, tylko hierarchiczny zbior
dokumentow-plandw o réznym zakresie 1 poziomie szczegdlowosci 1 zwigzanych z nimi
procedur wykonawczych. Hierarchia planéw, zgodna z wytycznymi NIST Special Publication
800-34" [13], jest nastepujaca:

® Warto pamigtaé, ze dla audytora (takze dla bieglych sagdowych i prokuratoré6w) to, co nie jest spisane, nie
istnieje!

" Przeglad zawartoéci SP 800-34 zainteresowany Czytelnik moze znalezé w [2]. Zawarto tam réwniez
wskazowki do zastosowania zalecen tego standardu w audycie bezpieczenstwa teleinformatycznego oraz
informacje o narzedziu wspomagajacym taki audyt. Publikacja jest dostepna na stronie www.ita.wat.edu.pl pod
zaktadka /Przeglqd Teleinformatyczny.
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Rys.1. Hierarchia planéw wedlug wytycznych z [10].

jeden lub wiele DRP

Wedtug SP 800-34, ITCP powinien by¢ utworzony dla kazdej kluczowej aplikacji i
dla gléwnych systemoéw teleinformatycznych. Z kolei kazdy z nich zwykle zawiera wigcej niz
jeden DRP, poniewaz w zalezno$ci od tego do jakiego typu zagrozenia realizacji doszto,
rézne beda skutki i, co za tym idzie, rdézne sposoby ich minimalizacji. Te sposoby sg
opisywane przez procedury przywracania i odtwarzania stanowiagce zasadniczg cz¢$¢ DRP.
Przyktad struktury takiej procedury jest pokazany na rys. 2 — z perspektywy wykonawczej
najwazniejsze sg punkty 14 i 15 oraz 8-12. W zaleznosci od tego, co si¢ wydarzyto (pozar w
budynku serwerowni, skazenie siedziby organizacji, atak DoS na podstawowe zasoby
informacyjne itd. — sa to tzw. zdarzenia wyzwalajgce lub uruchamiajgce dla odpowiednich
plandw 1 procedur) bedzie uruchamiany odpowiedni DRP.
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13.
14.

15.
16.
17.
18.

Nazwa procedury.

Nazwa jednostki organizacyjnej, w ktorej procedura jest stosowana.

Nazwa komorki organizacyjnej, ktorej procedura dotyczy (opcjonalnie).
Tabliczka znamionowa (data, autor, zatwierdzajacy, ilos¢ stron).

Miejsce przechowywania planu, ktérego czescia jest procedura.

Kroétkie definicje uzywanych pojec.

Cel procedury i wskazanie oczekiwanych efektow.

Specyfikacja przypadkow stosowania procedury (zdarzern uruchamiajgcych).
Specyfikacja gtdéwnych wykonawcow.

Specyfikacja podmiotdw wspotpracujacych (wewngetrznych i zewngtrznych).
Specyfikacja niezbgdnych zasobow rzeczowych do realizacji procedury.

Okreslenie sposobu komunikowania si¢ oraz wskazanie niezbgdnych technicznych $rodkow
komunikacji.

Prognozowane gtdéwne zagrozenia dla sprawnej realizacji procedury.

Czynnosci wykonywane w sytuacji, ktorej dotyczy procedura (w zaleznosci od potrzeb w
postaci algorytmu wspomaganego schematami, rysunkami i opisem stownym).

Harmonogram czynnosci oraz maksymalny czas realizacji procedury.

Okres$lenie sposobu prowadzenia zapisow (dokumentowania realizowanych przedsiewziec).
Wykaz dokumentéw bedacych podstawg prawna procedury.

Wykaz zalacznikow.

Rys.2. Przykladowa struktura procedury z DRP.




Wedhug standardu BS 25999-1:2006 [6] dokumentacja BCM powinna zawierac:
Polityke w zakresie BCM.
Analize skutkow dla biznesu (BIA — Business Impact Analysis).
Oceng ryzyka oraz zagrozen.
Strategic BCM.
Programy u$wiadamiania zagrozen.
Programy treningow.
Plany zarzadzania incydentami (IMP — Incident Management Plan).
Plany utrzymywania biznesowej ciaglosci dziatania (BCP — Business Continuity Plan).
Plany odtwarzania dziatalnosci biznesowej (BRP — Business Recovery Plan).
10. Harmonogramy ¢wiczen i raporty z ¢wiczen.
11. Uzgodniony z dostawcami, gwarantowany poziom ustug (SLA).

Kazdy plan (IMP, BCP, BRP), powinien:

— mie¢ zdefiniowany cel i zakres;
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by¢ dostepny i zrozumialy dla wszystkich, ktorzy chca lub musza go uzy¢;

mie¢ wlasciciela, odpowiedzialnego za jego przeglady, aktualizacje i przechowywanie;

by¢ uzgodniony z odpowiednimi planami zewngetrznymi w stosunku do organizacji.

CzynnoS$ci opracowania planu zapewniania cigglosci dziatania (w tym informacyjnej
cigglosci dziatania) dla dowolnej organizacji, mozna wyspecyfikowac nastepujaco:

1. Rozpoznanie mozliwo$ci wykorzystania zalecen norm i standardow.

2. Zidentyfikowanie przepisow prawa obowigzujacego w zakresie czynnosci wynikajacych z
planu odtwarzania.

3. Rozpoznanie mozliwosci wykorzystania wynikow 1 dokumentéw otrzymanych podczas
innych prac prowadzonych w organizacji (takze przez inne podmioty): analizy ryzyka,
certyfikacji jako$ci, audytow itp.

4. Wyznaczenie krytycznych proceséw biznesowych (o ile tych danych nie mozna otrzymac
podczas realizacji zadan z punktu 3) oraz zidentyfikowanie niezbednych do ich realizacji
zasobow informacyjnych 1 systemow teleinformatycznych.

5. Wykonanie oceny zagrozen i ich skutkow pod katem mozliwosci zakldcenia procesow (w
tym przerwania) wyznaczonych jako wynik realizacji zadania z punktu 4, spowodowanych
incydentami w przetwarzaniu informacji na rzecz tych procesow.

6. Wyznaczenie zalezno$ci czasowych (MDA, RTO, RPO), o ile nie mozna ich otrzyma¢ w
wyniku rozpoznania o ktéorym mowa w punkcie 3. Nalezy je okresli¢ dla kazdego
zidentyfikowanego w punkcie 4 systemu informacyjnego w rozbiciu na maksymalny
tolerowany czas niedost¢pnosci: elementu programowego lub sprzetowego, ustugi, danych.

7. Na podstawie danych uzyskanych podczas realizacji punktow 4-6 wyznaczenie
priorytetow (kolejnosci) odtwarzania zasobow?®.

8. Ustalenie dziatan przygotowawczych pozwalajacych na minimalizacj¢ czasu przywracania.

9. Wyznaczenie zakresOw kompetencji 1 odpowiedzialno$ci kadry kierowniczej i
pracownikow w warunkach kryzysowej organizacji pracy.

10. Rozpoznanie mozliwos$ci przeniesienia dziatalno$ci biznesowej do lokalizacji zastepcze;.

8 Czynnos$ci z punktow 4-7 skladaja si¢ na tzw. analiz¢ skutkow biznesowych (BIA — ang. Business Impact
Analysis).



4. Sieci réznych typéw — zagrozenia nowego typu

Eksploatowane we wspodlczesnych organizacjach i, ujmujac problem szerzej,
infrastrukturze panstwowej systemy:

transportu (m.in. sie¢ rurociggow, sie¢ elektroenergetyczna, itp.),

— komunikacji (m.in. sie¢ drég, sie¢ telefoniczna, itp.),

— magazynowe,

— produkcji,

muszg by¢ nadzorowane oraz w cz¢sci przypadkow, dotyczy to gtdéwnie systemow produkcji,

sterowane. Zadania te (nadzoru/sterowania) sg realizowane za pomoca tzw. przemystowych
systemow sterowania (ICS — ang. Industrial Control System).

W ramach systemow transportu, komunikacji, magazynowania i produkcji mozna
wyr6ozni¢ dwa podstawowe elementy:

1. Konstrukcyjne:

— budowlane (np. nawierzchnie autostrad lub lotnisk, stupy trakcji wysokiego napiecia,
mosty, torowiska itp.);

— mechaniczne (np. rury do transportu paliw plynnych, osprzet w instalacjach
wysokiego napigcia, tacza teletransmisyjne itp.).

2. Nadzorczo-sterujace, na ktore sktadaja sie:
— sieci SCADA (ang. Supervisory Control And Data Acquisition);

— rozproszone systemy kontrolno-sterujace DCS (ang. Distributed Control Systems) oraz
ich elementy skladowe w postaci sterownikow programowalnych PLC (ang.
Programmable Logic Controllers).

Podziat taki jest uzasadniony rowniez z perspektywy bezpieczenstwa, tzn. mozna mowic:
— 0 bezpieczenstwie zwigzanym z eksploatacja elementéw konstrukcyjnych oraz
— 0 bezpieczenstwie zwigzanym z eksploatacja elementow nadzorczo-sterujacych.

W sumie oba rodzaje ,,bezpieczenstwa” beda sktadaty si¢ na bezpieczenstwo takiej
infrastruktury — chroni¢ zatem nalezy zarowno elementy konstrukcyjne infrastruktury jak i
elementy jej nadzorowania 1 sterowania. Zakladajac, Ze celem atakujacego jest
uniedost¢pnienie calej sieci lub jej elementow, a tym samym uniemozliwienie Swiadczenia
przez nig ushug do ktorych jest przeznaczona, mozna sformutowaé nastgpujacy wniosek:

Whniosek_1: atakujacy moze osiggnaé cel oddziatujac na elementy konstrukcyjne sieci
lub (o ile wystepuja) bezposrednio z nig zwigzane elementy sieci nadzorczo-sterujacej.

Whiosek _1 dotyczy sieci jednego typu (tego samego), np. sieci elektroenergetycznej i
zwigzanej z nig sieci SCADA. Ale we wspotczesnym, ,,0sieciowanym” S$wiecie, sg
mozliwos$ci interakcji pomiedzy sieciami roznych typdw. Wydaje sig, ze te mozliwosci nie sg
dostrzegane w réznego rodzaju ,,politykach” 1 ,,doktrynach” oraz jako zadania na ¢wiczenia
zespolow reagujacych. Na przyktad na sie¢ drogowa jest ,,nalozona”: sie¢ poboru optat na jej




ptatnych odcinkach, sie¢ monitoringu miejskiego, sie¢ elementéw sterowania ruchem ($wiatta
1 tablice informacyjne), sie¢ spotecznosciowa typu ,,yanosik” itd®.

Whniosek_2: atakujacy moze osiagna¢ cel oddziatujac na elementy sieci innego typu o ile
wystepuja mozliwos$ci interakcji z siecig bedaca gtéwnym celem ataku.

Przyktadem dobrze ilustrujacym przedstawiony wniosek jest pozar mostu
tazienkowskiego w Warszawie z potowy lutego 2015 roku. Nie byl to najprawdopodobnie;j
atak (w czasie pisania niniejszego opracowania nie byly znane piszgcemu te stowa ustalenia
prokuratury na ten temat) tylko ludzka niefrasobliwos¢ i zbieg roznych okolicznosci, niemniej
skutek ataku moglby by¢ taki sam. Z powodu dziatania ognia zostal zniszczony element sieci
drogowej. Ten element byt takze nos$nikiem sieci teleinformatycznej (faczy
swiattowodowych). Skutkiem dzialania ognia byto (i jest nadal, przynajmniej do konca roku
2015) uniedostepnienie czgéci sieci drogowej oraz powazne perturbacje w ruchu drogowym
na terenie Warszawy. Dodatkowym skutkiem byta czasowa (w niektérych przypadkach do
kilku godzin) przerwa w transmisji danych przez czgs¢ sieci teleinformatycznych z terenu
Warszawy — tych, ktorych lacza Swiattowodowe byly potozone na moscie tazienkowskim.

Przedstawione wnioski wskazuja na duze mozliwo$ci jakie ma potencjalny atakujacy
aby osiggna¢ zalozone cele. Zwykle nie ma on zadane jak ma cel osiggna¢, tylko co jest
celem. Jezeli celem bedzie zaktocenie ruchu kolejowego na pewnym terenie moze to
osiggnac:

1. Niszczac elementy infrastruktury kolejowej (np. tory kolejowe — atak na elementy
konstrukcyjne sieci kolejowej).

2. Manipulujac zautomatyzowanymi elementami sterowania ruchem (np. $wiattami i
zwrotnicami — atak na elementy sterowania sieci kolejowej).

3. Powodujac katastrofy drogowe na wybranych przejazdach kolejowych lub dworcach (atak
na sie¢ innego typu — drogowa i spowodowanie szkod w bedacej z nig w interakcji sieci
kolejowej).

Latwo zauwazy¢, analizujac np. odpowiednie drzewo zagrozen, ze znaczaca role
zaczyna odgrywac efekt skali, przejawiajacy si¢ gwaltownym wzrostem liczby elementow,
ktore nalezaloby monitorowac¢ chcac skutecznie zneutralizowa¢ roézne mozliwosci ataku.
Problem w tym, ze takie monitorowanie i reagowanie wymaga:

1. Wiedzy o zagrozeniach, podatno$ciach i mozliwych scenariuszach realizacji zagrozen oraz
umiejetnosci analitycznych 1 technicznych.

2. Operacyjnej wspOlpracy w poziomych (a nie pionowych!) strukturach organizacyjnych —
raportowania, monitorowania i podejmowania decyzji z zakresu przeciwdziatania
naruszeniom ciggtosci dzialania (i, ogodlnie, ,,bezpieczenstwa”) oraz wspOlpracy przy
przywracaniu i odtwarzaniu cigglosci dziatania.

3. Odpowiedniego wyposazenia narzg¢dziowego.

Skuteczna wspoélpraca operacyjna (punkt 2 listy) wymaga ukierunkowanego i
szybkiego przeptywu informacji. Mozna, jako pewnik, przyjac, ze wraz ze wzrostem liczby
osOb zaangazowanych w takg wspolprace, przeptyw informacji 1 cykl decyzyjny bedzie si¢
wydtuzat. Niestety, polskie prawo, roéwniez to aktualnie tworzone, nie przyczynia si¢ do
optymalizacji wspotpracy w ramach struktur z punktu 2 ww. listy.

% Kazda z wymienionych sieci moze by¢ w taki sam sposob formalnie opisana (zamodelowana) przy uzyciu
pojec¢ z teorii grafow i sieci, takich jak: graf, fuk, galqz, wierzcholek, funkcja opisujgca. Réznice dotycza
wylacznie interpretacji praktycznej opisu formalnego, np. funkcja opisujaca na galeziach moze opisywac
przeptyw pakietow w sieci teleinformatycznej lub ruch samochodéw w sieci drog krajowych.
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5. Podsumowanie

Cigglos¢ dziatania, zarowno w wymiarze ,,biznesowym” jak i ,,informacyjnym” zalezy
od dostgpnosci informacji. Jezeli ma by¢ utrzymana ciaglo$¢ dziatania, nalezy:

— stara¢ si¢ zidentyfikowac zagrozenia mogace wptyna¢ na ciggtos¢ dziatania (BIA);
— stara¢ si¢ przeciwdziata¢ incydentom wywotywanym przez takie zagrozenia;

— przygotowa¢ si¢ (redundancje, dokumentowanie, treningi) na likwidacje skutkow
zrealizowanych incydentow.

Warto réwniez zwréci¢ uwage, ze dostgpnosci informacji nie zapewnig metody
kryptograficzne, przez wielu uwazane za panaceum na zagrozenia z zakresu bezpieczenstwa
informacyjnego..

Wspoélczesny $wiat coraz bardziej si¢ globalizuje rowniez poprzez sieci roéznych
typow. Panstwa potaczone sg sieciami drogowymi, kolejowymi, lotniczymi,
teletransmisyjnymi, transportowymi (np. rurociggami), elektroenergetycznymi itp. Te sieci
czgsto wchodza w réznego rodzaju interakcje ktére moga stwarzaé nowe mozliwosci
(zagrozenia) w zakresie tzw. atakow kombinowanych. Ze wzgledu na globalizacje, skutki
takich atakow moga si¢ ujawnia¢ takze w duzych odlegtosciach od ich zrodia, a zwalczanie
zardbwno zrddel zagrozen jak i zwigzanych z nimi skutkéw moze by¢ utrudnione nie tylko
przez odlegtosci geograficzne, ale takze przez bariery prawne, kulturowe i polityczne.

Przeciwdzialania wspomnianym zagrozeniom oraz ich potencjalnym skutkom
wymagaja dziatalno$ci ,,u podstaw”: ksztaltowania §wiadomosci, ujednolicenia terminologii,
opracowania lub adaptacji norm i standardow, nowych (lub zmienionych) przepisow
prawnych itp.
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