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STRESZCZENIE: w artykule przedstawiono podstawowe informacje nt. zarządzania informacyjną ciągłością 

działania. Ta ciągłość jest jednym z podstawowych elementów bezpieczeństwa informacyjnego. Przedstawiono 

również wnioski z obserwacji dotyczących interakcji sieci różnych typów i wpływu tych interakcji na (nie tylko) 

informacyjną ciągłość działania.  

SŁOWA KLUCZOWE: ciągłość działania organizacji, informacyjna ciągłość działania, sieci różnych typów. 

1. Wstęp 

Jeżeli coś (zasób, usługa, zdolności wykonawcze itd.) ma być „chronione”, to zwykle 

oznacza to, że z pewnych powodów jest to dla określonego podmiotu (konkretnego człowieka 

lub jakiejś organizacji, np. przedsiębiorstwa, urzędu czy państwa) cenne oraz że podmiot w 

związku z tym czegoś się obawia. Jeżeli tym chronionym „czymś” są zasoby informacyjne, to 

ogólnie podmiot obawia się „realizacji zagrożenia”  w praktyce tego, że dla konkretnej 

informacji mogą się pogorszyć takie atrybuty jakości jak: 

 tajność, 

 integralność, 

 lub że informacja przestanie być dostępna, 

i w efekcie podmiot poniesie szkody i straty. Wymienione nazwy atrybutów jakości określają 

jednocześnie podstawowe, chronione atrybuty informacji: 

 tajność  – informuje o stopniu (sile) ochrony informacji przed nieuprawnionym dostępem. 

Stopień ten jest uzgadniany przez podmioty dostarczające i otrzymujące informację; 

 integralność – informuje, czy dane i informacje są poprawne, nienaruszone i nie zostały 

poddane manipulacji; 

 dostępność – informuje, czy zasoby informacyjne, procesy i aplikacje są dostępne zgodnie 

z wymaganiami użytkownika (lub wymaganiami na system). 

Zagadnienia ochrony tajności i integralności informacji, zarówno w odniesieniu do 

zastosowań „militarnych” jak i „komercyjnych”, były przedstawiane na konferencjach TAPT 

w latach 2009-2011, i odpowiednio, w publikacjach pokonferencyjnych [3]-[5]. Niniejsza 

publikacja domyka problematykę ochrony (niektórzy powiedzą „bezpieczeństwa informacji”) 

o rozważania na temat trzeciego z atrybutów – dostępności informacji, jej związków z tzw. 
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biznesową ciągłością działania organizacji oraz podstawowymi czynnościami 

organizacyjnymi niezbędnymi do utrzymania tej ciągłości na wymaganym poziomie. 

Przedstawione dalej rozważania są ograniczone do zagadnień organizacyjnych, 

pominięte są szczegóły techniczne dotyczące np. budowy systemów zasilania 

gwarantowanego czy metod i systemów wykonywania kopii bezpieczeństwa zasobów 

informacyjnych. Więcej informacji nt. informacyjnej ciągłości działania, w tym pominiętych 

tutaj zagadnień technicznych, można znaleźć w rozdz. 6 i 7 w [1]. Osoby zajmujące się 

zawodowo informacyjną ciągłością działania powinny zainteresować się także normami i 

standardami [6]-[13]
1
. 

Czytelnikom pracującym w organach ścigania warto przypomnieć, że zagadnienie 

dostępności informacji i biznesowej (w tym informacyjnej) ciągłości działania jest ściśle 

związane z zapisami Kodeksu Karnego: 

Art.268 

§1. Kto, nie będąc do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis 

istotnej informacji albo w inny sposób udaremnia lub znacznie utrudnia osobie 

uprawnionej zapoznanie się z nią, podlega grzywnie, karze ograniczenia wolności albo 

pozbawienia wolności do lat 2. (…)  

Ciągłość działania jest również wymaganiem stawianym systemom informacyjnym 

działającym w podmiotach administracji publicznej. W rozporządzeniu dotyczącym 

Krajowych Ram Interoperacyjności [14] można znaleźć zapis: 

3. Wymagania określone w ust. 1 i 2 uznaje się za spełnione, jeżeli system zarządzania 

bezpieczeństwem informacji został opracowany na podstawie Polskiej Normy  

PN-ISO/IEC 27001, a ustanawianie zabezpieczeń, zarządzanie ryzykiem oraz 

audytowanie odbywa się na podstawie Polskich Norm związanych z tą normą, w tym: 

1) PN-ISO/IEC 17799 – w odniesieniu do ustanawiania zabezpieczeń; 

2) PN-ISO/IEC 27005 – w odniesieniu do zarządzania ryzykiem; 

3) PN-ISO/IEC  24762  – w odniesieniu do odtwarzania techniki informatycznej po 

katastrofie w ramach zarządzania ciągłością działania. (…) 

O tych wymaganiach, normach i standardach warto pamiętać, gdy jest rozważany problem, 

czy podczas zarządzania bezpieczeństwem informacji podmiot „zachował należytą 

staranność”.  

W dalszej części tego opracowania przy opisie dokumentowania informacyjnej 

ciągłości działania będą używane następujące nazwy: 

 (zapewnianie) ciągłość działania biznesu (BC – ang. Business Continuity) 

 (zapewnianie) ciągłość działania systemów informatycznych (ITC – ang. IT Contingency) 

 odtwarzanie po katastrofie (DR – ang. Disaster Recovery)
2
. 

                                                 
1
 Na podstawie [6] i [7] w 2012 roku została wydana Księga Dobrych Praktyk Zarządzania Ciągłością 

Działania opracowana przez grupę ds. BCM z Forum Technologii Bankowych działającego przy Związku 

Banków Polskich. 
2
 Podane nazwy są nazwami czynności „zapewniania” i „odtwarzania”. Dodanie litery P (od ang. Plan) oznacza 

dokumenty-plany, odpowiednio: BCP, DRP, ITCP. Z kolei dodanie litery M (zamiast P, od ang. 

Management) oznacza czynności zarządzania, odpowiednio: BCM, DRM, ITCM. Łącznie ICTP i DRP są 

potocznie nazywane „planami awaryjnymi”. 
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2. Dostępność, ciągłość działania organizacji, informacyjna ciągłość działania 

Można wskazać następujące warianty niedostępności informacji: 

1. Informacja jest nienaruszona, ale nie da się jej przetwarzać (odczytać, przesłać, zmienić 

itd.). Zwykle przyczyną jest awaria lub zniszczenia: urządzeń przetwarzających i/lub łączy 

i/lub urządzeń zasilających w energię elektryczną albo niemożność dotarcia do nośników 

informacji (nośniki informacji są nieuszkodzone). Przyczyną może być także brak 

personelu obsługującego urządzenia do przetwarzania informacji. 

2. Informacja została uszkodzona lub zniszczona. Zwykle oznacza to uszkodzenie fizyczne 

lub logiczne, kradzież lub zniszczenie nośników informacji. Urządzenia do jej 

przetwarzania i przesyłania są sprawne. Najczęściej jest to skutek bezpośrednich działań 

intruza, wrogiego kodu lub katastrofy. W zależności od tego, czy są dostępne kopie 

bezpieczeństwa informacji oraz od ich stanu, informacja może być utracona bezpowrotnie 

lub jedynie niedostępna chwilowo. 

3. Skumulowanie przyczyn z punktów 1 i 2 i skutków. 

4. Brak właściwych uprawnień do dostępu do informacji (tzw. przyczyny „formalne” – 

dotyczy to informacji w dowolnej postaci). 

Tematem niniejszego opracowania jest „ciągłość informacyjna (organizacji)” która 

jest elementem szerszego pojęcia – ciągłości działania organizacji jako takiej
3
. Ciągłość 

działania organizacji oznacza zdolność organizacji (np. podmiotu administracji publicznej), 

do realizacji podstawowych zadań biznesowych (np. obsługi klientów) na określonym 

poziomie jakości (wyznaczonym np. certyfikatem ISO 900x) z przerwami nie dłuższymi niż 

dopuszczalne (zakres dopuszczalności określają wyniki analizy ryzyka). 

Do realizacji tak pojmowanej „ciągłości” muszą być dostępne w wystarczającej ilości i 

na odpowiednim poziomie jakościowym zasoby: 

 infrastrukturalne (np. budynek sądu, system informatyczny); 

 ludzkie (np. obsada sędziowska, administratorzy sieci i systemów informatycznych); 

 informacyjne (np. akta sprawy, dokumenty elektroniczne sprawy)
4
.  

Zagrożenia mogą oddziaływać na każdy z zasobów wymienionych zasobów. W efekcie może 

dojść do ich np. uszkodzenia lub zniszczenia i przerw w realizacji podstawowych zadań 

biznesowych – wystąpi incydent bezpieczeństwa z zakresu (biznesowej) ciągłości działania. 

Jeżeli skutki realizacji zagrożenia będą dotyczyły tylko dostępności zasobów 

informacyjnych, to zwykle w takim przypadku mówi się o incydencie bezpieczeństwa z 

zakresu informacyjnej ciągłości działania. Z przedstawionych dotąd rozważań wynika, że 

warunkiem koniecznym ciągłość działania organizacji jest informacyjna ciągłość działania. 

Z kolei warunkiem koniecznym dla informacyjnej ciągłości działania jest dostępność 

informacji. Uszczegóławiając, można przyjąć że zagrożenia takie jak: 

1. Siły natury (pożar, powódź, huragan, trzęsienie ziemi, epidemie); 

2. Błędy ludzi; 

3. Celowe, szkodliwe działania ludzi; 

                                                 
3
 Często w tym kontekście mówi się o „biznesowej ciągłości działania”. 

4
 Jako przykłady zasobów wymieniono zasoby przykładowego podmiotu administracji publicznej jakim jest Sąd 

Okręgowy. Czytelnik nie powinien mieć kłopotów z wymienieniem zasobów np. takiego podmiotu jakim jest 

Komenda Wojewódzka Policji lub WSPol. 
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4. Awarie sprzętu komputerowego; 

5. Błędy w oprogramowaniu; 

6. Awarie infrastruktury usługowej (zasilanie, klimatyzacja, woda, ogrzewanie);  

mogą wywołać skutki powodujące niedostępność informacji i/lub uniemożliwiające jej 

przetwarzanie, które to skutki można ograniczać stosując zabezpieczenia. Zabezpieczenia w 

postaci odpowiednich urządzeń (np. generatorów prądotwórczych) i programów (np. do 

wykonywania kopii bezpieczeństwa) powinny być instalowane w ramach działań 

wykonywanych przez odpowiednio wyszkolony personel zgodnie z zapisanymi i 

zatwierdzonymi planami i procedurami.  

Te działania można przypisać do dwóch podstawowych grup: 

I. Działania „zabezpieczające” organizacyjne: 

1. Wskazanie kluczowych i krytycznych procesów biznesowych i związanych z nimi 

zasobów, oraz wskazanie wspierających je procesów przetwarzania informacji. 

2. Wykonanie wstępnych czynności analizy ryzyka, w szczególności: wyznaczenia 

dopuszczalnych czasów przerwania procesów biznesowych (RTO – patrz dalsza część 

rozdziału), oszacowania skutków zakłócenia lub zatrzymania procesów biznesowych, 

wyznaczenia priorytetów odtwarzania. 

3. Opracowanie i wdrożenie  planu zapewniania ciągłości działania, w tym przygotowanie 

warunków do działań odtworzeniowych (zapasowe: pomieszczenia, łącza, zasilanie, 

sprzęt komputerowy). 

4. Przygotowanie procedur i instrukcji przywracania działania procesów biznesowych i 

odtwarzania warunków działania tych procesów sprzed incydentu. 

5. Przeprowadzenie szkoleń z zakresu utrzymywania ciągłości działania organizacji. 

6. Przeprowadzenie treningów (po wdrożeniu planu), w tym przetestowanie procedur 

przywracania i kryzysowej organizacji pracy. 

7. Zakup sprzętu, oprogramowania i usług spełniających odpowiednie standardy 

jakościowe. 

II. Działania „zabezpieczające” techniczne: 

1. Wykonywanie kopii bezpieczeństwa (potocznie: backup). 

2. Zapewnianie zasilania gwarantowanego (potocznie: UPS). 

3. Dublowanie kluczowych urządzeń systemów informacyjnych: serwery, rutery itp. w 

rezerwie „zimnej” lub „gorącej”. 

4. Dublowanie przesyłanej informacji (np. załącznik do maila plus załącznik przesłany 

„klasyczną” pocztą). 

5. Zapewnianie alternatywnych dróg przesyłania informacji (dublowanie łączy i 

operatorów). 

6. Wykorzystywanie oprogramowania gwarantującego wysoki poziom ochrony informacji 

przesyłanej i przechowywanej w systemach teleinformatycznych (odpowiednie 

protokoły transmisji danych, oprogramowanie wykorzystujące do utrzymania 

integralności informacji metody kryptograficzne). 

7. Zabezpieczenie przed nieuprawnionym dostępem fizycznym do elementów 

technicznych systemu informacyjnego oraz logicznym do zasobów informacyjnych. 

8. Zabezpieczenie zasobów informacyjnych przed celowymi i przypadkowymi 

narażeniami na ogień, zalanie, silny impuls elektromagnetyczny. 
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W przypadku wystąpienia incydentu z zakresu informacyjnej ciągłości działania 

należy, korzystając z tego co przygotowano w ramach „zabezpieczania”, przywrócić 

(odtworzyć) ciągłość zanim jej brak doprowadzi do sytuacji kryzysowej w organizacji. Ile 

mają czasu na odtworzenie odpowiednie służby lub zespoły, informują następujące 

parametry: 

1. Recovery Time Objective (RTO) – parametr ten określa maksymalny, możliwy do 

zaakceptowania przez kierownictwo organizacji ze względu na ponoszone straty, czas 

pracy organizacji bez możliwości korzystania z określonych usług (w tym całości lub 

części systemu informatycznego). Jest to maksymalny, szacowany podczas analizy ryzyka, 

czas przywrócenia procesów biznesowych do wymaganego poziomu jakości – w tym 

odtworzenia zasobów informacyjnych i działania systemu informatycznego; podlega 

zatwierdzeniu przez naczelne kierownictwo organizacji
5
.  

2. Recovery Time Actual (RTA) – parametr ten określa, ustalany eksperymentalnie, czas 

przywrócenia procesów biznesowych do wymaganego poziomu jakości – w tym 

odtworzenia zasobów informacyjnych i działania systemu informatycznego. Powinna być 

spełniona zależność RTA ≤ RTO. 

3. Recovery Point Objective (RPO) – parametr ten określa „akceptowalne straty w danych” 

mierzone czasem od wykonania ostatniej kopii zapasowej do chwili utraty ciągłości (tj. 

wyznacza ostatni przed utratą ciągłości, możliwy do odtworzenia, stan systemu).  

4. Backup Window Objective (BWO) – parametr ten określa wymaganą długość przerwy w 

przetwarzaniu danych, niezbędną do wykonania kopi zapasowej. 

5. Maximum Data Loss (MDL) – parametr ten określa maksymalną wielkość utraconych 

danych z uwzględnieniem dodatkowych możliwości odtwarzania (logi transakcji, 

dokumenty papierowe itp.). 

Kolejnymi parametrami „odtworzeniowymi” są wymagania na: 

 najdalszy punkt na osi czasu z którego jest możliwość odtworzenia stanu zasobów 

informacyjnych (czyli jak długo powinny być przechowywane kopie bezpieczeństwa);  

 dokładność przywracania stanu zasobów informacyjnych i systemu teleinformatycznego 

(parametr ten określa „gęstość” wykonywania kopii bezpieczeństwa). 

Warto podkreślić, że te podstawowe parametry określające działania odtworzeniowe 

powinien podać odpowiedni personel kierowniczy organizacji (dokładniej – właściciele 

poszczególnych procesów biznesowych) a nie informatycy. Personel informatyczny nie ma 

bowiem (zwykle) wiedzy o szczegółach procesów biznesowych organizacji innych niż proces 

przetwarzania informacji w systemach teleinformatycznych. Niestety, powszechnie spotykaną 

praktyką jest cedowanie opracowania planów informacyjnej ciągłości działania wyłącznie na 

informatyków. 

Wymagania na dopuszczalny czas przerwania procesów biznesowych (RTO) mogą się 

różnić w zależności od zmian w środowisku zewnętrznym (np. wprowadzenie stanu 

wyjątkowego) lub okresu roku kalendarzowego (np. okres wysyłania sprawozdań do organów 

nadrzędnych).Wymagania te rzutują na konkretne rozwiązania z zakresu ciągłości działania 

odnoszące się do systemów informatycznych – od wykonania „zwykłej” kopii 

bezpieczeństwa (RTO 0) po replikację w ośrodku zapasowym (RTO0).  

                                                 
5
 RTO powinno się określić dla każdego wyspecyfikowanego w „Planie odtwarzania działania systemów 

teleinformatycznych ...” systemu teleinformatycznego, w odniesieniu do każdego kluczowego elementu 

programowego lub sprzętowego, usługi oraz zasobu informacyjnego. 



6 

 

Zapewnienie ciągłości działania, zarówno na poziomie organizacji jako całości jak i 

jej elementów  jednostek organizacyjnych i ich składowych  ludzi i systemów technicznych 

(np. informatycznych), wymaga skoordynowanych, wymienionych wcześniej, działań 

organizacyjnych i technicznych. Należy przy tym pamiętać, aby realizując czynności 

zapewniania ciągłości działania (przygotowania, ratowania, odtwarzania itp.) w zakresie 

zasobów infrastrukturalnych (w tym systemów informatycznych) i ludzkich, nie naruszyć 

innych podstawowych atrybutów bezpieczeństwa informacji (np. tajności lub integralności). 

3. Dokumentowanie informacyjnej ciągłości działania 

System ochrony informacji (w tym przetwarzanej w systemach komputerowych) może 

być dobrze udokumentowany
6
 przez: 

 „Politykę bezpieczeństwa informacyjnego ...” która zawiera najważniejsze, ogólne 

ustalenia dotyczące działania organizacji w zakresie ochrony informacji. 

 „Plan bezpieczeństwa informacyjnego ...” który zawiera szczegóły budowy systemu 

ochrony informacji. 

 „Instrukcje  i procedury bezpieczeństwa teleinformatycznego ...” które zawierają zasady 

postępowania w zakresie bezpieczeństwa teleinformatycznego dla osób korzystających z 

systemów teleinformatycznych. 

 „Plan zapewniania ciągłości działania ...” który zawiera instrukcje i procedury 

postępowania w przypadku wystąpienia tzw. zdarzeń kryzysowych, mogących naruszyć 

(nie tylko) informacyjną ciągłość działania. 

Dokumenty te, aby nie były tylko do niczego nieprzydatnym stosem papierów, 

powinny być wdrożone do użytku w organizacji. „Wdrożone” oznacza, że są wprowadzone w 

organizacji odpowiednim zarządzeniem jej naczelnego kierownictwa oraz że są wykonane 

odpowiednie czynności: 

 administracyjne, np. szkolenia, zakupy oraz zmiany w organizacji pracy;  

 techniczne, np. instalacja sprzętu komputerowego i oprogramowania. 

Dalsza część niniejszego opracowania dotyczy dokumentowania informacyjnej 

ciągłości działania, opisanej w dokumencie zatytułowanym najczęściej „Plan zapewniania 

ciągłości działania”. Zwykle nie jest to pojedynczy dokument, tylko hierarchiczny zbiór 

dokumentów-planów o różnym zakresie i poziomie szczegółowości i związanych z nimi 

procedur wykonawczych. Hierarchia planów, zgodna z wytycznymi NIST Special Publication 

800-34
7
 [13], jest  następująca: 

 

 

 

 

 

                                                 
6
 Warto pamiętać, że dla audytora (także dla biegłych sądowych i prokuratorów) to, co nie jest spisane, nie 

istnieje! 
7
 Przegląd zawartości SP 800-34 zainteresowany Czytelnik może znaleźć w [2]. Zawarto tam również 

wskazówki do zastosowania zaleceń tego standardu w audycie bezpieczeństwa teleinformatycznego oraz 

informacje o narzędziu wspomagającym taki audyt. Publikacja jest dostępna na stronie www.ita.wat.edu.pl pod 

zakładką /Przegląd Teleinformatyczny. 
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Według SP 800-34, ITCP powinien być utworzony dla każdej kluczowej aplikacji i 

dla głównych systemów teleinformatycznych. Z kolei każdy z nich zwykle zawiera więcej niż 

jeden DRP, ponieważ w zależności od tego do jakiego typu zagrożenia realizacji doszło, 

różne będą skutki i, co za tym idzie, różne sposoby ich minimalizacji. Te sposoby są 

opisywane przez  procedury przywracania i odtwarzania stanowiące zasadniczą część DRP. 

Przykład struktury takiej procedury jest pokazany na rys. 2  z perspektywy wykonawczej 

najważniejsze są punkty 14 i 15 oraz 8-12.  W zależności od tego, co się wydarzyło (pożar w 

budynku serwerowni, skażenie siedziby organizacji, atak DoS na podstawowe zasoby 

informacyjne itd. – są to tzw. zdarzenia wyzwalające lub uruchamiające dla odpowiednich 

planów i procedur) będzie uruchamiany odpowiedni DRP. 

 

1. Nazwa procedury. 

2. Nazwa jednostki organizacyjnej, w której procedura jest stosowana. 

3. Nazwa komórki organizacyjnej, której procedura dotyczy (opcjonalnie). 

4. Tabliczka znamionowa (data, autor, zatwierdzający, ilość stron). 

5. Miejsce przechowywania planu, którego częścią jest procedura. 

6. Krótkie definicje używanych pojęć. 

7. Cel procedury i wskazanie oczekiwanych efektów. 

8. Specyfikacja przypadków stosowania procedury (zdarzeń uruchamiających). 

9. Specyfikacja głównych wykonawców. 

10. Specyfikacja podmiotów współpracujących (wewnętrznych i zewnętrznych). 

11. Specyfikacja niezbędnych zasobów rzeczowych do realizacji procedury. 

12. Określenie sposobu komunikowania się oraz wskazanie niezbędnych technicznych środków 

komunikacji. 

13. Prognozowane główne zagrożenia dla sprawnej realizacji procedury. 

14. Czynności wykonywane w sytuacji, której dotyczy procedura (w zależności od potrzeb w 

postaci algorytmu wspomaganego schematami, rysunkami i opisem słownym). 

15. Harmonogram czynności oraz maksymalny czas realizacji procedury. 

16. Określenie sposobu prowadzenia zapisów (dokumentowania realizowanych przedsięwzięć). 

17. Wykaz dokumentów będących podstawą prawną procedury. 

18. Wykaz załączników. 

Rys.2. Przykładowa struktura procedury z DRP. 

 

BCP 

 

jeden lub wiele ITCP 
 

jeden lub wiele DRP 
 

Rys.1. Hierarchia planów według wytycznych z [10]. 
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Według standardu BS 25999-1:2006 [6] dokumentacja BCM powinna zawierać: 

1. Politykę w zakresie BCM.  

2. Analizę skutków dla biznesu (BIA – Business Impact Analysis).  

3. Ocenę ryzyka oraz zagrożeń.  

4. Strategię BCM.  

5. Programy uświadamiania zagrożeń.  

6. Programy treningów.  

7. Plany zarządzania incydentami (IMP – Incident Management Plan).  

8. Plany utrzymywania biznesowej ciągłości działania (BCP – Business Continuity Plan).  

9. Plany odtwarzania działalności biznesowej (BRP – Business Recovery Plan).  

10. Harmonogramy ćwiczeń i raporty z ćwiczeń.  

11. Uzgodniony z dostawcami, gwarantowany poziom usług (SLA). 

Każdy plan (IMP, BCP, BRP), powinien: 

 mieć zdefiniowany cel i zakres; 

 być dostępny i zrozumiały dla wszystkich, którzy chcą lub muszą go użyć; 

 mieć właściciela, odpowiedzialnego za jego przeglądy, aktualizacje i przechowywanie; 

 być uzgodniony z odpowiednimi planami zewnętrznymi w stosunku do organizacji. 

Czynności opracowania planu zapewniania ciągłości działania (w tym informacyjnej 

ciągłości działania) dla dowolnej organizacji, można wyspecyfikować następująco: 

1. Rozpoznanie możliwości wykorzystania zaleceń norm i standardów. 

2. Zidentyfikowanie przepisów prawa obowiązującego w zakresie czynności wynikających z 

planu odtwarzania. 

3. Rozpoznanie możliwości wykorzystania wyników i dokumentów otrzymanych podczas 

innych prac prowadzonych w organizacji (także przez inne podmioty): analizy ryzyka, 

certyfikacji jakości, audytów itp. 

4. Wyznaczenie krytycznych procesów biznesowych (o ile tych danych nie można otrzymać 

podczas realizacji zadań z punktu 3) oraz zidentyfikowanie niezbędnych do ich realizacji 

zasobów informacyjnych i systemów teleinformatycznych. 

5. Wykonanie oceny zagrożeń i ich skutków pod kątem możliwości zakłócenia procesów (w 

tym przerwania) wyznaczonych jako wynik realizacji zadania z punktu 4, spowodowanych 

incydentami w przetwarzaniu informacji na rzecz tych procesów. 

6. Wyznaczenie zależności czasowych (MDA, RTO, RPO), o ile nie można ich otrzymać w 

wyniku rozpoznania o którym mowa w punkcie 3. Należy je określić dla każdego 

zidentyfikowanego w punkcie 4 systemu informacyjnego w rozbiciu na maksymalny 

tolerowany czas niedostępności: elementu programowego lub sprzętowego, usługi, danych. 

7. Na podstawie danych uzyskanych podczas realizacji punktów 4-6 wyznaczenie 

priorytetów (kolejności) odtwarzania zasobów
8
. 

8. Ustalenie działań przygotowawczych pozwalających na minimalizację czasu przywracania. 

9. Wyznaczenie zakresów kompetencji i odpowiedzialności kadry kierowniczej i 

pracowników w warunkach kryzysowej organizacji pracy. 

10. Rozpoznanie możliwości przeniesienia działalności biznesowej do lokalizacji zastępczej. 

                                                 
8
 Czynności z punktów 4-7 składają się na tzw. analizę skutków biznesowych (BIA  ang. Business Impact 

Analysis). 
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4. Sieci różnych typów – zagrożenia nowego typu 

Eksploatowane we współczesnych organizacjach i, ujmując problem szerzej, 

infrastrukturze państwowej systemy: 

 transportu (m.in. sieć rurociągów, sieć elektroenergetyczna, itp.), 

 komunikacji (m.in. sieć dróg, sieć telefoniczna, itp.), 

 magazynowe, 

 produkcji, 

muszą być nadzorowane oraz w części przypadków, dotyczy to głównie systemów produkcji, 

sterowane. Zadania te (nadzoru/sterowania) są realizowane za pomocą tzw. przemysłowych 

systemów sterowania (ICS  ang. Industrial Control System).  

W ramach systemów transportu, komunikacji, magazynowania i produkcji można 

wyróżnić dwa podstawowe elementy: 

1.  Konstrukcyjne:  

 budowlane (np. nawierzchnie autostrad lub lotnisk, słupy trakcji wysokiego napięcia, 

mosty, torowiska itp.);  

 mechaniczne (np. rury do transportu paliw płynnych, osprzęt w instalacjach 

wysokiego napięcia, łącza teletransmisyjne itp.). 

2. Nadzorczo-sterujące, na które składają się: 

 sieci SCADA (ang. Supervisory Control And Data Acquisition); 

 rozproszone systemy kontrolno-sterujące DCS (ang. Distributed Control Systems) oraz 

ich elementy składowe w postaci sterowników programowalnych PLC (ang. 

Programmable Logic Controllers). 

Podział taki jest uzasadniony również z perspektywy bezpieczeństwa, tzn. można mówić:  

 o bezpieczeństwie związanym z eksploatacją elementów konstrukcyjnych oraz  

 o bezpieczeństwie związanym z eksploatacją elementów nadzorczo-sterujących.  

W sumie oba rodzaje „bezpieczeństwa” będą składały się na bezpieczeństwo takiej 

infrastruktury – chronić zatem należy zarówno elementy konstrukcyjne infrastruktury jak i 

elementy jej nadzorowania i sterowania. Zakładając, że celem atakującego jest 

uniedostępnienie całej sieci lub jej elementów, a tym samym uniemożliwienie świadczenia 

przez nią usług do których jest przeznaczona, można sformułować następujący wniosek: 

Wniosek_1: atakujący może osiągnąć cel oddziałując na elementy konstrukcyjne sieci 

lub (o ile występują) bezpośrednio z nią związane elementy sieci nadzorczo-sterującej. 

Wniosek _1 dotyczy sieci jednego typu (tego samego), np. sieci elektroenergetycznej i 

związanej z nią sieci SCADA. Ale we współczesnym, „osieciowanym” świecie, są 

możliwości interakcji pomiędzy sieciami różnych typów. Wydaje się, że te możliwości nie są 

dostrzegane w różnego rodzaju „politykach” i „doktrynach” oraz jako zadania na ćwiczenia 

zespołów reagujących. Na przykład na sieć drogową jest „nałożona”: sieć poboru opłat na jej 
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płatnych odcinkach, sieć monitoringu miejskiego, sieć elementów sterowania ruchem (światła 

i tablice informacyjne), sieć społecznościowa typu „yanosik” itd
9
. 

Wniosek_2: atakujący może osiągnąć cel oddziałując na elementy sieci innego typu o ile 

występują możliwości interakcji z siecią będącą głównym celem ataku.  

Przykładem dobrze ilustrującym przedstawiony wniosek jest pożar mostu 

łazienkowskiego w Warszawie z połowy lutego 2015 roku. Nie był to najprawdopodobniej 

atak (w czasie pisania niniejszego opracowania nie były znane piszącemu te słowa ustalenia 

prokuratury na ten temat) tylko ludzka niefrasobliwość i zbieg różnych okoliczności, niemniej 

skutek ataku mógłby być taki sam. Z powodu działania ognia został zniszczony element sieci 

drogowej. Ten element był także nośnikiem sieci teleinformatycznej (łączy 

światłowodowych). Skutkiem działania ognia było (i jest nadal, przynajmniej do końca roku 

2015) uniedostępnienie części sieci drogowej oraz poważne perturbacje w ruchu drogowym 

na terenie Warszawy. Dodatkowym skutkiem była czasowa (w niektórych przypadkach do 

kilku godzin) przerwa w transmisji danych przez część sieci teleinformatycznych z terenu 

Warszawy – tych, których łącza światłowodowe były położone na moście łazienkowskim.  

Przedstawione wnioski wskazują na duże możliwości jakie ma potencjalny atakujący 

aby osiągnąć założone cele. Zwykle nie ma on zadane jak ma cel osiągnąć, tylko co jest 

celem. Jeżeli celem będzie zakłócenie ruchu kolejowego na pewnym terenie może to 

osiągnąć: 

1. Niszcząc elementy infrastruktury kolejowej (np. tory kolejowe – atak na elementy 

konstrukcyjne sieci kolejowej). 

2. Manipulując zautomatyzowanymi elementami sterowania ruchem (np. światłami i 

zwrotnicami – atak na elementy sterowania sieci kolejowej). 

3. Powodując katastrofy drogowe na wybranych przejazdach kolejowych lub dworcach (atak 

na sieć innego typu – drogową i spowodowanie szkód w będącej z nią w interakcji sieci 

kolejowej). 

Łatwo zauważyć, analizując np. odpowiednie drzewo zagrożeń, że znaczącą rolę 

zaczyna odgrywać efekt skali, przejawiający się gwałtownym wzrostem liczby elementów, 

które należałoby monitorować chcąc skutecznie zneutralizować różne możliwości ataku. 

Problem w tym, że takie monitorowanie i reagowanie wymaga: 

1. Wiedzy o zagrożeniach, podatnościach i możliwych scenariuszach realizacji zagrożeń oraz 

umiejętności analitycznych i technicznych. 

2. Operacyjnej współpracy w poziomych (a nie pionowych!) strukturach organizacyjnych   

raportowania, monitorowania i podejmowania decyzji z zakresu przeciwdziałania 

naruszeniom ciągłości działania (i, ogólnie, „bezpieczeństwa”) oraz współpracy przy 

przywracaniu i odtwarzaniu ciągłości działania.  

3. Odpowiedniego wyposażenia narzędziowego. 

Skuteczna współpraca operacyjna (punkt 2 listy) wymaga ukierunkowanego i 

szybkiego przepływu informacji. Można, jako pewnik, przyjąć, że wraz ze wzrostem liczby 

osób zaangażowanych w taką współpracę, przepływ informacji i cykl decyzyjny będzie się 

wydłużał. Niestety, polskie prawo, również to aktualnie tworzone, nie przyczynia się do 

optymalizacji współpracy w ramach struktur z punktu 2 ww. listy. 

                                                 
9
 Każda z wymienionych sieci może być w taki sam sposób formalnie opisana (zamodelowana) przy użyciu 

pojęć z teorii grafów i sieci, takich jak: graf, łuk, gałąź, wierzchołek, funkcja opisująca. Różnice dotyczą 

wyłącznie interpretacji praktycznej opisu formalnego, np. funkcja opisująca na gałęziach może opisywać 

przepływ pakietów w sieci teleinformatycznej lub ruch samochodów w sieci dróg krajowych. 
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5. Podsumowanie 

Ciągłość działania, zarówno w wymiarze „biznesowym” jak i „informacyjnym” zależy 

od dostępności informacji. Jeżeli ma być utrzymana ciągłość działania, należy: 

 starać się zidentyfikować zagrożenia mogące wpłynąć na ciągłość działania (BIA); 

 starać się przeciwdziałać incydentom wywoływanym przez takie zagrożenia; 

 przygotować się (redundancje, dokumentowanie, treningi) na likwidację skutków 

zrealizowanych incydentów. 

Warto również zwrócić uwagę, że dostępności informacji nie zapewnią metody 

kryptograficzne, przez wielu uważane za panaceum na zagrożenia z zakresu bezpieczeństwa 

informacyjnego.. 

Współczesny świat coraz bardziej się globalizuje również poprzez sieci różnych 

typów. Państwa połączone są sieciami drogowymi, kolejowymi, lotniczymi, 

teletransmisyjnymi, transportowymi (np. rurociągami), elektroenergetycznymi itp. Te sieci 

często wchodzą w różnego rodzaju interakcje które mogą stwarzać nowe możliwości 

(zagrożenia) w zakresie tzw. ataków kombinowanych. Ze względu na globalizację, skutki 

takich ataków mogą się ujawniać także w dużych odległościach od ich źródła, a zwalczanie 

zarówno źródeł zagrożeń jak i związanych z nimi skutków może być utrudnione nie tylko 

przez odległości geograficzne, ale także przez bariery prawne, kulturowe i polityczne. 

Przeciwdziałania wspomnianym zagrożeniom oraz ich potencjalnym skutkom 

wymagają działalności „u podstaw”: kształtowania świadomości, ujednolicenia terminologii, 

opracowania lub adaptacji norm i standardów, nowych (lub zmienionych) przepisów 

prawnych itp. 
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