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● Rozproszona obrona federacyjna przed atakami w cyberprzestrzeni 

● Model sieci (lab.) VMWare Workstation 

● TCPreplay jako generator ruchu nagranego 

 Zbieranie „w punkcie” 

 Używać można do badania „trasy”(?) 

 

Plan seminarium (ok. 30Plan seminarium (ok. 30’) 01.03.14’) 01.03.14  
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● Pojedynczym celem ataku jest serwer pewnej usługi 

sieciowej. 

● Klienci korzystają z usługi za pomocą programów 

klienckich (zwykle przeglądarek WWW). 

● Połączenia następują m.in. w protokole https (TLS). 

 

● Sytuacje: 
 Próba wymuszenia haraczu. [botnet, niewielu przez proxy] 

 Ciągłe obniżanie jakości usług na zamówienie konkurencji 

(„wkurzanie” klientów). [botnet] 

 Atak na elementy „infrastruktury krytycznej”. [botnet/państwowy 

botnet zza granicy] 

 Obywatelski sprzeciw. [zagraniczne albo krajowe komputery domowe] 

Cele ataku: serwery usługCele ataku: serwery usług  



4 2013 © Adam E. Patkowski  

● Napastnicy wykorzystują technikę ataku o nieznanym wzorcu, 

przeciążając atakowany serwer. 

● Każde połączenie napastnika z serwerem powoduje zajęcie x 

zasobów serwera. 

● Problem: znaczna liczba źródeł wrogiego ruchu 

● Problem: odróżnienie klientów (tych „dobrych”) od napastników 

(tych „złych”). Niesposób, szczególnie w pierwszej fazie, odróżnić 

napastnika od „dobrego” klienta. 

● Problem: identyfikacja wrogiego ruchu w wysokich warstwach 

(wiele ataków w warstwie aplikacji) – tylko niektóre IDS/IDP w 

pobliżu serwerów to potrafią – i powiązanie z adresami IP 
 Renegocjacja SSL 

 Wielokrotne błędne logowania wyłączające konta użytkowników 

 Jakiś 0-day... 

● Klasyczne ataki o znanych sygnaturach odeprą „zwykłe” zapory… 

DDoSDDoS  
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● Atakowany serwer leży w pewnej sieci zarządzanej przez 

jeden podmiot – domeny. 

● Na pewnym obszarze (gdzie m.in. znajduje się serwer) 

większość zarządców domen nawiązała umowę łączącą ich 

systemy teleinformatyczne w federację (FoS). 

● Do federacji należą detaliczni dostawcy internetu, dostawcy 

hurtowi oraz operator sieci szkieletowej. 

● Odbiorcy internetu w większości nie należą do Federacji, ale 

dostawcy detaliczni są w stanie odciąć każdego z nich. 

● Do FoS należą właściciele serwerów usług. 

● Większość osób – klientów usług świadczonych przez 

serwer jest podłączona do komputerów wewnątrz federacji: 

mieszka na odpowiednim obszarze. 

FederacjaFederacja  

cyberprzestrzen.pptx
cyberprzestrzen.pptx
cyberprzestrzen.pptx
cyberprzestrzen.pptx
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FoS i usługa w sieciFoS i usługa w sieci  

model 
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● FoS pozwala na wielopoziomową elastyczną ochronę opartą na 

założeniu, że większość klientów chronionych usług leży 

wewnątrz FoS, zaś większość napastników poza. 

● Obrona DDoS nie wymaga zablokowania wszystkich napastników i 

zapewnienia dostępu wszystkim „dobrym” klientom. 

● Wystarczy, że pewna zadana większość klientów będzie mogła 

korzystać z usługi z akceptowalnym czasem odpowiedzi. 

● W przypadku DDoS nie stanowi problemu przemknięcie się kilku 

napastników. Ważne jest, by wyeliminować tylu, by generowane 

łączne obciążenie spadło do akceptowalnych rozmiarów. 

● Można osiągnąć kilka stanów degradacji dostępności. M.in. możliwe 

jest odcięcie od usługi wszystkich klientów spoza federacji. Nawet w 

skrajnym przypadku (masywny SYNflood) całkowite odcięcie FoS od 

świata zewnętrznego zapewnia rodzaj sukcesu. 

Odpieranie DDoSOdpieranie DDoS  
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● Zaproponowałem rozwiązanie pozwalające na organizację 

FoS bez centralnego ośrodka zarządzającego obroną 

federacji. 

● Ideą jest zidentyfikowanie źródeł wrogiego ruchu sieciowego 

(IP napastników), a następnie blokowanie go jak najbliżej 

wejścia na obszar federacji: spowodować, by FoS bronił się 

jak jedna wielka domena. 

● IDSy „w środku” FoS opracowują reguły (np. w języku reguł 

SNORT) warstwy trzeciej i wysyłają je do zapór brzegowych. 

● Reguły nie są dystrybuowane centralnie, ale każda zapora 

przyjmuje reguły do własnej konfiguracji oraz przekazuje te 

reguły sąsiadom (unikając pętli). 

 

RozwiązanieRozwiązanie  
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● IDS (Intrusion Detection System) – mechanizm 
sygnalizujący atak DDoS  
 wewnętrzny: mechanizm ogólnie nieznany, sygnał alarmu pochodzi 

od aplikacji serwerowej 
 zewnętrzny: okresowy pomiar czasu odpowiedzi serwera 

 Skutek: 
 wysłanie komunikatu do IDS: ALARM(x); x{0,1,2,…}; x – „waga” 

ataku, 0 – ok. 

 wysłanie raportu do DBG 

● IIdS (Intruder Identification/Detection System) – program 
zainstalowany w pobliżu chronionego obiektu (serwera?); 
zewnętrzny: liczy częstości pakietów z różnych IP 
 zawiera wykaz sąsiadujących elementów (zapór, IDS itd.) 
 przyjmuje komunikaty z IDS: ALARM(x); x{0,1,2,…}; x – „waga” 

ataku, 0 – ok. 
 tworzy reguły: R(funkcja, nrreg, ustawienia(IP, port)) 

● wysyła reguły do każdego obiektu z wykazu sąsiedztwa 

 wysyła raporty do DBG (zob. dalej) 

Elementy funkcjonalneElementy funkcjonalne  



10 2013 © Adam E. Patkowski  

● VYATTA – bridge/firewall z lokalnym sterowaniem, które: 
 zawiera wykaz sąsiedztwa {ip} 

 zawiera wykaz zaufanych sąsiadów {ip} 

 zawiera wartość progu (?) 

 przyjmuje reguły do obsługi od zaufanych sąsiadów i 
●  jeśli reguła jest niestosowana (nie ma jej w konfiguracji), to 

 przesyła dalej do każdego obiektu z wykazu sąsiedztwa 

 stosuje regułę 

● jeśli reguła nie jest stosowana, ignoruje ją 

 okresowo porównuje wartości liczników użycia reguł z progiem 

 usuwa nieużywane reguły lub poniżej progu (?) 

 wysyła raporty do DBG 

● DBG – system raportujący zdarzenia w systemie 
 przyjmuje komunikaty o zdarzeniach 

 tworzy raport zbiorczy 

 wyświetla aktualny stan 

Elementy funkcjonalneElementy funkcjonalne  
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VMnet 
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Trzyprocesowy algorytm Trzyprocesowy algorytm VyattaVyatta  
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● Najważniejsze jest badanie zachowania się zapór: 

członkowie federacji dopiero po zaakceptowaniu instalacji 

takich zapór będą efektywnie uczestniczyć w obronie. 

● W skrajnym przypadku wymagane będzie sprawdzenie 

wpływu zapór na ruch obserwowany w pewnych 

konkretnych miejscach sieci. 

● Poza spodziewanymi „efektami ochronnymi” ważne są 

ewentualne skutki uboczne – w szczególności możliwości 

niepożądanego oddziaływania na ruch w miejscu instalacji. 

● Właściciel-zarządca sieci zapewne będzie przykładał 

większą wagę do ryzyka dla swych interesów niż uniknięcia 

strat przez pozostałych członków federacji. 

● Dwa problemy: 
 Model sieci FoS 

 Generowanie testowego ruchu sieciowego 

 

BadaniaBadania  
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Schemat sieci testowej VMWSchemat sieci testowej VMW  
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VMnwt0 

 świat 

 

VMnet2 

 hub 
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BT5R3BT5R3  
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● http://tcpreplay.synfin.net/wiki/manual  

● „Tcpreplay is a suite of utilities for UNIX systems for editing 

and replaying network traffic which was previously captured 

by tools like tcpdump and ethereal/ wireshark. The goal of 

tcpreplay is to provide the means for providing reliable and 

repeatible means for testing a variety of network devices 

such as switches, router, firewalls, network intrusion 

detection and prevention systems (IDS and IPS).” 

● tcpreplay – odtwarzanie ruchu (v. 3: downgrade) 

● tcpreplay-edit – to tcpreplay + tcprewrite 

● tcpprep – tworzy cachefile: pomocn. plik rozdzielania 

● tcprewrite – pozwala zmieniać plik zrzutu 

● tcpbridge – „allows you to connect two network segments 

and bridge them”. 

 

Narzędzia Narzędzia TCPreplayTCPreplay  itd.itd.  

TCPreplay MANUAL .htm.lnk
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Podstawowe użycie: 

Wszystko, co trzeba zrobić, to określić plik pcap oraz interfejs do wysyłania ruchu (tu: eth0): 

# tcpreplay - intf1 = eth0 sample.pcap 

Odtwarzanie z różnmi prędkościami  

Aby odtworzyć ruch tak szybko, jak to możliwe: 

# tcpreplay - topspeed - intf1 = eth0 sample.pcap 

Aby odtworzyć ruch z prędkością 10 Mbps: 

# tcpreplay - mbps = 10,0 - intf1 = eth0 sample.pcap 

Do odtworzenia ruchu 7,3 razy niż zarejestrowano: 

# tcpreplay --multiplier=7.3 --intf1=eth0 sample.pcap 

Aby odtworzyć ruch dwa razy wolniej: 

# tcpreplay --multiplier=0.5 --intf1=eth0 sample.pcap 

Aby odtworzyć z prędkością 25 pakietów na sekundę: 

# tcpreplay - pps = 25 - intf1 = eth0 sample.pcap 

Aby odtworzyć pakiety po jednym (w celach diagnostycznych): 

# tcpreplay - oneatatime - verbose - intf1 = eth0 sample.pcap 

Odtwarzanie plików wiele razy  

Aby odtworzyć plikow sample.pcap 10 razy: 

# tcpreplay - loop = 10 - intf1 = eth0 sample.pcap 

Aby odtwarzać sample.pcap ciągle lub do CTRL-C: 

# tcpreplay - loop = 0 - intf1 = eth0 sample.pcap 

 

TCPreplayTCPreplay  
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Rejestrowanie ruchuRejestrowanie ruchu  

Badana ma być np. zapora lub profilowanie w sieci 

 

 

Rejestracja (hub) 

 

 
 

 

 

Rejestracja (tap) 
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● Zwykły zestaw do badań za pomocą ruchu (np. 

forensics) zarejestrowanego z tapa: 

 

 

 

 

 

 

 

● Bez tapa – konieczne rozdzielenie pliku rejestracji 

z tcpdump (sample/pcap) na dwa interfejsy. 

TCPreplayTCPreplay  a dwa interfejsya dwa interfejsy  
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Rozdzielenie ruchu między dwa interfejsy:  

● Dzięki wykorzystaniu plików tzw. cache można 

rozdzielić zarejestrowany tcpdumpem ruch między 

dwa interfejsy (np. eth0 i eth1). Cachefile opisuje jak 

rozdzielać plik zrzutu. 

● Nagrany plik to: /root/Desktop/wi.pcap; komendy: 
#/pentest/sniffers/tcpreplay/tcpprep --auto=bridge --pcap=wi.cap --cachefile=wi2.prep 

albo np. 

#/pentest/sniffers/tcpreplay/tcpprep --MAC=00:0c:29:3a:1c:d8 --pcap=wi.cap --cachefile=wi2.prep 

● Potem tcpreplay może rozdzielać ruch: 
#/pentest/sniffers/tcpreplay/tcpreplay -i eth0 -I eth1 --cachefile wi2.prep wi.cap  

 

Na przykładzie z Backtrack (BT5R3)Na przykładzie z Backtrack (BT5R3)  
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● W badaniu skuteczności mechanizmów 

bezpieczeństwa zarejestrowany ruch „poprawny” 

traktowany jest jako tło. Z nim mieszany  ruch 

przeprowadzanego ataku. 

 

Napastnik ------------------------------------------------> Cel  

TCPreplayTCPreplay  jako „generator tła”jako „generator tła”  
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Schemat modelu w Schemat modelu w VMWareVMWare  
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● Switches are actually hubs, not switches - no MAC filtering, one collision domain  

● Węzeł VMWare działa jak koncentrator (hub); „kolizje” nie występują, ale wystąpią 

opóźnienia na kolejce wejściowej węzła zależne od długości poprzedzającej 

ramki (jitter w skali mikrosekund). 

● W warunkach ataku przeciążeniowego DDoS „na łącze” zarówno rzeczywisty 

koncentrator (hub) , jak i węzeł VMWare zachowują się inaczej niż przełącznik 

(switch). 

● Przełącznik nie zawsze nadaje się do zastąpienia koncentratora w roli 

„mieszacza” ruchu odtwarzanego i ruchu z rzeczywistych komputerów. Gdy nie 

istnieją wszystkie komputery o MAC-adresach występujących w odtwarzanych 

ramkach, działanie będzie nieokreślone, gdy MAC’a nie ma w cache. 

● MAC-adresy głównych uczestników badania oraz IP muszą być przemyślane. 

● Port rzeczywistego przełącznika (switcha), na który podaje się odtwarzany ruch, 

będzie traktowany jako port z podłączonym następnym switchem/koncentratorem 

w stosie, więc ruch „w przeciwną stronę” będzie także wędrował na ten port. To 

zaleta czy wada? 

Uwagi:Uwagi:  
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Dziękuję za uwagę 
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Firewall Firewall BuilderBuilder  


