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. Rozproszona obrona federacyjna przed atakami w cyberprzestrzeni

. Model siecl (Iab.) VMWare Workstation

. TCPreplay jako generator ruchu nagranego
- Zbieranie ,w punkcie”
- Uzywac€ mozna do badania ,trasy’(?)
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Cele ataku: serwery ustug

. Pojedynczym celem ataku jest serwer pewnej ustugi
sieciowe).

. Klienci korzystajg z ustugi za pomocag programow
klienckich (zwykle przeglgdarek WWW).

. Potaczenia nastepujg m.in. w protokole https (TLS).

. Sytuacje:
- Proba Wymuszenia haraczu. [botnet, niewielu przez proxy]
- Ciagte obnizanie jakosci ustug na zamowienie konkurencji
(,wkurzanie” klientow). [botnet]
- Atak na elementy ,infrastruktury krytycznej”. [botnet/panstwowy
botnet zza granicy]
- Obywatelski sprzeciw. [zagraniczne albo krajowe komputery domowe]
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DDoS

. Napastnicy wykorzystujg technike ataku o nieznanym wzorcu,
przecigzajgc atakowany serwer.

. Kazde potgczenie napastnika z serwerem powoduje zajecie x
zasobow serwera.

. Problem: znaczna liczba zrodet wrogiego ruchu

. Problem: odréznienie klientow (tych ,dobrych”) od napastnikow
(tych ,ztych”). Niesposob, szczegodlnie w pierwszej fazie, odroznic
napastnika od ,,dobrego” klienta.

. Problem: identyfikacja wrogiego ruchu w wysokich warstwach
(wiele atakow w warstwie aplikacji) — tylko niektore IDS/IDP w

poblizu serwerow to potrafig — i powigzanie z adresami |IP

- Renegocjacja SSL

- Wielokrotne btedne logowania wytgczajgce konta uzytkownikow
- Jakis 0-day...

. Klasyczne ataki o znanych sygnaturach odeprg ,zwykte” zapory...
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- Federacja

. Atakowany serwer lezy w pewnej sieci zarzgdzanej przez
jeden podmiot — domeny.

. Na pewnym obszarze (gdzie m.in. znajduje sie serwer)
wiekszos¢ zarzgdcow domen nawigzata umowe fgczgcy ich
systemy teleinformatyczne w federacje (FoS).

. Do federacji nalezg detaliczni dostawcy internetu, dostawcy
hurtowi oraz operator sieci szkieletowej.

. Odbiorcy internetu w wiekszosci nie nalezg do Federacji, ale
dostawcy detaliczni sg w stanie odcigc¢ kazdego z nich.

. Do FoS nalezg wiasciciele serwerow ustug.

. WiekszoscC osob — klientow ustug swiadczonych przez
serwer jest podtgczona do komputerow wewnatrz federacii:
mieszka na odpowiednim obszarze.
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Odpieranie DDoS

FoS pozwala na wielopoziomowg elastyczng ochrone opartg na
zatozeniu, ze wiekszos¢ klientow chronionych ustug lezy
wewnatrz FoS, zas wiekszos¢ napastnikow poza.

. Obrona DDoS nie wymaga zablokowania wszystkich napastnikow i
zapewnienia dostepu wszystkim ,dobrym” klientom.

. Woystarczy, ze pewna zadana wiekszosc klientow bedzie mogta
korzystac z ustugi z akceptowalnym czasem odpowiedzi.

. W przypadku DDoS nie stanowi problemu przemkniecie sie kilku

napastnikow. Wazne jest, by wyeliminowac tylu, by generowane
lgczne obcigzenie spadto do akceptowalnych rozmiaréw.
Mozna osiggnac kilka stanow degradacji dostepnosci. M.in. mozliwe
jest odciecie od ustugi wszystkich klientow spoza federacji. Nawet w
skrajnym przypadku (masywny SYNflood) catkowite odciecie FoS od
Swiata zewnetrznego zapewnia rodzaj sukcesu.
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Rozwigzanie

. Zaproponowatem rozwigzanie pozwalajgce na organizacje
FoS bez centralnego osrodka zarzgdzajgcego obrong
federaciji.

. ldeg jest zidentyfikowanie zrédet wrogiego ruchu sieciowego
(IP napastnikow), a nastepnie blokowanie go jak najblizej
wejscia na obszar federacji: spowodowac, by FoS bronit sie
jak jedna wielka domena.

. IDSy ,w srodku” FoS opracowujg reguty (np. w jezyku regut
SNORT) warstwy trzeciej i wysytajg je do zapor brzegowych.

. Reguty nie sg dystrybuowane centralnie, ale kazda zapora
przyjmuje reguty do wiasnej konfiguracji oraz przekazuje te

reguty sgsiadom (unikajgc petli).
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Elementy funkcjonalne

. IDS (Intrusion Detection System) — mechanizm
sygnalizujgcy atak DDoS

- wewnetrzny: mechanizm ogolnie nieznany, sygnat alarmu pochodzi
od aplikacji serwerowej
- zewnetrzny: okresowy pomiar czasu odpowiedzi serwera
Skutek:
- wystanie komunikatu do IDS: ALARM(x); x€{0,1,2,...}; x — ,waga”
ataku, 0 — ok.
- wystanie raportu do DBG

. lIdS (Intruder Identification/Detection System) — program
zainstalowany w poblizu chronionego obiektu (serwera?);
zewnetrzny: liczy czestosci pakietow z réznych IP

- zawiera wykaz sgsiadujgcych elementow (zapor, IDS itd.)
- przyjmuje komunikaty z IDS: ALARM(x); xe{0,1,2,...}; x — ,waga”
ataku, 0 — ok.
- tworzy reguty: R(funkcja, nrreg, ustawienia(lP, port))
. wysyta reguty do kazdego obiektu z wykazu sgsiedztwa
- wysyta raporty do DBG (zob. dalej)
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Elementy funkcjonalne

. VYATTA — bridge/firewall z lokalnym sterowaniem, ktore:
- zawiera wykaz sgsiedztwa {ip}
- zawiera wykaz zaufanych sgsiadow {ip}
- zawiera wartosc¢ progu (?)
- przyjmuje reguty do obstugi od zaufanych sgsiadow |
. jesli reguta jest niestosowana (nie ma jej w konfiguraciji), to
- przesyta dalej do kazdego obiektu z wykazu sgsiedztwa

- stosuje regute
. jesli reguta nie jest stosowana, ignoruje ja

- okresowo porownuje wartosci licznikow uzycia regut z progiem
- usuwa nieuzywane reguty lub ponizej progu (?)
- wysyta raporty do DBG

. DBG — system raportujgcy zdarzenia w systemie
- przyjmuje komunikaty o zdarzeniach
- tworzy raport zbiorczy
- wyswietla aktualny stan
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Badania

. Najwazniejsze jest badanie zachowania sie zapor:
cztonkowie federacji dopiero po zaakceptowaniu instalaciji
takich zapor bedg efektywnie uczestniczy¢ w obronie.

. W skrajnym przypadku wymagane bedzie sprawdzenie
wptywu zapor na ruch obserwowany w pewnych
konkretnych miejscach sieci.

. Poza spodziewanymi ,efektami ochronnymi” wazne sg
ewentualne skutki uboczne — w szczegolnosci mozliwosci
niepozgdanego oddziatywania na ruch w miejscu instalacji.

. Wiasciciel-zarzgdca sieci zapewne bedzie przyktadat
wiekszg wage do ryzyka dla swych interesow niz unikniecia
strat przez pozostatych cztonkow federaciji.

. Dwa problemy:
- Model sieci FoS
- Generowanie testowego ruchu sieciowego
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Schemat sieci testowej VMW

Schemat potaczen do prac uruchomieniowych

Internet WVYATTA bridge: na seclab; adres do sterowania 192168.0.251(S5H)

Vyatta firewall: seclab; adres sterowania 192.168.3.251

etl 192.168.0.252 lub z DHCP

eth1: 192.168.3.1 brama; NAT; serwer DHCP dla 192.168.3.0/24
Windows (serwer): XP; seclab; adres z DHCP
ST S Generator: BTAR3-32; seclab;

89.71.125.202 IdS3; sniffer na wejsciu Windows (serwer)

e - ~.
-~ - e
R ™~ IDS: adres w domenie rozgloszeniows] Windows (serwer)
—— ]
f;.: ,_{‘S I @ 2 VYATTAZ bridge: na AEP, adres 192.168.0.251
brama | Router NAT ‘VE-"IF . . v Met2, Netd - wezly sieci (odpowiednik switchow)
S c ! Windows klient
192 168.0.1 erwer DHCP .

= VYATTAZ bridge =
~, 192.168.0.251 I.f -
192.168.0.0/24 “"=-—-f-\_E_H._.J_H.h____lr_f- ,"! -H,\./I;.,.ﬂ,&\.
L= Part sterowania Ay
- =
Port sterowania ;s 192.168.3.251 x'\
192.168.0.251 Net2 | Net3 ,

192.169.0.0/24 192.168.0.0/24

/
Btho: Eth1: brama ADHCP [s
192.168.0.252 KJ 192.168.3.1 .~ ] A
\ 7 / s
Kabel N ; P K )
VYATTA bridge atta firewall I~ e Windows

|
[
192.168.0.0524 192.168.0.253 AT,DHCP ,jf" : / (serwer)
| s

B Pl . —
192.168.0.11 j
§ . . 1ds
DBG Sy e Intruder Identification

I
- Generator ruchu -
S Pl IDS

e . .
Intrusion Detection
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. = T— L e 3 P —
ﬂ Virtual Network Editor — -
Name Type External Connection Host Connection DHCP Subnet Address
VMnetD Bridged Auto-bridging - - -
VMnetl Host-only - Connected Enabled 192.168.1.0
VMnet2 Custom = = = 192.168.2.0
VMnet3 Host-only - Connected - 192.168.3.0
VMnetd MAT NAT Connected Enabled 192.168.254.0
Z i | »
Add Network... ‘ | Remove Network

VMnet Information
() ridged (connect YMs directly to the external network)

Bridged to: | Automatic

() NAT (shared host's IP address with VMs)

(@) Host-only (connect VMs internally in a private network)

* | | Automatic Settings...

NAT Settings...

|| connect a host virtual adapter to this network

Host virtual adapter name: VMware Network Adapter VMnet2

|:| Use local DHCP service to distribute IP address to VMs

DHCP Settings...

Subnet IP: 192 .168. 2 . 0  Subnet mask:

233.255.255. 0

Restore Default oK

] ‘ Cancel Apply Help
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Hardware | Qptions

Device Summary Memory
‘Memory 1GB Specify the amount of memory allocated to this virtual
[ Processors 1 machine. The memory size must be a multiple of 4 MB.
=i Hard Disk (SCSI) 20 GB e e virtusl mach T09a=]
) CD/DVD (IDE) Using file C:\Downloads\BTSR3\... Memory for this virtual machine: ~| Me
[= Floppy Auto detect
¥= Network Adapter Bridged (Automatic) 64 GB - |
%= Network Adapter 2 Custom (VMnet2) 37 GB
USB Controller Present 16 GB
&) sound Card Auto detect a GB Maximum recommended memaory
@P.rinter Present 4GB (Memory swapp.ing.rna',r
M pisplay Auto detect e occur beyond this size.)
2 GB
A 2020 MB
1GEB | 4
512 MB <]
Recommended memory
256 MB
1024 MB
128 MB
o4 MB O Guest OS recommended minimum
3218 512 MB
16 MB
8 MB
4 MB
Add... | | Remove
| ok || cancel || Help




-~ Narzedzia TCPreplay itd.

. http://tcpreplay.synfin.net/wiki/manual

. ,lcpreplay is a suite of utilities for UNIX systems for editing
and replaying network traffic which was previously captured
by tools like tcpdump and ethereal/ wireshark. The goal of
tcpreplay is to provide the means for providing reliable and
repeatible means for testing a variety of network devices
such as switches, router, firewalls, network intrusion
detection and prevention systems (IDS and IPS).”

. tcpreplay — odtwarzanie ruchu (v. 3: downgrade®©)

. tcpreplay-edit — to tcpreplay + tcprewrite

. tcpprep — tworzy cachefile: pomocn. plik rozdzielania

. tcprewrite — pozwala zmieniac plik zrzutu

. lcpbridge — ,allows you to connect two network segments
and bridge them’.
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TCPreplay MANUAL .htm.lnk

TCPreplay

Podstawowe uzycie:

Wszystko, co trzeba zrobic, to okresli¢ plik pcap oraz interfejs do wysytania ruchu (tu: eth0):

# tcpreplay - intf1 = ethO sample.pcap
Odtwarzanie z r6znmi predkosciami
Aby odtworzy¢ ruch tak szybko, jak to mozliwe:
# tcpreplay - topspeed - intf1 = ethO sample.pcap
Aby odtworzy¢ ruch z predkoscig 10 Mbps:
# tcpreplay - mbps = 10,0 - intf1 = ethO sample.pcap
Do odtworzenia ruchu 7,3 razy niz zarejestrowano:
# tcpreplay --multiplier=7.3 --intf1=eth0 sample.pcap
Aby odtworzy¢ ruch dwa razy wolniej:
# tcpreplay --multiplier=0.5 --intf1=eth0 sample.pcap
Aby odtworzy¢ z predkoscig 25 pakietow na sekunde:
# tcpreplay - pps = 25 - intf1 = ethO sample.pcap
Aby odtworzy¢ pakiety po jednym (w celach diagnostycznych):
# tcpreplay - oneatatime - verbose - intf1 = ethO sample.pcap
Odtwarzanie plikow wiele razy
Aby odtworzyc¢ plikow sample.pcap 10 razy:
# tcpreplay - loop = 10 - intf1 = ethO sample.pcap
Aby odtwarza¢ sample.pcap ciggle lub do CTRL-C:
# tcpreplay - loop = 0 - intf1 = ethO sample.pcap
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- Rejestrowanie ruchu

Badana ma byc¢ np. zapora lub profilowanie w sieci
Tx

ﬂ)( Tx Rx Tx e

Rejestracja (hub)
Gy

sample.pcap

4

V/

(/4

(ad

tcpdump

TxX Rx
i - -
Tap
Rx Tx

sample1.pcap

Rejestracja (tap)

> 1

sampleZ.pcap
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- TCPreplay a dwa interfejsy

. Zwykty zestaw do badan za pomocg ruchu (np.
forensics) zarejestrowanego z tapa:

Rx Tx
-
TX Rx

Rx
sample1.pcap tcpreplay

. Bez tapa — konieczne rozdzielenie pliku rejestracji
z tcpdump (sample/pcap) na dwa interfejsy.
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s Na przyktadzie z Backtrack (BT5R3)

Rozdzielenie ruchu miedzy dwa interfejsy:

. Dzieki wykorzystaniu plikow tzw. cache mozna
rozdzieliC zarejestrowany tcpdumpem ruch miedzy
dwa interfejsy (np. ethO i eth1). Cachefile opisuje jak
rozdzielac plik zrzutu.

. Nagrany plik to: /root/Desktop/wi.pcap; komendy:

#/pentest/sniffers/tcpreplay/tcpprep --auto=bridge --pcap=wi.cap --cachefile=wi2.prep

albo np.
#/pentest/sniffers/tcpreplay/tcpprep --MAC=00:0c:29:3a:1¢:d8 --pcap=wi.cap --cachefile=wi2.prep

. Potem tcpreplay moze rozdzielac ruch:
#/pentest/sniffers/tcpreplay/tcpreplay -i eth0 -I eth1 --cachefile wi2.prep wi.cap
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- TCPreplay jako ,,generator tta”

. W badaniu skutecznosci mechanizmow
bezpieczenstwa zarejestrowany ruch ,poprawny”
traktowany jest jako tto. Z nim mieszany ruch
przeprowadzanego ataku.

sample1.pcap Tx tcpreplay RX
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Schemat modelu w VMWare

Schemat potaczen do prac uruchomieniowych

Internet WVYATTA bridge: na seclab; adres do sterowania 192168.0.251(S5H)

Vyatta firewall: seclab; adres sterowania 192.168.3.251

etl 192.168.0.252 lub z DHCP

eth1: 192.168.3.1 brama; NAT; serwer DHCP dla 192.168.3.0/24
Windows (serwer): XP; seclab; adres z DHCP
ST S Generator: BTAR3-32; seclab;

89.71.125.202 IdS3; sniffer na wejsciu Windows (serwer)

e - ~.
-~ - e
R ™~ IDS: adres w domenie rozgloszeniows] Windows (serwer)
—— ]
f;.: ,_{‘S I @ 2 VYATTAZ bridge: na AEP, adres 192.168.0.251
brama | Router NAT ‘VE-"IF . . v Met2, Netd - wezly sieci (odpowiednik switchow)
S c ! Windows klient
192 168.0.1 erwer DHCP .

= VYATTAZ bridge =
~, 192.168.0.251 I.f -
192.168.0.0/24 “"=-—-f-\_E_H._.J_H.h____lr_f- ,"! -H,\./I;.,.ﬂ,&\.
L= Part sterowania Ay
- =
Port sterowania ;s 192.168.3.251 x'\
192.168.0.251 Net2 | Net3 ,

192.169.0.0/24 192.168.0.0/24

/
Btho: Eth1: brama ADHCP [s
192.168.0.252 KJ 192.168.3.1 .~ ] A
\ 7 / s
Kabel N ; P K )
VYATTA bridge atta firewall I~ e Windows

|
[
192.168.0.0524 192.168.0.253 AT,DHCP ,jf" : / (serwer)
| s

B Pl . —
192.168.0.11 j
§ . . 1ds
DBG Sy e Intruder Identification

I
- Generator ruchu -
S Pl IDS

e . .
Intrusion Detection
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Uwagi:

Switches are actually hubs, not switches - no MAC filtering, one collision domain
Wezet VMWare dziata jak koncentrator (hub); ,kolizje” nie wystepuja, ale wystgpig

opoOznienia na kolejce wejsciowej wezta zalezne od dtugosci poprzedzajgcej
ramki (jitter w skali mikrosekund).

W warunkach ataku przecigzeniowego DDoS ,na tgcze” zarédwno rzeczywisty
koncentrator (hub) , jak i wezet VMWare zachowujg sie inaczej niz przetgcznik
(switch).

Przetgcznik nie zawsze nadaje sie do zastgpienia koncentratora w roli
,mieszacza” ruchu odtwarzanego i ruchu z rzeczywistych komputerow. Gdy nie
istniejg wszystkie komputery o MAC-adresach wystepujgcych w odtwarzanych
ramkach, dziatanie bedzie nieokreslone, gdy MAC’a nie ma w cache.
MAC-adresy gtownych uczestnikow badania oraz IP muszg byc przemyslane.
Port rzeczywistego przetacznika (switcha), na ktory podaje sie odtwarzany ruch,
bedzie traktowany jako port z podtgczonym nastepnym switchem/koncentratorem
w stosie, wiec ruch ,w przeciwng strone” bedzie takze wedrowat na ten port. To
zaleta czy wada?

2013 © Adam E. Patkowski 24




Dziekuje za uwage

2013 © Adam E. Patkowski )




File Capture Wiew Help

m O % B

Start Pause Stop Pref. Prot,

Protocols ;
: : 50 2 d ir%é%
MICROSOFT-OS = i

space-themes-student,
staff50.wsisiz.e

all-systems.mcast.net

HOSTMORN )
213 e igmp.mcast.net
MNETBIOS-NS 224.000.252
224.0:0.253 | —
239.255:255.250 ot
BOOTPS 255.255¢255.255
HTTPS pl-waw4a-dns03.chello
pl-waw4ardns04.chello
) 1072168 N1
[CMP EtherApe ) e LR
IGMP File Capture Wiew Help
TCP-UNKNOWN 57100 TF U * B
T see-you-later. Start Pause Stop Pref.  Prat.
el-greco.w
HTTR-ALT mask" Protocols
MICROSOFT-DS - EE‘U-DJ :
Reading data from etho in IP mode i k . Z.20u.p
g HENEIES S "} N WSISIZeEDU.PL
B 4 UDP-UMNKMNOWMN ‘all-systems.mcast.net
HOSTMON igmp.mcast.net
224.0:0.252
224.0:0.253
239.255%255.250
M 255.255+255.255
= 192.168.0.1
BOOTPS 192.168.0.11
AUTH o2, L 8.0.20
aw.pl
NTP 5z109.wsisiz.edy,
voices. !
NETBIOS-SSN  _ see- yn%‘sl!ié

o

i (ol B3 M ora5am &

_.C’; A @-ﬂ | " Etherape ElEl[uot Ecpri_ifiy ing data fr




File Capture Wiew Help

i.' ™,

m [ % B
Start Pause Stop Pref.  Prot.
Protocols : .
MICROSOFT-DS = S{gﬁ%ﬁ%ﬁ@ SRR pI
space-themes-student.w @Bﬂ’gﬁa?
staff50.wsisiz.edu.pl (s A
HOSTMON 213.135.45.222 bt okl
NETBIOS-NS psiz.edu.pl 'ng‘ETSf&SEE
SiEedu.pl e
224.0:0.253 = )
239.255+255.250 )
BOOTPS 255.2554255.255
itk = pl-waw4a-dns03.chello
pl-wawd4a-dns04.chello
_ 1672 1688 N 1
ICMP Etherdpe b X
IGMP File Capture Wiew Help
TCP-UMNKNOWN <7100 Trar 1 L * g2
ALTH See-ydu-later. Start Pause Stop Pref.  Prot.
el-greco. :
HTTP-ALT ma5k. Protocols E% » T p'
MICROSOFT-DS - 5%%%, : .}edu.pl
Reading data from eth0 in IP mode METBIOS-MNS SF:aCSi:PfSEgj:S;Siz.ed%BL 1 .%U.PL -
=¥ %Al = UDP-UNKNOWN F1hAT N ) orene e ey
HOSTMON ‘5'55&5@'”;‘“ igmp.mcast.net
' i o 224.010.252
/ 224.0:0.253
239.255#255.250
SME 255.255#255.255
8 192.168.0.1
BOOTPS 192.148.0.11
AUTH 192.1#8.0.20
v waw.pl
52352 -
sz109.wsisiz.edu.p b ko
NTP sz105.wshksiz siciz o
NETBIOS-SSN EQ'&%%E@{ S
& @8 [Tetherape 2| [Eiroot : tepreplay ding daia dmeth 0y« B3 ™ o7.35am @




File Capture ¥iew Help

11— ¥ B
Start Pause Stop Pref. Prot.
Prntncols
staff50.waiSI:.
213.135.45.2
HOSTMON sz0B5.wsisiz. edl.,ll .pl
NETBIOS-NS sz081. WEEI;—EQU P
TOSHIBA
sz072.wsksiz.edu. pl
213.135.45.188
L sz161.wsksizedu.pl _ \
HTTPS 5z159. WSEIZ edu.pl N\
ICMP
IGMP
SMEB i
TCP-UNKNOwWN 52109.W5HsiZ. edup 7
AUTH see-you-laterwsisiz:
el-greco.wsi
HTTP-ALT mask:

Reading data from etho in IP mode

WSISIZsEDU.PL
217.17+45.147

all-systems.mcast.net
igmp.mcast.net
224.000.252 = )
224.0:0.253

239.255:255.250
255.255+255.255
pl-waw4a-dns03.chello

pl-waw4a-dns04.chello
1672 168 N1

File Capture View

m O

Start Pause Stop

Protocols
MICROSOFT-DS -

METBIOS-MNS
UDP-LUMNEMOWM
HOSTMOMN

ICMP

IGMP

SMEB

BOOTPS

ALTH

TP
HETBIOS-S5M

Etherfpe
Help
¥ B
Pref. Prot.
gtlar ! ki Ry pl
e e .PL
spacsﬁatpé?ﬁ{s;td 0 LF 5147.itexim.pl
SERE 22‘2 = all-systems.mcast.net
5Z085.wsig] zgﬁu pl lgmgéTng.ggtz
R s 224,0:0.253
e 239.255#255.250
sz072.wsksiz.edu.pl >
521?4‘w5.’5i2‘e[?u‘ﬁ| \ 255.2559255.255
sz161.wsksiz.edu.p
5z159.wshsi eﬁu/ \\\HH 119%2'1:%63%0111
- — 192.168.0.20
192.168.0.26

———— ZSIeIAR

52205

53%5.535152 portraits.wsisiz.edu.pl

: k.wsisiz.edu. pl
i

s.lﬁ-r'{_}ﬂt : tcprEFﬂéy'r'.iil'l-:l gdata It -I| risath i X 'ﬂ:l) E - 07:35am &
Ty |




R

[ [#] Firewall Builder - [Untitled] [#] g e ——-
A File Edit View Object Rules Tools Window Help
J B Sl & f

L

Open Save  New Object Find Object Compile In

Filter:
Library: | User -
j | Object -
4 ﬁ'ﬂ User
(] Clusters
=]
4 (] Objects

(] Address Ranges
(] Address Tables N

n 2] Addresses
2] DNS Names -
(] Groups

2] Hosts

Create new Import existing Watch "Getting
MNetworks
= . firewvall configuration Started" tutorial
4 [ Services

(] Custom
=] Groups
] 1cMP
&= P
(] TagServices
& TP
] upp
fZ2] Users
1 Time -

4 il I

£

2013 © Adam E. Patkowski



