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To opracowanie jest dedykowane tym wszystkim osobom ktore:
— przyczynily si¢ do wprowadzenia pojg¢ potoczno-medialnych do
aktéw prawnych;
— mogly temu si¢ sprzeciwic¢, ale tego nie zrobity;
— Dbeda musiaty na tej podstawie budowac systemy ochrony zasobow
informacyjnych RP.

1. Wstep

W ostatnich latach, gtownie przez wptyw mass mediow oraz dokumentéw z USA i
NATO (takich jak [8] — ,,cyberprzestrzen” piata domena operacyjna), zaczal by¢ uzywany
termin ,,cyberprzestrzen” oraz terminy pochodne (cyberobrona, cyberatak, cyberterroryzm
itp.). Ostrzezenia przed negatywnym skutkiem praktycznym uzywania tych terminéw zostaly
opublikowane m.in. w [1] (rozdziat 4), [2] oraz sa udostgpnione w witrynie [10]. Zastrzezenia
tam sformutowane dotycza stosowania medialnej terminologii ,,cyberswiata” do realnych
dziatan 1 konstrukcji inzynierskich, poniewaz:

1. Coraz powszechniej uzywane terminy ,,cyberco$tam’:
— nie maja jednoznacznych, powszechnie akceptowanych definicji;

— sa nadmiarowe (w takim sensie, ze istniejaca rzeczywisto$¢ techniczng bardzo dobrze
da si¢ opisa¢ bez ich uzywania, postugujac si¢ wytacznie znanymi, dobrze rozumianymi
1 zdefiniowanymi terminami takimi jak sie¢ komputerowa, Internet, itp.);

— sa niemierzalne (jak zmierzy¢ ,, jakos¢ funkcjonowania cyberprzestrzeni’?).
2. Postugujac si¢ niezdefiniowanymi lub zle zdefiniowanymi terminami nie mozna

sformutowa¢ jednoznacznych, zrozumiatych 1 weryfikowalnych wymagan ani okresli¢
realnych celow.

3. Nie mozna budowa¢ dobrych, skutecznych systemow, np. zabezpieczajacych, ani
prowadzi¢ skutecznych dzialan, jezeli nie sa poprawnie sprecyzowane cele i wymagania,
ktore te systemy lub dziatania maja spetnic.

Sadzg, ze warto przypomnie¢ (za [2]), ze do podstawowych regut dobrej ,,praktyki
inzynierskiej” nalezy:

1. Projektowanie 1 konstruowanie na podstawie rzetelnej specyfikacji wymagan. Specyfikacja
bedzie rzetelna, jezeli zawarte w niej wymagania bgda co najmniej: zrozumiatle,
jednoznaczne, niesprzeczne, kompletne i weryfikowalne.

2. Zasada ,, Brzytwa Ockhama” (tac. Non sunt multiplicanda entia sine necessitate).

3. Dazenie do mierzalnosci dziatan i otrzymanych wynikéw.

! Zatacznik do uchwaty Rady Ministréw z dn. 25.06.2013 r
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W  przedsigwzigciach projektowania 1 budowy systeméw ochrony informacji
podstawowe znaczenie ma dokument nazywany zwyczajowo ,,polityka bezpieczenstwa”.
Dokument ten zawiera zapis najwazniejszych, ogélnie sformulowanych zamiaréw dziatan
najwyzszego kierownictwa organizacji (taka ,,organizacja” moze by¢ Panstwo Polskie a
najwyzszym kierownictwem — Rzad RP) w zakresie bezpieczenstwa informacyjnego i jego
deklaracje w zakresie zapewniania odpowiedniego poziomu tego bezpieczenstwa w
organizacji. Przeznaczony jest do uzasadnienia zaufania klientow i partnerow biznesowych (w
przypadku panstwa — obywateli 1 sojusznikdw) do powierzenia swoich informacji tej
organizacji oraz stanowi podstawe do opracowania szczegélowych rozwigzan
organizacyjnych i technicznych w zakresie ochrony informacji.

Na fali $wiatowych trendow réwniez w Polsce zostal opracowany 1 przyjety
25.06.2013 przez Rad¢ Ministréw odpowiedni dokument — , Polityvka Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej” [3]. Klopot w tym, Ze zamieszczone w [3]
definicje maja powazne wady i w mojej opinii nie moga by¢ podstawa opracowania
szczegdlowych rozwiazan organizacyjnych i technicznych w zakresie ochrony informacji.

W dalszej czgéci opracowania jest zamieszczona dyskusja utomnosci kluczowych
definicji zamieszczonych w [3]: cyberprzestrzeni i bezpieczenstwa cyberprzestrzeni.

2. Cyberprzestrzen

W [3] na str.6 jest podana nastgpujaca definicja cyberprzestrzeni:

cyberprzestrzen — przestrzen przetwarzania i wymiany informacji tworzona przez
systemy teleinformatyczne okre$lone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (Dz.U. Nr 64. poz.
565 z pdzn. zm.) wraz z powiazaniami pomi¢dzy nimi oraz relacjami z uzytkownikami;
zgodnie z art. 2 ust. 1b ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o
kompetencjach Naczelnego Dowddcy Sil Zbrojnych i zasadach jego podleglosci
konstytucyjnym organom Rzeczypospolitej Polskiej (Dz. U. Nr 156. poz.1301 z pozn.
zm.), art.2 ust. la ustawy z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz.U. Nr113.
poz.985 poézn. zm.) oraz art. 3 ust. 1 pkt4 ustawy z dnia 18 kwietnia2002 r. o stanie klgski
zywiotowej (Dz. U. Nr 62.poz. 558. z pdzn. zm.).

Na pewno wada tej definicji jest jej nieczytelno$¢ — jej zrozumienie wymaga si¢gania do
innych aktow prawnych (w jednym przypadku sa glebsze odwotania). Po usunigciu
odnos$nikoéw, otrzymuje si¢ taka definicjg cyberprzestrzeni (kursywa jest zaznaczony fragment
tekstu wstawiony do definicji z innych aktow prawnych):

cyberprzestrzen — przestrzen przetwarzania i wymiany informacji tworzona przez zespoty
wspolpracujqcych ze sobq urzqdzen informatycznych i oprogramowania, zapewniajqcych
przetwarzanie i przechowywanie, a takze wysytanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomocq wiasciwego dla danego rodzaju sieci urzqdzenia
telekomunikacyjnego przeznaczonego do podiqczenia bezposrednio Ilub posrednio do
zakonczen sieci wraz z powiazaniami pomi¢dzy nimi oraz relacjami z uzytkownikami.

Do wyjasnienia sa nastgpujace watpliwosci:
1. W ktorym ze znaczen® jest uzyte stowo przestrzeri w definicji cyberprzestrzeni?

2 Wedtug Internetowego Stownika Jezyka Polskiego PWN [10] przestrzen to:
1) nieograniczony obszar trojwymiarowy, w ktérym zachodza wszystkie zjawiska fizyczne;
2) czgs¢ takiego obszaru objgta jakimi$ granicami; tez: miejsce zajmowane przez jakis przedmiot;
3) rozlegta, pusta powierzchnia bez wyraznie oznaczonych, widocznych granic;
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2. W definicji mamy najpierw informacje potem dane — uzywane zamiennie?

3. Czym si¢ roznia relacje od powiqzan? Powiazane drutami? W jakim znaczeniu uzyto
stowa ,,relacja”? Potocznym?

4. Jak nalezy rozumie¢ sformutowanie ,,urzadzenie informatyczne”? Czy np. smartfon, ktory
obecnie jest urzadzeniem dostgpowym do Internetu, zalicza si¢ do takich urzadzen? Czy
jest to tylko (...) wlasciwe dla danego rodzaju sieci urzqdzenie telekomunikacyjne
przeznaczone do podiqczenia bezposrednio lub posrednio do zakonczen sieci?

W [3], na str.7, jest definicja uzytkownika cyberprzestrzeni:

uzytkownik cyberprzestrzeni — kazda jednostka organizacyjna, urzad obstugujacy organ
administracji publicznej, przedsigbiorca oraz osoba fizyczna, ktory korzysta z zasobow
cyberprzestrzeni.

Pomijajac taka ,,drobnostke”, jak brak w [3] definicji ,,zasobu cyberprzestrzeni” nalezy

zauwazy¢ niedopuszczalne z technicznego punktu widzenia pomieszanie pojg¢:

— jednostka organizacyjna, urzad, przedsigbiorca to pewne okreslenia ogolne, organizacyjne,
majace znaczenie w kwestiach prawnych i organizacyjnych, ktére sa jednak drugorzedne w
kwestiach technicznych.

— Osoba fizyczna moze by¢ uzytkownikiem w sensie informatycznym (kims, kto ma konto w
systemie teleinformatycznym). Ale z definicji wynika, ze uzytkownikiem bedzie takze
osoba ktdra np. korzysta z telefonu komoérkowego.

— W definicji i calej Polityce pominigto niezwykle wazna role jaka jest rola wlasciciela
zasobu (w sensie zarzadzania a nie prawa wlasnosci) zardwno fizycznego jak i
informacyjnego.

Analizujac dalej definicj¢ mozna stwierdzi¢, ze cyberprzestrzen tworza:
1. Urzadzenia informatyczne i oprogramowanie — do przetwarzania i przechowywania
danych.
2. Urzadzenia telekomunikacyjne — do wysylania i odbierania danych.
3. Sieci telekomunikacyjne — do przesytania danych.
4. Uzytkownicy.
5. Powiazania i relacje (cokolwiek miatoby to znaczy¢).
W mojej opinii, podstawowa wada tej definicji jest to, ze zgodnie z nig zasoby informacyjne
nie s3 elementem cyberprzestrzeni! Ma to powazne konsekwencje opisane w rozdziale 3.

Przyklad_1

Pracownik X otrzymat urzadzenia informatyczne (komputery, przetaczniki, kable potaczeniowe®) i
oprogramowanie (system operacyjny Windows 7) oraz urzadzenia telekomunikacyjne (karty sieciowe
1 rutery) i zadanie zbudowania z tego dwodch potaczonych ze soba sieci LAN. Jezeli zatozymy, ze
pracownik X jest ,,uzytkownikiem” i ze wykonat zadanie (zbudowat dwie polaczone sieci LAN), to on
plus te sieci wyczerpuja definicje cyberprzestrzeni — takze wtedy, gdy nie zostalo podlaczone
zasilanie.

ko kock

4) odlegto$¢ migdzy czyms a czyms;
5) ogot zjawisk spolecznych, politycznych itp.
? Pytanie: czy kabel potaczeniowy to ,,urzadzenie™?



Przyklad 2

Zaktadajac stan jak w przyktadzie 1 i podiaczenie zasilania — urzadzenia wymieniaja pomig¢dzy soba
komunikaty — mozna przyja¢, ze uzyskany zostat stan opisywany sformulowaniem ,,cyberprzestrzen
funkcjonuje” (patrz kolejny rozdziat). Nadal bez zasobéw informacyjnych!

ko kock

Pochodna definicji cyberprzestrzeni, dziedziczaca wszystkie jej wady i1 doktadajaca
kolejna, jest zamieszczona w [3] na str.6 definicja cyberprzestrzeni RP:

cyberprzestrzen RP (dalej jako CRP) — cyberprzestrzen w obrgbie terytorium panstwa
polskiego i poza jego terytorium w miejscach gdzie funkcjonuja przedstawiciecle RP
(placowki dyplomatyczne, kontyngenty wojskowe).

Mozna domniemywa¢, ze wprowadzajacy to okreslenie wyobrazaja sobie ,,ochrong
cyberprzestrzeni RP” na wzor np. ,,ochrony przestrzeni powietrznej RP”. Bardziej
adekwatnym przyktadem do ,,ochrony cyberprzestrzeni RP” bytaby jednak ,,ochrona zasobow
powietrza RP przed obca ingerencja” co, biorac pod uwagg natur¢ powietrza, w praktyce,
technicznie, jest niewykonalne (chociaz nic nie stoi na przeszkodzie zeby taka ochroneg
stosownym ukazem zadekretowac).

Roéwniez uznany ekspert, wypowiadajacy si¢ na temat cyberprzestrzeni (patrz [9] str.
31) stwierdza: (...), bo cyberprzestrzen nie zna granic panstwowych. Warto przy tym
zauwazy¢, ze ten sam ekspert bral udziat w opracowaniu rozwazanego tutaj dokumentu
,»polityki”.

3. Bezpieczenstwo cyberprzestrzeni

W [3] na str.4 jest nastgpujacy zapis:
(...) Niniejsza Polityka Rzad Rzeczypospolitej Polskiej przyjmuje, ze poprzez swoich
Przedstawicieli bierze czynny udziat w zapewnieniu bezpieczenstwa zasobow
informacyjnych Panstwa, jego obywateli oraz realizuje swoje konstytucyjne obowiazki.

Z kolei na str. 8 jest wymieniony cel strategiczny:

Celem strategicznym Polityki jest osiagnigcie akceptowalnego poziomu bezpieczenstwa
cyberprzestrzeni Panstwa (...).

a dalej (patrz np. rozdz.1.3) wymienione sa cele szczegotowe. Nalezy zwroci¢ uwage, ze:

1. W catym dokumencie [3] nie ma nic na temat tego, jak ma by¢ mierzony i jaka ma warto$¢
akceptowalny poziom bezpieczenstwa. Okreslenie 1 wyspecyfikowanie takiego poziomu w
dokumencie ,,Polityki” jest zalecane przez wszystkie uznane normy i standardy jako jeden
z podstawowych zapiséw ktory powinien si¢ znalez¢ w dokumencie o takiej randze.

2. Z przytoczonych zapisow wynika, ze Rzad RP chce bra¢ czynny udziat w zapewnieniu
bezpieczenstwa zasobow informacyjnych Panstwa natomiast celem strategicznym Polityki
jest osiggniecie akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni Panstwa. Jak
zostalo wykazane wczesniej, w pojgciu ,,cyberprzestrzeni” nie sa zawarte jakiekolwiek
zasoby informacyjne. Wynika z tego, ze cel Rzadu RP i cel Polityki nie sa spdjne.

Abstrahujac na razie od pojgcia ,,cyberprzestrzeni” nalezy stwierdzi¢, ze dziatania
ochronne prowadzone w roznego rodzaju sieciach komputerowych (w tym sieci globalnej
jaka jest Internet) i telekomunikacyjnych maja na celu ochrong przesytanej pomiedzy weztami
sieci 1 przechowywanej oraz przetwarzanej w tych weztach INFORMACIIL Zatem
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przedmiotem ochrony (przed utratg tajnosci, integralnosci, dostgpnosci) w sieciach sa zasoby
informacyjne, natomiast elementy infrastruktury (czyli to co w definicji cyberprzestrzeni
nazywane jest urzadzeniami i oprogramowaniem) podlega ochronie o ile jest no$nikiem
informacji ktéra ma by¢ chroniona lub stuzy do jej przetwarzania albo przesytania.

Odwotujac si¢ do przyktadéw 1 1 2 mozna stwierdzic, ze takiej ,,cyberprzestrzeni” czy,
uzywajac bardziej zrozumiatego, technicznego jezyka — infrastruktury, nie ma potrzeby
chroni¢, bo nie zawiera ona zadnych zasobéw informacyjnych.

W [3] na str.6 jest nastgpujaca definicja:

bezpieczenstwo cyberprzestrzeni — zespot przedsigwzig¢ organizacyjno-prawnych,
technicznych, fizycznych i edukacyjnych majacych na celu zapewnienie niezakldconego
funkcjonowania cyberprzestrzeni.

Uwazam, ze przytoczona definicja moze by¢ co najwyzej, z zastrzezeniami, uznana za
definicj¢ wdrazania zabezpieczen a nie ,,bezpieczenstwa”.

Niezrozumiate jest znaczenia sformutowania ,,cyberprzestrzen funkcjonuje”. Na czym,
wedlug Autorow Polityki polega to ,funkcjonowanie™?  Zakladajac, ze uzyte stowo
,funkcjonowanie” oznacza poprawne dziatanie elementow z ktéorych zbudowana jest
,cyberprzestrzen” (patrz czg$¢ wypisana kursywa w definicji cyberprzestrzeni) oraz zdrowie
fizyczne 1 psychiczne uzytkownika, tatwo zauwazy¢, ze definicja ,bezpieczenstwa
cyberprzestrzeni” dotyczy tylko infrastruktury sieciowej i1 uzytkownika i to tylko w sensie
niezawodnego dziatania. Nie ma zadnego odniesienia do informacyjnej ciqgtosci dziatania,
dla ktorej niezaktocone dziatanie (funkcjonowanie) elementéw infrastruktury jest tylko jedna
ze sktadowych.

Warto takze zauwazy¢, ze w tej definicji jest uzyty termin ,,bezpieczenstwo” ktory, jak
wynika z definicji, oznacza zespol jakis przedsiewzie¢ majqcych cos na celu. Warto te
definicj¢ skonfrontowa¢ chociazby z definicja humanistow — bezpieczenstwo to podstawowa
potrzeba czlowieka (patrz piramida Maslowa) czy stownikowa — spokdj, pewnos¢, ze nic ztego
sie nie stanie. Uwagg t¢ zamieszczam dlatego, poniewaz uwazam, ze podstawowym terminem
ktéry w Polityce powinien by¢ bardzo dobrze zdefiniowany a ktorego w [3] nie ma, jest
wlasnie ,,bezpieczenstwo”.

O chaotycznej i niespojnej konstrukcji dokumentu [3] §wiadczy takze zamieszczona
na str. 6 definicja:

incydent zwiazany z bezpieczenstwem informacji — pojedyncze zdarzenie lub seria
niepozadanych zdarzen zwiazanych z bezpieczenstwem informacji, ktore stwarzajq
znaczne prawdopodobienstwo zakldcenia dziatan biznesowych i zagrazaja bezpieczenstwu
informacji — (wg norm serii PN-ISO/IEC27000).

Nie ma w Polityce definicji incydentu zwigzanego z bezpieczenstwem
cyberprzestrzeni. Poniewaz wedlug wczesniej przytoczonej definicji w sktad cyberprzestrzeni
nie wchodza zasoby informacyjne — jaki jest cel zamieszczenia definicji odnoszacej si¢ do
informacji?



4. Podsumowanie

Caly dokument [3] jest dokumentem zawierajacym niespdjne, podane w sposob
chaotyczny tre§ci. Uwazam, Ze prace techniczne sa skazane na niepowodzenie, jezeli nie
zostana uwzglednione nastgpujace uwagi:

— co do celu strategicznego — powinno si¢ chroni¢ zasoby informacyjne RP oraz zdolno$ci
telekomunikacyjne Panstwa.

— Co do definicji cyberprzestrzeni — jest bezuzyteczna, jezeli nie bedzie zawierala odniesien
do dwoch ww. elementow.

— Co do definicji bezpieczenstwa cyberprzestrzeni — jest bezuzyteczna, jezeli nie bedzie
odnosita si¢ do zasobow informacyjnych oraz zdolnosci telekomunikacyjnych. Definicja
wymaga logicznego (!) ,,obudowania” wyjasnieniami dotyczacymi: zwiazkoéw ochrony z
bezpieczenstwem oraz analizq ryzyka, specyfikacji co podlega ochronie (tajnos¢,
integralno$¢, dostgpnos¢ informacji, dostgpnos$¢ infrastruktury telekomunikacyjnej),
akceptowalnego poziomu ,bezpieczenstwa”, specyfikacji zasobow ktorych dziatania
ochronne dotycza.

Zatem jedno z podstawowych pytan ,,na teraz” to pytanie:
a) czy w dalszych dziataniach (technicznych) powinny by¢ uwzglednione definicje z [3],

b) czy tez uzna¢, ze [3] ,,nie ma” 1 na nowo, zgodnie z ww. sugestiami, sformulowac
podstawy.

Przyjecie a) oznacza, ze dalsze prace nad budowa skutecznego systemu ochrony zasobow
informacyjnych panstwa bgda budowane na obarczonych wadami wymaganiach — efekt
tatwy do przewidzenia. Przyjecie b) 1 budowanie na porzadnych zalozeniach i definicjach
moze w przysztosci rodzi¢ problemy natury ,,zgodno$ci”.

Na zakonczenie refleksja — tak (zle) si¢ dzieje gdy formutowanie zapisow
dokumentow, majacych w przysztosci podstawowe znaczenie dla dziatan technicznych,
zostawia si¢ politykom, prawnikom, dziennikarzom oraz przedstawicielom nauk
humanistycznych i wojskowych, bez pytania o zdanie inzynierow.
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