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Ataki wielu tożsamości na serwisy społecznościowe 

Streszczenie: Zaprezentowano możliwości „miękkiego” oddziaływania na 

portale społecznościowe polegającego na posługiwaniu się znaczną liczbą 

fałszywych tożsamości. Celem jest kształtowanie poglądów użytkowników 

portali społecznościowych. Obecnie nie środków technicznych ani prawnych 

pozwalających na obronę przed tego typu atakami. 

1. Wprowadzenie 

W życiu młodszych pokoleń coraz większą rolę odgrywa „wirtualny świat”. 

Wielu młodych ludzi nie tylko gazetę i telewizję zastąpiło komputerem, ale kontakty 

towarzyskie i wymianę poglądów czy wrażeń przeniosło w świat Internetu. Miejscem 

w którym realizują się współczesne stosunki międzyludzkie coraz częściej jest portal 

społecznościowy. Co ciekawe, pomimo że upowszechnienie codziennego kontaktu z 

komputerem obejmuje już całe pokolenia, to preferują one proste rozwiązania 

techniczne, proste przynajmniej z punktu widzenia ich operatora. Właściwie 

wszystkie popularne portale to witryny WWW. Pokrywają one całe spektrum 

oczekiwań użytkowników, od kontaktów koleżeńskich i rodzinnych, obecnych 

(Facebook, Tweetter) i w znacznym stopniu wspomnieniowych (Nasza Klasa) po ad 

hoc tworzone grupy osób wymieniających poglądy na temat najnowszych 

wiadomości (fora komentarzy do artykułów – zwykle powiązane z witryną newsową, 

np. Onet.pl lub Gazety Wyborczej). Są także fora – miejsca wymiany poglądów ludzi 

o podobnych zainteresowaniach, problemach itd. 

Portale społecznościowe realizują różne funkcje na korzyść swoich klientów. 

Pewien problem stanowi tu nazewnictwo ról: np. osoba, która łączy się z portalem, 

może występować w roli: 

– po prostu operatora komputera z przeglądarką: jeśli tylko czyta publicznie 

dostępne informacje to (występują jako operator klienta-przeglądarki), nie 

uwierzytelniając się, to jest rodzajem klienta usługi społecznościowej; 
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– jeśli posiada konto w portalu, to z definicji jest „użytkownikiem”1 systemu. 

Ale realizacja różnych funkcji portalu może wymagać rozróżniania osób 

korzystających z jego funkcji, pomimo, że nie posiadają one konta w portalu 

i zabraniają przechowywania jakichkolwiek swoich danych osobowych. 

Jak wiadomo spełnienie wymogów bezpieczeństwa stoi zwykle w 

sprzeczności z wygodą użytkowników. W przypadku portali społecznościowych także 

w sprzeczności z ochroną prywatności użytkowników. Ale rozstrzygająca jest 

wygoda: każde wymaganie (niewygoda) wobec klienta portalu przekłada się spadek 

liczby tych klientów. Spadek liczby klientów to mniejsze wpływy z reklam, ale także 

obniżenie magicznej wyceny wartości portalu, np. notowań giełdowych – zjawiska 

słabo akceptowane przez kierownictwo. Konieczne ustępstwa to pozwolenie klientom 

na zachowanie anonimowości i/lub ograniczone lub słabe uwierzytelnienia. To 

stwarza możliwości ataków na zasoby portalu. Niektóre z takich ataków, chociaż 

można wykazać, że mieszczą się definicji ataku, to nie wydaje się możliwe by 

kogokolwiek można było pociągnąć za nie do odpowiedzialności. Niniejszy tekst 

poświęcony jest możliwościom takich właśnie „miękkich ataków”. Najprościej rzecz 

ujmując przedmiotem niniejszego opracowania są takie oddziaływania zdalne na 

serwer portalu społecznościowego, dzięki którym napastnik przed pozostałymi 

klientami tego portalu udaje znaczną liczbę różnych osób pracujących zapewne z 

różnych miejsc. 

2. Co (kto) jest celem? 

Cyberatak to zdalne oddziaływanie na zasoby informacyjne za pomocą ruchu 

sieciowego, czyli wysyłanych danych, z intencją wyrządzenia szkody czyimś 

interesom. W przypadku ataku wielu tożsamości z pewnością występuje zgodność z 

podaną definicją, ale w większości przypadków zidentyfikowanie poszczególnych 

elementów jest trudne. 

Rzeczywiście atak wielu tożsamości zmierza do tego, by wpływać na zasoby 

informacyjne. W pierwszym rzędzie generowany przez napastnika ruch sieciowy 

wpływa na zasoby informacyjne na serwerze portalu społecznościowego, ale to tylko 

pośredni cel. W istocie zmiany stanu serwera są odbierane przez innych 

użytkowników portalu i to odnoszone przez nich wrażenia są podstawą do osiągania 

                                            
1
 Użytkownik to osoba, której w systemie przydzielono konto. To znaczne zawężenie potocznego 
znaczenia: „każdy człowiek, który jakoś używa systemu”. 
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przez napastnika swych celów. Można powiedzieć, że stanowiące cel zasoby 

informacyjne, mieszczą się w umysłach innych użytkowników. Właściwie z całą 

pewnością można wskazać tylko dwie znane drogi do sukcesu: 

– takie zmiany pewnej wielkości opisującej komunikaty, które spowodują, że owe 

komunikaty będą częściej niż zwykle prezentowanie użytkownikom, albo 

– takie zmiany, które wyrobią w użytkownikach przekonanie, że te komunikaty 

reprezentują poglądy bardzo wielu ludzi. 

Pierwszy z tych mechanizmów jest dobrze znany w innej dziedzinie – to tzw. 

pozycjonowanie stron internetowych w wyszukiwarkach. W tym przypadku 

promowany przekaz po prostu częściej „wchodzi w pole widzenia” użytkownika – 

znajdując się na szczycie listy rankingowej popularności, czy to w wyszukiwarce 

(strona WWW), czy np. na forum internetowym (wpis, wypowiedź). W każdym z tych 

przypadków przekaz dotrze do znacznej listy widzów. Ta metoda cieszy się 

uznaniem marketingowców, przekonanych, zresztą słusznie, że jest to całkiem 

efektywny kanał reklamowy. Zresztą reklama ta nie musi być związana z jawną ofertą 

– całkiem dobrze spisze się jako sposób oswajania widza z nazwą marki lub 

produktu, gdy jest przemycana w sąsiedztwie przekazu traktującego na zgoła inne 

tematy. 

Drugi ze wspomnianych mechanizmów, polegający na przekonaniu widza, że pewien 

przekaz jest uznawany i podzielany przez bardzo wielu ludzi, opiera się na znanym 

mechanizmie „owczego pędu”: ludzie chętnie podświadomie akceptują opinie tłumu, 

zarówno pozytywne, jak i negatywne. Szczególnie łatwo przychodzi im to, gdy 

jeszcze nigdy nie zajmowali stanowiska w podobnych sprawach. Zmiana raz 

zajętego stanowiska przychodzi im już trudniej. Co ciekawe, zdaniem autora, 

przeniesienie pozytywnych opinii na inny obiekt w jakiejś dziedzinie trudno osiągnąć, 

szczególnie źle ludzie reagują na nachalny nacisk w tym kierunku. Za to stosunkowo 

łatwo zmienić ich nastawienie na negatywne nawet prymitywnymi środkami. Jest 

tylko jeden warunek: przekaz powinien robić wrażenie, że jest bezinteresowny – a 

dokładnie, że nadawca przekazu nie będzie miał z niego korzyści. Zapewne wynika 

to stąd, że nie znosimy być świadomie manipulowani, a reklama kojarzy się nam (i 

słusznie) z taką manipulacją, zaś dążenie do wyrządzania szkód uznajemy za 

naturalne i bezinteresowne… 

Łatwo zauważyć, że jednak to nie portal społecznościowy jest ofiarą i nie jest 

nią zwykle (przynajmniej w krótkim dystansie) żaden z klientów przekonywanych 
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fałszywie o niezwykłej popularności jakiegoś poglądu. Właściwą ofiarą jest 

najczęściej konkurent (konkurenci?) zleceniodawcy promocji, bo to jego interesy 

ucierpią. 

Atak wielu tożsamości ostatecznie może doprowadzić inne osoby do 

niekorzystnego rozporządzenia mieniem własnym lub cudzym, a niewątpliwie bazuje 

na wprowadzeniu tej osoby w błąd (albo wyzyskuje jej błąd) w celu osiągnięcia 

korzyści majątkowej. Uznanie go za oszustwo byłoby dość ryzykowne – kolejnym 

krokiem byłoby (skądinąd prawdziwe) uznanie za oszustwo reklamy. Poza tym to nie 

występująca w niniejszym akapicie „osoba” (potencjalny pokrzywdzony) ponosi 

istotne straty, ale producent konkurencyjnego, niekupowanego produktu. 

Ataki wielu tożsamości mogą być wykorzystywane także w walce politycznej, 

gdzie, jak się wydaje, mogą być szczególnie efektywne w kampaniach wyborczych. 

Często pewien rodzaj ataków wielu tożsamości jest tylko wstępem – 

początkową fazą ataku złożonego. Dzieje się tak nie tylko w przypadku wpływania na 

wspomniany już Google Page Rank, ale na wszelkie „systemy reputacji”, szczególnie 

istotne w handlu internetowym – takich miejscach jak Ebay, czy polskie Allegro. Dla 

dokonania masowego oszustwa, napastnik musi przekonać jak największą liczbę 

potencjalnych klientów, że jest godny zaufania, nakłonić ich do zakupu na 

atrakcyjnych warunkach i opłacenia należności. Budowanie zaufania to pierwszy 

krok. 

Chociaż zatem mowa jest o „atakach na portale społecznościowe” to 

właściciel portalu nie ponosi w przypadku ataku wielu tożsamości strat. Oczywiście 

szkody pojawią się w przypadku ujawnienia takich udanych ataków – będą o szkody 

wizerunkowe, odbijające się negatywnie na popularności, a w konsekwencji na 

dochodach z portalu. Zauważenie jednak ataków wielu tożsamości wcale nie jest 

łatwe, jak właściwie każdej manipulacji miarą popularności, co zresztą wykorzystują 

moderatorzy portali, po cichu resetując liczniki lub wręcz uprawiając cenzurę.  
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Rys. 1. Wpisy na forum internetowym, pomawiające obsługę techniczną o forum o cenzurę.  

Zatem określenie „atak wielu tożsamości na portal społecznościowy” jest 

pewnym skrótem myślowym – dostrzega pierwszy, pośredni cel ataku – miarę 

popularności, pomijając oddziaływanie na umysły ludzi i konsekwencje tego 

oddziaływania powodujące korzyści napastnika lub jego zleceniodawcy, a szkody dla 

konkurentów tego ostatniego. 

3. Atak Sybil 

Właściwie ataki wielu tożsamości to ataki, które można przeprowadzić na 

każdy system informacyjny ze słabym uwierzytelnieniem. Zauważyć należy, że 

zwykle w portalach społecznościowych uwierzytelnienie zależy od funkcji, która ma 

być wykonana przez „tożsamość”. Funkcje „mniej groźne” zwykle są słabo 

uwierzytelniane (lub wcale), niestety, kumulacja skutków znacznej liczby „mało 

groźnych” działań może stać się już „groźna”. 

Ataki wielu tożsamości znane są pod nazwą „Sybil attack” od imienia Sybil 

Dorsett (pseudonim Shirley Ardell Mason), bohaterki książki „Sybil” ([9] i [1]), studium 

przypadku kobiety cierpiącej na zaburzenie dysocjacyjne osobowości (osobowość 

mnogą). Rozważano wiele przypadków takich ataków: od pierwszych doniesień ([4]) 

o możliwościach ataków na sieci peer-to-peer, po wykorzystanie ataku Sybil w 

specyficznych środowiskach sieci sensorowych [3] lub bezprzewodowych [5]. W [2] 

rozważano użycie do obrony przed atakiem Sybil tzw. sieci społecznościowych 

(social networks), oznacza to jednak tylko wykorzystanie powiązań między 

tożsamościami (to owe „sieci społecznościowe”) do wykrywania tożsamości 

fałszywych. Związek z serwisami społecznościowym był dość luźny. 
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W niniejszym tekście rozważa się ataki na serwisy społecznościowe – 

ograniczając zakres ataku Sybil celów do pewnej klasy. Wspólną cechą tych celów 

jest niechęć do wprowadzania mechanizmów chroniących przed atakiem wielu 

tożsamości, a zatem słaba obrona. Reasumując, najpewniejsza obrona: silniejsze 

uwierzytelnienie to strata klientów, zaś straty wizerunkowe z posądzenia o inwigilację 

użytkowników mogą być większe od ujawnienia podatności na ataki wielu 

tożsamości. Nie dotyczy to oczywiście „platform” handlowych i prowadzonych przez 

nie ocen reputacji klientów. 

Kontynuując rozważania klasyfikacyjne można zauważyć, że ataki Sybil to 

podklasa dobrze znanego spoofingu: oszustwa co do tożsamości. 

4. Tożsamość 

W pracy [8] oceniano możliwości techniczne przeprowadzenia ataków wielu 

tożsamości na fora internetowe. Na przykładzie takiego forum można pokazać 

specyfikę pojęcia „tożsamości” w działaniu portalu internetowego. Popularność forów 

jako form komunikowania powoduje, że dają one możliwości wpływania na 

zachowania społeczne. Te możliwości to oddziaływania: 

– „twarde” – polegające na manipulowaniu treścią przez dezinformację i/lub 

cenzurę; 

– „miękkie” – manipulowanie ocenami popularności lub reputacji i pozycją w 

rankingu. 

Ograniczeniem dezinformacji jest co najwyżej moderator (jeśli w ogóle 

formalnie taka funkcja występuje). Moderator może cenzurować (bo do tego 

sprowadza się jego rola) wpisy autorstwa użytkowników portalu na dwa sposoby: 

albo akceptować każdy wpis (metoda dość restrykcyjna), albo interweniować 

usuwając wpisy. 

 Cenzura zarezerwowana jest raczej właśnie dla moderatora/obsługi portalu 

(por. Rys. 1) i automatów, ograniczających użycie niektórych słów – np. na wielu 

forach GW wulgaryzmy (ze słownika) automatycznie zmieniane są na słowa z 

„wykropkowanym” środkiem, a jakiś czas temu na forum GW nie można było użyć 

słowa „monsanto”. 

W każdym przypadku użytkownikowi usiłującemu prowadzącemu takie 

(twarde lub miękkie) oddziaływania użyteczne będą fałszywe tożsamości. Pojęcie 

tożsamości nie jest jednak, także i w ujęciu oprogramowania obsługującego portal 
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społecznościowy, jednoznaczne. Po prostu do autoryzacji różnych działań w 

obszarze portalu, wymagane są zwykle różne rodzaje uwierzytelnienia, a to właśnie 

wymagane uwierzytelnienie określa „tożsamość”. 

Trzymając się przykładu forów, można wskazać różne sytuacje interakcji 

klientów z usługą forum: 

– Wpisy na forach mogą czytać zwykle wszyscy „goście”. 

– Oceniać wpisy mogą tylko tacy klienci, którzy jeszcze ich nie oceniali – każdy tylko 

raz oddać głos: „za” (+1) albo „przeciw” (-1). 

– Dodawać wpisy mogą tylko tacy klienci, którzy się zarejestrowali. 

– Rejestrować się mogą klienci, którzy są gotowi podać pewne dane identyfikacyjne, 

najczęściej e-mail. 

Portal prowadzi pewną miarę popularności wpisów, sumując oddane nań głosy „za” 

(np. facebook) lub „za” i „przeciw” (większość forów). Zwykle loguje też (zapisuje do 

pewnego rejestru) IP każdego użytkownika. Czasem robi coś więcej: Facebook 

niedawno zablokował dostęp użytkowników, którzy „polubili” pewne forum 

nacjonalistyczne. 

Tożsamość to cechy klienta portalu, które go identyfikują wobec serwera. Ta 

tożsamość w przypadku użytkownika po zalogowaniu związana jest dodatkowo z 

uprawnieniami do poszczególnych interakcji oraz z pewnymi zasobami 

informacyjnymi przechowywanymi na serwerze – tzw. profilem. Technicznie 

tożsamość to co najmniej jedna z cech: cookie (czasem identyfikator sesji) i adres IP. 

Uwzględniając, że napastnik podczas ataku tożsamości usiłuje zwieść nie tylko 

Sewer, ale głównie innych klientów usługi portalu, można wskazać różne rodzaje 

tożsamości: 

• Podczas rejestracji konta; łącznie: 

– Adres mailowy (w większości przypadków – weryfikowalny). 

– Nick (identyfikator użytkownika). 

– Hasło. 

• Przy uwierzytelnianiu (logowaniu) jako zarejestrowany użytkownik: 

– Nick. 

– Hasło. 

• Przy tworzenia nowego wpisu – zalogowany użytkownik. 

– Cookie. 

• Dla serwera – do głosowania – gość; zwykle: 
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– Cookie. 

– Adres IP. 

• Dla innych klientów 

– Nick. 

– Podawane dane o sobie (profil) – tylko w portalach, które udostępniają 

tę opcję. 

– Podawane informacje o sobie (legenda) we wpisach. 

– Używany język. 

– Prezentowane poglądy. 

Oczywiście inni klienci prawdopodobnie pamiętają poprzednie wpisy użytkownika, 

jakim językiem się zwykle posługiwał, co głosił i co o sobie napisał. Dla utrzymania 

wiarygodności powinien on reprezentować spójne poglądy i sposób ich wyrażania. 

Albo przynajmniej „wolnozmienne”. 

Klientowi forum, usiłującemu dokonywać na forum różnych manipulacji, mogą 

być użyteczne różne tożsamości: 

– do wprowadzania różnych treści (w praktyce wpisów na forum) potrzebni są 

zarejestrowania użytkownicy, najlepiej o budzącej zaufanie historii wpisów; 

– do manipulowania popularnością wpisów potrzebni są różni (różniący się od 

siebie dla serwera) klienci głosujący – elektorzy; jak łatwo zauważyć, nie muszą 

posiadać konta ani profilu; 

– w pewnych sytuacjach użyteczni mogą być tzw. trolle, czyli tożsamości mogące 

odpowiadać innym: dokonywać wpisów komentujących cudze wpisy; ale wpisy 

trolli służą tylko uwikłaniu innych użytkowników w „pyskówki”. 

O trollach wspomina się tu tylko jako o ciekawostce – to łatwo automatyzowany 

mechanizm, ponieważ, pomimo, że prowokują rodzaj dialogu, treść ich wpisów nie 

musi mieć jakiegokolwiek związku w tematem dyskusji, ani treścią komentowanych 

wpisów. „Trollowanie” można uznać za specyficzny, bo realizowany w znacznym 

stopniu w warstwie psychologicznej, atak DoS2 a nawet DDoS3 na forum. 

                                            
2
 Denial of Service – atak prowadzący w skutkach do odmowy usługi. 

3
 Distributed Denial of Serivice – rozproszony, prowadzony za wielu miejsc atak DoS. 
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5. Automatyzacja 

Do przeprowadzenia ataku wielu tożsamości najprościej wynająć wielu ludzi 

(lub zatrudnić młodzieżówkę partyjną) do głosowań i/lub „trollowania”. Ma to pewne 

wady ze względu na: 

– niskie kwalifikacje wykonawców; 

– zwykle niedostateczną ich liczbę; 

– trudność w zachowaniu dyskrecji. 

Najlepiej po prostu udawać wielu (np. kilkuset) klientów za pomocą odpowiedniego 

narzędzia. Takie narzędzie – program po prostu – pozwoli operatorowi sterować 

atakiem wielu tożsamości. Jak zautomatyzować atak? Można to zrobić następująco: 

1. Na każdym forum należy zarejestrować potrzebną liczbę użytkowników. Tylko ci 

użytkownicy („autorzy”) będą mieli możliwość umieszczania nowych wpisów. Na 

potrzeby weryfikacji adresów mailowych, można wykorzystać któryś z portali 

udostępniających „jednorazowe” konta pocztowe (np. „niepodam.pl”).  

2. Każdy użytkownik musi mieć tożsamość, a oprócz tego coś w rodzaju spójnej 

osobowości – stałe, dostrzegalne cechy zachowania, np.:  

– język: skłonność do wulgaryzmów, poprawność; 

– ostrość formułowania poglądów; 

– rozpoznawalny wiek i/lub poziom intelektualny. 

Gdy potrzebna jest spójna osobowość można użyć danych wygenerowanych np. 

za pomocą: pl.fakenamegenerator.com. 

3. Należy przygotować treści przyszłych wpisów, o podobnie oznaczonych cechach 

jak osobowości tożsamości, do której pasują (są zgodne co do języka i 

wyznawanych poglądów). 

4. Użytkownicy (z 1 i 2) powinni umieszczać na forum odpowiednie (z 3) wpisy. 

5. Po umieszczeniu należy promować własne wpisy i obniżać popularność cudzych. 

Do tego celu należy użyć wygenerowanych (ale nie rejestrowanych) odpowiednio 

licznych tożsamości „elektorów”. 

Automatyzacja działania jest potrzebna i celowa w ostatnim 5 punkcie 

(manipulowanie popularnością). Przedostatni punkt 4 może być realizowany zarówno 

ręcznie, jak i automatycznie. 
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Rys. 2. Struktura procesów podczas ataku wielu tożsamości.  

Na Rys. 2 przedstawiono procesy programu wspomagającego ataki wielu 

tożsamości. Ujęto na nim „operatora” programu: człowieka, który przygotował własne 

treści do umieszczania na forum (w „bazie wpisów!”) oraz do ewentualnego 

trollowania cudzych wpisów („baza wypowiedzi trolli”). Wcześniej zostały 

zarejestrowane konta, a których będą wprowadzane wpisy („baza tożsamości”). Na 

rysunku „Troll”, „Autor” i „Elektor” oznaczają procesy czekające na zlecenia działania. 

Sterowani procesami odbywa się z „repozytorium wpisów” – bazy danych 

odwzorowujących stan forum. Operator przegląda wpisy z forum w miarę ich 

pojawiania się i z każdym może związać polecenie dla procesu „Elektor”, najogólniej 

rzez biorąc może polecić promowanie wpisu (głosowanie za) lub jego 

deprecjonowanie (głosowanie przeciw). Możliwe są polecenia np. ciągłego 

utrzymywania wpisu na szczycie listy rankingowej lub wręcz przeciwnie itp. 

Niezależnie od tego można wskazać wpisy, które powinny zostać, względnie 

równomiernie w czasie, wprowadzone na forum przez odpowiednio dobrane 

tożsamości przez proces „Autor”. Można też wskazać cele (wpisy) dla procesu „Troll”. 

Procesy „Autor” służy do dokonywania zadanych wpisów na forum: dobiera 

tożsamość użytkownika, dokonuje wpisu na forum, dba o odpowiednie interwały 

czasowe tych działań. Proces „Elektor” dokonuje ciągłego głosowania: wymienia 
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głosujące tożsamości (może działać z przeplotem, wymieniając cookies), dokonuje 

głosowań na wpisy „w imieniu” każdej z tych tożsamości, dba o interwały czasowe. 

Odpowiednie oprogramowanie powstało już po przedstawieniu niniejszego 

tekstu na TAPT XVI (a przed napisaniem jego ostatecznej wersji) w ramach pracy 

magisterskiej [8] w WAT. Ma ono być narzędziem dalszych badań, natury bardziej 

socjologicznej, nad manipulowaniem opiniami. Na Rys. 3 pokazano okno służące do 

zadawania działań mechanizmom głosującym. Kolumny „checkboxes” z lewej strony 

pozwalają forsować dla wpisu z odpowiedniego wiersza pozycję w rankingu zgodnie 

ze znakiem w kolumnie:  „-” nakazuje wymuszać ujemną wartość popularności, „+” 

dodatnią, „***” w pierwszej piątce, „0” bez wpływania. 

Program z [8] zapewnia skuteczne oddziaływanie na forum, które sprawdza 

nie tylko cookies głosujących klientów, ale również ich IP. Do szybkich zmian 

tożsamości głosujących wykorzystuje się serwery proxy albo sieć Tor. 

 

Rys. 3. Główne okno programu z [8], służące do zadawania działań na forum. 

Tego rodzaju środki pozwalają na różne „strategie” promowania (lub wręcz 

przeciwnie) wpisów znajdujących się na forum. Przykłady to: 

• Automatyczna – wszystkie obce wpisy o popularności powyżej pewnej wartości 

– minusować. 
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• Półautomatyczna – operator wskazuje wpisy do promowania (nie tylko własne) i 

wpisy do obniżania popularności. 

• „Pacyfikowania nastrojów” – automatycznie wykrywane są wpisy, których 

dynamika zmian popularności jest duża (przez zadany okres czasu po 

pojawieniu się na forum) i potem ich popularność jest zmieniane wbrew tej 

początkowej tendencji – np. odwrotnie proporcjonalnie. Należy oczekiwać 

skutecznego zniechęcenia zwykłych klientów do tego forum dzięki tej strategii. 

6. Obrona 

Symptomy (pół)automatycznego ataku wielu tożsamości dostrzegalne z 

pozycji innego klienta forum (bez obserwacji IP, z których działa napastnik) to 

zapewne:  

– autorzy promowanych wpisów będą nowi w portalu albo promowane wpisy nie 

zawsze będą zgodne z historią wpisów swoich autorów; 

– niezdolność do podejmowania polemiki lub dyskusji (odpowiedzi na odpowiedzi); 

– zbliżony rozrzut popularności wpisów na czele rankingu. 

Problem w tym, że te symptomy pojawią się tylko przy stosunkowo prostych 

narzędziach wspomagających atak i nonszalanckim podejściu napastnika, zaś 

stosunkowo niewielkim wysiłkiem można zadbać, aby żaden z tych symptomów nie 

wystąpił. Można stwierdzić, że atak wielu tożsamości dla innych użytkowników 

portalu społecznościowego będzie niewykrywalny. 

Nieco większe szanse wykrycia ataku wielu tożsamości ma obsługa 

atakowanego portalu społecznościowego. Podstawą jest obserwacja IP kolejnych 

głosujących. Stały adres IP kolejnych głosujących to oczywisty objaw, że trwa atak. 

Jeśli jednak napastnik używa przełączanych proxies, to można tylko przypuszczać, 

że atak nastąpił, gdy przytłaczająca większość zgodnie głosujących użytkowników 

ma adresy z różnych krajów. Na polskich portalach nagłe wystąpienie znacznej liczby 

klientów głosujących z zagranicy (z różnych IP) będzie jednoznacznie świadczyć o 

ataku. Możliwe jest też zaobserwowanie wzorca w działaniu automatów głosujących: 

przez pewien czas wszyscy kolejno głosujący zapewne będą oddawali głosy w takim 

samym porządku wpisów, dając takie same oceny. W ten sposób można rozpoznać 

fałszywe tożsamości z dużą wiarygodnością. Niestety, i w tym przypadku można 

zbudować narzędzie, w którym każda z głosujących tożsamości będzie oddawała 

tylko jeden lub kilka głosów i rozpoznanie wzorca nie będzie możliwe. 
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Podobnie niewielkie możliwości wykrywania ataku daje analiza interwałów 

między kolejnymi działaniami tego samego klienta – jeśli program nie będzie 

należycie wykonany, można będzie dostrzec przesyłanie kolejnych sygnałów z 

szybkością nieosiągalną dla człowieka-operatora. 

Konkluzja, potwierdzona zresztą w [8] jest dość smutna: atak wielu tożsamości 

nie jest wykrywalny bez wprowadzenia dodatkowych mechanizmów ochronnych – w 

najprostszym przypadku to sprawdzanie tzw. captcha, co może wyeliminować 

automaty z głosowania. Dla większości portali internetowych, głównie forów, będzie 

to jednak rozwiązanie nieakceptowane, jako wiążące się ze zbyt dużym 

dyskomfortem dla użytkowników. 

7. Podsumowanie 

Za pomocą ataków wielu tożsamości można osiągnąć pewne natychmiastowe 

i bezpośrednie skutki pozwalające na osłabianie emocji, albo zapobieganie ich 

wyładowania w „realu”, czyli przeniesienia z Internetu np. na ulice. Dezinformacja – 

dostarczenie na forum w ostatniej chwili informacji o zmianie terminu lub miejsca 

manifestacji może dać dobre efekty… Ale skuteczne będzie dopiero wtedy, gdy 

zostanie poparte atakiem wielu tożsamości, przekonując część klientów forum o 

wiarygodności tego doniesienia. Podobne skutki społeczne dać może rozmycie opinii 

lub stworzenie wrażenia, że większość nie jest zdecydowana na radykalne kroki. 

Należy pamiętać, że promowanie agresywnych treści na różnych portalach 

może stopniowo spowodować radykalizację nastrojów i oswojenie się ze 

sformułowaniami czy zachowaniami dotąd nieakceptowanymi. Na dłuższą metę 

można np. uzyskać powolny dryf wypowiedzi w stronę „języka nienawiści”. To 

nierozsądne działanie: raz przesunięte granice w tym zakresie nie dają się cofnąć! 

Należy też podkreślić, że w postępowaniu napastnika prowadzącego ataki 

wielu tożsamości trudno znaleźć podstawy do ścigania. Rejestracja nieistniejących 

osób oznacza podanie nieprawdziwych danych podczas rejestracji, a to zwykle 

narusza regulamin portalu społecznościowego, a zatem i rodzaj umowy z 

dysponentem serwera. Ocena możliwości wystąpienia przeciw napastnikowi z 

powództwa cywilnego wymagałaby jednak analizy prawnej. 

Środki prawne w obronie przed atakami są dość słabe. Zatem obrona przed 

atakiem wielu tożsamości może odbywać się tylko środkami technicznymi, a te są 

kojarzone z naruszaniem prywatności i w ogóle z Orwellem. Mechanizmy 
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sprawdzania, czy operatorem jest człowiek (np. użycie captcha) wprowadzają z kolei 

nieakceptowany dla portali społecznościowych dyskomfort użytkowania.   

Stwierdzić zatem trzeba, że witrynom społecznościowym skutecznej obrony 

przed atakiem wielu tożsamości obecnie wskazać nie można, chyba, że za taką 

uznane zostanie unikanie: wyłączenie tych funkcji portalu, które są na taki atak 

podatne. Wyłączenie przede wszystkim elementów oceny popularności pomoże, ale 

zapewne obniży atrakcyjność portalu. 

W pewnym uproszczeniu można powiedzieć, że napastnicy chcący osiągnąć 

cele komercyjne lub polityczne będą mieli coraz silniejszą motywację – po prostu 

bezkarne wpływanie na poglądy klientów portali społecznościowych może być bardzo 

opłacalne. Takiej motywacji nie mają obrońcy, czyli zarządcy tych portali. Ich straty w 

wyniku ataku wystąpią tylko w mało prawdopodobnym przypadku jego ujawnienia 

i będą wyłącznie wizerunkowe, zaś skutki uboczne nieomal każdych użytych środków 

ochronnych spowodują niezadowolenie klientów i spadek ich liczby. 
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