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Ataki wielu tozsamosci na serwisy spotecznosciowe

Streszczenie: Zaprezentowano mozliwosci ,miekkiego” oddziatywania na
portale spotecznosciowe polegajgcego na postugiwaniu sie znaczng liczba
fatszywych tozsamosci. Celem jest ksztattowanie poglgdoéw uzytkownikéw
portali spotecznosciowych. Obecnie nie srodkéw technicznych ani prawnych

pozwalajgcych na obrone przed tego typu atakami.

1. Wprowadzenie

W Zzyciu mtodszych pokolen coraz wiekszg role odgrywa ,wirtualny Swiat”.
Wielu mtodych ludzi nie tylko gazete i telewizje zastgpito komputerem, ale kontakty
towarzyskie i wymiane pogladow czy wrazen przeniosto w swiat Internetu. Miejscem
w ktorym realizujg sie wspotczesne stosunki miedzyludzkie coraz czesciej jest portal
spotecznosciowy. Co ciekawe, pomimo ze upowszechnienie codziennego kontaktu z
komputerem obejmuje juz cate pokolenia, to preferujg one proste rozwigzania
techniczne, proste przynajmniej z punktu widzenia ich operatora. Wtasciwie
wszystkie popularne portale to witryny WWW. Pokrywajg one cate spektrum
oczekiwan uzytkownikow, od kontaktéw kolezenskich i rodzinnych, obecnych
(Facebook, Tweetter) i w znacznym stopniu wspomnieniowych (Nasza Klasa) po ad
hoc tworzone grupy osob wymieniajgcych poglagdy na temat najnowszych
wiadomosci (fora komentarzy do artykutéw — zwykle powigzane z witryng newsowa,
np. Onet.pl lub Gazety Wyborczej). Sg takze fora — miejsca wymiany poglagdéw ludzi
0 podobnych zainteresowaniach, problemach itd.

Portale spotecznosciowe realizujg rozne funkcje na korzys¢ swoich klientow.
Pewien problem stanowi tu nazewnictwo rél: np. osoba, ktéra tgczy sie z portalem,
moze wystepowac w roli:

—po prostu operatora komputera z przegladarkg: jesli tylko czyta publicznie
dostepne informacje to (wystepujg jako operator klienta-przeglgdarki), nie

uwierzytelniajgc sie, to jest rodzajem klienta ustugi spotecznosciowej;
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— jesli posiada konto w portalu, to z definicji jest ,uzytkownikiem”* systemu.
Ale realizacja réznych funkcji portalu moze wymagaé rozrézniania 0sob
korzystajgcych z jego funkcji, pomimo, ze nie posiadajg one konta w portalu
i zabraniajg przechowywania jakichkolwiek swoich danych osobowych.

Jak wiadomo spetnienie wymogow bezpieczenstwa stoi zwykle w
sprzecznosci z wygodg uzytkownikow. W przypadku portali spotecznosciowych takze
w sprzecznosci z ochrong prywatnosci uzytkownikow. Ale rozstrzygajgca jest
wygoda: kazde wymaganie (niewygoda) wobec klienta portalu przektada sie spadek
liczby tych klientow. Spadek liczby klientow to mniejsze wptywy z reklam, ale takze
obnizenie magicznej wyceny wartosci portalu, np. notowan gietdowych — zjawiska
stabo akceptowane przez kierownictwo. Konieczne ustepstwa to pozwolenie klientom
na zachowanie anonimowosci i/lub ograniczone lub stabe uwierzytelnienia. To
stwarza mozliwosci atakdw na zasoby portalu. Niektore z takich atakéw, chociaz
mozna wykazaC, ze mieszczg sie definicji ataku, to nie wydaje sie mozliwe by
kogokolwiek mozna byto pociggng¢ za nie do odpowiedzialnosci. Niniejszy tekst
poswiecony jest mozliwosciom takich wiasnie ,miekkich atakow”. Najprosciej rzecz
ujmujgc przedmiotem niniejszego opracowania sg takie oddziatywania zdalne na
serwer portalu spofecznosciowego, dzieki ktérym napastnik przed pozostatymi
klientami tego portalu udaje znaczng liczbe réznych oséb pracujgcych zapewne z

réznych miejsc.

2. Co (kto) jest celem?

Cyberatak to zdalne oddziatywanie na zasoby informacyjne za pomocg ruchu
sieciowego, czyli wysytanych danych, z intencjg wyrzgdzenia szkody czyims
interesom. W przypadku ataku wielu tozsamosci z pewnos$cig wystepuje zgodnos¢ z
podang definicjg, ale w wigekszosci przypadkéw zidentyfikowanie poszczegdinych
elementow jest trudne.

Rzeczywiscie atak wielu tozsamosci zmierza do tego, by wptywac¢ na zasoby
informacyjne. W pierwszym rzedzie generowany przez napastnika ruch sieciowy
wptywa na zasoby informacyjne na serwerze portalu spotecznosciowego, ale to tylko
posredni cel. W istocie zmiany stanu serwera sg odbierane przez innych

uzytkownikow portalu i to odnoszone przez nich wrazenia sg podstawg do osiggania

! Uzytkownik to osoba, ktorej w systemie przydzielono konto. To znaczne zawezenie potocznego
znaczenia: ,kazdy cztowiek, ktory jako$ uzywa systemu”.
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przez napastnika swych celéw. Mozna powiedzie¢, ze stanowigce cel zasoby
informacyjne, mieszczg sie w umystach innych uzytkownikow. Wtasciwie z calg
pewnoscig mozna wskazac tylko dwie znane drogi do sukcesu:

— takie zmiany pewnej wielkosci opisujgcej komunikaty, ktére spowodujg, ze owe

komunikaty bedg czesciej niz zwykle prezentowanie uzytkownikom, albo
— takie zmiany, ktore wyrobig w uzytkownikach przekonanie, ze te komunikaty
reprezentujg poglady bardzo wielu ludzi.
Pierwszy z tych mechanizmow jest dobrze znany w innej dziedzinie — to tzw.
pozycjonowanie stron internetowych w wyszukiwarkach. W tym przypadku
promowany przekaz po prostu czesciej ,wchodzi w pole widzenia” uzytkownika —
znajdujgc sie na szczycie listy rankingowej popularnosci, czy to w wyszukiwarce
(strona WWW), czy np. na forum internetowym (wpis, wypowiedz). W kazdym z tych
przypadkow przekaz dotrze do znacznej listy widzow. Ta metoda cieszy sie
uznaniem marketingowcow, przekonanych, zresztg stusznie, Zze jest to catkiem
efektywny kanat reklamowy. Zresztg reklama ta nie musi by¢ zwigzana z jawng ofertg
— calkiem dobrze spisze sie jako sposéb oswajania widza z nazwg marki lub
produktu, gdy jest przemycana w sgsiedztwie przekazu traktujgcego na zgota inne
tematy.
Drugi ze wspomnianych mechanizmdw, polegajgcy na przekonaniu widza, ze pewien
przekaz jest uznawany i podzielany przez bardzo wielu ludzi, opiera sie na znanym
mechanizmie ,owczego pedu”: ludzie chetnie podswiadomie akceptujg opinie ttumu,
zarowno pozytywne, jak i negatywne. Szczegodlnie tatwo przychodzi im to, gdy
jeszcze nigdy nie zajmowali stanowiska w podobnych sprawach. Zmiana raz
zajetego stanowiska przychodzi im juz trudniej. Co ciekawe, zdaniem autora,
przeniesienie pozytywnych opinii na inny obiekt w jakiejs dziedzinie trudno osiggnac,
szczegolnie Zle ludzie reagujg na nachalny nacisk w tym kierunku. Za to stosunkowo
tatwo zmieni¢ ich nastawienie na negatywne nawet prymitywnymi srodkami. Jest
tylko jeden warunek: przekaz powinien robi¢ wrazenie, ze jest bezinteresowny — a
doktadnie, ze nadawca przekazu nie bedzie miat z niego korzysci. Zapewne wynika
to stad, ze nie znosimy by¢ swiadomie manipulowani, a reklama kojarzy sie nam (i
stusznie) z takg manipulacjg, za$ dazenie do wyrzgdzania szkdéd uznajemy za
naturalne i bezinteresowne...
tatwo zauwazy¢, ze jednak to nie portal spotecznosciowy jest ofiarg i nie jest

nig zwykle (przynajmniej w krotkim dystansie) zaden z klientéw przekonywanych
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fatszywie o niezwyklej popularnosci jakiego$s pogladu. Wiasciwg ofiarg jest
najczesciej konkurent (konkurenci?) zleceniodawcy promocji, bo to jego interesy
ucierpia.

Atak wielu tozsamosci ostatecznie moze doprowadzi¢ inne osoby do
niekorzystnego rozporzgdzenia mieniem wtasnym lub cudzym, a niewatpliwie bazuje
na wprowadzeniu tej osoby w btad (albo wyzyskuje jej btad) w celu osiggniecia
korzysci majagtkowej. Uznanie go za oszustwo bytoby dos¢ ryzykowne — kolejnym
krokiem bytoby (skadingd prawdziwe) uznanie za oszustwo reklamy. Poza tym to nie
wystepujgca w niniejszym akapicie ,osoba” (potencjalny pokrzywdzony) ponosi
istotne straty, ale producent konkurencyjnego, niekupowanego produktu.

Ataki wielu tozsamosci mogg by¢ wykorzystywane takze w walce politycznej,
gdzie, jak sie wydaje, mogg by¢ szczegolnie efektywne w kampaniach wyborczych.

Czesto pewien rodzaj atakow wielu tozsamosci jest tylko wstepem -
poczatkowg fazg ataku ztozonego. Dzieje sie tak nie tylko w przypadku wptywania na
wspomniany juz Google Page Rank, ale na wszelkie ,systemy reputacji”, szczegdlnie
istotne w handlu internetowym — takich miejscach jak Ebay, czy polskie Allegro. Dla
dokonania masowego oszustwa, napastnik musi przekonac jak najwiekszg liczbe
potencjalnych klientéw, ze jest godny =zaufania, naktoni¢ ich do zakupu na
atrakcyjnych warunkach i optacenia naleznosci. Budowanie zaufania to pierwszy
krok.

Chociaz zatem mowa jest o ,atakach na portale spotecznosciowe” to
wiasciciel portalu nie ponosi w przypadku ataku wielu tozsamosci strat. Oczywiscie
szkody pojawig sie w przypadku ujawnienia takich udanych atakéw — bedg o szkody
wizerunkowe, odbijajgce sie negatywnie na popularnosci, a w konsekwencji na
dochodach z portalu. Zauwazenie jednak atakéw wielu tozsamosci wcale nie jest
tatwe, jak wiasciwie kazdej manipulacji miarg popularnosci, co zresztg wykorzystujg

moderatorzy portali, po cichu resetujgc liczniki lub wrecz uprawiajgc cenzure.
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Rys. 1. Wpisy na forum internetowym, pomawiajgce obstuge techniczng o forum o cenzure.

Zatem okreslenie ,atak wielu tozsamosci na portal spotecznosciowy” jest
pewnym skrotem myslowym — dostrzega pierwszy, posredni cel ataku — miare
popularnosci, pomijajgc oddziatywanie na umysty ludzi i konsekwencje tego
oddziatywania powodujgce korzysci napastnika lub jego zleceniodawcy, a szkody dla

konkurentéw tego ostatniego.

3. Atak Sybil

Wiasciwie ataki wielu tozsamosci to ataki, ktére mozna przeprowadzi¢ na
kazdy system informacyjny ze stabym uwierzytelnieniem. Zauwazy¢ nalezy, ze
zwykle w portalach spotecznosciowych uwierzytelnienie zalezy od funkciji, ktéra ma
by¢ wykonana przez ,tozsamo$¢”. Funkcje ,mniej grozne” zwykle sg stabo
uwierzytelniane (lub wcale), niestety, kumulacja skutkéw znacznej liczby ,mato
groznych” dziatan moze stac sie juz ,grozna”.

Ataki wielu tozsamo$ci znane sg pod nazwg ,Sybil attack” od imienia Sybil
Dorsett (pseudonim Shirley Ardell Mason), bohaterki ksigzki ,Sybil” ([9] i [1]), studium
przypadku kobiety cierpigcej na zaburzenie dysocjacyjne osobowosci (osobowosé
mnogq). Rozwazano wiele przypadkow takich atakéw: od pierwszych doniesien ([4])
0 mozliwosciach atakow na sieci peer-to-peer, po wykorzystanie ataku Sybil w
specyficznych srodowiskach sieci sensorowych [3] lub bezprzewodowych [5]. W [2]
rozwazano uzycie do obrony przed atakiem Sybil tzw. sieci spotecznosciowych
(social networks), oznacza to jednak tylko wykorzystanie powigzan miedzy
tozsamosciami (to owe ,sieci spotecznosciowe”) do wykrywania tozsamosci

fatszywych. Zwigzek z serwisami spotecznosciowym byt dos¢ luzny.




W niniejszym tekscie rozwaza sie ataki na serwisy spotecznosciowe —
ograniczajgc zakres ataku Sybil celow do pewnej klasy. Wspolng cechg tych celéw
jest nieche¢ do wprowadzania mechanizméw chronigcych przed atakiem wielu
tozsamosci, a zatem staba obrona. Reasumujgc, najpewniejsza obrona: silniejsze
uwierzytelnienie to strata klientow, za$ straty wizerunkowe z posgdzenia o inwigilacje
uzytkownikow moga by¢ wieksze od ujawnienia podatnosci na ataki wielu
tozsamosci. Nie dotyczy to oczywiscie ,platform” handlowych i prowadzonych przez
nie ocen reputacji klientow.

Kontynuujgc rozwazania klasyfikacyjne mozna zauwazy¢, ze ataki Sybil to

podklasa dobrze znanego spoofingu: oszustwa co do tozsamosci.

4. Tozsamosc¢

W pracy [8] oceniano mozliwosci techniczne przeprowadzenia atakéw wielu
tozsamosci na fora internetowe. Na przykfadzie takiego forum mozna pokazac
specyfike pojecia ,tozsamosci” w dziataniu portalu internetowego. Popularnos¢ foréw
jako form komunikowania powoduje, ze dajg one mozliwosci wptywania na

zachowania spoteczne. Te mozliwosci to oddziatywania:

— twarde” — polegajgce na manipulowaniu trescig przez dezinformacje i/lub
cenzure;

— ,miekkie” — manipulowanie ocenami popularnosci lub reputacji i pozycjg w
rankingu.

Ograniczeniem dezinformacji jest co najwyzej moderator (jesli w ogole
formalnie taka funkcja wystepuje). Moderator moze cenzurowaé (bo do tego
sprowadza sie jego rola) wpisy autorstwa uzytkownikéw portalu na dwa sposoby:
albo akceptowa¢ kazdy wpis (metoda dos$¢ restrykcyjna), albo interweniowaé
usuwajgc wpisy.

Cenzura zarezerwowana jest raczej wtasnie dla moderatora/obstugi portalu
(por. Rys. 1) i automatdw, ograniczajgcych uzycie niektorych stow — np. na wielu
forach GW wulgaryzmy (ze stownika) automatycznie zmieniane sg na stowa z
~wykropkowanym” srodkiem, a jaki$ czas temu na forum GW nie mozna byto uzyé
stowa ,monsanto”.

W kazdym przypadku uzytkownikowi usitujgcemu prowadzgcemu takie
(twarde lub miekkie) oddziatywania uzyteczne bedg fatszywe tozsamosci. Pojecie
tozsamosci nie jest jednak, takze i w ujeciu oprogramowania obstugujgcego portal
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spotecznosciowy, jednoznaczne. Po prostu do autoryzacji réznych dziatan w
obszarze portalu, wymagane sg zwykle rézne rodzaje uwierzytelnienia, a to wtasnie
wymagane uwierzytelnienie okresla ,tozsamosc¢’.

Trzymajgc sie przyktadu foréw, mozna wskazacC rdézne sytuacje interakcji
klientéw z ustugg forum:

— Wpisy na forach mogg czyta¢ zwykle wszyscy ,goscie”.

— OceniaC wpisy mogg tylko tacy klienci, ktorzy jeszcze ich nie oceniali — kazdy tylko
raz oddac gtos: ,za” (+1) albo ,przeciw” (-1).

— Dodawac¢ wpisy moga tylko tacy klienci, ktorzy sie zarejestrowali.

— Rejestrowac sie mogg klienci, ktorzy sg gotowi podac¢ pewne dane identyfikacyjne,
najczesciej e-mail.

Portal prowadzi pewng miare popularnosci wpiséw, sumujgc oddane nan gtosy ,za”

(np. facebook) lub ,za” i ,przeciw” (wiekszos¢ forow). Zwykle loguje tez (zapisuje do

pewnego rejestru) IP kazdego uzytkownika. Czasem robi cos wiecej: Facebook

niedawno zablokowat dostep uzytkownikow, ktorzy ,polubili” pewne forum

nacjonalistyczne.

Tozsamos¢ to cechy klienta portalu, ktére go identyfikujg wobec serwera. Ta
tozsamos¢ w przypadku uzytkownika po zalogowaniu zwigzana jest dodatkowo z
uprawnieniami do poszczegolnych interakcji oraz z pewnymi zasobami
informacyjnymi przechowywanymi na serwerze — tzw. profilem. Technicznie
tozsamosc to co najmniej jedna z cech: cookie (czasem identyfikator sesji) i adres IP.
Uwzgledniajgc, ze napastnik podczas ataku tozsamosci usituje zwies¢ nie tylko
Sewer, ale gtéwnie innych klientow ustugi portalu, mozna wskaza¢ rézne rodzaje
tozsamosci:

» Podczas rejestracji konta; fgcznie:
— Adres mailowy (w wiekszosci przypadkow — weryfikowalny).
— Nick (identyfikator uzytkownika).
— Hasto.

* Przy uwierzytelnianiu (logowaniu) jako zarejestrowany uzytkownik:
— Nick.
— Hasto.

* Przy tworzenia nowego wpisu — zalogowany uzytkownik.
— Cookie.

+ Dla serwera — do gtosowania — gosc; zwykle:



— Cookie.
— Adres IP.
+ Dla innych klientow
— Nick.
— Podawane dane o sobie (profil) — tylko w portalach, ktére udostepniajg
te opcje.
— Podawane informacje o sobie (legenda) we wpisach.
— Uzywany jezyk.
— Prezentowane poglady.
Oczywiscie inni klienci prawdopodobnie pamigtajg poprzednie wpisy uzytkownika,
jakim jezykiem sie zwykle postugiwat, co gtosit i co o sobie napisat. Dla utrzymania
wiarygodnosci powinien on reprezentowac spojne poglady i sposob ich wyrazania.
Albo przynajmniej ,wolnozmienne”.
Klientowi forum, usitujgcemu dokonywac¢ na forum réznych manipulacji, moga
by¢ uzyteczne rézne tozsamosci:

—do wprowadzania roznych tresci (w praktyce wpiséw na forum) potrzebni sg
zarejestrowania uzytkownicy, najlepiej o budzgcej zaufanie historii wpisow;

— do manipulowania popularnoscig wpisow potrzebni sg rozni (réznigcy sie od
siebie dla serwera) klienci gtosujgcy — elektorzy; jak tatwo zauwazycC, nie muszg
posiadac konta ani profilu;

— w pewnych sytuacjach uzyteczni mogg byc¢ tzw. trolle, czyli tozsamosci mogace
odpowiada¢ innym: dokonywa¢ wpisow komentujgcych cudze wpisy; ale wpisy
trolli stuzg tylko uwiktaniu innych uzytkownikow w ,,pyskowki”.

O trollach wspomina sie tu tylko jako o ciekawostce — to tatwo automatyzowany
mechanizm, poniewaz, pomimo, ze prowokujg rodzaj dialogu, tres¢ ich wpisow nie
musi mieC jakiegokolwiek zwigzku w tematem dyskusji, ani trescig komentowanych
wpiséw. ,Trollowanie” mozna uzna¢ za specyficzny, bo realizowany w znacznym

stopniu w warstwie psychologicznej, atak DoS? a nawet DDoS?® na forum.

% Denial of Service — atak prowadzacy w skutkach do odmowy ustugi.
® Distributed Denial of Serivice — rozproszony, prowadzony za wielu miejsc atak DoS.



5. Automatyzacja

Do przeprowadzenia ataku wielu tozsamosci najprosciej wynajg¢ wielu ludzi

(lub zatrudni¢ miodziezéwke partyjng) do gtosowan i/lub ,trollowania”. Ma to pewne
wady ze wzgledu na:

— niskie kwalifikacje wykonawcow;

— zwykle niedostateczng ich liczbe;

— trudnos¢ w zachowaniu dyskreciji.
Najlepiej po prostu udawac wielu (np. kilkuset) klientbw za pomocg odpowiedniego
narzedzia. Takie narzedzie — program po prostu — pozwoli operatorowi sterowacé
atakiem wielu tozsamosci. Jak zautomatyzowac¢ atak? Mozna to zrobi¢ nastepujgco:

1. Na kazdym forum nalezy zarejestrowac potrzebng liczbe uzytkownikéw. Tylko ci

uzytkownicy (,autorzy”) bedg mieli mozliwo$¢é umieszczania nowych wpiséw. Na
potrzeby weryfikacji adresow mailowych, mozna wykorzysta¢ ktéry$s z portali
udostepniajgcych ,jednorazowe” konta pocztowe (np. ,niepodam.pl”).
2. Kazdy uzytkownik musi mie¢ tozsamosc¢, a oprocz tego co$s w rodzaju spojnej

osobowosci — state, dostrzegalne cechy zachowania, np.:

— jezyk: sktonnos¢ do wulgaryzmow, poprawnosc;

— ostro$¢ formutowania pogladéw;

— rozpoznawalny wiek i/lub poziom intelektualny.
Gdy potrzebna jest spdjna osobowos¢ mozna uzy¢ danych wygenerowanych np.
za pomocaq: pl.fakenamegenerator.com.

3. Nalezy przygotowac tresci przysztych wpiséw, o podobnie oznaczonych cechach

jak osobowosci tozsamosci, do ktérej pasujg (sg zgodne co do jezyka i
wyznawanych poglgdow).
4. Uzytkownicy (z 1 i 2) powinni umieszczac na forum odpowiednie (z 3) wpisy.

5. Po umieszczeniu nalezy promowacé wtasne wpisy i obniza¢ popularnosé¢ cudzych.

Do tego celu nalezy uzy¢ wygenerowanych (ale nie rejestrowanych) odpowiednio
licznych tozsamosci ,elektorow”.
Automatyzacja dziatania jest potrzebna i celowa w ostatnim 5 punkcie
(manipulowanie popularnoécig). Przedostatni punkt 4 moze by¢ realizowany zaréwno

recznie, jak i automatycznie.



\J Elektor
Operator ) Baza tozsamosci (autorzy itrolle)

.

Baza wpiséw!

N

Baza odpowiedzi trolli

|
[
|
|
|
|

y

3

3 |

Serwer WWW z forum

Rys. 2. Struktura procesow podczas ataku wielu tozsamosci.

Na Rys. 2 przedstawiono procesy programu wspomagajgcego ataki wielu
tozsamosci. Ujeto na nim ,operatora” programu: cziowieka, ktéry przygotowat wtasne
treSci do umieszczania na forum (w ,bazie wpisow!”) oraz do ewentualnego
trollowania cudzych wpiséw (,baza wypowiedzi trolli”). Wczesniej zostaty
zarejestrowane konta, a ktérych bedg wprowadzane wpisy (,baza tozsamosci”). Na
rysunku ,Troll”, ,Autor” i ,Elektor” oznaczajg procesy czekajgce na zlecenia dziatania.

Sterowani procesami odbywa sie z ,repozytorium wpisow” — bazy danych
odwzorowujgcych stan forum. Operator przeglagda wpisy z forum w miare ich
pojawiania sie i z kazdym moze zwigzac polecenie dla procesu ,Elektor”, najogdlniej
rzez biorgc moze poleci¢c promowanie wpisu (glosowanie za) Ilub jego
deprecjonowanie (gtosowanie przeciw). Mozliwe sg polecenia np. ciggtego
utrzymywania wpisu na szczycie listy rankingowej lub wrecz przeciwnie itp.
Niezaleznie od tego mozna wskazaé wpisy, ktére powinny zosta¢, wzglednie
rbwnomiernie w czasie, wprowadzone na forum przez odpowiednio dobrane
tozsamosci przez proces ,Autor’. Mozna tez wskazac¢ cele (wpisy) dla procesu , Troll”.

Procesy ,Autor” stuzy do dokonywania zadanych wpiséw na forum: dobiera
tozsamosc¢ uzytkownika, dokonuje wpisu na forum, dba o odpowiednie interwaty

czasowe tych dziatan. Proces ,Elektor” dokonuje ciggtego gtosowania: wymienia
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gtosujgce tozsamosci (moze dziataé z przeplotem, wymieniajgc cookies), dokonuje
gtosowan na wpisy ,w imieniu” kazdej z tych tozsamosci, dba o interwaty czasowe.
Odpowiednie oprogramowanie powstato juz po przedstawieniu niniejszego
tekstu na TAPT XVI (a przed napisaniem jego ostatecznej wersji) w ramach pracy
magisterskiej [8] w WAT. Ma ono by¢ narzedziem dalszych badan, natury bardziej
socjologicznej, nad manipulowaniem opiniami. Na Rys. 3 pokazano okno stuzgce do
zadawania dziatan mechanizmom gtosujgcym. Kolumny ,checkboxes” z lewej strony
pozwalajg forsowac dla wpisu z odpowiedniego wiersza pozycje w rankingu zgodnie
ze znakiem w kolumnie: ,-” nakazuje wymusza¢ ujemng wartos¢ popularnosci, ,+”

*kxn

dodatnig, ,***” w pierwszej piagtce, ,0” bez wptywania.
Program z [8] zapewnia skuteczne oddziatywanie na forum, ktore sprawdza
nie tylko cookies gtosujgcych klientow, ale rowniez ich IP. Do szybkich zmian

tozsamosci gtosujgcych wykorzystuje sie serwery proxy albo sie¢ Tor.
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Rys. 3. Gtéwne okno programu z [8], stuzgce do zadawania dziatan na forum.
Tego rodzaju $rodki pozwalajg na rézne ,strategie” promowania (lub wrecz
przeciwnie) wpiséw znajdujgcych sie na forum. Przyktady to:
« Automatyczna — wszystkie obce wpisy 0 popularnosci powyzej pewnej wartosci

— minusowacd.
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» Pétautomatyczna — operator wskazuje wpisy do promowania (nie tylko wtasne) i
wpisy do obnizania popularnosci.

+ ,Pacyfikowania nastrojow” — automatycznie wykrywane sg wpisy, ktorych
dynamika zmian popularnosci jest duza (przez zadany okres czasu po
pojawieniu sie na forum) i potem ich popularnos¢ jest zmieniane wbrew tej
poczgtkowej tendencji — np. odwrotnie proporcjonalnie. Nalezy oczekiwac

skutecznego zniechecenia zwyktych klientéw do tego forum dzieki tej strategii.

6. Obrona

Symptomy (pot)automatycznego ataku wielu tozsamosci dostrzegalne z
pozycji innego klienta forum (bez obserwacji IP, z ktorych dziata napastnik) to
zapewne:

— autorzy promowanych wpiséw bedg nowi w portalu albo promowane wpisy nie
zawsze bedg zgodne z historig wpisow swoich autoréw;
— niezdolnos¢ do podejmowania polemiki lub dyskusji (odpowiedzi na odpowiedzi);
— zblizony rozrzut popularnosci wpisow na czele rankingu.
Problem w tym, ze te symptomy pojawig sie tylko przy stosunkowo prostych
narzedziach wspomagajgcych atak i nonszalanckim podejsciu napastnika, za$
stosunkowo niewielkim wysitkiem mozna zadbac¢, aby zaden z tych symptomdw nie
wystgpit. Mozna stwierdzié, ze atak wielu tozsamosci dla innych uzytkownikow
portalu spotecznosciowego bedzie niewykrywalny.

Nieco wieksze szanse wykrycia ataku wielu tozsamosci ma obstuga
atakowanego portalu spotecznos$ciowego. Podstawg jest obserwacja IP kolejnych
gtosujgcych. Staty adres IP kolejnych gtosujgcych to oczywisty objaw, ze trwa atak.
Jesli jednak napastnik uzywa przetgczanych proxies, to mozna tylko przypuszczac,
ze atak nastgpit, gdy przyttaczajgca wiekszos¢ zgodnie gtosujgcych uzytkownikow
ma adresy z roznych krajow. Na polskich portalach nagte wystgpienie znacznej liczby
klientow gtosujgcych z zagranicy (z roznych IP) bedzie jednoznacznie swiadczy¢ o
ataku. Mozliwe jest tez zaobserwowanie wzorca w dziataniu automatow gtosujgcych:
przez pewien czas wszyscy kolejno gtosujgcy zapewne bedg oddawali gtosy w takim
samym porzgdku wpiséw, dajgc takie same oceny. W ten sposéb mozna rozpoznac
fatszywe tozsamoséci z duzg wiarygodnoscig. Niestety, i w tym przypadku mozna
zbudowac¢ narzedzie, w ktérym kazda z gtosujgcych tozsamosci bedzie oddawata

tylko jeden lub kilka gtosow i rozpoznanie wzorca nie bedzie mozliwe.
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Podobnie niewielkie mozliwosci wykrywania ataku daje analiza interwatéw
miedzy kolejnymi dziataniami tego samego klienta — jesli program nie bedzie
nalezycie wykonany, mozna bedzie dostrzec przesytanie kolejnych sygnatéw z
szybkoscig nieosiggalng dla cztowieka-operatora.

Konkluzja, potwierdzona zresztg w [8] jest do$¢ smutna: atak wielu tozsamosci
nie jest wykrywalny bez wprowadzenia dodatkowych mechanizmoéw ochronnych — w
najprostszym przypadku to sprawdzanie tzw. captcha, co moze wyeliminowaé
automaty z gtosowania. Dla wiekszosci portali internetowych, gtéwnie foréow, bedzie
to jednak rozwigzanie nieakceptowane, jako wigzgce sie ze zbyt duzym

dyskomfortem dla uzytkownikow.

7. Podsumowanie

Za pomocg atakow wielu tozsamosci mozna osiggngc¢ pewne natychmiastowe
i bezposrednie skutki pozwalajgce na ostabianie emocji, albo zapobieganie ich
wytadowania w ,realu”, czyli przeniesienia z Internetu np. na ulice. Dezinformacja —
dostarczenie na forum w ostatniej chwili informacji o zmianie terminu lub miejsca
manifestacji moze da¢ dobre efekty... Ale skuteczne bedzie dopiero wtedy, gdy
zostanie poparte atakiem wielu tozsamosci, przekonujgc czesc¢ klientéw forum o
wiarygodnosci tego doniesienia. Podobne skutki spoteczne da¢ moze rozmycie opinii
lub stworzenie wrazenia, ze wiekszos¢ nie jest zdecydowana na radykalne kroki.

Nalezy pamieta¢, ze promowanie agresywnych tresci na réznych portalach
moze stopniowo spowodowacC radykalizacje nastrojow i oswojenie sie ze
sformutowaniami czy zachowaniami dotgd nieakceptowanymi. Na dtuzszg mete
mozna np. uzyska¢ powolny dryf wypowiedzi w strone ,jezyka nienawisci”. To
nierozsgdne dziatanie: raz przesuniete granice w tym zakresie nie dajg sie cofngc!

Nalezy tez podkreslic, ze w postepowaniu napastnika prowadzgcego ataki
wielu tozsamosci trudno znalez¢ podstawy do Scigania. Rejestracja nieistniejgcych
os6b oznacza podanie nieprawdziwych danych podczas rejestracji, a to zwykle
narusza regulamin portalu spotecznos$ciowego, a zatem i rodzaj umowy z
dysponentem serwera. Ocena mozliwosci wystgpienia przeciw napastnikowi z
powddztwa cywilnego wymagataby jednak analizy prawnej.

Srodki prawne w obronie przed atakami sg do$é stabe. Zatem obrona przed
atakiem wielu tozsamosci moze odbywac sie tylko srodkami technicznymi, a te sg

kojarzone z naruszaniem prywatnosci i w ogole z Orwellem. Mechanizmy
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sprawdzania, czy operatorem jest cztowiek (np. uzycie captcha) wprowadzajg z kolei
nieakceptowany dla portali spotecznosciowych dyskomfort uzytkowania.

Stwierdzi¢ zatem trzeba, Zze witrynom spotecznosciowym skutecznej obrony
przed atakiem wielu tozsamosci obecnie wskaza¢ nie mozna, chyba, ze za takag
uznane zostanie unikanie: wytgczenie tych funkcji portalu, ktére sg na taki atak
podatne. Wylgczenie przede wszystkim elementéw oceny popularnosci pomoze, ale
zapewne obnizy atrakcyjnosc portalu.

W pewnym uproszczeniu mozna powiedzie¢, ze napastnicy chcgcy osiggnac
cele komercyjne lub polityczne bedg mieli coraz silniejszg motywacje — po prostu
bezkarne wptywanie na poglady klientow portali spotecznosciowych moze by¢ bardzo
optacalne. Takiej motywacji nie majg obroncy, czyli zarzadcy tych portali. Ich straty w
wyniku ataku wystgpig tylko w mato prawdopodobnym przypadku jego ujawnienia
i bedg wytgcznie wizerunkowe, zas skutki uboczne nieomal kazdych uzytych srodkéw

ochronnych spowodujg niezadowolenie klientow i spadek ich liczby.
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