Problemy w analizie dyskow SSD

Fryderyk DARNOWSKI

STRESZCZENIE: W artykule autor opisuje wptyw dyskow SSD na rozwdj informatyki $ledcze;j.
Zaimplementowane w dyskach SSD procedury majace na celu przyspieszanie zapisu i niejako
przypadkowo utrudniaja lub wrgez uniemozliwiaja odzyskanie danych. W artykule postarano sig
przedstawi¢ aktualny stan wiedzy odnosnie probleméw w analizie dyskow SSD.
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1. Czy stoimy nad przepascia?

W lutym 2011 r. przez $wiat informatyki Sledczej przeleciat jak burza
artykut Wei, Grupp, Spada iSwansona [1]. Z przedstawionych na
konferencji USENIX tez, wynikato jakoby z dyskéw SSD tak naprawde
nigdy nie mozna usuna¢ informacji (lub jest to czynno$¢ znacznie
utrudniona). Wygladalo jasno iz biegli bgda mieli wigcej, a nie mniej roboty
[2]. Niestety w ostatnich latach pojawilo si¢ kilka znaczacych badan
1artykutow z ktorych wynika co$ zupetlnie przeciwnego. Niektorzy
obwieszczaja nawet koniec ,,zlotej ery” informatyki §ledczej ktorej ramy
czasowe upatruja w latach 1999-2007 [3]. Powodem gwattownego rozkwitu
tej dziedziny bylo: rozpowszechnienie systemu operacyjnego Windows
(szczegblnie XP), niewielka liczba formatow plikow (zwyczajowo
dokumenty MS Office, zdjgcia JPG) bedacych w zainteresowaniu organdéw
scigania oraz metoda zapisywania informacji (NTFS, dyski magnetyczne).
Praca nad odzyskiwaniem danych wyszla z ciemnych piwnic laboratoriow
i przedostala si¢ do §wiadomosci szerszego widza dzigki np. CSI Miami.
Niektorzy wspominaja o syndromie CSI — ze niby komputery moga wszystko
1 zawsze uda si¢ odzyska¢ informacj¢ (i to najczgs$ciej w maksymalnie Smin).
Dzisiaj wraz ze zwigkszeniem sprzedazy dyskow SSD era ta ma podobno
dobiec konca. Badajac ceny za 1 GB dyskow zwyktych i SSD mozna si¢
pokusi¢ o stwierdzenie iz w przeciagu 3-4 lat wszystkie nowe laptopy beda
sprzedawane tylko z dyskami SSD.

Artykuldéw na temat probleméw z dyskami SSD w informatyce
sledczej nazbierato si¢ juz sporo, czg$¢ opublikowano réwniez w materiatach
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TAPT [2], [4]. Celem niniejszego artykulu jest ukazanie w miarg aktualnego
stanu wiedzy oraz ukazanie probleméw zwiazanych z nowa technologia.

2. Budowa pamig¢ci FLASH.

Szczegdlowe omodwienie budowy oraz zasad dziatania kosci pamigci
FLASH, nie jest przedmiotem niniejszego artykulu. Zainteresowanych
odsylam do niezliczonych publikacji m.in. [5], [6], [7] oraz innych
materiatoéw dostgpnych w sieci. W tym miejscu chciatbym zwroci¢ uwagg iz
kosci FLASH, zktorych zbudowane sa dyski SSD, sa wykorzystywane
rowniez w budowie pendrive’éw, kart pamigci, telefondéw, tabletow i wielu
innych urzadzen. O tym czy przedstawione tu opisy mozna przenies$¢
bezposrednio do analizy innych urzadzen z pamigcia FLASH zalezy w duzej
mierze od ich budowy, a w szczegdlnosci od uzytego mikrokontrolera.
Bowiem to w mikrokontrolerze sa umieszczone wszystkie procedury
i algorytmy sterujace zapisem. Dyski SSD sa catkowicie inne od
magnetycznych dyskow talerzowych do ktérych zdazyliSmy si¢ juz niejako
przyzwyczai¢. Ponizej kilka podstawowych poje¢ ukazujacych te réznice:

e Dyski SSD zapisuja dane stronami (page) natomiast usuwaja dane
blokami (block), przy czym na jeden blok przypada 64, 128, 256 i wigcej
stron w zaleznosci od producenta.

e  Wear leveling (WL) — proces dbajacy o to by kazdy blok na dysku SSD
byt réwnie czgsto wykorzystany.

e Garbage Collection (GC) — wewngtrzny proces dysku SSD majacy za
zadanie usuwanie zbednych (nadmiarowych) danych i tym samym
odzyskanie blokow (poprzez ich wyczyszczenie) do ponownego
wykorzystania

e TRIM — komenda systemu operacyjnego (Windows 7, nowe dystrybucje
Linuxa, Mac OS) wskazujaca obszary dysku przeznaczone do
wyczyszczenia przez kontroler SSD.

3. The Good — Overprovisioning.

Nie wszystko z punktu widzenia informatyki Sledczej jest stracone.
Opisane wyzej funkcje WL 1 GC do poprawnego dziatania potrzebuja troche
miejsca (przestrzeni dyskowej). Dodatkowo chcac zapewni¢ poprawno$¢
dzialania no$nikow (komorki FLASH mozna nadpisa¢ skonczong ilos¢ razy)
producenci sprzedaja nam produkt ktory posiada wigcej pamigei niz
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deklarowane (overprovisioning). Standardowo dysk SSD lub pendrive jest
wiekszy o 7% [1],[7] niz deklarowany rozmiar. Zdarzaja si¢ przypadki gdy
dysk 40GB tak naprawdg posiada 64GB. Algorytm GC oraz WL sprawia iz
w tej dodatkowej przestrzeni, ktora jest niedostgpna dla uzytkownika, moga
znajdowa¢ si¢ dane. Niestety aby si¢ do nich dosta¢ niezbgdnym jest
wylutowanie kosci FLASH lub wykorzystanie zlaczy JTAG.

Nie do$¢ ze dyski SSD posiadaja wigcej pamigci niz deklaruja
producenci to jeszcze niezwykle trudno takie dyski uszkodzi¢. Phillips [8]
przebadal eksperymentalnie, iz uszkodzenie danych w ko$ciach Flash
wystepuje  niezwykle rzadko. Przebicia napigciowe, uszkodzenia
mechaniczne, woda, ogien wszystko to nie wystarczylo do uszkodzenia
danych. Metody ktore dziataja wg. Phillipsa to: miotek, mikrofalowka oraz
strzat z broni 9mm. Skorobogatov [9] przeanalizowal mozliwo$¢ odzyskania
danych z kosci FLASH po wykasowaniu/formatowaniu no$nika. Mimo iz
analiza szczatkowych danych wymaga zaawansowanej wiedzy na temat
budowy kosci pamigci oraz mikrokontrolera, Skorobogatov udowodnit iz
odzyskanie przynajmniej czgsci danych jest mozliwe. Wei [1] wykazal iz
nawet demagnetyzery nie dzialaja na kosci Flash. Opisane powyzej sytuacje
ukazuja jasno iz dysk SSD moze ulec uszkodzeniu (uszkodzenia plytki
PCB), ale dopoki cho¢ jedna ko§¢ FLASH jest nieuszkodzona mozliwe jest
czesciowe odzyskanie danych. Nalezy o tym pamigta¢ szczegdlnie jesli
no$niki FLASH sa wykorzystywane do przechowywania danych wrazliwych
lub niejawnych.

4. The Bad — szyfrowanie, kompresja, algorytm GC.

Coraz wigcej] nowych dyskow posiada wbudowany mechanizm
sprzgtowego szyfrowania zapisywanych danych. Istnieje kilka modeli, ktore
w celu zmniejszenia ilosci zapisywanych danych kompresuja je przed
faktycznym zapisaniem w kosci FLASH. Oba te elementy (szyfrowanie,
kompresja) moga znaczaco wpltyna¢ na mozliwo$¢ odzyskania danych
z dyskow SSD. Na stronie www http://www.nrteam.ru/node/466 mozna
zobaczy¢ ciekawa liste dyskow SSD z ktorej wynika iz 8 z 55 dyskow
wspiera szyfrowanie. Mozna zaktada¢ iz liczba ta bgdzie rosnaé. Ponizsza
tabela prezentuje mozliwosci odzyskania danych z wylutowanych kosci
pamigci w oparciu o dane uzyskane od dwu producentéw oprogramowania
do analizy dyskow SSD (PC-3000 oraz soft-center).



Liczba
SSD Kontroler kosci PC-3000 Flash Soft-center.ru
Flash
Crucial Marvell Brak informacji - Brak informacji -
M4 256GB 88S5S9174- 16 TSOP SSD wspiera SSD wspiera
BKK2 szyfrowanie szyfrowanie
8ecr%ex illlj(;l(lﬁ)(()MOZ- 16 TSOP Prawdopodobne Prawdopodobne
120GB LC szyfrowanie szyfrowanie
Kineston Toshiba By¢ moze mozliwe By¢ moze mozliwe
v 1%8 GB TC58NCF618G | 16 TSOP | odzyskanie (dane tylko | odzyskanie (dane
BT=J]MF618 XOR-owane) tylko XOR-owane)
Corsair SandForce niemosli niemozliw
Force F60 | SF-1222TA3- | 16 TSOP oz IWE emozIwe
60GB SBH (szyfrowanie) (szyfrowanie)
Samsung Samsung Bvé mos i Bvé mosz i
470 series | S3C29MAXO01- | 8 TLGA Y moze moziwe ye moze moziwe
64GB Y340 odzyskanie odzyskanie
Intel Marvell . i . 1
X25-M 88SS9174- 10 Tsop | Memozliwe niemozliwe
160GB BKK2 (szyfrowanie) (szyfrowanie)

Tabela 1. Szansa na odzyskanie danych z wylutowanych kosci pamigci z dyskow
SSD — dane na podstawie informacji uzyskanych od laboratorium Niemieckiej Policji
Federalnej (BKA).

Znacznie wigkszym problemem jest algorytm GC. Gdy dyski SSD
pojawity si¢ na rynku wszyscy zachwycali si¢ parametrami ile to dziesiatek
megabajtow mozna zapisa¢/odczyta¢ na sekunde. Niestety szybko okazato
si¢ iz utrzymanie tak wysokich poziomow zapisu/odczytu jest mozliwe tylko
na pustym dysku. Wraz z rozrostem danych uwidacznialo si¢ spowolnienie
dyskow nawet do 30% [7]. Wszystkiemu winna jest budowa pamigci FLASH
oraz to ze zapisujemy dane stronami a czyscimy i kasujemy blokami. Wraz
z zapelianiem dysku po prostu nie ma juz catkowicie wolnych blokéw
iprzed ponownym zapisaniem trzeba wykona¢ dodatkowe operacje
przenoszenia danych, w celu zwolnienia i wyczyszczenia bloku, co
oczywisci skutkuje spowolnieniem dysku. Aby temu zaradzi¢ producenci
zaimplementowali algorytmy GC, ktére maja za zadanie, w czasie gdy dysk
jest bezczynny, wyczysci¢ bloki 1 przygotowac je do zapisu. Algorytm GC
dziala w tle, wystarczy podlaczy¢ dysk do pradu a moze nastapic
nieodwracalna utrata danych. Panowie Bell i Boddington [10] przeprowadzili
bardzo ciekawy eksperyment. W oparciu o komputer PC z zainstalowanym
systemem operacyjnym Windows XP SP3 dokonali szybkiego formatowania
dysku SSD. Sam dysk zostat przed formatowaniem zapetniony danymi (pliki
tekstowe z napisem ‘evidence’). Po zakonczeniu formatowania komputer
wylaczono. Po ponownym uruchomieniu i zalogowaniu si¢ do systemu
operacyjnego uruchomiono program, ktéry sprawdzal obszary dysku
o wielkosci 10KB roztozone rownomiernie co 1GB. Ponizszy wykres
ukazuje stopien zniszczen na dysku. 160 sekund od zalogowania czyli okoto
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200 sekund od uruchomienia komputera kontroler SSD zaczyna czysci¢
zawarto$¢ dysku. Wigkszos¢ danych zostala utracona w 350 sekund po
zalogowaniu. Wyczyszczony dysk poddano rgcznej analizie. Odzyskano
1090 z 316666 plikow znajdujacych si¢ oryginalnie na dysku. Nie odzyskano
ani jednego pliku w catosci. Jeden plik posiadat 50% danych, kolejne 5
odzyskano w 35%. Sredni stopien uszkodzenia odzyskanych plikéw siegnat
90%.
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Rys. 1. Szybkos¢ utraty danych na dysku SSD w przypadku uzycia opcji szybkiego
formatowania [10].

We wspomnianej wyzej publikacji [10] przeprowadzono jeszcze jeden
ciekawy eksperyment. Po sformatowaniu i wytaczeniu komputera dysk SSD
odlaczono 1 poditaczono ponowne przez bloker USB marki Tableau.
Komputer ponownie uruchomiono i powtoérzono testy. Okazato si¢ iz dysk
nie rozpoczal kasowania zaraz po zalogowaniu. W przeciagu 20 minut od
zalogowania dysk wyczyscit si¢ zaledwie w 18%. Udowodniono iz mimo
posiadania blokerow dysk jest wstanie zmieni¢ (czytaj wyczysci¢) swoja
zawarto$¢. Dlaczego bloker spowolnit proces czyszczenia, dlaczego dysk
wyczyscit si¢ tylko w 18% jest na razie niewiadome. Mnogo$¢ producentéw
dyskéw SSD, uzytych kontroleréw, kosci pamigci, algorytméw GC moze
sprawi¢ iz rozne dyski beda zachowywac si¢ roznie podczas tworzenia kopii
binarnej a przerwa na kawe moze skutkowac utraceniem cennych danych.

5. The Ugly - TRIM.

Kilka stow wyjasnienia GC jest wewngtrzny procesem dysku. Funkcja
TRIM jest komenda systemu operacyjnego. Algorytm GC nie wie, ktoére
obszary s3 wolne — informacj¢ o tym ze dany plik jest wykasowany nie sa
przesytane do GC. Tutaj jako ciekawostke mozna wspomnie¢ iz pewne dyski
Samsunga sa wstanie na podstawie analizy pliku $bitmap na partycji NTFS
ustali¢ ktore obszary sa wolne i przystapi¢ do GC. Jest to niejako proteza dla
TRIM w przypadku gdy uzywamy starszego systemu operacyjnego (np.
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Windows XP).

TRIM jest komenda ATA, ktéra jest wyzwalana przez OS i wysytana
do kontrolera w chwile po wykasowaniu pliku. Komenda TRIM zawiera
informacje ktore bloki zajmowane przez wykasowany plik moga zostac
wyczyszczone. Funkcja TRIM moze za jednym razem ustawi¢ 65tysigcy
blokéw do wykasowania. Oznacza to iz w ciagu kilku sekund mozna ustawic¢
caty dysk do wyczyszczenia. Nawet odlaczenie od pradu nic nie pomoze.
W przypadku ponownego uruchomienia (nawet przez bloker) dysk zacznie
sig czysci¢. Kilka ogolnych uwag odnosnie TRIM:

e Funcja OS — (Windows 7, Linux, Mac OS)
e Nie dziala na Raid (stan na maj 2012)

e Nie dziala poprzez mostek USB

e Dziala przez mostek eSATA

Dlaczego TRIM jest taki paskudny? Poniewaz kasuje nam zawarto$¢
plikéw. Przegladajac dysk SSD pod programem EnCase bedziemy widziec¢
wykasowane pliki ale ich zawartoscia beda same zera. Co$ catkowicie
niespotykanego w starych dyskach talerzowych. O ile funkcja TRIM jest
standardem o tyle zachowanie dysku SSD zalezy od uzytego kontrolera.
Niemiecka  Policja  Federalna  (BKA) przeprowadzita badania
najpopularniejszych dyskéw SSD pod katem dziatania TRIM. Ponizsza
tabela prezentuje wyniki ich badan. Mozemy powiedzie¢ iz zwyczajowo
mamy 6 sekund zanim plik zostanie wykasowany. Niektore dyski czyszcza
tylko pliki wigksze niz 16KB w innych funkcja TRIM jest wyzwalana

ZaWSzZe.
Minimalna opéznienie
SSD Kontroler wielkos¢ (spek )
pliku w KB ’
. Marvell
Crucial M4 256 GB Zawsze 4-6
88SS9174-BKK2
Indilinx
OCZ Vertex 120GB 16 119
IDX110M02-LC
. . Toshiba Nie
Kingston V series 128 GB ?
TC58NCF618GBT wykasowane
Corsair Force F60 series SandForce
zawsze 6
60 GB SF-1222TA3-SBH
Samsung 470 series 64 GB Samsung S3C29MAX01-Y340 16 5-6
Intel X25-M 160 GB Intel PC29AS21BA Zawsze

Tabela 2. Szybkosé

dzialania funkcji TRIM - dane na podstawie informacji
uzyskanych od laboratorium Niemieckiej Policji Federalnej (BKA).




6. Konkluzja

Mimo do$¢ bogatej literatury problemem wydaje si¢ znalezienie badan,
ktore przetestowaty by mozliwos¢ odzyskania informacji z wylutowanych
kosci FLASH. Artykut Wei [1] zdaje si¢ potwierdza¢ tezg iz rzeczywiscie
mozemy co$ odzyska¢ w starszych modelach SSD. Nowe dyski wspierajace
TRIM wydaja si¢ kasowa¢ dane praktycznie natychmiast. Badania Kinga
[11] ukazuja iz w przypadku Windows 7 i dysku wspierajacego TRIM,
procent odzyskania duzych plikow (650MB) jest bliski 0%. Mate pliki
(900KB) sa odzyskiwane w zakresie od 0 do 30%. Obecne wyzwania stojace
przed informatyka $ledcza w przypadku dyskéw SSD ksztattuja sie
nastepujaco:

e Blokery moga nie wystarczy¢ do zabezpieczenia danych na dysku.

e TRIM + Windows 7 praktycznie uniemozliwia odzyskanie
wykasowanych plikow

e Nie wiemy co ukrywa kontroler, by¢ moze funkcja TRIM potrzebuje
wiecej czasu niz 6s. na usuni¢cie danych i mozna by te dane odzyskac
analizujac zawarto$¢ wylutowanych kosci pamigci.

e Nawet po wylutowaniu ko$ci pamigci odzyskanie danych moze by¢
problemem ze wzgledu na szyfrowanie i kompresje.

e W chwili obecnej rynek jest rozproszony szczegoélnie jesli chodzi
o implementacjg i dziatanie algorytmow WL, GC i TRIM.

Patrzac na rozwoj technologii wida¢ wyraznie iz $wiat zmierza ku
»technologiom mobilnym”. Dzisiejsze telefony i tablety maja zdolno$¢
obliczeniowa zarezerwowana kiedy$ dla komputerow PC. Coraz wigcej
laptopdw jest sprzedawanych z dyskami SSD. Niektore modele nie posiadaja
nawet zewngtrznego dysku, ktory mozna by wyja¢. Role dysku SSD petnia
kosci FLASH wbudowane w ptytke PCB (np. Mac Air). Taka tendencja
bedzie si¢ umacnia¢ wraz ze spadkiem cen kosci FLASH. Zdecydowanie
jestesmy $wiadkami zmian. Stara technologia jeszcze nie wymarta a nowa,
cho¢ juz dostgpna niemalze dla kazdego, nie osiagngta jeszcze statusu
dominujacego. Niestety obecne badania wskazuja jasno iz dyski SSD moga
catkowicie zmieni¢ informatyke $ledcza 1 obwieszczony przez niektorych
koniec zlotej ery informatyki $ledczej by¢ moze rzeczywiscie nadchodzi.
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