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Problemy w analizie dysków SSD  

 

Fryderyk DARNOWSKI 

 
STRESZCZENIE: W artykule autor opisuje wpływ dysków SSD na rozwój informatyki śledczej. 
Zaimplementowane w dyskach SSD procedury mające na celu przyspieszanie zapisu i niejako 
przypadkowo utrudniają lub wręcz uniemożliwiają odzyskanie danych. W artykule postarano się 
przedstawić aktualny stan wiedzy odnośnie problemów w analizie dysków SSD. 
 
SŁOWA KLUCZOWE: dyski SSD, Flash, usuwanie danych, odzyskiwanie danych  

1. Czy stoimy nad przepaścią? 

W lutym 2011 r. przez świat informatyki śledczej przeleciał jak burza 
artykuł Wei, Grupp, Spada i Swansona [1]. Z przedstawionych na 
konferencji USENIX tez, wynikało jakoby z dysków SSD tak naprawdę 
nigdy nie można usunąć informacji (lub jest to czynność znacznie 
utrudniona).  Wyglądało jasno iż biegli będą mieli więcej, a nie mniej roboty 
[2]. Niestety w ostatnich latach pojawiło się kilka znaczących badań 
i artykułów z których wynika coś zupełnie przeciwnego. Niektórzy 
obwieszczają nawet koniec „złotej ery” informatyki śledczej której ramy 
czasowe upatrują w latach 1999-2007 [3]. Powodem gwałtownego rozkwitu 
tej dziedziny było: rozpowszechnienie systemu operacyjnego Windows 
(szczególnie XP), niewielka liczba formatów plików (zwyczajowo 
dokumenty MS Office, zdjęcia JPG) będących w zainteresowaniu organów 
ścigania oraz metoda zapisywania informacji (NTFS, dyski magnetyczne). 
Praca nad odzyskiwaniem danych wyszła z ciemnych piwnic laboratoriów 
i przedostała się do świadomości szerszego widza dzięki np. CSI Miami. 
Niektórzy wspominają o syndromie CSI – że niby komputery mogą wszystko 
i zawsze uda się odzyskać informację (i to najczęściej w maksymalnie 5min). 
Dzisiaj wraz ze zwiększeniem sprzedaży dysków SSD era ta ma podobno 
dobiec końca. Badając ceny za 1 GB dysków zwykłych i SSD można się 
pokusić o stwierdzenie iż w przeciągu 3-4 lat wszystkie nowe laptopy będą 
sprzedawane tylko z dyskami SSD.  

Artykułów na temat problemów z dyskami SSD w informatyce 
śledczej nazbierało się już sporo, część opublikowano również w materiałach 
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TAPT [2], [4]. Celem niniejszego artykułu jest ukazanie w miarę aktualnego 
stanu wiedzy oraz ukazanie problemów związanych z nową technologią. 

2. Budowa pamięci FLASH. 

Szczegółowe omówienie budowy oraz zasad działania kości pamięci 
FLASH, nie jest przedmiotem niniejszego artykułu. Zainteresowanych 
odsyłam do niezliczonych publikacji m.in. [5], [6], [7] oraz innych 
materiałów dostępnych w sieci. W tym miejscu chciałbym zwrócić uwagę iż 
kości FLASH, z których zbudowane są dyski SSD, są wykorzystywane 
również w budowie pendrive’ów, kart pamięci, telefonów, tabletów i wielu 
innych urządzeń. O tym czy przedstawione tu opisy można przenieść 
bezpośrednio do analizy innych urządzeń z pamięcią FLASH zależy w dużej 
mierze od ich budowy, a w szczególności od użytego mikrokontrolera. 
Bowiem to w mikrokontrolerze są umieszczone wszystkie procedury 
i algorytmy sterujące zapisem. Dyski SSD są całkowicie inne od 
magnetycznych dysków talerzowych do których zdążyliśmy się już niejako 
przyzwyczaić. Poniżej kilka podstawowych pojęć ukazujących te różnice: 

• Dyski SSD zapisują dane stronami (page) natomiast usuwają dane 
blokami (block), przy czym na jeden blok przypada 64, 128, 256 i więcej 
stron w zależności od producenta. 

• Wear leveling (WL) – proces dbający o to by każdy blok na dysku SSD 
był równie często wykorzystany.  

• Garbage Collection (GC) – wewnętrzny proces dysku SSD mający za 
zadanie usuwanie zbędnych (nadmiarowych) danych i tym samym 
odzyskanie bloków (poprzez ich wyczyszczenie) do ponownego 
wykorzystania 

• TRIM – komenda systemu operacyjnego (Windows 7, nowe dystrybucje 
Linuxa, Mac OS) wskazująca obszary dysku przeznaczone do 
wyczyszczenia przez kontroler SSD. 

3. The Good – Overprovisioning. 

Nie wszystko z punktu widzenia informatyki śledczej jest stracone. 
Opisane wyżej funkcje WL i GC do poprawnego działania potrzebują trochę 
miejsca (przestrzeni dyskowej). Dodatkowo chcąc zapewnić poprawność 
działania nośników (komórki FLASH można nadpisać skończoną ilość razy) 
producenci sprzedają nam produkt który posiada więcej pamięci niż 
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deklarowane (overprovisioning). Standardowo dysk SSD lub pendrive jest 
większy o 7% [1],[7] niż deklarowany rozmiar. Zdarzają się przypadki gdy 
dysk 40GB tak naprawdę posiada 64GB. Algorytm GC oraz WL sprawia iż 
w tej dodatkowej przestrzeni, która jest niedostępna dla użytkownika, mogą 
znajdować się dane. Niestety aby się do nich dostać niezbędnym jest 
wylutowanie kości FLASH lub wykorzystanie złączy JTAG. 

Nie dość że dyski SSD posiadają więcej pamięci niż deklarują 
producenci to jeszcze niezwykle trudno takie dyski uszkodzić. Phillips [8] 
przebadał eksperymentalnie, iż uszkodzenie danych w kościach Flash 
występuje niezwykle rzadko. Przebicia napięciowe, uszkodzenia 
mechaniczne, woda, ogień wszystko to nie wystarczyło do uszkodzenia 
danych. Metody które działają wg. Phillipsa to: młotek, mikrofalówka oraz 
strzał z broni 9mm. Skorobogatov [9] przeanalizował możliwość odzyskania 
danych z kości FLASH po wykasowaniu/formatowaniu nośnika. Mimo iż 
analiza szczątkowych danych wymaga zaawansowanej wiedzy na temat 
budowy kości pamięci oraz mikrokontrolera, Skorobogatov udowodnił iż 
odzyskanie przynajmniej części danych jest możliwe. Wei [1] wykazał iż 
nawet demagnetyzery nie działają na kości Flash. Opisane powyżej sytuacje 
ukazują jasno iż dysk SSD może ulec uszkodzeniu (uszkodzenia płytki 
PCB), ale dopóki choć jedna kość FLASH jest nieuszkodzona możliwe jest 
częściowe odzyskanie danych. Należy o tym pamiętać szczególnie jeśli 
nośniki FLASH są wykorzystywane do przechowywania danych wrażliwych 
lub niejawnych. 

4. The Bad – szyfrowanie, kompresja, algorytm GC. 

Coraz więcej nowych dysków posiada wbudowany mechanizm 
sprzętowego szyfrowania zapisywanych danych. Istnieje kilka modeli, które 
w celu zmniejszenia ilości zapisywanych danych kompresują je przed 
faktycznym zapisaniem w kości FLASH. Oba te elementy (szyfrowanie, 
kompresja) mogą znacząco wpłynąć na możliwość odzyskania danych 
z dysków SSD. Na stronie www http://www.nrteam.ru/node/466 można 
zobaczyć ciekawą listę dysków SSD z której wynika iż 8 z 55 dysków 
wspiera szyfrowanie. Można zakładać iż liczba ta będzie rosnąć. Poniższa 
tabela prezentuje możliwości odzyskania danych z wylutowanych kości 
pamięci w oparciu o dane uzyskane od dwu producentów oprogramowania 
do analizy dysków SSD (PC-3000 oraz soft-center).  
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SSD Kontroler 

Liczba 

kości 

Flash 

PC-3000 Flash Soft-center.ru 

Crucial 
M4 256GB 

Marvell 
88SS9174-
BKK2 

16 TSOP 
Brak informacji - 
SSD wspiera 
szyfrowanie 

Brak informacji - 
SSD wspiera 
szyfrowanie 

OCZ 
Vertex 
120GB 

Indilinx 
IDX110M02-
LC 

16 TSOP Prawdopodobne 
szyfrowanie 

Prawdopodobne 
szyfrowanie 

Kingston 
V 128GB 

Toshiba 
TC58NCF618G
BT=JMF618 

16 TSOP 
Być może możliwe 
odzyskanie (dane tylko 
XOR-owane) 

Być może możliwe 
odzyskanie (dane 
tylko XOR-owane) 

Corsair 
Force F60 
60GB 

SandForce 
SF-1222TA3-
SBH 

16 TSOP niemożliwe 
(szyfrowanie) 

niemożliwe 
(szyfrowanie) 

Samsung 
470 series  
64GB 

Samsung 
S3C29MAX01-
Y340 

8  TLGA Być może możliwe 
odzyskanie 

Być może możliwe 
odzyskanie 

Intel 
X25-M  
160GB 

Marvell 
88SS9174-
BKK2 

10 TSOP niemożliwe 
(szyfrowanie) 

niemożliwe 
(szyfrowanie) 

Tabela 1. Szansa na odzyskanie danych z wylutowanych kości pamięci z dysków 
SSD – dane na podstawie informacji uzyskanych od laboratorium Niemieckiej Policji 
Federalnej (BKA). 

Znacznie większym problemem jest algorytm GC. Gdy dyski SSD 
pojawiły się na rynku wszyscy zachwycali się parametrami ile to dziesiątek 
megabajtów można zapisać/odczytać na sekundę. Niestety szybko okazało 
się iż utrzymanie tak wysokich poziomów zapisu/odczytu jest możliwe tylko 
na pustym dysku. Wraz z rozrostem danych uwidaczniało się spowolnienie 
dysków nawet do 30% [7]. Wszystkiemu winna jest budowa pamięci FLASH 
oraz to że zapisujemy dane stronami a czyścimy i kasujemy blokami. Wraz 
z zapełnianiem dysku po prostu nie ma już całkowicie wolnych bloków 
i przed ponownym zapisaniem trzeba wykonać dodatkowe operacje 
przenoszenia danych, w celu zwolnienia i wyczyszczenia bloku, co 
oczywiści skutkuje spowolnieniem dysku. Aby temu zaradzić producenci 
zaimplementowali algorytmy GC, które mają za zadanie, w czasie gdy dysk 
jest bezczynny, wyczyścić bloki i przygotować je do zapisu. Algorytm GC 
działa w tle, wystarczy podłączyć dysk do prądu a może nastąpić 
nieodwracalna utrata danych. Panowie Bell i Boddington [10] przeprowadzili 
bardzo ciekawy eksperyment. W oparciu o komputer PC z zainstalowanym 
systemem operacyjnym Windows XP SP3 dokonali szybkiego formatowania 
dysku SSD. Sam dysk został przed formatowaniem zapełniony danymi (pliki 
tekstowe z napisem ‘evidence’). Po zakończeniu formatowania komputer 
wyłączono. Po ponownym uruchomieniu i zalogowaniu się do systemu 
operacyjnego uruchomiono program, który sprawdzał obszary dysku 
o wielkości 10KB rozłożone równomiernie co 1GB. Poniższy wykres 
ukazuje stopień zniszczeń na dysku. 160 sekund od zalogowania czyli około 
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200 sekund od uruchomienia komputera kontroler SSD zaczyna czyścić 
zawartość dysku. Większość danych została utracona w 350 sekund po 
zalogowaniu. Wyczyszczony dysk poddano ręcznej analizie. Odzyskano 
1090 z 316666 plików znajdujących się oryginalnie na dysku. Nie odzyskano 
ani jednego pliku w całości. Jeden plik posiadał 50% danych, kolejne 5 
odzyskano w 35%. Średni stopień uszkodzenia odzyskanych plików sięgnął 
90%. 

 
Rys. 1. Szybkość utraty danych na dysku SSD w przypadku użycia opcji szybkiego 
formatowania [10]. 

We wspomnianej wyżej publikacji [10] przeprowadzono jeszcze jeden 
ciekawy eksperyment. Po sformatowaniu i wyłączeniu komputera dysk SSD 
odłączono i podłączono ponowne przez bloker USB marki Tableau. 
Komputer ponownie uruchomiono i powtórzono testy. Okazało się iż dysk 
nie rozpoczął kasowania zaraz po zalogowaniu. W przeciągu 20 minut od 
zalogowania dysk wyczyścił się zaledwie w 18%. Udowodniono iż mimo 
posiadania blokerów dysk jest wstanie zmienić (czytaj wyczyścić) swoją 
zawartość. Dlaczego bloker spowolnił proces czyszczenia, dlaczego dysk 
wyczyścił się tylko w 18% jest na razie niewiadome. Mnogość producentów 
dysków SSD, użytych kontrolerów, kości pamięci, algorytmów GC może 
sprawić iż różne dyski będą zachowywać się różnie podczas tworzenia kopii 
binarnej a przerwa na kawę może skutkować utraceniem cennych danych. 

5. The Ugly - TRIM. 

Kilka słów wyjaśnienia GC jest wewnętrzny procesem dysku. Funkcja 
TRIM jest komendą systemu operacyjnego. Algorytm GC nie wie, które 
obszary są wolne – informację o tym że dany plik jest wykasowany nie są 
przesyłane do GC. Tutaj jako ciekawostkę można wspomnieć iż pewne dyski 
Samsunga są wstanie na podstawie analizy pliku $bitmap na partycji NTFS 
ustalić które obszary są wolne i przystąpić do GC. Jest to niejako proteza dla 
TRIM w przypadku gdy używamy starszego systemu operacyjnego (np. 
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Windows XP). 

TRIM jest komendą ATA, która jest wyzwalana przez OS i wysyłana 
do kontrolera w chwilę po wykasowaniu pliku. Komenda TRIM zawiera 
informacje które bloki zajmowane przez wykasowany plik mogą zostać 
wyczyszczone. Funkcja TRIM może za jednym razem ustawić 65tysięcy 
bloków do wykasowania. Oznacza to iż w ciągu kilku sekund można ustawić 
cały dysk do wyczyszczenia. Nawet odłączenie od prądu nic nie pomoże. 
W przypadku ponownego uruchomienia (nawet przez bloker) dysk zacznie 
się czyścić. Kilka ogólnych uwag odnośnie TRIM: 

• Funcja OS – (Windows 7, Linux, Mac OS) 

• Nie działa na Raid (stan na maj 2012) 

• Nie działa poprzez mostek USB 

• Działa przez mostek eSATA 

Dlaczego TRIM jest taki paskudny? Ponieważ kasuje nam zawartość 
plików. Przeglądając dysk SSD pod programem EnCase będziemy widzieć 
wykasowane pliki ale ich zawartością będą same zera. Coś całkowicie 
niespotykanego w starych dyskach talerzowych. O ile funkcja TRIM jest 
standardem o tyle zachowanie dysku SSD zależy od użytego kontrolera. 
Niemiecka Policja Federalna (BKA) przeprowadziła badania 
najpopularniejszych dysków SSD pod kątem działania TRIM. Poniższa 
tabela prezentuje wyniki ich badań. Możemy powiedzieć iż zwyczajowo 
mamy 6 sekund zanim plik zostanie wykasowany. Niektóre dyski czyszczą 
tylko pliki większe niż 16KB w innych funkcja TRIM jest wyzwalana 
zawsze.  

SSD Kontroler 

Minimalna 

wielkość 

pliku w KB 

opóźnienie 

(sek.) 

Crucial M4 256 GB 
Marvell 

88SS9174-BKK2 
zawsze 4-6 

OCZ Vertex 120GB 
Indilinx  

IDX110M02-LC 
16 119 

Kingston V series 128 GB 
Toshiba 

TC58NCF618GBT 
? 

Nie 
wykasowane 

Corsair Force F60 series 
60 GB 

SandForce 

SF-1222TA3-SBH 
zawsze 6 

Samsung 470 series 64 GB  Samsung S3C29MAX01-Y340 16 5-6 

Intel X25-M 160 GB Intel PC29AS21BA  zawsze 6 

Tabela 2. Szybkość działania funkcji TRIM - dane na podstawie informacji 
uzyskanych od laboratorium Niemieckiej Policji Federalnej (BKA). 
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6. Konkluzja 

Mimo dość bogatej literatury problemem wydaje się znalezienie badań, 
które przetestowały by możliwość odzyskania informacji z wylutowanych 
kości FLASH. Artykuł Wei [1] zdaje się potwierdzać tezę iż rzeczywiście 
możemy coś odzyskać w starszych modelach SSD. Nowe dyski wspierające 
TRIM wydają się kasować dane praktycznie natychmiast. Badania Kinga 
[11] ukazują iż w przypadku Windows 7 i dysku wspierającego TRIM, 
procent odzyskania dużych plików (650MB) jest bliski 0%. Małe pliki 
(900KB) są odzyskiwane w zakresie od 0 do 30%. Obecne wyzwania stojące 
przed informatyką śledczą w przypadku dysków SSD kształtują się 
następująco: 

• Blokery mogą nie wystarczyć do zabezpieczenia danych na dysku. 

• TRIM + Windows 7 praktycznie uniemożliwia odzyskanie 
wykasowanych plików 

• Nie wiemy co ukrywa kontroler, być może funkcja TRIM potrzebuje 
więcej czasu niż 6s. na usunięcie danych i można by te dane odzyskać 
analizując zawartość wylutowanych kości pamięci. 

• Nawet po wylutowaniu kości pamięci odzyskanie danych może być 
problemem ze względu na szyfrowanie  i kompresje. 

• W chwili obecnej rynek jest rozproszony szczególnie jeśli chodzi 
o implementację i działanie algorytmów WL, GC i TRIM. 

Patrząc na rozwój technologii widać wyraźnie iż świat zmierza ku 
„technologiom mobilnym”. Dzisiejsze telefony i tablety mają zdolność 
obliczeniową zarezerwowaną kiedyś dla komputerów PC. Coraz więcej 
laptopów jest sprzedawanych z dyskami SSD. Niektóre modele nie posiadają 
nawet zewnętrznego dysku, który można by wyjąć. Rolę dysku SSD pełnią 
kości FLASH wbudowane w płytkę PCB (np. Mac Air). Taka tendencja 
będzie się umacniać wraz ze spadkiem cen kości FLASH. Zdecydowanie 
jesteśmy świadkami zmian. Stara technologia jeszcze nie wymarła a nowa, 
choć już dostępna niemalże dla każdego, nie osiągnęła jeszcze statusu 
dominującego. Niestety obecne badania  wskazują jasno iż dyski SSD mogą 
całkowicie zmienić informatykę śledczą i obwieszczony przez niektórych 
koniec złotej ery informatyki  śledczej być może rzeczywiście nadchodzi. 
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