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Model Biby 

Materiał uzupełniający dla studentów studiów II0  

Fragment z książki: Liderman K.: Bezpieczeństwo informacyjne (w przygotowaniu) 

Z przedstawionym w poprzednim rozdziale modelem Bella-LaPaduli (BLP) i z 

pojęciem tajności (lub, w węższym sensie, poufności) informacji zwykle nie ma kłopotu – jest 

ono intuicyjnie poprawnie rozumiane. Niestety, nie można tego powiedzieć o drugim  

z atrybutów bezpieczeństwa – integralności. Dzieje się tak dlatego, że: 

– brak jest jednej, uznanej przez wszystkich definicji tego pojęcia. Generalnie, wśród 

różnych definicji, także tych przytoczonych dalej w rozdziale, można wyróżnić definicje 

„techniczne” i „prawnicze” integralności; 

– kontekst użycia tego pojęcia często obejmuje nie tylko informację, ale także system 

przetwarzający, przesyłający lub przechowujący informację; 

– jest kwestią subiektywnego uznania, czy integralność ma naturę binarną (np. informacja 

jest lub nie jest integralna), czy też integralność podlega stopniowaniu (tak jak np.  

w modelu Biby) 

W literaturze [19], [24], dyskutowane są następujące definicje integralności: 

1. Integralność – właściwość danych, procesu informacyjnego, sprzętu komputerowego i/lub 

oprogramowania, ludzi itd., lub każdego zbioru tych bytów, spełniająca oczekiwania a 

priori co do jakości, która jest zadawalająca i odpowiednia w określonych 

okolicznościach. Atrybuty jakości mogą być natury ogólnej, implikowane przez rozważany 

kontekst lub szczególne, w kategoriach zamierzonego użycia lub zastosowania1. 

2. Integralność – utrata integralności związana jest z nieodpowiednią2 modyfikacją 

informacji. Modyfikacja jest rozumiana jako wstawienie nowej informacji, skasowanie 

istniejącej informacji lub zmiana istniejącej informacji. 

3. Integralność danych – potwierdzenie, że dane które są wysyłane, odbierane lub 

zapamiętywane są kompletne i niezmienione3. 

4. Integralność – właściwość polegająca na zapewnieniu dokładności i kompletności 

aktywów4 (za normą [38]). 

Wymienione definicje charakteryzuje duża rozmytość. Dotyczy ona takich pojęć jak 

„jakość” (jakie przyjąć miary jakości?), „nieodpowiednia” (co to znaczy że coś jest 

„nieodpowiednie”?5), „dokładności” czy „kompletności” (jakie są ich miary?) itd.  

                                                
1 Za: R.H. Courtney and W. Ware: Some Informal Comments about Integrity and the Integrity Workshop, 

Procedure of the Invitational Workshop on Data Integrity (Ruthberg, Z.G. and Pol, W.T., editors), National 

Institute of Standards and Technology, Special Publication 500-168, September 1989. 
2 W oryginale [19]: improper. 
3 Za: the Regulation (EG) No 460/2004 of the European Parliament and of the Council of 10 March 2004 

establishing the European Network and Information Security Agency. 
4 Aktywa – wszystko, co ma wartość dla organizacji [38]. 
5 Zwykle w zastosowaniach w dziedzinie ochrony informacji przyjmuje się, że „nieodpowiednie” znaczy 

„niezgodne z przyjętą polityką bezpieczeństwa”. 
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W rozważanym dalej modelu Biby zapewnianie integralności jest rozumiane jako 

niewykonywanie niedozwolonych działań przez podmioty na obiektach (informacji)  

i pomiędzy podmiotami. Jakie działania w jakich okolicznościach są dozwolone, określają 

sformułowane dla tego modelu, przedstawione dalej, reguły. 

Impulsem do opracowania modelu dla zapewniania integralności informacji 

przetwarzanej w systemach komputerowych był fakt, że model BLP [2] opisuje co prawda 

zapewnianie tajności informacji, ale brak jest w nim zakazu podmiotom pisania do obiektów 

o etykiecie wrażliwości dominującej nad poziomem uprawnień podmiotu (narusza to 

integralność danych). Model Biby formułuje się podobnie jak model BLP. Każdemu 

podmiotowi i każdemu obiektowi przypisuje się odpowiedni poziom integralności – w 

oryginalnym modelu Biby [4] zdefiniowano trzy takie poziomy. Integralność jest rozumiana 

jako nie wykonywanie działań zabronionych przez reguły (patrz dalej) modelu. 

Poziom integralności podmiotu (zwykle użytkownika-osoby i działających w jego 

imieniu procesów), odzwierciedla poziom zaufania do niego w zakresie wprowadzania 

modyfikacji i usuwania informacji. Poziom integralności obiektu odzwierciedla stopień 

zaufania do informacji przechowywanej w obiekcie i potencjalną szkodę, jak może wyniknąć 

z nieautoryzowanej zmiany informacji. 

Podstawowe elementy modelu Biby tworzą czwórkę: 

D, A, G, min     gdzie: 

– D – zbiór aktualnych uprawnień podmiotów do obiektów; trójka (si, oj, rij)D oznacza że 

podmiot si posiada aktualnie uprawnienie rij do obiektu oj. 

– A – macierz uprawnień definiowana jak w rozdziale 5.3 tab.5.1. 

– G= I
s
I

o
 – zbiór wszystkich uporządkowanych par funkcji (gs, go) takich, że gs, przypisuje 

każdemu podmiotowi poziom integralności, tj. gs:SI
s
, zaś go przypisuje każdemu 

obiektowi etykietę integralności go:OI
o
. Zbiory I

s
 i I

o
, tworzą kratę. 

– min:III – funkcja zwracająca najniższy z poziomów integralności. 

Dla modelu definiowane są następujące relacje (uprawnienia): 

– r:SO – oznacza, że sS może czytać oO (czytanie informacji z obiektu; używane jest 

również określenie obserwacja obiektu); 

– w:SO – oznacza, że sS może pisać do oO (zapisywania informacji do obiektu; 

używane jest również określenie modyfikacja obiektu); 

– i:SS – oznacza, że siS komunikuje się z sjS (ustanowienia komunikacji pomiędzy 

podmiotami; używane jest również określenie wywołanie (ang. invoke) podmiotu). 

Należy zauważyć, że w modelu nie wprowadzono uprawnienia własności obiektu i nie ma  

w nim odniesienia do problemu administrowania uprawnieniami. 

W oryginalnej pracy [4] zbiór klasy integralności tworzą trzy elementy6: 

– krytyczny (ang. crucial), 

– bardzo ważny (ang. very important), 

– ważny (ang. important). 

                                                
6 W [4] podana jest interpretacja tych nazw w odniesieniu do znaczenia dla bezpieczeństwa narodowego USA. 
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Dla modelu Biby, podobnie jak dla modelu BLP, zostały sformułowane reguły7 regulujące 

możliwości podmiotów w zakresie czytania i modyfikacji informacji oraz komunikowania się 

z innymi podmiotami. 

1. Reguła prostego warunku integralności (ang. simple integrity property, si-property 

sS może pisać (modyfikować) do oO  go(o) gs(s) 

    

Komentarz: tylko pomiot o poziomie integralności wyższym niż dany obiekt może go modyfikować 

(„zaufany” może zmieniać „mniej zaufaną” informację; no write-up  nie pisać w górę). 

2. Reguła wywoływania (ang. invoke property, i-property) 

siS może wywołać sjS  gs(sj)gs(si) 

    

Komentarz: stosowanie tej reguły zapobiega nieautoryzowanym zmianom wykonanym przez podmiot 
o niskim poziomie integralności na obiektach (informacji) o wyższym poziomie integralności przy 

pomocy innego (wywołanego) podmiotu o poziomie integralności wyższym niż podmiot wywołujący.  

3. Reguła pierścienia8 (ang. ring property, r-property) 

Podmiot siS może czytać (obserwować) obiekty na dowolnym poziomie integralności, 

modyfikować obiekty oO  gs(si)go(o) i wywoływać obiekt sjS  gs(si)gs(sj) 

    

Komentarz: w myśl tej reguły (odwrotnie niż w i-property!) niżej klasyfikowany podmiot może 

wywołać podmiot o wyższym poziomie integracji aby za jego pomocą wykonać operacje na obiekcie 
który ma poziom integracji wyższy niż podmiot wywołujący ale porównywalny lub niższy niż 

podmiot wywołany. Na przykład, niezaufany program wywołuje zaufane narzędzie do wykonania 

operacji na wrażliwej informacji. i-property oraz r-property nie są spójne – którą z nich w praktyce 
zastosować, zależy od konkretnych okoliczności. 

4. Reguła niskiego znacznika dla podmiotu (ang. subject low watermark policy,  

slw-property) 

Podmiot sS może odczytać (obserwować) obiekt oO na dowolnym poziomie 

integralności, ale po tej operacji poziom integralności podmiotu sS jest zmieniany na 

min[gs(s), go(o)] 

    

Komentarz: stosowanie tej reguły powoduje, że możliwości dostępu podmiotu do obiektu zależą od 
kolejności przedkładanych żądań wykonania operacji r, w, i. 

5. Reguła niskiego znacznika dla obiektu (ang. object low watermark policy,  

olw-property) 

Podmiot sS może pisać (modyfikować) do obiektu oO na dowolnym poziomie 

integralności, ale po tej operacji poziom integralności obiektu oO jest zmieniany na 

min[gs(s), go(o)] 

    

                                                
7 Nazywane też „politykami” lub „strategiami”. 
8 Nazwa pochodzi od warstw (pierścieni) ochrony dostępu zastosowanych w systemie Multics. 



4 

 

Komentarz: reguła ta dopuszcza zastąpienie informacji o wysokim poziomie integralności informacją 
o poziomie integralności niższym i uniemożliwieniem odzyskania danych wysokiego poziomu które 

uległy zmianie. 

6. Reguła ścisłej integralności (ang. stricte integrity policy, si-property) 

a) sS może czytać (obserwować) oO  go(o)≥gs(s) 

b) sS może pisać (modyfikować) do oO  go(o) gs(s) 

c) siS może wywołać sjS  gs(sj)gs(si) 

    

Komentarz: ta reguła może być rozpatrywana jako ustanawiająca dualną do BLP politykę 

postępowania z informacją, tym razem w zakresie integralności (często używa się określenia „model 
Biby” mając na myśli tylko tę regułę). Jest ona podobna do slw-property, ale o ile  

slw-property dopuszcza dostęp ale wymusza zmianę poziomu integralności obiektu aby zapobiec 

niepożądanym zmianom, o tyle si-property zabrania dostępu do informacji. Tak jak w BLP, zakłada 
się, że poziomy integralności pomiotu i obiektu są niezmienne. Reguła zapewnia, że informacja  

z mniej zaufanego obiektu (o niższym poziomie integralności) nie przedostanie się do obiektu  

o poziomie integralności wyższym. 

W modelu Biby nie została określona jedna strategia działania w celu zachowania 

integralności informacji. To, co zaproponowano w [4] i w skrócie przedstawiono  

w niniejszym rozdziale, można traktować jako zbiór strategii z których, zależnie od 

okoliczności, należy wybrać właściwą. Można wśród nich wyróżnić statyczne, w których 

poziom integralności nie jest zmieniany (np. si-property), dynamiczne9, w których poziom 

integralności jest zmieniany w miarę operacji wykonywanych na podmiotach i obiektach  

o różnych poziomach integralności (np. slw-property, olw-property) oraz służące do 

wywoływania innych podmiotów. 
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