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Fragment z ksigzki: Liderman K.: Bezpieczeristwo informacyjne (w przygotowaniu)

Z przedstawionym w poprzednim rozdziale modelem Bella-LaPaduli (BLP) i1 z
pojeciem tajnosci (lub, w wezszym sensie, poufnosci) informacji zwykle nie ma klopotu — jest
ono intuicyjnie poprawnie rozumiane. Niestety, nie mozna tego powiedzie¢ o drugim
z atrybutow bezpieczenstwa — integralnosci. Dzieje si¢ tak dlatego, ze:

— brak jest jednej, uznanej przez wszystkich definicji tego pojecia. Generalnie, wsérod
roznych definicji, takze tych przytoczonych dalej w rozdziale, mozna wyrdzni¢ definicje
,techniczne” 1 ,,prawnicze” integralnosci;

— kontekst uzycia tego pojecia czgsto obejmuje nie tylko informacje, ale takze system
przetwarzajacy, przesylajacy lub przechowujacy informacje;

— jest kwestig subiektywnego uznania, czy integralno$¢ ma natur¢ binarng (np. informacja
jest lub nie jest integralna), czy tez integralno$¢ podlega stopniowaniu (tak jak np.
w modelu Biby)

W literaturze [19], [24], dyskutowane sg nastepujace definicje integralnos$ci:

1. Integralno$¢ — wlasciwos$¢ danych, procesu informacyjnego, sprzetu komputerowego i/lub
oprogramowania, ludzi itd., lub kazdego zbioru tych bytoéw, spetniajaca oczekiwania a
priori co do jakosci, ktora jest zadawalajagca i odpowiednia w okreSlonych
okoliczno$ciach. Atrybuty jakosci moga by¢ natury ogdlnej, implikowane przez rozwazany
kontekst lub szczegolne, w kategoriach zamierzonego uzycia lub zastosowania®.

2. Integralno§¢ — utrata integralno$ci zwigzana jest z nieodpowiednig’ modyfikacja
informacji. Modyfikacja jest rozumiana jako wstawienie nowej informacji, skasowanie
istniejacej informacji lub zmiana istniejgcej informac;ji.

3. Integralno$¢ danych — potwierdzenie, ze dane ktore s3 wysylane, odbierane lub
zapamigtywane sg kompletne i niezmienione®.

4. Integralno$¢ — wilasciwo$¢ polegajaca na zapewnieniu doktadnosci 1 kompletnosci
aktywow* (za normg [38]).

Wymienione definicje charakteryzuje duza rozmyto$¢. Dotyczy ona takich poje¢ jak
,jakos¢” (jakie przyja¢ miary jakosci?), ,nieodpowiednia” (co to znaczy ze co$ jest
,hieodpowiednie”?®), ,doktadno$ci” czy ,kompletno$ci” (jakie sg ich miary?) itd.

! Za: R.H. Courtney and W. Ware: Some Informal Comments about Integrity and the Integrity Workshop,
Procedure of the Invitational Workshop on Data Integrity (Ruthberg, Z.G. and Pol, W.T., editors), National
Institute of Standards and Technology, Special Publication 500-168, September 1989.

2 W oryginale [19]: improper.

% Za: the Regulation (EG) No 460/2004 of the European Parliament and of the Council of 10 March 2004
establishing the European Network and Information Security Agency.

* Aktywa — wszystko, co ma warto$¢ dla organizacji [38].

® Zwykle w zastosowaniach w dziedzinie ochrony informacji przyjmuje sie, ze ,nieodpowiednie” znaczy
,niezgodne z przyjeta polityka bezpieczenstwa”.



W rozwazanym dalej modelu Biby zapewnianie integralno$ci jest rozumiane jako
niewykonywanie niedozwolonych dziatann przez podmioty na obiektach (informacji)
i pomiedzy podmiotami. Jakie dzialania w jakich okolicznos$ciach sg dozwolone, okreslaja
sformutowane dla tego modelu, przedstawione dalej, reguty.

Impulsem do opracowania modelu dla zapewniania integralno$ci informacji
przetwarzanej w systemach komputerowych byt fakt, ze model BLP [2] opisuje co prawda
zapewnianie tajnosci informacji, ale brak jest w nim zakazu podmiotom pisania do obiektow
0 etykiecie wrazliwosci dominujgcej nad poziomem uprawnien podmiotu (narusza to
integralno$¢ danych). Model Biby formuluje si¢ podobnie jak model BLP. Kazdemu
podmiotowi 1 kazdemu obiektowi przypisuje si¢ odpowiedni poziom integralnosci — w
oryginalnym modelu Biby [4] zdefiniowano trzy takie poziomy. Integralno$¢ jest rozumiana
jako nie wykonywanie dziatan zabronionych przez reguty (patrz dalej) modelu.

Poziom integralnosci podmiotu (zwykle uzytkownika-osoby i dzialajacych w jego
imieniu proceséw), odzwierciedla poziom zaufania do niego w zakresie wprowadzania
modyfikacji i1 usuwania informacji. Poziom integralnosci obiektu odzwierciedla stopien
zaufania do informacji przechowywanej w obiekcie 1 potencjalng szkode, jak moze wyniknaé
zZ nieautoryzowanej zmiany informacji.

Podstawowe elementy modelu Biby tworza czworke:
(D, A, G, min) gdzie:
— D — zbidr aktualnych uprawnien podmiotéw do obiektow; trojka (si, 0j, rij) €D oznacza ze
podmiot s; posiada aktualnie uprawnienie r;; do obiektu o;.

— A —macierz uprawnien definiowana jak w rozdziale 5.3 tab.5.1.

—  G= I’xI° — zbior wszystkich uporzadkowanych par funkcji (gs, go) takich, ze gs, przypisuje
kazdemu podmiotowi poziom integralnosci, tj. gs:S—I°, za$ g, przypisuje kazdemu
obiektowi etykiete integralnosci go:0—1°. Zbiory I° i I°, tworza krate.

—  min:Ixl—I| — funkcja zwracajgca najnizszy z poziomow integralnosci.

Dla modelu definiowane sg nastepujace relacje (uprawnienia):

—  1:Sx0O — oznacza, ze s€S moze czyta¢ 0€O (czytanie informacji z obiektu; uzywane jest
réwniez okreslenie obserwacja obiektu);

— W:SxO — oznacza, ze se€S moze pisa¢ do 0O (zapisywania informacji do obiektu;
uzywane jest rowniez okreslenie modyfikacja obiektu);

— 1:SxS — oznacza, ze sieS komunikuje si¢ z sjeS (ustanowienia komunikacji pomi¢dzy
podmiotami; uzywane jest rowniez okreslenie wywolanie (ang. invoke) podmiotu).

Nalezy zauwazy¢, ze w modelu nie wprowadzono uprawnienia wiasnosci obiektu 1 nie ma
w nim odniesienia do problemu administrowania uprawnieniami.
W oryginalnej pracy [4] zbior klasy integralnosci tworzg trzy elementy®:
—  krytyczny (ang. crucial),
— bardzo wazny (ang. very important),
— wazny (ang. important).

® W [4] podana jest interpretacja tych nazw w odniesieniu do znaczenia dla bezpieczefstwa narodowego USA.
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Dla modelu Biby, podobnie jak dla modelu BLP, zostaly sformutowane reguty’ regulujace
mozliwo$ci podmiotéw w zakresie czytania i modyfikacji informacji oraz komunikowania si¢
z innymi podmiotami.

1. Regula prostego warunku integralnosci (ang. simple integrity property, si-property
seS moze pisa¢ (modyfikowac) do 0O < go(0)< gs(S)

Komentarz: tylko pomiot o poziomie integralnosci wyzszym niz dany obiekt moze go modyfikowaé
(,,zaufany” moze zmienia¢ ,,mniej zaufang” informacje; no write-up — nie pisa¢ w gore).

2. Regula wywolywania (ang. invoke property, i-property)
sieS moze wywolac s;eS < 0gs(Sj)<0s(Si)

Komentarz: stosowanie tej reguly zapobiega nieautoryzowanym zmianom wykonanym przez podmiot
o niskim poziomie integralnosci na obiektach (informacji) o wyzszym poziomie integralno$ci przy
pomocy innego (wywotanego) podmiotu o poziomie integralno$ci wyzszym niz podmiot wywotujacy.

3. Regula pierscienia® (ang. ring property, r-property)

Podmiot sjeS moze czyta¢ (obserwowac) obiekty na dowolnym poziomie integralnosci,

modyfikowac obiekty 0 €O < gs(Si)>go(0) i wywotywac obiekt s;eS < gs(Si)<0s(S;)

o000

Komentarz: w mysl tej reguly (odwrotnie niz w i-property!) nizej klasyfikowany podmiot moze
wywola¢ podmiot 0 wyzszym poziomie integracji aby za jego pomoca wykona¢ operacje na obiekcie
ktéry ma poziom integracji wyzszy niz podmiot wywotujagcy ale poréwnywalny lub nizszy niz
podmiot wywotany. Na przyklad, niezaufany program wywotuje zaufane narzedzie do wykonania
operacji na wrazliwej informacji. i-property oraz r-property nie sg spdjne — ktérg z nich w praktyce
zastosowac, zalezy od konkretnych okolicznosci.

4. Regula niskiego znacznika dla podmiotu (ang. subject low watermark policy,
slw-property)
Podmiot seS moze odczyta¢ (obserwowaé) obickt o€O na dowolnym poziomie
integralnosci, ale po tej operacji poziom integralnosci podmiotu seS jest zmieniany na
min[gs(s), 9o(0)]
o000

Komentarz: stosowanie tej reguty powoduje, ze mozliwosci dostepu podmiotu do obiektu zaleza od
kolejnosci przedktadanych zadan wykonania operacji r, w, i.

5. Regula niskiego znacznika dla obiektu (ang. object low watermark policy,
olw-property)

Podmiot seS moze pisa¢ (modyfikowa¢) do obiektu 0€O na dowolnym poziomie
integralno$ci, ale po tej operacji poziom integralnosci obiektu 0O jest zmieniany na

min[gs(s), go(0)]

’ Nazywane tez ,,politykami” lub , strategiami”.
8 Nazwa pochodzi od warstw (pierécieni) ochrony dostepu zastosowanych w systemie Multics.
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Komentarz: reguta ta dopuszcza zastgpienie informacji o wysokim poziomie integralnosci informacja
0 poziomie integralnosci nizszym i uniemozliwieniem odzyskania danych wysokiego poziomu ktore
ulegly zmianie.

6. Regula Scislej integralnosci (ang. stricte integrity policy, si-property)
a) seS moze czyta¢ (obserwowac) 0€0 <> go(0)>gs(S)
b) seS moze pisa¢ (modyfikowac) do 0€0 < go(0)< gs(S)
C) SieS moze wywotac sjeS < 0s(S;))<0s(Si)
o000

Komentarz: ta regula moze by¢ rozpatrywana jako ustanawiajgca dualng do BLP polityke
postgpowania z informacja, tym razem w zakresie integralnosci (czgsto uzywa si¢ okreslenia ,,model
Biby” majagc na mysli tylko te regule). Jest ona podobna do slw-property, ale o ile
slw-property dopuszcza dostep ale wymusza zmiane poziomu integralnosci obiektu aby zapobiec
niepozadanym zmianom, o tyle Si-property zabrania dostepu do informacji. Tak jak w BLP, zaktada
si¢, ze poziomy integralno$ci pomiotu i obiektu sa niezmienne. Regula zapewnia, Ze informacja
z mniej zaufanego obiektu (o nizszym poziomie integralnosci) nie przedostanie si¢ do obiektu
0 poziomie integralno$ci wyzszym.

W modelu Biby nie zostata okre$lona jedna strategia dziatania w celu zachowania
integralno$ci informacji. To, co zaproponowano w [4] | W skrocie przedstawiono
W niniejszym rozdziale, mozna traktowac jako zbior strategii z ktorych, zaleznie od
okoliczno$ci, nalezy wybra¢ wilasciwa. Mozna wsrdd nich wyr6ozni¢ statyczne, w ktorych
poziom integralnosci nie jest zmieniany (np. si-property), dynamiczne®, w ktérych poziom
integralnos$ci jest zmieniany w miar¢ operacji wykonywanych na podmiotach i obiektach
o réznych poziomach integralnosci (np. slw-property, olw-property) oraz stuzace do
wywotywania innych podmiotow.
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