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STRESZCZENIE: W artykule przedstawiono uzasadnienie pesymistycznej prognozy skuteczności ataków terrorystycznych 
na sieci i systemy teleinformatyczne i, szerzej, informacyjne. Przesłankami są: bardzo szerokie, potencjalne „pole ataku”, 
bałagan terminologiczny, uniemoŜliwiający formułowanie precyzyjnych wymagań projektowych w dziedzinie systemów 
zabezpieczeń  oraz rozbudowywanie struktur biurokratycznych, która to rozbudowa daje dobre samopoczucie Ŝe „coś się w 
tej materii robi” ale jest teŜ kluczowym elementem wydłuŜenia cyklu decyzyjnego. ZłoŜenie wymienionych elementów daje 
efekt synergii. 
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1. Wprowadzenie 

Od 11 września 2001 roku w zbiorowej świadomości, kształtowanej działaniami 
polityków i mass mediów, na trwale zagościło pojęcie terroryzmu. Jednym ze skutków ataku 
na WTC i, w okresie późniejszym, np. na koleje w Hiszpanii, Wielkiej Brytanii i Rosji (Ŝeby 
wymienić tylko te z terenu Europy), poza zniszczeniami materialnymi, było wywołanie  
w społeczeństwach róŜnych krajów strachu przed „atakami terrorystycznymi”, skutecznie 
zresztą podsycanego przez mass media. Zjawiska tego nie moŜe zlekcewaŜyć Ŝaden szanujący 
się rząd i polityk, więc nic dziwnego, Ŝe na walkę z terroryzmem zostały przeznaczone 
pokaźne pieniądze podatników oraz rozpoczęto wdraŜanie róŜnych „programów” (takich jak 
CAG opisany w dalszej części artykułu; por. takŜe [37], [38], [40], [41])1 mających oddalić 
od polityków widmo odpowiedzialności oraz zapewnić motywację bieŜącym celom 
geopolitycznym.  

Skoro są pieniądze „do wzięcia” oraz moŜna osiągnąć korzyści polityczne stawiając 
się w roli „obrońcy przed terroryzmem”, to nic dziwnego, Ŝe zaczęto poszukiwać wszelkich 
moŜliwych obszarów, na których działania terrorystyczne mogłyby być realizowane. Jednym 
z nich są sieci i systemy teleinformatyczne, będące kluczowym elementem infrastruktury 
wszystkich rozwiniętych cywilizacyjnie państw. Ten kierunek poszukiwań podchwyciły mass 
media, bo temat jest nośny medialnie, przy okazji z zapałem tworząc wraz politykami nowe, 
bogate słownictwo, obfitujące w słowa z przedrostkiem cyber- (cyberterroryzm, cyberatak, 
cyberobrona, cyberprzestrzeń, cyberprzestępstwo itp., por. [15]). Wydaje się jednak, Ŝe ataki 
na systemy i sieci teleinformatyczne są skazane na powodzenie, co jest zresztą dobrą 
wiadomością dla mass mediów („dobra wiadomość to zła wiadomość”). Uzasadnieniu tezy  
o niezawodnym powodzeniu ataków jest przeznaczona dalsza część artykułu. 

 
                                                 
1 Takim programem jest teŜ wojna w Iraku i Afganistanie. 
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2.  Zarys problemu 

Podstawą działania struktur politycznych i administracyjnych są pieniądze  
i informacja2. Jej gromadzeniu, przetwarzaniu i przesyłaniu słuŜą systemy informacyjne, 
których integralną częścią są systemy i sieci teleinformatyczne. W dalszej części artykułu 
rozwaŜania będą prowadzone ze szczególnym uwzględnieniem tych systemów, jako 
potencjalnego pola ataku terrorystycznego (dla uproszczenia rozwaŜań przyjmuje się 
załoŜenie, Ŝe połączone systemy tworzą sieci w taki sposób, Ŝe jest moŜliwa pomiędzy nimi 
wymiana informacji). 

Na system teleinformatyczny składa się: 

1. Informacja (w postaci danych) przetwarzana3, przechowywana i przesyłana w systemie. 

2. Sprzętowe elementy umoŜliwiające przetwarzanie, przechowywanie i przesyłanie 
informacji: komputery, pamięci zewnętrzne, łącza, urządzenia sieciowe (rutery, 
koncentratory, bezprzewodowe punkty dostępowe, itp.). 

3. Programowe elementy umoŜliwiające przetwarzanie, przechowywanie i przesyłanie 
informacji: systemy operacyjne, oprogramowanie narzędziowe, aplikacje. 

4. Infrastruktura: budynki, zasilanie w energię elektryczną i wodę, systemy ochrony przed 
nieuprawnionym dostępem fizycznym do elementów systemu teleinformatycznego, itd. 

5. Ludzie-operatorzy korzystający z moŜliwości oferowanych przez system teleinformatyczny 
(potocznie nazywani uŜytkownikami) oraz ludzie zajmujący się „utrzymaniem w ruchu” 
systemu teleinformatycznego (administratorzy techniczni) 

KaŜdy z wymienionych pięciu podstawowych elementów składowych systemu 
teleinformatycznego moŜe być potencjalnym celem ataku terrorystycznego. W zaleŜności 
od przeznaczenia i konstrukcji systemu teleinformatycznego (patrz rys. 1), na określenie 
ogółu zagadnień szeroko rozumianej ochrony, uŜywa się terminów bezpieczeństwo na 

zewnątrz oraz bezpieczeństwo do wewnątrz.  

Termin „bezpieczeństwo na zewnątrz” określa ochronę przed zagroŜeniami dla 
środowiska, w tym dla człowieka, w którym pracuje system komputerowy, spowodowanymi 
nieprawidłowym działaniem tego systemu. Dotyczy to głównie tzw. przemysłowych 
systemów sterowania (ICS, od ang. Industrial Control System; zwykle są to systemy czasu 
rzeczywistego), np. monitorujących stan pacjenta w szpitalu, sterujących robotami na 
zautomatyzowanej taśmie produkcyjnej, nadzorujących ruch kolejowy, itd4. W języku 
angielskim ogół zagadnień związanych z ochroną tego typu (w sensie niedopuszczania do 
katastrof) określa się zwykle terminem safety. Warto zwrócić uwagę, Ŝe systemy tego typu są 
często elementami towarzyszącymi obiektom z tzw. infrastruktury krytycznej państwa (patrz 
rozdz.3).  

Termin „bezpieczeństwo do wewnątrz” określa ochronę przed zagroŜeniami dla 
informacji przechowywanej, przetwarzanej i przesyłanej w systemie teleinformatycznym. 
Dotyczy to głównie sieci teleinformatycznych biur, banków, organizacji naukowych itd.  
W języku angielskim ogół zagadnień związanych z ochroną tego typu (w sensie 
niedopuszczania do utraty tajności, integralności, dostępności informacji) określa się zwykle 
terminem security. To rozróŜnienie znajduje swoje odbicie w praktyce nie tylko w róŜnych 

                                                 
2 Dla struktur gospodarczych, oprócz informacji i pieniędzy, istotne są przede wszystkim zasoby materialne. 
3 W literaturze często uŜywa się teŜ terminu „przetwarzana” w rozumieniu „przetwarzana, przesyłana  

i przechowywana”. 
4 W tej klasie mieszczą się teŜ tzw. komputery pokładowe, montowane na jednostkach latających, pływających i 

jeŜdŜących po lądzie. Przykładem mogą być pokładowe komputery nawigacyjne albo komputery sterujące 
bronią pokładową. 
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unormowaniach, ale takŜe w strukturze cyklu Ŝycia systemów i sposobie ich wytwarzania 
oraz utrzymywania.  

 

 

 

 

 

 

 

 

 

 

 

 

 

  

ZagroŜenia to wszystkie moŜliwe działania (sił natury, ludzi, maszyn itp. lub 
zaniechanie wymaganych działań przez człowieka) dotyczące jakiegoś zasobu lub procesu, 
które mogą spowodować szkody. ZagroŜenie spowoduje szkody tylko wtedy, jeŜeli istnieją 
wady lub luki, czyli tzw. podatności, w infrastrukturze organizacji, procedurach, obsadzie 
stanowisk pracy personelem, zarządzaniu i administrowaniu, sprzęcie, oprogramowaniu, itd., 
które to wady lub luki mogą być wykorzystane przez zagroŜenia do spowodowania szkód w 
systemie teleinformatycznym lub działalności uŜytkownika5. Związki pomiędzy 
zagroŜeniami, podatnościami i szkodami moŜna scharakteryzować następująco: 

– Na zagroŜenia nie mamy wpływu, ale zagroŜenie nie zawsze musi się zrealizować – 
warunkiem koniecznym jest istnienie podatności. 

– Na podatności mamy wpływ – moŜemy je minimalizować stosując zabezpieczenia.  

– Oprócz podatności, w zaleŜności od typu zagroŜenia, wielu innych czynników ma wpływ 
na prawdopodobieństwo jego realizacji.  

– Szkody, które mogą powstać podczas realizacji zagroŜenia, oraz prawdopodobieństwo jego 
realizacji (takŜe w sensie potocznym „moŜliwości”) określają ryzyko. Ryzyko, podobnie 
jak podatności, moŜna minimalizować (patrz rysunek 2, na którym pokazane są sposoby 
minimalizacji ryzyka; dla ataku terrorystycznego nie znajduje zastosowania ani unikanie6 
ani transfer ryzyka). 

Podstawowe klasy zagroŜeń dla poprawnego działania sieci i systemów 
informacyjnych stanowią: 

1. Siły wyŜsze (w tym katastrofy naturalne). 

2. Błędy ludzi wykorzystujących lub obsługujących systemy informacyjne (w tym błędy  
w organizacji pracy). 

3. Celowe, szkodliwe działania ludzi skierowane na systemy informacyjne. 

                                                 
5 Ta definicja jest podana za normą terminologiczną PN-I-02000:1998. 
6 Chyba, Ŝe jako „unikanie” potraktuje się odpowiednie działania polityczne („nie naraŜać się” potencjalnym 

terrorystom), ale to zagadnienie nie naleŜy do perspektywy technicznej prezentowanej w tym opracowaniu. 

Rys.1. Podział systemów komputerowych. 

Bezpieczeństwo „do wewnątrz”: 
szkody dotyczą INFORMACJI 

 

Bezpieczeństwo „na zewnątrz”: 
szkody dotyczą OTOCZENIA 
mechanizmów wykonawczych, 

którymi steruje system 
komputerowy 

 

SYSTEMY KOMPUTEROWE 

Przetwarzania, 

przechowywania, 

przesyłania informacji 

Sterowania 

Cecha charakterystyczna: 
reagują na zdarzenia zachodzące w 
ich środowisku poprzez wysyłanie 
do niego informacji sterującej.  
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4. Awarie sprzętu (elementów i podzespołów mechanicznych, elektronicznych, 
elektromechanicznych) i wady oprogramowania. 

ZagroŜenia terrorystyczne w podanej klasyfikacji mieszczą się w punkcie 3 (chociaŜ, ze 
względu na skutki, czasami w innych klasyfikacjach są umieszczane w punkcie 1, tzn. 
przyjmuje się, Ŝe skutki ataku terrorystycznego są porównywalne z katastrofa naturalną).  

W ostatnich latach obserwuje się włączanie do przemysłowych systemów sterowania 
(ICS) rozwiązań stosowanych dotąd w „klasycznych” sieciach biurowych: wykorzystanie 
Internetu jako medium komunikacyjnego oraz powszechnie uŜywanych, popularnych 
systemów operacyjnych i sprzętu komputerowego.  Dodatkowo, wydzielone dotąd ICS łączy 
się z sieciami biurowymi [5], [8], [9], [10], [39]. Dwa podstawowe powody takiego 
postępowania to: 

– kierownictwo firmy chce nie tylko mieć wpływ na sterowanie procesami produkcyjnymi 
ale chce mieć takŜe dostęp do jak największej ilości informacji o tych procesach  
w dowolnym miejscu i o kaŜdym czasie; 

– te informacje powinny być bezpośrednio dostępne dla systemów typu MES (ang. 
Manufacturing Execution Systems) czy ERP (ang. Enterprise Resorce Planning).  

Wymienione fakty dają nowy jakościowo obraz współczesnych sieci przemysłowych 
– pojawiły się w nich nowe problemy z zapewnianiem bezpieczeństwa. Razem – klasyczne 

sieci teleinformatyczne oraz sieci przemysłowe korzystające z nowych sposobów 
komunikacji (Internet, sieci Wi-Fi, sieci komórkowe), jako element systemów 

informacyjnych róŜnej skali (obiektu, organizacji, państwa), tworzą potencjalny obszar 

ataku terrorystycznego. Analiza moŜliwości takiego ataku będzie przedstawiona w rozdziale 
3. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 

Rys.2. Sposoby redukcji ryzyka – perspektywa techniczna. 
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3.  „State of Art” w dziedzinie legislacji i nazewnictwa 

W rozdziale XIV „Objaśnienie wyraŜeń ustawowych” kodeksu karnego [33] znajduje 
się definicja „przestępstwa o charakterze terrorystycznym” (cytat): 

§20. Przestępstwem o charakterze terrorystycznym jest czyn zabroniony zagroŜony karą pozbawienia 
wolności, której górna granica wynosi co najmniej 5 lat, popełniony w celu:  
1) powaŜnego zastraszenia wielu osób,  
2) zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub innego państwa albo 

organu organizacji międzynarodowej do podjęcia lub zaniechania określonych czynności,  
3) wywołania powaŜnych zakłóceń w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego 

państwa lub organizacji międzynarodowej − a takŜe groźba popełnienia takiego czynu. 

UwaŜam, Ŝe definicja terroryzmu przez skutki, w dodatku sformułowane w sposób mocno 
rozmyty7 zawęŜa prawidłowe rozpoznanie zagroŜeń (szczególnie w obszarze przetwarzania 
informacji), którym moŜna przypisać miano terrorystycznych. Z drugiej strony,  
z technicznego punktu widzenia, nie ma znaczenia czy np. zawalenie budynku i w efekcie 
zniszczenie systemu teleinformatycznego nastąpiło na skutek jego wysadzenia przez 
terrorystę, czy teŜ w wyniku wybuchu gazu z powodu nieszczelności instalacji gazowej 
(spowodowanej zaniedbaniami w jej konserwacji). W obu przypadkach zostaną uruchomione 
procedury awaryjne odpowiednie dla katastrofy budowlanej. 

W ustawie o zarządzaniu kryzysowym
 [29], [30] są zdefiniowane pojęcia: 

(…) Art. 3. Ilekroć w ustawie jest mowa o: 
(…) 2) infrastrukturze krytycznej – naleŜy przez to rozumieć systemy oraz wchodzące w ich skład 
powiązane ze sobą funkcjonalnie obiekty, w tym obiekty budowlane, urządzenia, instalacje, usługi 
kluczowe dla bezpieczeństwa państwa i jego obywateli oraz słuŜące zapewnieniu sprawnego 
funkcjonowania organów administracji publicznej, a takŜe instytucji i przedsiębiorców. Infrastruktura 
krytyczna obejmuje systemy:  

a) zaopatrzenia w energię, surowce energetyczne i paliwa, 

b) łączności, 

c) sieci teleinformatycznych, 

d) finansowe, 

e) zaopatrzenia w Ŝywność, 

f) zaopatrzenia w wodę, 

g) ochrony zdrowia, 

h) transportowe, 

i) ratownicze, 

j) zapewniające ciągłość działania administracji publicznej, 

k) produkcji, składowania, przechowywania i stosowania substancji chemicznych  
i promieniotwórczych, w tym rurociągi substancji niebezpiecznych; 

     3)  ochronie infrastruktury krytycznej – naleŜy przez to rozumieć zespół przedsięwzięć 
organizacyjnych realizowanych w celu zapewnienia funkcjonowania lub szybkiego odtworzenia 
infrastruktury krytycznej na wypadek zagroŜeń, w tym awarii, ataków oraz innych zdarzeń 
zakłócających jej prawidłowe funkcjonowanie; 

W [30] napisano:  

(…) w art. 5b w ust. 7 pkt 1 otrzymuje brzmienie:  

Dyrektor RCB (…) 
1) sporządza na podstawie szczegółowych kryteriów, o których mowa w ust. 2 pkt 3, we współpracy  

z odpowiednimi ministrami odpowiedzialnymi za systemy, jednolity wykaz obiektów, instalacji, 

                                                 
7 Np. od jakiej liczby zaczyna się „wiele”? 
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urządzeń i usług wchodzących w skład infrastruktury krytycznej z podziałem na systemy.  
W wykazie wyróŜnia się takŜe europejską infrastrukturę krytyczną zlokalizowaną na terytorium 
Rzeczypospolitej Polskiej oraz europejską infrastrukturę krytyczną zlokalizowaną na terytorium 
innych państw członkowskich Unii Europejskiej, mogącą mieć istotny wpływ na Rzeczpospolitą 
Polską. Wykaz ma charakter niejawny; (…). 

Pojęcie infrastruktury krytycznej jest ujęte takŜe w decyzji Rady UE [41] 
ustanawiającej na lata 2007-2013,  jako część ogólnego programu w sprawie bezpieczeństwa  
i ochrony wolności, szczegółowy program „Zapobieganie, gotowość i zarządzanie skutkami 

terroryzmu i innymi rodzajami ryzyka dla bezpieczeństwa”, w którym za priorytetowe uznaje 
się zagroŜenie terroryzmem. W decyzji tej, w artykule 2 podana jest definicja: 

(…) c) „infrastruktura krytyczna” obejmuje w szczególności te zasoby rzeczowe, usługi, urządzenia 
informatyczne, sieci i aktywa infrastrukturalne, których zakłócenie lub zniszczenie miałoby znaczący 
wpływ na najwaŜniejsze funkcje społeczne, w tym łańcuch dostaw, zdrowie, bezpieczeństwo, ochronę, 
pomyślność gospodarczą lub społeczną obywateli lub funkcjonowanie Wspólnoty lub naleŜących do 
niej państw członkowskich. 

W ostatnich latach, w róŜnych opracowaniach systematyzujących zagadnienia 
terroryzmu, oprócz terroryzmu skierowanego na materialne elementy infrastruktury 
krytycznej, zaczęto wyodrębniać terroryzm skierowany na informacyjne elementy tej 
infrastruktury, nadając mu piękną, literacką nazwę „terroryzmu w cyberprzestrzeni”. Moje 
zastrzeŜenia natury merytorycznej, związane m.in. z nieprzestrzeganiem zasady Brzytwy 
Ockhama8 i wprowadzaniem bezsensownego nazewnictwa zostały przedstawione w  [15]. 
Niestety, „cyberprzestrzeń” chyba na stałe weszła do modnego słownictwa, a w dokumentach 
takich jak [37], rozdz. 2.1, próbuje się np. powiązać „cyberprzestrzeń” z „teleinformatyczną 
infrastrukturą krytyczną” następująco:  

(…) Teleinformatyczna Infrastruktura Krytyczna (zwana dalej TIK) i cyberprzestrzeń obejmują 
wszystkie warstwy modelu OSI jednakŜe TIK jest częścią cyberprzestrzeni o krytycznym znaczeniu 
dla jej funkcjonowania (podkreślenie moje).  

Pomijając pytanie o to, co oznacza po polsku, Ŝe „cyberprzestrzeń funkcjonuje”, wydaje się, 
Ŝe chyba nie takie powinno być kryterium zaliczenia sieci i systemów teleinformatycznych do 
infrastruktury krytycznej państwa. W odróŜnieniu np. od rurociągów z ropą lub gazem, 
system informacyjny jest czymś, co przenika i jest uŜytkowane przez wszystkie wymienione 
w ustawie o zarządzaniu kryzysowym

 ([29], [30] art. 3) systemy. Na przykład w zakresie sieci 
energetycznych będą to sterujące nimi systemy SCADA (ang. Supervisory Control And Data 

Acquisition).  

Poza tym, na przykład atak na serwery DNS organizacji ICANN (Internet Corporation 

for Assigned Names and Numbers) i IANA (Internet Assigned Numbers Authority)9  
w konsekwencji na pewno będzie atakiem na kluczowe (a nawet „krytyczne”) elementy sieci 
Internet, która, jak się wydaje, nawet w rozumieniu autorów „Rządowego programu …” jest 
podstawowym elementem „cyberprzestrzeni”. Ale poniewaŜ: 

– te serwery nie naleŜą do „cyberprzestrzeni RP”, 

– „nie widać” ich z poziomu jednostek organizacyjnych produkujących, zgodnie z [35], 
raporty cząstkowe o zagroŜeniach bezpieczeństwa narodowego, 

to pomimo tego, Ŝe taki incydent wpływa na „funkcjonowanie” cyberprzestrzeni, w tym 
„cyberprzestrzeni RP”, przez rozbudowane, formalne struktury „zarządzania ochroną 
cyberprzestrzeni RP” prawdopodobnie nie będzie dostrzeŜony. 

                                                 
8 Łac. Non sunt multiplicanda entia sine necessitate. W wolnym tłumaczeniu: bytów nie mnoŜyć, fikcyj nie 

tworzyć, fakty tłumaczyć jak najprościej. Współczesną wersję Brzytwy Ockhama wyraŜa reguła KISS (ang. 
Keep It Simple, Stupid, czyli nie komplikuj, głupku). 

9 Ataki takie miały miejsce w 2008 roku. 
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Wysiłki róŜnych polskich gremiów legislacyjnych w dziedzinie twórczości  
z przedrostkiem „cyber” są najprawdopodobniej inspirowane działaniami mającymi miejsce 
w  USA. Tam bowiem, 27 lutego 2009, w ramach modnego i marketingowo „nośnego” hasła 
„Cyber Defense”, opublikowano Consensus Audit Guidelines

10. W dokumencie, 
promowanym m.in. przez instytut SANS, moŜna przeczytać:  

This consensus document is designed to begin the process of establishing that prioritized 
baseline of information security measures and controls. The consensus effort that has produced 
this document has identified twenty specific security controls that are viewed as essential for 
blocking known high priority attacks. 

W CAG wyspecyfikowano 20 przedsięwzięć niezbędnych (zdaniem autorów 
opracowania) do szybkiego zabezpieczenia systemu i sieci komputerowej przed 
„cyberatakami”. KaŜdy z 20 punktów (przedsięwzięć), zatytułowany Critical Control xx, 

składa się z trzech części: 

– How do attackers export the lack of this control?; opisującej sposób wykorzystania 
niezabezpieczonej podatności. 

– How can this control be implemented, automated, and its effectiveness measured?; 
podającej, w postaci czterech grup zaleceń, sposoby minimalizowania wyspecyfikowanej 
podatności 

– Procedures and tools for implementing this control; zawierajacej wskazówki na temat 
moŜliwości wspomagania procesu zabezpieczania narzędziami programowymi  
i przedsięwzięciami organizacyjnymi. 

Warto zwrócić uwagę, Ŝe twórcy opisywanego dokumentu obawiają się (i chcą się chronić) 
tylko przed „cyberatakami” − nie obawiają się zatem działania sił wyŜszych, awarii oraz 
błędów ludzkich, nawet jeśli modus operandi byłby identyczny z atakiem! 

Wysiłek administracji państwa polskiego w zakresie ochrony informacji dobrze 
ilustrują dwa dokumenty: „Strategia” [38] i „Rządowy program ochrony ” [37]. W [38] 
znajduje się rozdział 3.8 „Bezpieczeństwa informacyjne i telekomunikacyjne” (paragrafy 78-
8211) oraz rozdział 4.3 „Podsystemy wykonawcze”, gdzie znajduje się paragraf 114 
„Informatyzacja i telekomunikacja”. Podstawową wadą przywołanych zapisów, moim 
zdaniem, jest brak usystematyzowania problemów do rozwiązania oraz przesadne 
akcentowanie znaczenia bezpieczeństwa telekomunikacyjnego – oprócz tytułu, 
sformułowanie „bezpieczeństwo informacyjne” nigdzie w paragrafach 78-82 się nie pojawia.  

Drugi z przywołanych dokumentów [37] zawiera zarys podstaw, na których ma być 
budowany system ochrony „cyberprzestrzeni”. Obecnie (grudzień 2010) dokument ten 
znajduje się na etapie uzgodnień międzyresortowych. Pomijając zasadniczą, dla sprawy 
skutecznej ochrony, ułomność definicji zamieszczonych na stronie 6 tego dokumentu (w tym 
kluczową definicję „cyberprzestrzeni”), w dokumencie proponuje się skoordynowanie 
przedsięwzięć natury legislacyjnej, organizacyjnej, edukacyjnej i technicznej obligatoryjnych 
dla organów władzy publicznej i operatorów infrastruktury krytycznej i dobrowolnych dla 
pozostałych podmiotów – uŜytkowników cyberprzestrzeni. NaleŜy mieć nadzieję, Ŝe 
docelowa wersja ww. programu zostanie dobrze dopracowana, poniewaŜ w obecnej postaci, 
poza rozrostem biurokracji nie rokuje innych, oprócz propagandowych, „sukcesów”.   

RównieŜ gremia ponadpaństwowe poczyniły wysiłki mające na celu opracowanie 
standardów w dziedzinie zarządzania ochroną informacji. NaleŜą do nich przede wszystkim 
normy serii ISO/IEC 27000 [17], [18], [22] oraz standard Common Criteria

12. 

                                                 
10 Do pobrania: http://www.csis.org/media/csis/pubs/090223_cag_1_0_draft4.1.pdf .  
11 Godny uwagi jest zapis z paragrafu 79: „Priorytetem państwa będzie wspieranie narodowych programów i 

technologii informacyjnych”. 
12 Standardowi temu odpowiadają normy ISO (takŜe polskie) [19] i [20]. 
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4. Uzasadnienie pesymistycznej prognozy 

Podstawową przesłanką pesymistycznej prognozy jest to, Ŝe tzw. „pole raŜenia” dla 
potencjalnego ataku terrorystycznego, mającego na celu sieci i systemy teleinformatyczne, 
jest niezwykle szerokie. Celem ataku, ze względu na oczekiwane skutki, moŜe być: 

1. UniemoŜliwienie przesyłania informacji; 

2. UniemoŜliwienie przetwarzania informacji; 

3. Ingerencja w informację: 

a) (Nieuprawnione) zapoznanie się z treścią informacji, tzn. naruszenie tajności. 

b) (Nieuprawnione) zmodyfikowanie informacji, tzn. naruszenie integralności. 

Celem ataku, ze względu na sposób przeprowadzenia i cel (ang. target) moŜe być 
(specyfikacja, na potrzeby przykładu, została ograniczona do punktu 1 poprzedniej listy, tj. 
uniemoŜliwienia przesyłania informacji): 

a) Atak fizyczny (zniszczenie) na linie przesyłowe (łącza). 

b) Atak fizyczny (modyfikacja) na linie przesyłowe. 

c) Atak fizyczny (zniszczenie) na sieciowe urządzenie nadawcze/odbiorcze. 

d) Atak fizyczny (modyfikacja) na sieciowe urządzenie nadawcze/odbiorcze. 

e) Atak logiczny (modyfikacja) na sieciowe urządzenie nadawcze/odbiorcze. 

f) Atak logiczny (DDoS, ang. Distributed Denial of Services) na serwery i inne 
przetwarzające informację urządzenia w sieci. 

g) Atak fizyczny (np. zniszczenie linii energetycznych, obiektów budowlanych, urządzeń 
zapasowych) na infrastrukturę zasilającą urządzenia sieciowe. 

KaŜdy z wymienionych ataków moŜe mieć wiele „wariantów wykonawczych”, np. dla c) 
moŜe to być: 

– Bezpośredni atak terrorystyczny (nieuprawniona osoba dostała się do urządzeń i je 
zniszczyła). 

– Pośredni atak terrorystyczny, np. spowodowanie zalania i tym samym zniszczenia 
urządzeń, zniszczenie (np. wysadzenie) budynku, w którym znajdują się urządzenia, itp. 

– Zniszczenie urządzeń przez personel obsługujący na skutek sprowokowanego błędu 
obsługi (np. uŜycie odpowiednio spreparowanej instrukcji obsługi lub, ogólnie, działania 
socjotechniczne). 

– Zniszczenie urządzeń przez personel obsługujący, zmuszony np. porwaniem rodziny. 

Do tego naleŜałoby uwzględnić moŜliwość ataków złoŜonych oraz 
przeciąŜeniowych13. Łatwo zauwaŜyć, analizując np. odpowiednie drzewo zagroŜeń, Ŝe 
znaczącą rolę zaczyna odgrywać efekt skali, przejawiający się gwałtownym wzrostem liczby 
elementów, które, chcąc skutecznie atak zneutralizować, naleŜałoby monitorować. Kłopot  
w tym, Ŝe takie monitorowanie wymaga: 

1. Wiedzy o zagroŜeniach, podatnościach i moŜliwych scenariuszach realizacji zagroŜeń oraz 
umiejętności analitycznych i technicznych. 

                                                 
13 Np. wyłączenie, poprzez odpowiedni atak, z eksploatacji współpracujących urządzeń, być moŜe słabiej 

chronionych, powoduje przeciąŜenie i, przynajmniej czasowe, wyłączenie działania tych urządzeń, które są 
głównym celem napastnika. 



9 
 

2. Operacyjnej współpracy w poziomych (a nie pionowych!) strukturach organizacyjnych 
raportowania, monitorowania i podejmowania decyzji z zakresu ochrony informacji  
(i, ogólnie, „bezpieczeństwa”).  

3. Odpowiedniego wyposaŜenia narzędziowego. 

Skuteczna współpraca operacyjna (punkt 2 listy) wymaga ukierunkowanego  
i szybkiego przepływu informacji. MoŜna, jako pewnik, przyjąć, Ŝe wraz ze wzrostem liczby 
osób uwikłanych w taką współpracę, przepływ informacji i cykl decyzyjny będzie się 
wydłuŜał. Niestety, polskie prawo, równieŜ to aktualnie tworzone, nie przyczynia się do 
optymalizacji współpracy w ramach struktur z punktu 2 ww. listy. Jako uzasadnienie tego 
stwierdzenia, dalej są wymienione osoby zaangaŜowane w procesy zapewniania ochrony 
informacji. W przypadku informacji niejawnych (zgodnie z [23]) są to: 

− kierownik jednostki organizacyjnej, 

− pełnomocnik ds. ochrony informacji niejawnych, 

− inspektor bezpieczeństwa teleinformatycznego, 

− administrator systemu, 

− kierownik kancelarii tajnej. 

W przypadku informacji stanowiących dane osobowe (zgodnie z [26]):  

− Administrator Danych Osobowych, 

− Administrator Bezpieczeństwa Informacji (ABI). 

Pracownikami zaangaŜowanymi w praktyczne, „techniczne” zapewnienie bezpieczeństwa 
obiegu i przetwarzania informacji w systemach IT będą: 

− pracownik kierujący działem IT, 

− administratorzy techniczni: serwerów, sieci, stacji roboczych. 

Pracownikami zaangaŜowanymi w „organizacyjne” (od strony operacyjnego zarządzania 
firmą), zapewniania bezpieczeństwa informacyjnego będą włączeni: 

− kierownicy komórek organizacyjnych, 

− forum kierowania polityką bezpieczeństwa (nazwa za [17]).  

Do wymienionych pracowników (dokładniej: ról przez nich pełnionych) naleŜy dołączyć 
jeszcze pracowników działu ochrony (pionu, departamentu) zajmujących się m.in. ochroną 
fizyczną i techniczną obiektów. Dodać trzeba takŜe pełnomocnika ds. ochrony 

cyberprzestrzeni (zgodnie z [37]) oraz pełnomocnika ds. ochrony infrastruktury krytycznej 

(zgodnie z [31]), bowiem w rozdziale 3.3.1 w [37], punkt 7, napisano: 

(…) Wprowadzenia funkcji pełnomocnika kierownika jednostki organizacyjnej ds. ochrony 
cyberprzestrzeni (POC) w podmiotach administracji publicznej i zalecenie utworzenia takiej roli  
u przedsiębiorców. 

W [31] z kolei, w §1 napisano: 
(…) §1. Rozporządzenie określa: 

1) szczegółowy tryb powoływania i odwoływania pełnomocnika do spraw ochrony infrastruktury 
krytycznej, o którym mowa w art. 5 ust. 1 ustawy z dnia 18 marca 2010 r. o szczególnych 
uprawnieniach ministra właściwego do spraw Skarbu Państwa oraz ich wykonywaniu w niektórych 
spółkach kapitałowych lub grupach kapitałowych prowadzących działalność w sektorach energii 
elektrycznej, ropy naftowej oraz paliw gazowych, zwanego dalej „pełnomocnikiem” (…). 

IluŜ to tylko samych „pełnomocników ds. ochrony róŜnej” powinno być w organizacji, która 
miała nieszczęście zakwalifikować się do „infrastruktury krytycznej państwa”? Z analizy 
wynika, Ŝe są to: 
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1) Pełnomocnik ds. ochrony informacji niejawnych. 

2) Pełnomocnik ds. ochrony cyberprzestrzeni.  

3) Pełnomocnik ds. ochrony infrastruktury krytycznej.  

4) „Pełnomocnik ds. ochrony danych osobowych” (ABI). 

Wśród pełnomocników wymieniony został Administrator Bezpieczeństwa Informacji, 
który teŜ jest swoistym „pełnomocnikiem” (pomimo innego nazewnictwa)14, bez którego 
Ŝadna administracja publiczna się nie obejdzie, bo przecieŜ z danych osobowych głównie 
Ŝyje. Dla kaŜdego z wymienionych pełnomocników są wydane w postaci ustaw  
i rozporządzeń zasady jego działania, odpowiedzialności i kompetencji. Niestety, w tym 
wszystkim zagubiło się gdzieś dostrzeganie informacji wraŜliwych. Piszący te słowa widział 
juŜ w swojej praktyce zawodowej organizacje z rozbudowanymi strukturami ochrony 
informacji niejawnych oraz ochrony danych osobowych, w których była cała masa informacji 
wraŜliwych, do ochrony których nikt, z ww. struktur, się nie poczuwał. Pełnomocnik ds. 
ochrony informacji niejawnych „widzi” tylko takie informacje, które mają nadane klauzule 
tajności, ABI z kolei, dostrzega tylko dane osobowe. I słusznie – po co sobie brać dodatkową 
robotę do której nie jest się niczym zmotywowanym ani zobligowanym. Wydaje się, Ŝe 
sytuacja mogłaby ulec poprawie, gdyby w organizacji wyznaczyć osobę, której podstawowym 
zadaniem byłoby dbanie o ochronę informacji wraŜliwych. Dla niej dane osobowe czy teŜ 
informacje niejawne byłyby tylko szczególnym przypadkiem informacji wraŜliwych. 

Warto w tym kontekście zacytować (tłumaczenie własne) poglądy Dorothy E. 
Denning [1], uznanego eksperta w dziedzinie bezpieczeństwa informacji [2]:  

(…) Modele bezpieczeństwa i metody formalne nie zapewniają bezpieczeństwa. Ochrona 

systemów jest przełamywana poza „modelowymi” załoŜeniami
15

. (…) 

Cytat moŜna zinterpretować równieŜ tak, Ŝe modelowe załoŜenia (we współczesnym, 
szerszym kontekście) są narzucane przez przepisy prawa. Terroryści nie muszą w swoich 
działaniach przestrzegać przepisów (ustaw, rozporządzeń) a jedynie wykorzystać ich 
niedoskonałości. 

Warto zwrócić takŜe uwagę, Ŝe jeŜeli weźmie się pod uwagę system informacyjny,  
w jego zakresie mieści się takŜe oddziaływanie psychologiczne terrorystów poprzez treści 
umieszczane na stronach WWW i portalach społecznościowych. 

5. Podsumowanie 

Uzasadnienie pesymistycznej prognozy, wyraŜonej w tytule niniejszego artykułu, 
moŜna podsumować następująco: 

1. Szerokie, w praktyce nie do skutecznego kontrolowania, pole ataku dla terrorystów. 

2.  „Poszatkowane”, niespójne widzeniem problemu – spojrzenie przez pryzmat 
infrastruktury krytycznej państwa, „cyberprzestrzeni RP” (cokolwiek by to miało znaczyć), 
kategorii informacji (niejawne, dane osobowe, tajemnice prawnie chronione), rodzajów 
zabezpieczeń technicznych i fizycznych oraz zakresów kompetencji i odpowiedzialności 
urzędów i urzędników róŜnych. Daje to dobrą podstawę przesłankom z punktu 3 i 4. 

                                                 
14 Wydaje się, Ŝe nadszedł czas, aby wydać kolejne rozporządzenie porządkujące nazewnictwo w dziedzinie 

ochrony róŜnej. 
15 W oryginale [1]: Security models and formal methods do not establish security. Systems are hacked outside 

the models' assumptions. 
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3. Przerosty organizacyjne – jak uczy historia, w USA zorientowano się o tym dopiero po 
ataku na WTC, który udał się, pomimo duŜej ilości róŜnych instytucji, agencji i ludzi 
dbających o „bezpieczeństwo” USA. W praktyce sprawdza się to, co jest proste. Do 
skutecznego przeciwdziałania potrzebna jest np. szybka reakcja, która w proponowanym 
systemie hierarchicznym [29] i w proponowanym cyklu oceny i zbierania danych [35] na 
pewno nie będzie miała miejsca.  

4. Bałagan terminologiczny (por. [15]) – mnoŜenie pojęć, szczególnie tych z przedrostkiem 
„cyber”, przyczynia się tylko do powstania chaosu informacyjnego. 

5. Brak wśród ludzi tworzących prawo znajomości technicznej strony problemu, np. wydaje 
im się, Ŝe Internet to jest coś, w czym moŜna wytyczyć granice państwowe (stąd np. 
„cyberprzestrzeń RP” [37]) oraz powierzenie zarządzania bezpieczeństwem 
informacyjnym urzędnikom, a nie fachowcom. 

UwaŜam, Ŝe kolejność wymienionych pięciu przesłanek określa jednocześnie ich wagę 
dla problemu.  Poza tym naleŜy mieć na uwadze, Ŝe w dziedzinie techniki (np. przesyłanie 
danych dla sieci przemysłowych przez sieć publiczną) i zarządzania (np. przejmowanie 
polskich firm przez podmioty zagraniczne i narzucanie swoich standardów organizacyjnych) 
zachodzą zjawiska ułatwiające działania terrorystyczne. 
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