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STRESZCZENIE: W artykule przedstawiono uzasadnienie pesymistycznej prognozy skutecznosci atakow terrorystycznych
na sieci i systemy teleinformatyczne i, szerzej, informacyjne. Przestankami sa: bardzo szerokie, potencjalne ,,pole ataku”,
batagan terminologiczny, uniemozliwiajacy formulowanie precyzyjnych wymagan projektowych w dziedzinie systemow
zabezpieczen oraz rozbudowywanie struktur biurokratycznych, ktora to rozbudowa daje dobre samopoczucie ze ,,co$ si¢ w
tej materii robi” ale jest tez kluczowym elementem wydtuzenia cyklu decyzyjnego. Zlozenie wymienionych elementow daje
efekt synergii.

SEOWA KLUCZOWE: terroryzm, bezpieczenstwo, ochrona, zarzadzanie bezpieczefnstwem informacji.

1. Wprowadzenie

Od 11 wrzesnia 2001 roku w zbiorowej $wiadomosci, ksztaltowanej dziataniami
politykow 1 mass mediow, na trwale zago$cilo pojecie terroryzmu. Jednym ze skutkow ataku
na WTC i, w okresie pozniejszym, np. na koleje w Hiszpanii, Wielkiej Brytanii 1 Rosji (zeby
wymieni¢ tylko te z terenu Europy), poza zniszczeniami materialnymi, bylo wywolanie
w spoteczenstwach roznych krajow strachu przed ,,atakami terrorystycznymi”, skutecznie
zreszta podsycanego przez mass media. Zjawiska tego nie moze zlekcewazy¢ zaden szanujacy
si¢ rzad 1 polityk, wigc nic dziwnego, ze na walke z terroryzmem zostaty przeznaczone
pokazne pieniadze podatnikow oraz rozpoczgto wdrazanie réznych ,,programéw” (takich jak
CAG opisany w dalszej czesci artykutu; por. takze [37], [38], [40], [41])" majacych oddali¢
od politykow widmo odpowiedzialno$ci oraz zapewni¢ motywacje biezacym celom
geopolitycznym.

Skoro sa pieniadze ,,do wzigcia” oraz mozna osiagna¢ korzysci polityczne stawiajac
si¢ w roli ,,obroncy przed terroryzmem”, to nic dziwnego, ze zacz¢to poszukiwaé wszelkich
mozliwych obszaréw, na ktérych dzialania terrorystyczne mogtyby by¢ realizowane. Jednym
z nich sg sieci 1 systemy teleinformatyczne, bedace kluczowym elementem infrastruktury
wszystkich rozwinigtych cywilizacyjnie panstw. Ten kierunek poszukiwan podchwycity mass
media, bo temat jest no$ny medialnie, przy okazji z zapatem tworzac wraz politykami nowe,
bogate stownictwo, obfitujace w slowa z przedrostkiem cyber- (cyberterroryzm, cyberatak,
cyberobrona, cyberprzestrzen, cyberprzestepstwo itp., por. [15]). Wydaje si¢ jednak, ze ataki
na systemy i sieci teleinformatyczne sa skazane na powodzenie, co jest zreszta dobra
wiadomoscia dla mass mediow (,,dobra wiadomos$¢ to zta wiadomos¢”). Uzasadnieniu tezy
o niezawodnym powodzeniu atakow jest przeznaczona dalsza czgs¢ artykutu.

' Takim programem jest tez wojna w Iraku i Afganistanie.
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2. Zarys problemu

Podstawa dziatania struktur politycznych i1 administracyjnych sa pieniadze
i informacja®. Jej gromadzeniu, przetwarzaniu i przesylaniu stuza systemy informacyjne,
ktérych integralna czgscia sa systemy i sieci teleinformatyczne. W dalszej czgsci artykutu
rozwazania beda prowadzone ze szczegdlnym uwzglednieniem tych systemow, jako
potencjalnego pola ataku terrorystycznego (dla uproszczenia rozwazan przyjmuje si¢
zatozenie, ze polaczone systemy tworza sieci w taki sposob, ze jest mozliwa pomigdzy nimi
wymiana informacji).

Na system teleinformatyczny sktada sig:
1. Informacja (w postaci danych) przetwarzana®, przechowywana i przesylana w systemie.

2. Sprzetowe elementy umozliwiajace przetwarzanie, przechowywanie 1 przesylanie
informacji: komputery, pamigci zewngtrzne, tacza, urzadzenia sieciowe (rutery,
koncentratory, bezprzewodowe punkty dostgpowe, itp.).

3. Programowe elementy umozliwiajace przetwarzanie, przechowywanie 1 przesylanie
informacji: systemy operacyjne, oprogramowanie narz¢dziowe, aplikacje.

4. Infrastruktura: budynki, zasilanie w energi¢ elektryczna 1 wodg, systemy ochrony przed
nieuprawnionym dostgpem fizycznym do elementéw systemu teleinformatycznego, itd.

5. Ludzie-operatorzy korzystajacy z mozliwosci oferowanych przez system teleinformatyczny
(potocznie nazywani uzytkownikami) oraz ludzie zajmujacy si¢ ,,utrzymaniem w ruchu”
systemu teleinformatycznego (administratorzy techniczni)

Kazdy z wymienionych pigciu podstawowych elementow skladowych systemu
teleinformatycznego moze by¢ potencjalnym celem ataku terrorystycznego. W zaleznos$ci
od przeznaczenia i1 konstrukcji systemu teleinformatycznego (patrz rys. 1), na okreslenie
og6lu zagadnien szeroko rozumianej ochrony, uzywa si¢ termindw bezpieczenstwo na
zewnaqtrz oraz bezpieczenstwo do wewnqtrz.

Termin ,,bezpieczenstwo na zewnatrz” okresla ochrong przed zagrozeniami dla
srodowiska, w tym dla czlowieka, w ktorym pracuje system komputerowy, spowodowanymi
nieprawidlowym dzialaniem tego systemu. Dotyczy to glownie tzw. przemystowych
systemow sterowania (ICS, od ang. Industrial Control System; zwykle sa to systemy czasu
rzeczywistego), np. monitorujacych stan pacjenta w szpitalu, sterujacych robotami na
zautomatyzowanej tasmie produkcyjnej, nadzorujacych ruch kolejowy, itd*. W jezyku
angielskim ogo6t zagadnien zwiazanych z ochrong tego typu (w sensie niedopuszczania do
katastrof) okresla si¢ zwykle terminem safety. Warto zwrdci¢ uwage, ze systemy tego typu sa
czgsto elementami towarzyszacymi obiektom z tzw. infrastruktury krytycznej panstwa (patrz
rozdz.3).

Termin ,,bezpieczenstwo do wewnatrz” okre$la ochron¢ przed zagrozeniami dla
informacji przechowywanej, przetwarzanej 1 przesylanej] w systemie teleinformatycznym.
Dotyczy to glownie sieci teleinformatycznych biur, bankow, organizacji naukowych itd.
W jezyku angielskim ogét zagadnien zwiazanych z ochrona tego typu (w sensie
niedopuszczania do utraty tajnos$ci, integralnosci, dostgpnosci informacji) okresla si¢ zwykle
terminem security. To rozrdznienie znajduje swoje odbicie w praktyce nie tylko w réznych

? Dla struktur gospodarczych, oprocz informacji i pieniedzy, istotne sa przede wszystkim zasoby materialne.

3 W literaturze czgsto uzywa sig¢ tez terminu ,przetwarzana” w rozumieniu ,przetwarzana, przesylana
i przechowywana”.

* W tej klasie mieszcza si¢ tez tzw. komputery pokladowe, montowane na jednostkach latajacych, ptywajacych i
jezdzacych po ladzie. Przykladem moga by¢ poktadowe komputery nawigacyjne albo komputery sterujace
bronia poktadowa.
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unormowaniach, ale takze w strukturze cyklu zycia systeméw i sposobie ich wytwarzania
oraz utrzymywania.

Cecha charakterystyczna:

SYSTEMY KOMPUTEROWE . .
reaguja na zdarzenia zachodzace w
ich srodowisku poprzez wysytanie
do niego informacji sterujace;.
Przetwarzanlz}, Sterowania
przechowywania,

przesylania informacji

Bezpieczenstwo ,,na zewnatrz”:
szkody dotycza OTOCZENIA
mechanizméw wykonawczych,
ktoérymi steruje system
komputerowy

Bezpieczenstwo ,,do wewnatrz”:
szkody dotycza INFORMACJI

Rys.1. Podzial systeméw komputerowych.

Zagrozenia to wszystkie mozliwe dzialania (sit natury, ludzi, maszyn itp. lub
zaniechanie wymaganych dziatan przez cztowieka) dotyczace jakiego$ zasobu lub procesu,
ktore moga spowodowac szkody. Zagrozenie spowoduje szkody tylko wtedy, jezeli istnieja
wady lub luki, czyli tzw. podatnosci, w infrastrukturze organizacji, procedurach, obsadzie
stanowisk pracy personelem, zarzadzaniu 1 administrowaniu, sprzgcie, oprogramowaniu, itd.,
ktoére to wady lub luki moga by¢ wykorzystane przez zagrozenia do spowodowania szkod w
systemie  teleinformatycznym lub  dziafalnosci uzytkownika’. Zwiazki pomiedzy
zagrozeniami, podatno$ciami i szkodami mozna scharakteryzowaé nastgpujaco:

— Na zagrozenia nie mamy wplywu, ale zagrozenie nie zawsze musi si¢ zrealizowaé —
warunkiem koniecznym jest istnienie podatnosci.

— Na podatno$ci mamy wptyw — mozemy je minimalizowac stosujac zabezpieczenia.

— Oprocz podatnosci, w zaleznos$ci od typu zagrozenia, wielu innych czynnikéw ma wplyw
na prawdopodobienstwo jego realizacji.

— Szkody, ktére moga powsta¢ podczas realizacji zagrozenia, oraz prawdopodobienstwo jego
realizacji (takze w sensie potocznym ,,mozliwosci”’) okreslaja ryzyko. Ryzyko, podobnie
jak podatno$ci, mozna minimalizowa¢ (patrz rysunek 2, na ktérym pokazane sa sposoby
minimalizacji ryzyka; dla ataku terrorystycznego nie znajduje zastosowania ani unikanie®
ani transfer ryzyka).

Podstawowe klasy zagrozen dla poprawnego dzialania sieci 1 systemow
informacyjnych stanowia:

1. Sity wyzsze (w tym katastrofy naturalne).

2. Bledy ludzi wykorzystujacych lub obstugujacych systemy informacyjne (w tym biedy
W organizacji pracy).

3. Celowe, szkodliwe dziatania ludzi skierowane na systemy informacyjne.

> Ta definicja jest podana za norma terminologiczna PN-1-02000:1998.
6 Chyba, ze jako ,,unikanie” potraktuje si¢ odpowiednie dzialania polityczne (,,nie narazaé si¢” potencjalnym
terrorystom), ale to zagadnienie nie nalezy do perspektywy technicznej prezentowanej w tym opracowaniu.
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4. Awarie sprzetu (elementow 1 podzespotow mechanicznych, elektronicznych,
elektromechanicznych) i wady oprogramowania.

Zagrozenia terrorystyczne w podanej klasyfikacji mieszczg si¢ w punkcie 3 (chociaz, ze
wzgledu na skutki, czasami w innych klasyfikacjach sa umieszczane w punkcie 1, tzn.
przyjmuje sig, ze skutki ataku terrorystycznego sa porownywalne z katastrofa naturalng).

W ostatnich latach obserwuje si¢ wlaczanie do przemystowych systeméw sterowania
(ICS) rozwiazan stosowanych dotad w ,klasycznych” sieciach biurowych: wykorzystanie
Internetu  jako medium komunikacyjnego oraz powszechnie uzywanych, popularnych
systemOw operacyjnych 1 sprzetu komputerowego. Dodatkowo, wydzielone dotad ICS taczy
si¢ z sieciami biurowymi [5], [8], [9], [10], [39]. Dwa podstawowe powody takiego
postgpowania to:

— kierownictwo firmy chce nie tylko mie¢ wplyw na sterowanie procesami produkcyjnymi
ale chce mie¢ takze dostep do jak najwigkszej ilosci informacji o tych procesach
w dowolnym miejscu i o kazdym czasie;

— te informacje powinny by¢ bezposrednio dostgpne dla systemow typu MES (ang.
Manufacturing Execution Systems) czy ERP (ang. Enterprise Resorce Planning).

Wymienione fakty daja nowy jako$ciowo obraz wspotczesnych sieci przemystowych
— pojawity si¢ w nich nowe problemy z zapewnianiem bezpieczenstwa. Razem — klasyczne
sieci teleinformatyczne oraz sieci przemyslowe korzystajace z nowych sposobow
komunikacji (Internet, sieci Wi-Fi, sieci komorkowe), jako element systeméow
informacyjnych roznej skali (obiektu, organizacji, panstwa), tworza potencjalny obszar
ataku terrorystycznego. Analiza mozliwosci takiego ataku bedzie przedstawiona w rozdziale
3.

SPOSOBY REDUKCJI RYZYKA

_— NS

UN IE KONTROLOWANIE TRA ER
RY, A RYZYKA RY, A

T

. . Minimalizowanie poprzez
Prewencja poprzez zastosowanie

. wdrozenie PLANOW
ZABEZPIECZEN ZAPEWNIANIA CIAGLOSCI
/ \ DZIALANIA
ORGANIZACYJNYCH TECHNICZNYCH FIZYCZNYCH

/ (obiektow, taczy i urzadzen)

Srodki sprzetowo-programowe
ochrony informacji przetwarzanej
w systemach teleinformatycznych

Systemy technicznej ochrony
obiektow, taczy i urzadzen

Rys.2. Sposoby redukcji ryzyka — perspektywa techniczna.



3. ,,State of Art” w dziedzinie legislacji i nazewnictwa

W rozdziale XIV ,,Objasnienie wyrazen ustawowych” kodeksu karnego [33] znajduje
si¢ definicja ,,przestepstwa o charakterze terrorystycznym” (cytat):

§20. Przestgpstwem o charakterze terrorystycznym jest czyn zabroniony zagrozony kara pozbawienia
wolnosci, ktorej gorna granica wynosi co najmniej 5 lat, popetniony w celu:
1) powaznego zastraszenia wielu 0sob,
2) zmuszenia organu wiladzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo
organu organizacji migdzynarodowej do podjgcia lub zaniechania okreslonych czynnosci,
3) wywotania powaznych zakldcen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji migdzynarodowej — a takze grozba popetnienia takiego czynu.

Uwazam, ze definicja terroryzmu przez skutki, w dodatku sformutowane w sposéb mocno
rozmyty’ zaweza prawidlowe rozpoznanie zagrozen (szczegdlnie w obszarze przetwarzania
informacji), ktorym mozna przypisa¢ miano terrorystycznych. Z drugiej strony,
z technicznego punktu widzenia, nie ma znaczenia czy np. zawalenie budynku 1 w efekcie
zniszczenie systemu teleinformatycznego nastapitlo na skutek jego wysadzenia przez
terrorystg, czy tez w wyniku wybuchu gazu z powodu nieszczelnos$ci instalacji gazowe;j
(spowodowanej zaniedbaniami w jej konserwacji). W obu przypadkach zostana uruchomione
procedury awaryjne odpowiednie dla katastrofy budowlane;.

W ustawie o zarzqdzaniu kryzysowym [29], [30] sa zdefiniowane pojecia:

(...) Art. 3. Ilekro¢ w ustawie jest mowa o:
(--.) 2) infrastrukturze krytycznej — nalezy przez to rozumie¢ systemy oraz wchodzace w ich sktad
powiazane ze soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organdéw administracji publicznej, a takze instytucji i przedsigbiorcow. Infrastruktura
krytyczna obejmuje systemy:

a) zaopatrzenia w energig, surowce energetyczne i paliwa,

b) tacznosci,

c) sieci teleinformatycznych,

d) finansowe,

€) zaopatrzenia w Zywnos¢,

f) zaopatrzenia w wodg,

g) ochrony zdrowia,

h) transportowe,

1) ratownicze,

j) zapewniajace ciaglo$¢ dziatania administracji publicznej,

k) produkcji, sktadowania, przechowywania 1 stosowania substancji chemicznych
1 promieniotworczych, w tym rurociagi substancji niebezpiecznych;

3) ochronie infrastruktury krytycznej — nalezy przez to rozumie¢ zespdt przedsigwziec
organizacyjnych realizowanych w celu zapewnienia funkcjonowania lub szybkiego odtworzenia
infrastruktury krytycznej na wypadek zagrozen, w tym awarii, atakow oraz innych zdarzen
zaktocajacych jej prawidlowe funkcjonowanie;

W [30] napisano:

(...) wart. 5b w ust. 7 pkt 1 otrzymuje brzmienie:

Dyrektor RCB (...)
1) sporzadza na podstawie szczegotowych kryteriow, o ktorych mowa w ust. 2 pkt 3, we wspolpracy
z odpowiednimi ministrami odpowiedzialnymi za systemy, jednolity wykaz obiektoéw, instalacji,

" Np. od jakiej liczby zaczyna sig ,,wiele”?



urzadzen i ustlug wchodzacych w sktad infrastruktury krytycznej z podzialem na systemy.
W wykazie wyrdznia si¢ takze europejska infrastrukture krytyczna zlokalizowana na terytorium
Rzeczypospolitej Polskiej oraz europejska infrastrukture krytyczna zlokalizowana na terytorium
innych panstw czlonkowskich Unii Europejskiej, mogaca mie¢ istotny wptyw na Rzeczpospolita
Polska. Wykaz ma charakter niejawny; (...).

Pojgcie infrastruktury krytycznej jest ujgte takze w decyzji Rady UE [41]
ustanawiajacej na lata 2007-2013, jako cze$¢ ogodlnego programu w sprawie bezpieczenstwa
1 ochrony wolnosci, szczegdtowy program ,, Zapobieganie, gotowos¢ i zarzqdzanie skutkami
terroryzmu i innymi rodzajami ryzyka dla bezpieczenstwa”, w ktorym za priorytetowe uznaje
si¢ zagrozenie terroryzmem. W decyzji tej, w artykule 2 podana jest definicja:

(...) ¢) infrastruktura krytyczna” obejmuje w szczegolnosci te zasoby rzeczowe, ustugi, urzadzenia
informatyczne, sieci i aktywa infrastrukturalne, ktorych zaktocenie lub zniszczenie mialoby znaczacy
wplyw na najwazniejsze funkcje spoteczne, w tym tancuch dostaw, zdrowie, bezpieczenstwo, ochrong,
pomyslnos$¢ gospodarcza lub spoteczna obywateli lub funkcjonowanie Wspolnoty lub nalezacych do
niej panstw cztonkowskich.

W ostatnich latach, w roéznych opracowaniach systematyzujacych zagadnienia
terroryzmu, oprocz terroryzmu skierowanego na materialne elementy infrastruktury
krytycznej, zaczgto wyodrgbnia¢ terroryzm skierowany na informacyjne elementy tej
infrastruktury, nadajac mu pigkna, literacka nazwe ,terroryzmu w cyberprzestrzeni”. Moje
zastrzezenia natury merytorycznej, zwigzane m.in. z nieprzestrzeganiem zasady Brzytwy
Ockhama® i wprowadzaniem bezsensownego nazewnictwa zostaly przedstawione w [15].
Niestety, ,,cyberprzestrzen” chyba na state weszla do modnego stownictwa, a w dokumentach
takich jak [37], rozdz. 2.1, probuje si¢ np. powiazac ,,cyberprzestrzen” z ,,teleinformatyczna
infrastruktura krytyczna” nastepujaco:

(...) Teleinformatyczna Infrastruktura Krytyczna (zwana dalej TIK) i cyberprzestrzen obejmuja
wszystkie warstwy modelu OSI jednakze TIK jest cze$cia cyberprzestrzeni o krytycznym znaczeniu
dla jej funkcjonowania (podkreslenie moje).

Pomijajac pytanie o to, co oznacza po polsku, ze ,,cyberprzestrzen funkcjonuje”, wydaje sig,
ze chyba nie takie powinno by¢ kryterium zaliczenia sieci i systemow teleinformatycznych do
infrastruktury krytycznej panstwa. W odroznieniu np. od rurociagdw z ropa lub gazem,
system informacyjny jest czyms, co przenika i jest uzytkowane przez wszystkie wymienione
w ustawie o zarzqdzaniu kryzysowym ([29], [30] art. 3) systemy. Na przyktad w zakresie sieci
energetycznych beda to sterujace nimi systemy SCADA (ang. Supervisory Control And Data
Acquisition).

Poza tym, na przyktad atak na serwery DNS organizacji ICANN (Internet Corporation
for Assigned Names and Numbers) i IANA (Internet Assigned Numbers Authority)’
w konsekwencji na pewno bgdzie atakiem na kluczowe (a nawet , krytyczne”) elementy sieci
Internet, ktora, jak si¢ wydaje, nawet w rozumieniu autorow ,,Rzadowego programu ...” jest
podstawowym elementem ,,cyberprzestrzeni”. Ale poniewaz:

— te serwery nie naleza do ,,cyberprzestrzeni RP”,
— ,nie wida¢” ich z poziomu jednostek organizacyjnych produkujacych, zgodnie z [35],
raporty czastkowe o zagrozeniach bezpieczenstwa narodowego,

to pomimo tego, ze taki incydent wpltywa na ,,funkcjonowanie” cyberprzestrzeni, w tym
»cyberprzestrzeni RP”, przez rozbudowane, formalne struktury ,zarzadzania ochrona
cyberprzestrzeni RP” prawdopodobnie nie bedzie dostrzezony.

8 Lac. Non sunt multiplicanda entia sine necessitate. W wolnym thumaczeniu: bytow nie mnozy¢, fikcyj nie
tworzy¢, fakty thumaczy¢ jak najprosciej. Wspotczesng wersjg¢ Brzytwy Ockhama wyraza reguta KISS (ang.
Keep It Simple, Stupid, czyli nie komplikuj, glupku).

? Ataki takie miaty miejsce w 2008 roku.



Wiysitki  réznych polskich gremiow legislacyjnych w dziedzinie twdrczosci
z przedrostkiem ,,cyber” sa najprawdopodobniej inspirowane dzialaniami majacymi miejsce
w USA. Tam bowiem, 27 lutego 2009, w ramach modnego i marketingowo ,,no$nego” hasta
,»Cyber Defense”, opublikowano Consensus Audit Guidelines'®. W dokumencie,
promowanym m.in. przez instytut SANS, mozna przeczytac:

This consensus document is designed to begin the process of establishing that prioritized
baseline of information security measures and controls. The consensus effort that has produced
this document has identified twenty specific security controls that are viewed as essential for
blocking known high priority attacks.

W CAG wyspecyfikowano 20 przedsigwzig¢ niezbednych (zdaniem autorow
opracowania) do szybkiego zabezpieczenia systemu 1 sieci komputerowej przed
»cyberatakami”. Kazdy z 20 punktow (przedsiewziec), zatytutowany Critical Control xx,
sktada si¢ z trzech czgsci:

— How do attackers export the lack of this control?; opisujacej sposob wykorzystania
niezabezpieczonej podatnosci.

— How can this control be implemented, automated, and its effectiveness measured?;
podajacej, w postaci czterech grup zalecen, sposoby minimalizowania wyspecyfikowane;j
podatnosci

— Procedures and tools for implementing this control; zawierajace] wskazowki na temat
mozliwo§ci  wspomagania procesu zabezpieczania narzgdziami programowymi
1 przedsigwzigciami organizacyjnymi.

Warto zwréci¢ uwagg, ze tworcy opisywanego dokumentu obawiaja si¢ (i chea si¢ chronic)
tylko przed ,,cyberatakami” — nie obawiaja si¢ zatem dzialania sit wyzszych, awarii oraz
btedow ludzkich, nawet jesli modus operandi bytby identyczny z atakiem!

Wysitek administracji panstwa polskiego w zakresie ochrony informacji dobrze
ilustruja dwa dokumenty: ,,Strategia” [38] i ,,Rzadowy program ochrony ” [37]. W [38]
znajduje si¢ rozdziat 3.8 ,,Bezpieczenstwa informacyjne i telekomunikacyjne” (paragrafy 78-
82'") oraz rozdziat 4.3 , Podsystemy wykonawcze”, gdzie znajduje si¢ paragraf 114
,, Informatyzacja i telekomunikacja”. Podstawowa wada przywotanych zapisow, moim
zdaniem, jest brak usystematyzowania probleméw do rozwiazania oraz przesadne
akcentowanie znaczenia bezpieczenstwa telekomunikacyjnego — oprécz tytulu,
sformutowanie ,,bezpieczenstwo informacyjne” nigdzie w paragrafach 78-82 si¢ nie pojawia.

Drugi z przywotanych dokumentéw [37] zawiera zarys podstaw, na ktorych ma by¢
budowany system ochrony ,,cyberprzestrzeni”’. Obecnie (grudzien 2010) dokument ten
znajduje si¢ na etapie uzgodnien migdzyresortowych. Pomijajac zasadnicza, dla sprawy
skutecznej ochrony, utomnos$¢ definicji zamieszczonych na stronie 6 tego dokumentu (w tym
kluczowa definicje ,,cyberprzestrzeni”), w dokumencie proponuje si¢ skoordynowanie
przedsigwzie¢ natury legislacyjnej, organizacyjnej, edukacyjnej i technicznej obligatoryjnych
dla organéw wiadzy publicznej i operatoréw infrastruktury krytycznej i dobrowolnych dla
pozostatych podmiotéw — uzytkownikow cyberprzestrzeni. Nalezy mie¢ nadziejg, ze
docelowa wersja ww. programu zostanie dobrze dopracowana, poniewaz w obecnej postaci,
poza rozrostem biurokracji nie rokuje innych, oprocz propagandowych, ,,sukceséw”.

Rowniez gremia ponadpanstwowe poczynity wysitki majace na celu opracowanie
standardow w dziedzinie zarzadzania ochrona informacji. Naleza do nich przede wszystkim
normy serii ISO/IEC 27000 [17], [18], [22] oraz standard Common Criteria’”.

0 po pobrania: http://www.csis.org/media/csis/pubs/090223 cag 1 0 draft4.1.pdf.
" Godny uwagi jest zapis z paragrafu 79: ,, Priorytetem panstwa bedzie wspieranie narodowych programow i
technologii informacyjnych”.
' Standardowi temu odpowiadaja normy ISO (takze polskie) [19] i [20].
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4. Uzasadnienie pesymistycznej prognozy

Podstawowa przestanka pesymistycznej prognozy jest to, ze tzw. ,,pole razenia” dla
potencjalnego ataku terrorystycznego, majacego na celu sieci i systemy teleinformatyczne,
jest niezwykle szerokie. Celem ataku, ze wzgledu na oczekiwane skutki, moze by¢:

1. Uniemozliwienie przesytania informacji;
2. Uniemozliwienie przetwarzania informac;ji;
3. Ingerencja w informacjeg:
a) (Nieuprawnione) zapoznanie si¢ z tre§cig informacji, tzn. naruszenie fajnosci.
b) (Nieuprawnione) zmodyfikowanie informacji, tzn. naruszenie integralnosci.
Celem ataku, ze wzgledu na sposdb przeprowadzenia i cel (ang. farget) moze by¢

(specyfikacja, na potrzeby przyktadu, zostata ograniczona do punktu 1 poprzedniej listy, tj.
uniemozliwienia przesytania informacji):

a) Atak fizyczny (zniszczenie) na linie przesylowe (lacza).

b) Atak fizyczny (modyfikacja) na linie przesytowe.

c) Atak fizyczny (zniszczenie) na sieciowe urzadzenie nadawcze/odbiorcze.
d) Atak fizyczny (modyfikacja) na sieciowe urzadzenie nadawcze/odbiorcze.
e) Atak logiczny (modyfikacja) na sieciowe urzadzenie nadawcze/odbiorcze.

f) Atak logiczny (DDoS, ang. Distributed Denial of Services) na serwery 1 inne
przetwarzajace informacjg urzadzenia w sieci.

g) Atak fizyczny (np. zniszczenie linii energetycznych, obiektow budowlanych, urzadzen
zapasowych) na infrastrukturg zasilajaca urzadzenia sieciowe.

Kazdy z wymienionych atakéw moze mie¢ wiele ,,wariantow wykonawczych”, np. dla c)
moze to by¢:

— Bezposredni atak terrorystyczny (nieuprawniona osoba dostata si¢ do urzadzen i je
zniszczyla).

— Posredni atak terrorystyczny, np. spowodowanie zalania 1 tym samym zniszczenia
urzadzen, zniszczenie (np. wysadzenie) budynku, w ktorym znajduja si¢ urzadzenia, itp.

— Zniszczenie urzadzen przez personel obstugujacy na skutek sprowokowanego biedu
obstugi (np. uzycie odpowiednio spreparowanej instrukcji obstugi lub, ogdlnie, dziatania
socjotechniczne).

— Zniszczenie urzadzen przez personel obstugujacy, zmuszony np. porwaniem rodziny.

Do tego nalezaloby wuwzgledni¢ mozliwos¢ atakéw  zlozonych  oraz
przeciazeniowych'. Latwo zauwazyé, analizujac np. odpowiednie drzewo zagrozen, ze
znaczaca role zaczyna odgrywac efekt skali, przejawiajacy si¢ gwattownym wzrostem liczby
elementow, ktore, chcac skutecznie atak zneutralizowaé, nalezaloby monitorowaé. Klopot
w tym, ze takie monitorowanie wymaga:

1. Wiedzy o zagrozeniach, podatnosciach i mozliwych scenariuszach realizacji zagrozen oraz
umiejetnosci analitycznych i technicznych.

" Np. wylaczenie, poprzez odpowiedni atak, z eksploatacji wspolpracujacych urzadzen, byé moze stabiej
chronionych, powoduje przeciazenie i, przynajmniej czasowe, wylaczenie dziatania tych urzadzen, ktore sa
gléwnym celem napastnika.
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2. Operacyjnej wspotpracy w poziomych (a nie pionowych!) strukturach organizacyjnych
raportowania, monitorowania i podejmowania decyzji z zakresu ochrony informacji
(i, ogdlnie, ,,bezpieczenstwa’).

3. Odpowiedniego wyposazenia narzgdziowego.

Skuteczna wspotpraca operacyjna (punkt 2 listy) wymaga ukierunkowanego
1 szybkiego przeptywu informacji. Mozna, jako pewnik, przyja¢, ze wraz ze wzrostem liczby
0sob uwiktanych w taka wspodlprace, przepltyw informacji 1 cykl decyzyjny bedzie sig
wydtuzal. Niestety, polskie prawo, rowniez to aktualnie tworzone, nie przyczynia si¢ do
optymalizacji wspotpracy w ramach struktur z punktu 2 ww. listy. Jako uzasadnienie tego
stwierdzenia, dalej sa wymienione osoby zaangazowane w procesy zapewniania ochrony
informacji. W przypadku informacji niejawnych (zgodnie z [23]) sa to:

— kierownik jednostki organizacyjne;j,

— petnomocnik ds. ochrony informacji niejawnych,
— inspektor bezpieczenstwa teleinformatycznego,
— administrator systemu,

— kierownik kancelarii tajnej.

W przypadku informacji stanowiacych dane osobowe (zgodnie z [26]):
— Administrator Danych Osobowych,
— Administrator Bezpieczenstwa Informacji (ABI).

Pracownikami zaangazowanymi w praktyczne, ,techniczne” zapewnienie bezpieczenstwa
obiegu i przetwarzania informacji w systemach IT begda:
— pracownik kierujacy dziatem IT,

— administratorzy techniczni: serwerdw, sieci, stacji roboczych.

Pracownikami zaangazowanymi w ,,organizacyjne” (od strony operacyjnego zarzadzania
firma), zapewniania bezpieczenstwa informacyjnego beda wlaczeni:

— kierownicy komorek organizacyjnych,

— forum kierowania polityka bezpieczenstwa (nazwa za [17]).
Do wymienionych pracownikow (doktadniej: rdl przez nich pelionych) nalezy dotaczy¢
jeszcze pracownikoéw dzialu ochrony (pionu, departamentu) zajmujacych si¢ m.in._ochrona
fizyczna i techniczng obiektow. Dodaé¢ trzeba takze petnomocnika ds. ochrony

cyberprzestrzeni (zgodnie z [37]) oraz petnomocnika ds. ochrony infrastruktury krytycznej
(zgodnie z [31]), bowiem w rozdziale 3.3.1 w [37], punkt 7, napisano:

(...) Wprowadzenia funkcji pelnomocnika kierownika jednostki organizacyjnej ds. ochrony
cyberprzestrzeni (POC) w podmiotach administracji publicznej i zalecenie utworzenia takiej roli
u przedsigbiorcow.

W [31] z kolei, w §1 napisano:
(...) §1. Rozporzadzenie okresla:

1) szczegotowy tryb powotywania i odwolywania pelnomocnika do spraw ochrony infrastruktury
krytycznej, o ktorym mowa w art. 5 ust. 1 ustawy z dnia 18 marca 2010 r. o szczegdlnych
uprawnieniach ministra wtasciwego do spraw Skarbu Panstwa oraz ich wykonywaniu w niektorych
spotkach kapitatowych lub grupach kapitatlowych prowadzacych dzialalno$¢ w sektorach energii
elektrycznej, ropy naftowej oraz paliw gazowych, zwanego dalej ,,pelnomocnikiem” (...).

Iluz to tylko samych ,,pelnomocnikéw ds. ochrony réznej” powinno by¢ w organizacji, ktora
miata nieszczgs$cie zakwalifikowac sie do ,,infrastruktury krytycznej panstwa”? Z analizy
wynika, Ze sa to:



1) Pelnomocnik ds. ochrony informacji niejawnych.

2) Pelnomocnik ds. ochrony cyberprzestrzeni.

3) Pelnomocnik ds. ochrony infrastruktury krytyczne;.

4) ,,Pelnomocnik ds. ochrony danych osobowych” (ABI).

Wsrod pelnomocnikow wymieniony zostat Administrator Bezpieczenstwa Informacji,
ktéry tez jest swoistym ,,pelnomocnikiem” (pomimo innego nazewnictwa)'®, bez ktérego
zadna administracja publiczna si¢ nie obejdzie, bo przeciez z danych osobowych gltownie
zyje. Dla kazdego z wymienionych pelomocnikoéw sa wydane w postaci ustaw
1 rozporzadzen zasady jego dziatania, odpowiedzialnosci 1 kompetencji. Niestety, w tym
wszystkim zagubilo si¢ gdzie$ dostrzeganie informacji wrazliwych. Piszacy te stowa widziat
juz w swojej praktyce zawodowej organizacje z rozbudowanymi strukturami ochrony
informacji niejawnych oraz ochrony danych osobowych, w ktorych byla cata masa informac;ji
wrazliwych, do ochrony ktérych nikt, z ww. struktur, si¢ nie poczuwat. Pelnomocnik ds.
ochrony informacji niejawnych ,,widzi” tylko takie informacje, ktore maja nadane klauzule
tajnosci, ABI z kolei, dostrzega tylko dane osobowe. I stusznie — po co sobie bra¢ dodatkowa
robote do ktorej nie jest si¢ niczym zmotywowanym ani zobligowanym. Wydaje sig, ze
sytuacja mogtaby ulec poprawie, gdyby w organizacji wyznaczy¢ osobg, ktorej podstawowym
zadaniem bytoby dbanie o ochrong informacji wrazliwych. Dla niej dane osobowe czy tez
informacje niejawne bytyby tylko szczegdlnym przypadkiem informacji wrazliwych.

Warto w tym kontekscie zacytowac¢ (thumaczenie wiasne) poglady Dorothy E.
Denning [1], uznanego eksperta w dziedzinie bezpieczenstwa informacji [2]:

(...) Modele bezpieczenstwa i metody formalne nie zapewniaja bezpieczenstwa. Ochrona
systeméw jest przelamywana poza ,,modelowymi” zalozeniami®. (...)

Cytat mozna zinterpretowaé rowniez tak, ze modelowe zalozenia (we wspdlczesnym,
szerszym kontekscie) sa narzucane przez przepisy prawa. TerrorySci nie musza w swoich
dzialaniach przestrzega¢ przepisow (ustaw, rozporzadzen) a jedynie wykorzysta¢ ich
niedoskonatosci.

Warto zwroci¢ takze uwagg, ze jezeli wezmie si¢ pod uwage system informacyjny,
w jego zakresie miesci si¢ takze oddziatywanie psychologiczne terrorystow poprzez tresci
umieszczane na stronach WWW 1 portalach spoteczno$ciowych.

5. Podsumowanie

Uzasadnienie pesymistycznej prognozy, wyrazonej w tytule niniejszego artykutu,
mozna podsumowac nastgpujaco:

1. Szerokie, w praktyce nie do skutecznego kontrolowania, pole ataku dla terrorystow.

2. ,,Poszatkowane”, niespojne widzeniem problemu — spojrzenie przez pryzmat
infrastruktury krytycznej panstwa, ,,cyberprzestrzeni RP” (cokolwiek by to miato znaczy¢),
kategorii informacji (niejawne, dane osobowe, tajemnice prawnie chronione), rodzajéow
zabezpieczen technicznych i fizycznych oraz zakresow kompetencji i odpowiedzialnosci
urzedow 1 urzednikdéw roznych. Daje to dobra podstawe przestankom z punktu 3 1 4.

' Wydaje sie, ze nadszedt czas, aby wydaé kolejne rozporzadzenie porzadkujace nazewnictwo w dziedzinie
ochrony roznej.
'S W oryginale [1]: Security models and formal methods do not establish security. Systems are hacked outside
the models' assumptions.
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. Przerosty organizacyjne — jak uczy historia, w USA zorientowano si¢ o tym dopiero po

ataku na WTC, ktory udat si¢, pomimo duzej ilo$ci réznych instytucji, agencji i ludzi
dbajacych o ,bezpieczenstwo” USA. W praktyce sprawdza si¢ to, co jest proste. Do
skutecznego przeciwdzialania potrzebna jest np. szybka reakcja, ktéra w proponowanym
systemie hierarchicznym [29] 1 w proponowanym cyklu oceny i zbierania danych [35] na
pewno nie bgdzie miata miejsca.

. Batagan terminologiczny (por. [15]) — mnozenie poje¢, szczegdlnie tych z przedrostkiem

»cyber”, przyczynia si¢ tylko do powstania chaosu informacyjnego.

. Brak wsrod ludzi tworzacych prawo znajomosci technicznej strony problemu, np. wydaje

im si¢, ze Internet to jest co$, w czym mozna wytyczy¢ granice panstwowe (stad np.
»cyberprzestrzen RP” [37]) oraz powierzenie zarzadzania bezpieczenstwem
informacyjnym urzednikom, a nie fachowcom.

Uwazam, ze kolejno$¢ wymienionych pigciu przestanek okresla jednoczesnie ich wage

dla problemu. Poza tym nalezy mie¢ na uwadze, ze w dziedzinie techniki (np. przesytanie
danych dla sieci przemystowych przez sie¢ publiczna) i zarzadzania (np. przejmowanie
polskich firm przez podmioty zagraniczne i narzucanie swoich standardow organizacyjnych)
zachodza zjawiska utatwiajace dziatania terrorystyczne.
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