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Wprowadzenie 

Są stosowane dwa podejścia do analizy i minimalizacji ryzyka: 

1. Zasobowe – gdy analizowana informacja jest wykorzystywana w niewielu prostych 

procesach oraz gdy ilość zasobów angażowanych do tych procesów jest niewielka. 

2. Procesowe – gdy analizowana informacja jest wykorzystywana w dużej ilości procesów 

angażujących duże ilości zasobów. 

Rozwijany dalej schemat działania dotyczy przypadku pierwszego. W analizie będą 

uwzględniane atrybuty informacji: tajność (T), integralność (I), dostępność (D) i rozliczalność 

(R). W miarę potrzeb można uwzględniać inne atrybuty według tego samego schematu. 

W zakresie oceny ryzyka, do wyrażania możliwości realizacji zagrożenia (MRZ) oraz 

możliwych szkód (ST – wyjaśnienia oznaczeń symbolicznych patrz dalej rozdz.1), możliwe 

są podejścia: 

1. Ilościowe – stosowane, gdy są dostępne statystyki dotyczące możliwości realizacji 

zagrożenia. Oceny są wyrażane liczbą z przedziału [0,1], straty są zwykle wyrażane w 

określonej walucie. 

2. Jakościowe – wykorzystujące opinie ekspertów; oceny są ocenami opisowymi, tak dla 

możliwości realizacji zagrożenia jak i strat.  

Mając na uwadze dotychczasowe rozważania można stwierdzić, że możliwe są cztery 

warianty przeprowadzenia analizy ryzyka i minimalizacji szkód w zakresie ochrony 

informacji: 

1. Zasobowe-ilościowe. 

2. Zasobowe-jakościowe. 

3. Procesowe-ilościowe. 

4. Procesowe-jakościowe. 

Przedstawiony w rozdziałach 2-8 schemat działania dotyczy wariantu drugiego. 

Wariant ten bardzo dobrze nadaje się do oceny ryzyka wymaganego np. w postępowaniu z 

informacją niejawną, w szczególności z działaniem kancelarii tajnej. Jednak żeby w 

rozbudowanych strukturach organizacyjnych (np. wojskowych, celnych, policji itp.) na 

szczeblu resortu odnieść korzyści z przeprowadzanej oceny ryzyka, potrzebne są odpowiednie 

ustalenia służb korzystających z wyników takich ocen i monitorujących ich wykonywanie. Te 

ustalenia mają na celu przede wszystkim ujednolicenie sposobu wykonywania oceny ryzyka i 

co za tym idzie, uzyskania powtarzalności i porównywalności wyników. Jako minimum, 

ustalenia powinny obejmować: 

1) Wskazanie wariantu oceny ryzyka (np. zasobowo-jakościowy). 

2) Wskazanie atrybutów bezpieczeństwa podlegających ocenie ryzyka (np. tajność, 

integralność, dostępność). 

3) Ustalenie systemu ocen (np. opisowy, trójwartościowy jak w rozdz.1) oraz sposobu ich 

składania (patrz przykład w rozdziale 1). 

4) Wytyczne do interpretacji ocen (patrz tabele 2 i 3). 

5) Szablony opisu zagrożeń i zasobów (np. jak w tabelach 6 i 4). 

6) Szablony porządkujące opis uzyskanych wyników (przykładem mogą być tabele 7-10). 
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7) Metody i procedury przeprowadzenia oceny ryzyka, np. metoda „burzy mózgów” (patrz 

załącznik). 

Dopiero wykonanie zadań z punktów 1-7 i przekazanie opracowanych szablonów i 

wytycznych „w teren” do odpowiednich jednostek i komórek organizacyjnych, daje dobre 

podstawy do osiągnięcia korzyści z oceny ryzyka na poziomie resortu.  

Warto zauważyć, że przedstawione w poprzednim akapicie zalecenia dotyczą tylko 

przeprowadzenia rzetelnego procesu oceny. W dalszej perspektywie wspomniane służby 

powinny opracować jednolity system zarządzania ryzykiem, na który (oprócz ww.) 

składałyby się: 

1) Branżowe katalogi zagrożeń. 

2) Zalecane sposoby postępowania z ryzykiem (np. na wzór zaleceń normy PN-ISO/IEC 

27001). 

3) Sprawna sieć raportowania uzyskanych wyników. 

4) Sposoby agregowania ocen (przydatne mogą być rozważania w rozdziale 8). 

W niniejszym opracowaniu są rozróżniane szkody i straty. Nie zawsze takie same 

szkody dla takich samych zasobów ( i szerzej – podmiotów) przekładają się na jednakowe 

straty. W przypadku poniesienia szkód spowodowanych np. utratą dostępności zasobów 

informacyjnych na skutek katastrofy, mniejsze straty poniesie ten podmiot, który będzie miał 

lepiej dopracowane i wdrożone plany i procedury odtwarzania. 

Zapisy z dalszych stron niniejszego opracowania można traktować jako szablon 

dokumentacyjny w zakresie tytułów i kolejności rozdziałów, nazw i zawartości tabel 

oraz (w przypadku rozdziału 1) formalnego sposobu wyrażania ocen.  

Kolejność rozdziałów 2-7 wyznacza kolejność czynności (opisywanych tytułami 

rozdziałów) podczas analizy i minimalizacji ryzyka. 
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1. Ustalenie systemu ocen i sposobu oszacowania ryzyka 

Zakładając, że analiza ryzyka zostanie przeprowadzona w wariancie zasobowym, 

należy określić: 

1) Jednolite oceny symboliczne
1
 dla właściwości (cech) charakterystycznych dla zagrożeń, 

podatności, szkód i strat oraz ryzyka: 

 możliwości realizacji zagrożenia (MRZ),  

 stopnia podatności (PZ),  

 możliwości poniesienia szkód (MPS),  

 wyceny strat (ST), 

 wielkości ryzyka (RYZYKO). 

2) Sposób składania ocen. 

Proponuje się przyjęcie następującego systemu K przypisywania ocen opisowych 

wybranym cechom: 

K = CECHA, OCENA, Procedura 

gdzie: 

 CECHA – zbiór cech: MRZ, PZ, MPS, ST, RYZYKO. 

 OCENA – zbiór ocen opisowych, np.: W, S, N gdzie: 

W – możliwość, stopień lub strata WYSOKA, 

S – możliwość, stopień lub strata ŚREDNIA, 

N – możliwość, stopień lub strata NISKA. 

– Procedura – podaje sposób przypisania ocen opisowych ze zbioru OCENA cechom ze 

zbioru CECHA (np. decyzją ekspertów w ramach sesji „burzy mózgów”  patrz procedury 

w załączniku nr 5). 

Sposób składania ocen opisowych (tworzenia ocen złożonych) proponuje się przyjąć 

zgodnie z formułą
2
 (3): 

złożenie = max{ocena1, …, ocenaj, …, ocenak}        (3) 

dla j[1,k]  gdzie:  ocenajOCENA    

Zawartość tabeli 1 ilustruje ww. sposób składania ocen opisowych. Operacja złożenia ocen 

jest oznaczona symbolem . 

 

 

                                                 
1
 Tak będą nazywane miary w szacowaniach jakościowych w odróżnieniu od miar liczbowych (miar 

prawdopodobieństwa, tj. liczb z przedziału [0,1]) w przypadku oszacowań ilościowych. Miary symboliczne 

mogą być opisowe (np. wysoki, średni, niski) lub w postaci liczb (ilości punktów, zakresów przedziałów itd.). 
2
 Ten sposób składania został przyjęty arbitralnie, ze względu na jego prostotę i fakt, że dla wielu praktycznych 

problemów daje wystarczające informacje. Analityk ma możliwość wybrania dowolnego (byle poprawnego od 

strony formalnej) sposobu składania ocen – nie ma obecnie norm, standardów i przepisów, które by 

jednoznacznie narzucały, czy w inny sposób regulowały to zagadnienie. Wadą przyjętego sposobu składania 

ocen jest migrowanie ocen wypadkowych w kierunku ocen najwyższych – patrz też przykład 1. 
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Tab.1. Składanie ocen opisowych. 

LP. A B C=AB 

1 

2 

3 

4 

5 

6 

7 

8 

9 

W 

W 

W 

S 

S 

S 

N 

N 

N 

W 

S 

N 

W 

S 

N 

W 

S 

N 

W 

W 

W 

W 

S 

S 

W 

S 

N 

W celu oszacowania ryzyka powstania strat określonej wielkości, dla zasobu ziZ 

(gdzie Z to zbiór zasobów podlegających analizie ryzyka), konkretnego zagrożenia i 

podatności, należy: 

1) Oszacować możliwość realizacji zagrożenia MRZ „jako takiego”
3
, tzn. podać wartość 

ocena(MRZ). Na przykład, gdy oceniono możliwość realizacji zagrożenia jako „wysoką”, 

otrzymuje się: ocena(MRZ)=W 

2) Oszacować stopień podatności PZ zasobu, która to podatność może być wykorzystana 

przez zagrożenie (jedno lub więcej). 

3) Oszacować według formuły (1) możliwość MPS powstania szkód (dokładniej: zajścia 

zdarzenia takiego, że zagrożenie wykorzysta podatność do spowodowania szkody): 

ocena(MPS) = ocena(MRZ)ocena(PZ)                          (1) 

4) Oszacować według formuły (2) ryzyko (dokładniej: zajścia zdarzenia takiego, że 

zagrożenie wykorzysta podatność do spowodowania szkody, a wielkość poniesionych strat 

będzie miała wartość ST): 

ocena(RYZYKO) ocena(MPS)ocena(ST)   (2) 

czyli: 

ocena(MPS)max{ocena(MRZ), ocena(PZ)}  (4) 

ocena(RYZYKO)max{ocena(MPS), ocena(ST)}  (5) 

 

System przypisywania ocen wymaga także ustalenia interpretacji ocen opisowych 

możliwości realizacji zagrożenia oraz strat np. tak jak w tabelach 2 i 3. Podane w tabelach 2 i 

3 wpisy kursywą należy traktować jako przykładowe – muszą być ustalone odpowiednio dla 

konkretnego podmiotu, dla którego jest wykonywana analiza ryzyka. 

 

 

                                                 
3
 Na tym etapie szacujemy „potencjalność” zagrożenia. Np. oceniając możliwość kradzieży sprzętu 

komputerowego z siedziby organizacji nie bierzemy pod uwagę krat, zamków, systemów alarmowych itp. w 

które wyposażony jest budynek (to wpływa na podatność na kradzież, co rozpatrywane jest na etapie 

kolejnym) tylko bierzemy pod uwagę to, że budynek ten znajduje się w dzielnicy w której mieszka dużo 

złodziei (podobno „prawdziwi” złodzieje na swoim terenie nie kradną, ale czasy się zmieniają ). 
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Tab.2. Interpretacja ocen opisowych dla możliwości realizacji  

zagrożenia MRZ (przykład). 

OCENA INTERPRETACJA 

W Zdarzyło się ponad 10 razy w ciągu pięciu lat. 

S Zdarzyło się od 2 do 9 razy w ciągu pięciu lat. 

N Zdarzyło się raz w ciągu pięciu lat. 

Tab.3. Interpretacja ocen opisowych dla strat ST (przykład). 

OCENA INTERPRETACJA 

W Powyżej 1 000 000 zł. 

S Pomiędzy 500 000 a 1 000 000 zł. 

N Poniżej 500 000 zł. 

 

Przykład 1.
4
 

Zaproponowany w tym rozdziale sposób składania ocen jest prosty, ale obarczony istotną wadą – 

powoduje migrację ocen wypadkowych do ocen najwyższych. Można zastosować inne sposoby 

składnia ocen, dające bardziej równomierne rozkłady ocen wypadkowych. Dwa z nich są 

przedstawione w tym przykładzie.   

Niech będą dane:  

1) zbiór A ocen uporządkowanych rosnąco, tj. A={q1, …, qi, …, qn} gdzie iN jest numerem 

(pozycji) elementu qj w zbiorze A i qj qj+1; 

2) „element_wybrany”  dowolny, wskazany arbitralnie element zbioru A. 

3) liczba rR równa reszcie ze średniej numerów pozycji wybranych elementów. 

Sposób 1. 

Element q = q1  q2 …  qn należy do zbioru A i jest wyznaczany według formuły
5
: 

JEŻELI r = 0  TO  

q = qk     gdzie k jest średnią z numerów pozycji elementów wybranych ze zbioru A 

W PRZECIWNYM RAZIE (r≠0)  

     q = qk 

Jeżeli np. przyjęte będą oceny opisowe:  

Z (znikome), N (niskie), S (średnie), W (wysokie), K (katastrofalne), czyli A={Z, N, S, W, K}gdzie 

Z N S W K     czyli     q1=Z,  q2=N,  q3=S,  q4=W, q5=K, 

to przykładowe złożenia takich ocen mogą być następujące: 

a) dla q=ZSK:            (1+3+5)/3=3        czyli r = 0, zatem: q1  q3  q5 = q3  

tzn. ZSK=S 

                                                 
4
 Na podstawie: Malik A.: Propozycja doboru i składania ocen opisowych w jakościowym szacowaniu ryzyka 

systemów informacyjnych. Praca dyplomowa. Politechnika Warszawska. Podyplomowe Studium 

Bezpieczeństwa Systemów Informatycznych. 2011. 
5
 Podłoga, część całkowita, cecha lub entier liczby rzeczywistej x, oznaczana x, to największa liczba całkowita 

nie większa od x. Natomiast sufit lub cecha górna liczby rzeczywistej x, to najmniejsza liczba całkowita nie 

mniejsza od x, oznaczana symbolem x. 
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b) dla q=NWWK:   (2+4+4+5)/4=3,75 czyli r ≠ 0, zatem: q2  q4  q4  q5 = q3,75 =q4      

tzn. NWWK=W   

c) dla q=SSSSS:   (3+3+3+3+3)/5=3  czyli r = 0, zatem:  q3  q3  q3  q3  q3 = q3                          

tzn. SSSSS=S 

W tabeli P1 pokazany jest rozkład ocen złożonych według sposobu 1 dla wszystkich możliwych 

kombinacji zbioru trójelementowego. 

Tabela P1. Oceny złożone według sposobu 1.  

LP  LP  LP  LP  LP  

1 ZZZ Z 8 WNZ S 15 SSN S 22 KWZ W 29 KWS W 

2 ZZN N 9 ZZK S 16 WSN S 23 SSW W 30 WWW W 

3 ZZS N 10 NNS S 17 KSZ S 24 WWN W 31 KKN W 

4 NNZ N 11 SSZ S 18 NNK S 25 KWN W 32 WWK K 

5 SNZ N 12 WSZ S 19 SSS S 26 SSK W 33 KKS K 

6 ZZW N 13 KNZ S 20 WWZ S 27 WWS W 34 KKW K 

7 NNN N 14 NNW S 21 KSN W 28 KKZ W 35 KKK K 

Sposób 2. 

Podaną formułę składania można zmodyfikować dla przypadku r≠0, w celu otrzymania bardziej 

równomiernego rozkładu ocen złożonych (patrz tabela P2), następująco: 

JEŻELI r = 0  TO  

q = qk     gdzie k jest średnią z numerów pozycji elementów wybranych ze zbioru A 

W PRZECIWNYM RAZIE (r≠0):  

JEŻELI r 0,5  TO 

q = qk 

W PRZECIWNYM RAZIE (r < 0,5) 

q = qk    

Np. z założeniami jak w sposobie 1, dla q=ZKNK:    

(1+5+2+5)/4=3,25 czyli r < 0,5, zatem: q2  q4  q4  q5 = q3,25 =q3      tzn. ZKNK=S 

Tabela P2. Oceny złożone według sposobu 2. 

LP  LP  LP  LP  LP  

1 ZZZ Z 8 WNZ N 15 SSN S 22 KWZ S 29 KWS W 

2 ZZN Z 9 ZZK N 16 WSN S 23 SSW S 30 WWW W 

3 ZZS N 10 NNS N 17 KSZ S 24 WWN S 31 KKN W 

4 NNZ N 11 SSZ N 18 NNK S 25 KWN W 32 WWK W 

5 SNZ N 12 WSZ S 19 SSS S 26 SSK W 33 KKS W 

6 ZZW N 13 KNZ S 20 WWZ S 27 WWS W 34 KKW K 

7 NNN N 14 NNW S 21 KSN S 28 KKZ W 35 KKK K 

* * * * 
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Podczas ustalania konkretnych wartości ocen warto wziąć pod uwagę następujące 

obserwacje psychologiczne: 

1. Działania podejmowane dobrowolnie są oceniane jako mniej ryzykowne, wyższy jest też w 

tym przypadku poziom ryzyka akceptowalnego. 

2. Ryzyko związane z natychmiastowymi skutkami jest postrzegane jako większe niż wtedy, 

gdy skutki (szkody) są odroczone w czasie. 

3. Ryzyko, którego wynikiem może być katastrofa, jest postrzegane jako większe, niż ryzyko 

związane ze skutkami przewlekłymi. 

4. Ryzyko związane z działaniami postrzeganymi jako kontrolowane przez człowieka jest 

oceniane jako mniejsze niż ryzyko niekontrolowane (związane np. z katastrofami 

naturalnymi). 

5. Ryzyko nowe jest oceniane jako większe niż ryzyko, z którym miało się już do czynienia 

wcześniej. 

6. Mało rozpoznane ryzyko (np. co do zakresu potencjalnych szkód) jest postrzegane jako 

większe. 

7. Im większy jest lęk przed określonym zagrożeniem, tym ryzyko z nim związane jest 

postrzegane jako większe. 

2. Identyfikacja środowiska 

Polega na narysowaniu rozmieszczenia na tle schematu budynku (i w razie potrzeby 

jego otoczenia) i zamieszczeniu w dokumentacji ryzyka, w sposób jednoznaczny opisanych i 

ponumerowanych: 

 zasobów informacyjnych i teleinformatycznych, 

 urządzeń ochrony technicznej, 

 urządzeń usługowych (w szczególności zasilania w energię elektryczną i wodę) 

3. Identyfikacja zasobów 

Polega na podaniu specyfikacji i opisu zasobów (por. tab.4): 

1. Teleinformatycznych (nosicieli informacji chronionej lub uczestniczących w przesyłaniu 

takiej informacji)  –  dla zasobów tego typu warto dołączyć także informacje zbiorcze, np. 

czy komputery od jednego producenta/dostawcy, czy wszystkie mają taki sam 

gwarantowany oraz rzeczywisty okres eksploatacji, czy są tak samo skonfigurowane itp. 

2. Informacyjnych podlegających ochronie (dokumentów, baz danych, plików  warto podać 

jaki typ lub kategoria, jak skonfigurowane, itp.). 

3. Systemu ochrony   np. jaka jest klasa sejfów w których są przechowywane kopie 

zapasowe i /lub dokumenty, jakie wymagania spełniają zamki, kraty itp. 

Należy zidentyfikować podstawowy zasób chroniony (lub zasoby), dla którego będzie 

prowadzona dalsza analiza (np. baza danych osobowych). W efekcie powinien powstać zbiór 

zasobów zi{z1, … zn} i[1,n] podlegających analizie. 
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Tab.4. Wzorzec arkusza opisu zasobu (przykład). 

ARKUSZ nr ……. OPISU ZASOBU  

Typ zasobu: [teleinformatyczny, informacyjny, systemu ochrony] 

Identyfikator zasobu:  [symbol identyfikacyjny]                           

Opis zasobu: [krótki opis zasobu] 

Umiejscowienie zasobu: 
[wskazanie fizycznej lokalizacji zasobu; wskazanie numeru schematu 

na którym zaznaczony] 

Właściciel zasobu: [dane właściciela zasobu: stanowisko, telefon] 

Możliwe (szacowane) straty w 

przypadku realizacji zagrożenia 

dla: 

Tajności:            [kwota w określonej walucie] 

Integralności:     [kwota w określonej walucie] 

Dostępności:      [kwota w określonej walucie] 

Rozliczalności:   [kwota w określonej walucie] 

Inne dane w zależności od 

rodzaju zasobu: 

np. dla zasobu typu teleinformatycznego(komputer): jaki producent, 

jaki dostawca, jaki okres eksploatacji, gdzie pliki  konfiguracyjne itp. 

4. Identyfikacja zagrożeń 

Dla każdego podlegającego analizie zasobu zi należy zidentyfikować zagrożenia dla 

tajności, integralności, dostępności (tzw. atrybutów bezpieczeństwa informacji) i 

rozliczalności
6
, korzystając np. z metody „burzy mózgów” – patrz załącznik. Podczas 

realizacji tego etapu warto przestrzegać następujących zaleceń: 

a) „Myśleć” tylko o zagrożeniach dla zasobu zi. 

b) „Nie myśleć” o podatnościach związanych z nosicielami zasobu i otoczeniem. 

c) Według jednolitego, ustalonego wzorca, opisać zagrożenie (przykład takiego wzorca patrz 

dalej tab.6 „Wzorzec arkusza opisu zagrożenia”). 

d) Zagrożenia etykietować według klucza:  

pierwszaLiteraAtrybutu.numerZagrożenia.(MRZ) 

gdzie: MRZ{W, S, N}  – możliwość realizacji zagrożenia, na przykład: 

R.3.(W) – trzecie zagrożenie oddziałujące na atrybut rozliczalność, możliwość realizacji 

„wysoka”. 

Tab.5. Specyfikacja zagrożeń dla tajności, integralności, dostępności i rozliczalności (zasób zi). 

TAJNOŚĆ INTEGRALNOŚĆ DOSTĘPNOŚĆ ROZLICZALNOŚĆ 

T.1.( ) 

T.2.( ) 

… 

I.1.( ) 

I.2.( ) 

… 

D.1.( ) 

D.2.( ) 

… 

R.1.( ) 

R.2.( ) 

… 

 

 

 

                                                 
6
 Jest to atrybut systemu w którym informacja jest przetwarzana. 



© K. Liderman 

 
11 

Tab.6. Wzorzec arkusza opisu zagrożenia (przykład). 

ARKUSZ nr ……. OPISU ZAGROŻENIA  

Identyfikator zagrożenia:  [symbol zagrożenia]                           

Zagrożenie: [jednozdaniowa nazwa opisowa zagrożenia] 

Scenariusz realizacji zagrożenia: 
[kilkuzdaniowy opis słowny lub w postaci schematu 

blokowego] 

Zasoby, na które zagrożenie może 

mieć wpływ: 
[lista: zasób/właściciel zasobu] 

Możliwe (szacowane) skutki/szkody 

realizacji zagrożenia: 

[kilkuzdaniowy opis słowny lub specyfikacja w postaci 

listy] 

Możliwe (szacowane) straty w 

przypadku realizacji zagrożenia: 
[kwota w określonej walucie] 

Potencjał zagrożenia: [kilkuzdaniowy opis słowny] 

5. Identyfikacja podatności wykorzystywanych przez zagrożenia 

W następnej kolejności należy wykonać przypisanie zagrożenie-podatności (wypełnić 

kolumny 1 i 2 tabel 7-10 korzystając np. z metody „burzy mózgów” – patrz załącznik), 

odpowiednio dla tajności, integralności, dostępności i rozliczalności dla konkretnego zasobu 

zi. W kolumnach tabeli podać przypisanie symboliczne według klucza:  

symbolAtrybutu.numerZagrożenia.numerPodatności.(PZ)  

gdzie: PZ{W, S, N}  – stopień podatności zasobu, na przykład: 

 T.1.5.(S) – piąta podatność o stopniu średnim, która może być wykorzystana przez 

zagrożenie numer 1 oddziałujące na tajność informacji. 

 R.3.2.(N) – druga podatność o stopniu niskim, którą może wykorzystać zagrożenie numer 

3 oddziałujące na rozliczalność. 

Pod tabelą należy opisać krótko podatność, np. brak zainstalowanego oprogramowania 

antywirusowego. Czynności wypełniania tabel i specyfikowania podatności należy powtórzyć 

dla każdego, podlegającego analizie, zasobu zi. 

4a) TAJNOŚĆ. 

Tab.7. Przypisania: zagrożeń, podatności, możliwości, strat, ryzyka dla atrybutu TAJNOŚĆ (zasób z i). 

ZAGROŻENIE 

[MRZ] 

PODATNOŚĆ 

[PZ] 

MOŻLIWOŚĆ  

[MPS] = [MRZ]  [PZ]  

STRATY       

[ST] 
RYZYKOT  

[MPS][ST] 

- 1 - - 2 - - 3 - - 4 - - 5 - 

T.1.( ) T.1.1( ) 

T.1.2( ) 

… 

   

Opis podatności: 

T.1.1.( ) – …. 

T.2.2.( ) – …. 

  … 
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4b) INTEGRALNOŚĆ. 

Tab.8. Przypisania: zagrożeń, podatności, możliwości, strat, ryzyka dla atrybutu INTEGRALNOŚĆ 

(zasób zi). 

ZAGROŻENIE 

[MRZ] 

PODATNOŚĆ 

[PZ] 

MOŻLIWOŚĆ  

[MPS] = [MRZ]  [PZ]  

STRATY       

[ST] 
RYZYKOI  

[MPS][ST] 

- 1 - - 2 - - 3 - - 4 - - 5 - 

I.1.( ) I.1.1( ) 

I.1.2 

… 

   

Opis podatności: 

I.1.1.( ) – …. 

I.2.2.( ) – …. 

  … 

4c) DOSTĘPNOŚĆ. 

Tab.9. Przypisania: zagrożeń, podatności, możliwości, strat, ryzyka dla atrybutu DOSTĘPNOŚĆ  

(zasób zi). 

ZAGROŻENIE 

[MRZ] 

PODATNOŚĆ 

[PZ] 

MOŻLIWOŚĆ  

[MPS] = [MRZ]  [PZ]  

STRATY       

[ST] 
RYZYKOD  

[MPS][ST] 

- 1 - - 2 - - 3 - - 4 - - 5 - 

D.1.( ) D.1.1( ) 

D.1.2( ) 

… 

   

Opis podatności: 

D.1.1.( ) – …. 

D.2.2.( ) – …. 

  … 

4d) ROZLICZALNOŚĆ. 

Tab.10. Przypisania: zagrożeń, podatności, możliwości, strat, ryzyka dla atrybutu ROZLICZALNOŚĆ 

(zasób zi). 

ZAGROŻENIE 

[MRZ] 

PODATNOŚĆ 

[PZ] 

MOŻLIWOŚĆ  

[MPS] = [MRZ]  [PZ]  

STRATY       

[ST] 
RYZYKOR  

[MPS][ST] 

- 1 - - 2 - - 3 - - 4 - - 5 - 

R.1.( ) R.1.1( ) 

R.1.2( ) 

… 

   

Opis podatności: 

R.1.1.( ) – …. 

R.2.2.( ) – …. 

  … 
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6. Identyfikacja wielkości strat 

Stosując oceny opisowe W, S, N wypełnić tabelę 11, tj. podać szacowane wielkości 

strat w przypadku utraty tajności, integralności, dostępności lub rozliczalności informacji 

związanej z zasobem zi. 

Tab.11. Szacowanie wielkości strat (zasób zi). 

REALIZACJA ZAGROŻENIA DLA: STRATY [ST] 

TAJNOŚCI  

INTEGRALNOŚCI  

DOSTĘPNOŚCI  

ROZLICZALNOŚCI  

Po przeprowadzeniu stosownych oszacowań, wypełnić kolumny 3-5 w tabelach 7-10. 

7. Tabelaryczna prezentacja ryzyka i propozycja jego 
minimalizacji  

W tabeli 12 prezentowane są podatności i ryzyko ich wykorzystania przez zagrożenia 

oddziałujące na tajność, integralność, dostępność i rozliczalność. Dla każdego ryzyka, w 

kolumnie 4 jest podany sposób jego minimalizacji (symbolicznie, według klucza P.xx gdzie 

xx – numer kolejny proponowanego przeciwdziałania; opis pod tabelą). Kluczem 

szeregowania wpisów w tabeli jest wielkość ryzyka – najpierw te o wartości W, potem S.  

W tabeli 12 nie jest prezentowane ryzyko o wartości N. Oznacza to, że ryzyko o tej 

wartości uznano za ryzyko akceptowalne – należy pamiętać, że decyzja o poziomie 

akceptowalności ryzyka należy do wyznaczonych, uprawnionych osób. Podane w tabeli 12 

wpisy kursywą należy traktować jako przykładowe – muszą być ustalone odpowiednio dla 

konkretnej organizacji dla której jest wykonywana analiza ryzyka. 
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Tab.12. Prezentacja ryzyka i propozycje jego minimalizacji (zasób zi). 

ATRYBUT PODATNOŚĆ RYZYKO PROPONOWANE PRZECIWDZIAŁANIE 

- 1 - - 2 - - 3 - - 4 - 

 

T
A

JN
O

Ś
Ć

 

T.1.3 

T.3.3 

T.4.1 

W 

W 

S 

P.01 

P.10 

P.23 

 

IN
T

E
G

R
A

L
N

O
Ś

Ć
 I.1.1 

I.4.2 

I.3.2 

I.2.2 

I.3.1 

W 

W 

S 

S 

S 

P.03 

P.01 

P.22 

P.23 

P.24 

 

D
O

S
T

Ę
P

N
O

Ś
Ć

 ... W 

W 

W 

W 

S 

... 

 

R
O

Z
L

IC
Z

A
L

N
O

Ś
Ć

 ... S 

S 

S 

S 

S 

S 

... 

Opis propozycji zminimalizowania ryzyka: 

P.01– .... 

P.02 – ... 

... 

8. Szacownie ryzyka złożonego  

Przedstawiony w rozdz. 2-7 sposób szacowania i minimalizowania ryzyka z powodu 

utraty tajności, integralności, dostępności informacji lub rozliczalności działań na niej, 

dotyczy pojedynczego zasobu zi, w odniesieniu do poszczególnych par zagrożenie, 

podatność i konkretnego, ww. atrybutu. Ryzyko to można nazwać „prostym”, jednak czasami 

potrzebne są oszacowania ryzyka złożonego: 

1. Dotyczącego konkretnego atrybutu, tj. tajności, integralności, dostępności lub 

rozliczalności, w odniesieniu do konkretnego, pojedynczego zasobu zi (np. ryzyko „utraty 

bezpieczeństwa tajności” dla zasobu). 
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2. Dotyczącego wszystkich atrybutów, tj. tajności, integralności, dostępności lub 

rozliczalności, w odniesieniu do konkretnego, pojedynczego zasobu zi (ryzyko „utraty 

bezpieczeństwa” dla zasobu). 

3. Dotyczącego poniesienia szkód dla obiektu jako całości (ryzyko „utraty bezpieczeństwa” 

dla obiektu), w przypadku zgromadzenia kilku zasobów w jednym obiekcie (np. kancelarii 

tajnej),  

4. Dotyczącego poniesienia szkód dla obiektu jako całości, ale w odniesieniu do 

poszczególnych atrybutów, tj. tajności, integralności, dostępności, rozliczalności (np. 

ryzyko „utraty bezpieczeństwa tajności” dla obiektu); 

Ad.1.  

RYZYKOZiA =  RYZYKOZG, P1 RYZYKOZG, P2  … RYZYKOZG, Pn 

gdzie  

– ZG, Pk oznacza k-tą parę zagrożenie/podatność związaną z atrybutem A i zasobem zi. 

Pary te są tworzone z zawartości poszczególnych wierszy kolumn 1 i 2 tabel 2-5. 

– RYZYKOZG, Pk oznacza wartość ryzyka dla k-tej pary zagrożenie/podatność związanej 

z atrybutem A i zasobem zi. Wartość tego ryzyka jest brana z odpowiedniego wiersza 

kolumny 5 tabel 2-5. 

– A  oznacza symbol T, I, D, lub R (tajność, integralność, dostępność lub rozliczalność), 

wstawiany odpowiednio do wybranego, analizowanego atrybutu.  

– zi{z1, … zn} dla i[1,n]. 

Ryzyko złożone można prezentować tak jak w przykładowej tabeli 13. 

Tab.13. Prezentacja ryzyka złożonego dla zasobu Zi i atrybutu A. 

PARA ZG, P WARTOŚĆ RYZYKA DLA PARY ZG, P 

ZG, P1  

ZG, P2  

……  

ZG, Pn  

RYZYKOZiA:  

Ad.2.  

RYZYKOZi =  RYZYKOZiTRYZYKOZiIRYZYKOZiDRYZYKOZiR 

gdzie     

– zi{z1, … zn} dla i[1,n] 

– RYZYKOZiT oznacza ryzyko utraty tajności dla zasobu zi (odpowiednio RYZYKOZiA 

oznacza ryzyko utraty „bezpieczeństwa” atrybutu A dla zasobu zi). 

Ryzyko złożone można prezentować tak jak w przykładowej tabeli 14. 
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Tab.14. Prezentacja ryzyka złożonego dla zasobu zi. 

RODZAJ RYZYKA WARTOŚĆ RYZYKAZiA 

RYZYKOZiT  

RYZYKOZiI  

RYZYKOZiD  

RYZYKOZiR  

RYZYKOZi:  

Ad.3.  

W przypadku zgromadzenia kilku zasobów w jednym obiekcie OB (np. kancelarii tajnej) 

można oszacować ryzyko poniesienia szkód dla obiektu jako całości, czyli: 

RYZYKOOB = RYZYKOZ1 RYZYKOZ2 ...  RYZYKOZi  ...  RYZYKOZn            

gdzie     

– zi{z1, … zn} dla i[1,n] zbiór zasobów poddawanych analizie ryzyka, umieszczonych w 

obiekcie OB. 

– RYZYKOZi – ryzyko utraty „bezpieczeństwa” zasobu zi. 

– RYZYKOOB – ryzyko utraty „bezpieczeństwa” obiektu OB. 

Ryzyko złożone można prezentować tak jak w przykładowej tabeli15. 

Tab.15. Prezentacja ryzyka złożonego. 

Zasób zi RYZYKOZi 

z1  

z2  

……  

zn  

RYZYKOOB:  

Ad.4.  

RYZYKOOBA =  RYZYKOZ1A  RYZYKOZ2A  ... RYZYKOZiA ... RYZYKOZnA             

gdzie     

– zi{z1, … zn} dla i[1,n] 

– RYZYKOOBA – ryzyko utraty bezpieczeństwa związanego z atrybutem A dla obiektu OB 

jako całości. 

– A  oznacza symbol T, I, D, lub R (tajność, integralność, dostępność lub rozliczalność), 

wstawiany odpowiednio do wybranego, analizowanego atrybutu. 
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Ryzyko złożone można prezentować tak jak w przykładowej tabeli16. 

Tab.16. Prezentacja ryzyka złożonego (A=TAJNOŚĆ). 

Zasób ziT RYZYKOZiT 

z1T  

z2T  

……  

znT  

RYZYKOOBT:  
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ZAŁĄCZNIK   

Przebieg sesji „burzy mózgów” 

Efektem realizacji procedury (RZ) powinno być wypełnienie tabel 7-10 dla wszystkich 

zasobów poddanych analizie. Numery tabel i formuł podane w przedstawionych dalej 

procedurach, odnoszą się do tekstu głównego. Przyjęto założenie, że stosowane są oceny 

opisowe WYSOKI (W),  ŚREDNI (S),  NISKI (N). 

 

PROCEDURA (RZ) SZACOWANIA RYZYKA DLA ELEMENTÓW ZBIORU ZASOBÓW 

POCZĄTEK_(RZ) 

i:=1 

E: dla zasobu zi: 

dla wybranego ze zbioru {TAJNOŚĆ, INTEGRALNOŚĆ, DOSTĘPNOŚĆ, ROZLICZALNOŚĆ}atrybutu 

bezpieczeństwa A wykonaj: 

1. PODPROCEDURA_(ZG); 

2. Powtórz PODPROCEDURA_(ZG) podstawiając kolejno za A pozostałe elementy zbioru 

{TAJNOŚĆ, INTEGRALNOŚĆ, DOSTĘPNOŚĆ, ROZLICZALNOŚĆ}; 

3. Wykonaj: PODPROCEDURA_(P) kolejno dla wszystkich wartości ze zbioru  

{TAJNOŚĆ, INTEGRALNOŚĆ, DOSTĘPNOŚĆ, ROZLICZALNOŚĆ}atrybutu A i wszystkich 

wyznaczonych zagrożeń; 

/* Z uzyskanych w poprzednich etapach zbiorów zagrożeń i przypisanych do konkretnego 

zasobu zi podatności, wyznaczane są pary zagrożenie, podatność które, zdaniem uczestników 

sesji, mogą zaistnieć w rzeczywistości (w wyniku powinny zostać wypełnione  kolumny 1 i 2 

tabel 7-10). Proponuje się nie przypisywać od razu wartości możliwości wykorzystania 

podatności przez zagrożenie – lepiej wykonać to po wyznaczeniu wszystkich par, aby mieć 

przegląd całości sytuacji */ 

4. Dla każdej pary wyznaczonej w punkcie 3 oszacuj MPS  

/*formuła (1); wynik – wypełnione kolumny 3 w tabelach 7-10). */ 

5. Ustal wartość strat ST  

/*wzór – tabela 9).*/ 

6. Dla każdej pary wyznaczonej w punkcie 3 oszacuj RYZYKO  

/*formuła (2); wynik – wypełnione kolumny 5 w tabelach 7-10).*/  

7. JEŻELI nie był to ostatni zasób na liście zasobów  

TO i:=i+1 i przejdź do E  

W PRZECIWNYM RAZIE: 

KONIEC_(RZ) 
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PODPROCEDURA_(ZG) SZACOWANIA ZAGROŻEŃ DLA ATRYBUTU A I ZASOBU zi 

POCZĄTEK_(ZG) 

1. USTALANIE ZBIORU ZAGROŻEŃ (atrybutu A) 

1.1) Uczestnicy sesji analizują zagrożenia z katalogu i przypisują do zasobu. 

1.2) Uczestnicy sesji wymyślają inne zagrożenia niż te ujęte w katalogu zagrożeń. Nowe zagrożenia 

są wypisywane na kartkach i prezentowane wszystkim uczestnikom. 

1.3) Przerwa – po wyczerpaniu pomysłów 

1.4) W trakcie przerwy analitycy opisują, zgodnie z wytycznymi/przyjętymi regułami, wymyślone 

przed przerwą zagrożenia i dołączają do katalogu roboczego, zawierającego zagrożenia 

katalogowe z punktu 1.1 i specyficzne z punktu 1.2. 

2. REDUKCJA ZBIORU ZAGROŻEŃ 

2.1) Przeglądając katalog roboczy, w ustalonej przez analityków kolejności, i prezentując na tablicy 

wypisane na kartkach scenariusze, prowadzący pyta zebranych, który z nich odrzucić jako zbyt 

nieprawdopodobny. Odrzucenie następuje tylko w przypadku jednomyślnej zgody wszystkich 

uczestników
7
. Odrzucenie scenariusza oznacza podjęcie decyzji, które zagrożenie zaliczamy do 

tzw. ryzyka szczątkowego.  

2.2) Gdy to samo zagrożenie (być może inaczej opisane) znajduje się na dwóch kartkach, należy je 

połączyć na tablicy. 

3. SZACOWANIE WARTOŚCI MOŻLIWOŚCI REALIZACJI ZAGROŻENIA (MRZ) 

3.1) Każdy uczestnik sesji (oprócz analityków) dostaje do dyspozycji liczbę głosów równą jednej 

trzeciej (w zaokrągleniu w górę, gdy zachodzi taka potrzeba) liczby scenariuszy. 

3.2) Każdy uczestnik sesji musi rozdzielić niejawnie, w dowolny sposób (np. wszystkie głosy na 

jeden scenariusz) wszystkie swoje głosy pomiędzy scenariusze. 

3.3) Analitycy zbierają wyniki głosowania, zliczają je i segregują scenariusze według ilości 

zdobytych głosów. 

3.4) Uporządkowany zbiór scenariuszy analitycy rozdzielają na zbiory według ilości zdobytych 

głosów: 

– zbiór_W – scenariusze, które zdobyły głosy w ilości z przedziału: 

 {0,3ilość_scenariuszyilość_uczestników_oddających_głosy;  

0,2ilość_scenariuszyilość_uczestników_oddających_głosy} 

– zbiór_S – scenariusze, które zdobyły głosy w ilości z przedziału: 

{0,2ilość_scenariuszyilość_uczestników_oddających_głosy;  

0,1ilość_scenariuszyilość_uczestników_oddających_głosy} 

– zbiór_N – scenariusze, które zdobyły głosy w ilości z przedziału: 

{0,1ilość_scenariuszyilość_uczestników_oddających_głosy;  0} 

3.5) Analitycy przydzielają scenariuszom należącym do zbioru W wartość możliwości realizacji 

MRZ równą W, scenariuszom ze zbioru S wartość S, a ze zbioru N – wartość N. 

KONIEC_(ZG) 

                                                 
7
 Brak pewnej liczby dziwnych i nieprawdopodobnych zagrożeń wskazuje, że uczestnicy sesji myśleli zbyt 

konwencjonalnie. 
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PODPROCEDURA_(P) SZACOWANIA PODATNOŚCI ZASOBU zi 

POCZĄTEK_(P) 

1. USTALANIE ZBIORU PODATNOŚCI 

1.1) Uczestnicy sesji (głównie właściciele zasobów) wskazują podatności zasobu zi możliwe do 

wykorzystania przez zagrożenia zidentyfikowane w trakcie realizacji procedury ZG. Podatności są 

wypisywane na kartkach i prezentowane wszystkim uczestnikom. 

1.2) Przerwa – po wyczerpaniu pomysłów 

1.3) W trakcie przerwy analitycy opisują wskazane przed przerwą podatności i dołączają do katalogu 

roboczego. 

2. REDUKCJA ZBIORU PODATNOŚCI 

2.1) Gdy ta sama podatność (być może inaczej opisana) znajduje się na dwóch kartkach, należy je 

połączyć na tablicy. 

3. SZACOWANIE STOPNIA PODATNOŚCI (PZ) 

3.1) Każdy uczestnik sesji (oprócz analityków) dostaje do dyspozycji liczbę głosów równą jednej 

trzeciej (w zaokrągleniu w górę, gdy zachodzi taka potrzeba) liczby podatności. 

3.2) Każdy uczestnik sesji musi rozdzielić niejawnie, w dowolny sposób (np. wszystkie głosy na 

jedną podatność) wszystkie swoje głosy pomiędzy podatności. 

3.3) Analitycy zbierają wyniki głosowania, zliczają je i segregują podatności według ilości 

zdobytych głosów. 

3.4) Uporządkowany zbiór podatności analitycy rozdzielają na zbiory według ilości zdobytych 

głosów: 

– zbiór_W – podatności, które zdobyły głosy w ilości z przedziału: 

 {0,3ilość_podatnościilość_uczestników_oddających_głosy;   

0,2ilość_podatności ilość_uczestników_oddających_głosy} 

– zbiór_S – podatności, które zdobyły głosy w ilości z przedziału: 

{0,2ilość_podatnościilość_uczestników_oddających_głosy;   

0,1ilość_ podatności ilość_uczestników_oddających_głosy} 

– zbiór_N – podatności, które zdobyły głosy w ilości z przedziału: 

{0,1ilość_ podatności ilość_uczestników_oddających_głosy;  0} 

3.5) Analitycy przydzielają podatnościom należącym do zbioru W wartość stopnia PZ równą W, 

podatnościom ze zbioru S wartość S, a ze zbioru N – wartość N. 

KONIEC_(P) 

 

 

 

 

 


