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Wprowadzenie

Sa stosowane dwa podejscia do analizy 1 minimalizacji ryzyka:

1. Zasobowe — gdy analizowana informacja jest wykorzystywana w niewielu prostych
procesach oraz gdy ilo$¢ zasobow angazowanych do tych procesow jest niewielka.

2. Procesowe — gdy analizowana informacja jest wykorzystywana w duzej ilosci procesoOw
angazujacych duze ilosci zasobow.

Rozwijany dalej schemat dziatania dotyczy przypadku pierwszego. W analizie beda
uwzgledniane atrybuty informacji: tajnos¢ (T), integralnos¢ (1), dostepnos¢ (D) i rozliczalnosé
(R). W miarg potrzeb mozna uwzglednia¢ inne atrybuty wedhug tego samego schematu.

W zakresie oceny ryzyka, do wyrazania mozliwosci realizacji zagrozenia (MRZ) oraz
mozliwych szkdéd (ST — wyjasnienia oznaczen symbolicznych patrz dalej rozdz.1), mozliwe
sa podejscia:

1. llosciowe — stosowane, gdy sa dostepne statystyki dotyczace mozliwosci realizacji
zagrozenia. Oceny sg wyrazane liczbg z przedzialu [0,1], straty sa zwykle wyrazane w
okreslonej walucie.

2. Jakosciowe — wykorzystujace opinie ekspertdw; oceny sg ocenami opisowymi, tak dla
mozliwosci realizacji zagrozenia jak 1 strat.

Majac na uwadze dotychczasowe rozwazania mozna stwierdzi¢, ze mozliwe sg cztery
warianty przeprowadzenia analizy ryzyka i minimalizacji szkéd w zakresie ochrony
informacji:

1. Zasobowe-ilosciowe.
2. Zasobowe-jakosciowe.
3. Procesowe-ilosciowe.
4. Procesowe-jakosciowe.

Przedstawiony w rozdziatach 2-8 schemat dzialania dotyczy wariantu drugiego.
Wariant ten bardzo dobrze nadaje si¢ do oceny ryzyka wymaganego np. w postgpowaniu z
informacja niejawng, w szczeg6lno$ci z dziataniem kancelarii tajnej. Jednak zZeby w
rozbudowanych strukturach organizacyjnych (np. wojskowych, celnych, policji itp.) na
szczeblu resortu odnie$¢ korzysci z przeprowadzanej oceny ryzyka, potrzebne sg odpowiednie
ustalenia stuzb korzystajacych z wynikow takich ocen 1 monitorujacych ich wykonywanie. Te
ustalenia majg na celu przede wszystkim ujednolicenie sposobu wykonywania oceny ryzyka i
co za tym idzie, uzyskania powtarzalnosci i poréwnywalnosci wynikéw. Jako minimum,
ustalenia powinny obejmowac:

1) Wskazanie wariantu oceny ryzyka (np. zasobowo-jakosciowy).

2) Wskazanie atrybutow bezpieczenstwa podlegajacych ocenie ryzyka (np. tajnosc,
integralnos$¢, dostepnosc).

3) Ustalenie systemu ocen (np. opisowy, trojwartosciowy jak w rozdz.1) oraz sposobu ich
sktadania (patrz przyktad w rozdziale 1).

4) Wytyczne do interpretacji ocen (patrz tabele 2 i 3).
5) Szablony opisu zagrozen i zasobow (np. jak w tabelach 6 i 4).

6) Szablony porzadkujace opis uzyskanych wynikow (przyktadem moga by¢ tabele 7-10).
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7) Metody i procedury przeprowadzenia oceny ryzyka, np. metoda ,,burzy mozgow” (patrz
zalgcznik).

Dopiero wykonanie zadan z punktéw 1-7 i1 przekazanie opracowanych szablondw i
wytycznych ,,w teren” do odpowiednich jednostek i komorek organizacyjnych, daje dobre
podstawy do osiaggniecia korzysci z oceny ryzyka na poziomie resortu.

Warto zauwazy¢, ze przedstawione w poprzednim akapicie zalecenia dotyczg tylko
przeprowadzenia rzetelnego procesu oceny. W dalszej perspektywie wspomniane stuzby
powinny opracowa¢ jednolity system zarzadzania ryzykiem, na ktéry (oprocz ww.)
sktadatyby sie:

1) Branzowe katalogi zagrozen.

2) Zalecane sposoby postepowania z ryzykiem (np. na wzér zalecen normy PN-ISO/IEC
27001).

3) Sprawna sie¢ raportowania uzyskanych wynikow.

4) Sposoby agregowania ocen (przydatne moga by¢ rozwazania w rozdziale 8).

W niniejszym opracowaniu sg rozrézniane szkody i straty. Nie zawsze takie same
szkody dla takich samych zasobow ( 1 szerzej — podmiotow) przekladaja si¢ na jednakowe
straty. W przypadku poniesienia szkdéd spowodowanych np. utratg dostgpnosci zasobow
informacyjnych na skutek katastrofy, mniejsze straty poniesie ten podmiot, ktory bedzie miat
lepiej dopracowane i wdrozone plany i procedury odtwarzania.

Zapisy z dalszych stron niniejszego opracowania mozna traktowaé¢ jako szablon
dokumentacyjny w zakresie tytuldw i kolejnosci rozdzialow, nazw i zawartosci tabel
oraz (w przypadku rozdzialu 1) formalnego sposobu wyrazania ocen.

Kolejnos$¢ rozdzialéw 2-7 wyznacza Kkolejno$¢ czynnosci (opisywanych tytutami
rozdzialow) podczas analizy i minimalizacji ryzyka.
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1. Ustalenie systemu ocen i sposobu oszacowania ryzyka

Zaktadajac, ze analiza ryzyka zostanie przeprowadzona w wariancie zasobowym,
nalezy okresli¢:
1) Jednolite oceny symboliczne® dla wlasciwosci (cech) charakterystycznych dla zagrozen,
podatnosci, szkod i strat oraz ryzyka:

— mozliwosci realizacji zagrozenia (MRZ),
— stopnia podatnosci (PZ),
— mozliwos$ci poniesienia szkod (MPS),
— wyceny strat (ST),
— wielkosci ryzyka (RYZYKO).
2) Sposob sktadania ocen.

Proponuje si¢ przyjecie nastepujacego systemu K przypisywania ocen opisowych
wybranym cechom:
K =(CECHA, OCENA, Procedura)

gdzie:
— CECHA — zbiér cech: MRZ, PZ, MPS, ST, RYZYKO.
— OCENA — zbior ocen opisowych, np.: W, S, N gdzie:

W — mozliwos¢, stopien lub strata WYSOKA,

S — mozliwo$¢, stopien lub strata SREDNIA,

N — mozliwos¢, stopien lub strata NISKA.
— Procedura — podaje sposob przypisania ocen opisowych ze zbioru OCENA cechom ze

zbioru CECHA (np. decyzjg ekspertow w ramach sesji ,,burzy mozgoéw” — patrz procedury
w zalgczniku nr 5).

Sposob sktadania ocen opisowych (tworzenia ocen ztozonych) proponuje si¢ przyjac
zgodnie z formuta? (3):
ztozenie = max{ocenay, ..., ocena;, ..., ocenag} 3)
dlaje[1,k] gdzie: ocenaje OCENA

Zawartos¢ tabeli 1 ilustruje ww. sposob sktadania ocen opisowych. Operacja zlozenia ocen
jest oznaczona symbolem x.

! Tak beda nazywane miary w szacowaniach jakosciowych w odréznieniu od miar liczbowych (miar
prawdopodobienstwa, tj. liczb z przedziatu [0,1]) w przypadku oszacowan iloSciowych. Miary symboliczne
moga by¢ opisowe (np. wysoki, sredni, niski) lub w postaci liczb (ilosci punktow, zakresow przedziatow itd.).

% Ten sposob sktadania zostat przyjety arbitralnie, ze wzgledu na jego prostote i fakt, ze dla wielu praktycznych
problemow daje wystarczajace informacje. Analityk ma mozliwo$¢ wybrania dowolnego (byle poprawnego od
strony formalnej) sposobu skladania ocen — nie ma obecnie norm, standardow i przepisow, ktore by
jednoznacznie narzucaty, czy w inny sposob regulowaty to zagadnienie. Wada przyjetego sposobu sktadania
ocen jest migrowanie ocen wypadkowych w kierunku ocen najwyzszych — patrz tez przyktad 1.
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Tab.1. Skladanie ocen opisowych.

LP. A B C=AxB
1 w w W
2 W S W
3 W N W
4 S W W
5 S S S
6 S N S
7 N W W
8 N S S
9 N N N

W celu oszacowania ryzyka powstania strat okre$lonej wielkosci, dla zasobu zjeZ

(gdzie Z to zbior zasobow podlegajacych analizie ryzyka), konkretnego zagrozenia i

podatnosci, nalezy:

1) Oszacowa¢ mozliwo$é realizacji zagrozenia MRZ ,jako takiego™, tzn. poda¢ wartosé
ocena(MRZ). Na przyktad, gdy oceniono mozliwos$¢ realizacji zagrozenia jako ,,wysoka”,
otrzymuje si¢: ocena(MRZ)=W

2) Oszacowaé stopien podatnosci PZ zasobu, ktora to podatno$¢ moze by¢ wykorzystana
przez zagrozenie (jedno lub wiecej).

3) Oszacowaé¢ wedlug formuty (1) mozliwos¢ MPS powstania szkdd (doktadniej: zajscia
zdarzenia takiego, ze zagrozenie wykorzysta podatnos¢ do spowodowania szkody):

ocena(MPS) = ocena(MRZ)xocena(PZ) 1)

4) Oszacowa¢ wedlug formuty (2) ryzyko (doktadniej: zaj$cia zdarzenia takiego, ze
zagrozenie wykorzysta podatno$¢ do spowodowania szkody, a wielko$¢ poniesionych strat
bedzie miata wartos¢ ST):

ocena(RYZYKO)= ocena(MPS)xocena(ST) @)
czyli:

ocena(MPS)=max{ocena(MRZ), ocena(PZ)} 4)

ocena(RYZYKO)=max{ocena(MPS), ocena(ST)} (5)

System przypisywania ocen wymaga takze ustalenia interpretacji ocen opisowych
mozliwosci realizacji zagrozenia oraz strat np. tak jak w tabelach 2 i 3. Podane w tabelach 2 i
3 wpisy kursywg nalezy traktowac jako przyktadowe — muszg by¢ ustalone odpowiednio dla
konkretnego podmiotu, dla ktorego jest wykonywana analiza ryzyka.

® Na tym etapie szacujemy ,potencjalno$¢” zagrozenia. Np. oceniajac mozliwo$é kradziezy sprzetu
komputerowego z siedziby organizacji nie bierzemy pod uwage krat, zamkow, systemow alarmowych itp. w
ktore wyposazony jest budynek (to wplywa na podatno$¢ na kradziez, co rozpatrywane jest na etapie
kolejnym) tylko bierzemy pod uwage to, ze budynek ten znajduje si¢ w dzielnicy w ktorej mieszka duzo
ztodziei (podobno ,,prawdziwi” ztodzieje na swoim terenie nie kradna, ale czasy si¢ zmieniaja ©).
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Tab.2. Interpretacja ocen opisowych dla mozliwosci realizacji
zagrozenia MRZ (przyklad).

OCENA INTERPRETACJA
W Zdarzylo sig ponad 10 razy w ciggu pigciu lat.
S Zdarzylo si¢ od 2 do 9 razy w ciggu pieciu lat.
N Zdarzylo sig raz w ciggu pieciu lat.

Tab.3. Interpretacja ocen opisowych dla strat ST (przyklad).

OCENA INTERPRETACJA
W Powyzej 1 000 000 zi.
S Pomiedzy 500 000 a 1 000 000 zt.
N Ponizej 500 000 z1.

Przyklad 1.4

Zaproponowany w tym rozdziale sposob sktadania ocen jest prosty, ale obarczony istotng wada —
powoduje migracje ocen wypadkowych do ocen najwyzszych. Mozna zastosowa inne sposoby
sktadnia ocen, dajace bardziej roéwnomierne rozkltady ocen wypadkowych. Dwa z nich sa
przedstawione w tym przyktadzie.

Niech bgda dane:

1) zbiér A ocen uporzadkowanych rosnaco, tj. A={qi, ..., qi, ..., qn} gdzie ieN jest numerem
(pozycji) elementu g; w zbiorze A i gj< Qj+1;

2) ,.element wybrany” — dowolny, wskazany arbitralnie element zbioru A.
3) liczba reR réowna reszcie ze sredniej numerow pozycji wybranych elementow.
Sposdb 1.
Element q= ;X Q... x gy nalezy do zbioru A i jest wyznaczany wedtug formuty®:
JEZELIr=0 TO
g=0x gdzie k jest srednig z numerdéw pozycji elementdéw wybranych ze zbioru A
W PRZECIWNYM RAZIE (r#0)
q=0q

Jezeli np. przyjete beda oceny opisowe:
Z (znikome), N (niskie), S (Srednie), W (wysokie), K (katastrofalne), czyli A={Z, N, S, W, K} gdzie
Z<N< S<W< K CZyIl q1=Z, qzzN, Q3=S, q4:W, q5=K,

to przyktadowe ztozenia takich ocen moga by¢ nastepujace:

a) dla g=ZxSxK: (1+3+5)/3=3 czylir =0, zatem: g, x 03 x s = Q3
tzn. ZxSxK=S

* Na podstawie: Malik A.: Propozycja doboru i sktadania ocen opisowych w jakosciowym szacowaniu ryzyka
systemow  informacyjnych. Praca dyplomowa. Politechnika Warszawska. Podyplomowe Studium
Bezpieczenstwa Systemow Informatycznych. 2011.

° Podloga, czes¢ calkowita, cecha lub entier liczby rzeczywistej x, oznaczana | xJ, to najwigksza liczba catkowita
nie wigksza od x. Natomiast sufit lub cecha gorna liczby rzeczywistej x, to najmniejsza liczba catkowita nie
mniejsza od x, 0znaczana symbolem [ x .

© K. Liderman 7



b) dla g=NxWxWxK: (2+4+4+5)/4=3,75 czylir # 0, zatem: g2 X Q4 X Q4% Q5= r3751=04
tzn. NxWxWxK=W

c) dla g=SxSxSxSxS: (3+3+3+3+3)/5=3 czylir =0, zatem: Q3% Q3 x Q3% Q3% 3= 03
tzn. SxSxSxSxS=S

W tabeli P1 pokazany jest rozktad ocen ztozonych wedlug sposobu 1 dla wszystkich mozliwych
kombinacji zbioru tréjelementowego.

Tabela P1. Oceny zlozone wedlug sposobu 1.

LP LP LP LP

1 777 : 8 WNZ | S 15 SSN S 22 Kwz KWS
2 ZZN | N 9 ZZK |'S 16 WSN | S 23 Ssw WWW
3 77s | N 10 NNS | S 17 KSz |S 24 WWN KKN
4 NNZ | N 11 ssz |s 18 NNK | S 25 KWN WWK
5 SNz | N 12 WSz | 'S 19 SSS S 26 SSK KKS
6 ZZW | N 13 KNZ | S 20 wwz | S 27 WWS KKW
7 NNN | N 14 NNW | S 21 KSN - 28 KKZ KKK
Sposob 2.

Podang formute sktadania mozna zmodyfikowa¢ dla przypadku r#0, w celu otrzymania bardziej
rownomiernego rozktadu ocen ztozonych (patrz tabela P2), nastepujaco:

JEZELIr=0 TO
g=0x gdzie k jest srednig z numerow pozycji elementow wybranych ze zbioru A
W PRZECIWNYM RAZIE (r#0):
JEZELIr>0,5 TO
=0
W PRZECIWNYM RAZIE (r<0,5)
0=

Np. z zatozeniami jak w sposobie 1, dla q=ZxKxNxK:
(1+5+2+5)/4=3,25 czylir < 0,5, zatem: g2 X Q4 X 04X Q5= Q325) =Cs  tzn. ZxKxNxK=S

Tabela P2. Oceny zlozone wedlug sposobu 2.

LP LP LP LP LP
1 777 8 WNZ | N 15 ]SSN | s 2 |kwz |s 29 | kws
2 ZZN 9 zZzZK | N 16 JWSN | s 23 |ssw |s 30 | www
3 zzs | N 10 |NNS | N 17 | ksz |s 24 | wwN | s 31 | kkN
4 NNZ | N 11 ]ssz | N 18 |NNK | S 25 | KWN 32 | wwk
5 SNZ | N 12 Jwsz |s 19 ]sss |s 26 | ssk 33 | kks

6 zzZw | N 13 |KNZ |S 20 Jwwz |s 271 | wws 34 | Kkw
7 NNN | N 14 INNW | S 21 | KSN | s 28 | Kkz 35 | KKK

* k%
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Podczas ustalania konkretnych warto$ci ocen warto wzig¢ pod uwage nastgpujace
obserwacje psychologiczne:

1. Dziatania podejmowane dobrowolnie sg oceniane jako mniej ryzykowne, wyzszy jest tez w
tym przypadku poziom ryzyka akceptowalnego.

2. Ryzyko zwigzane z natychmiastowymi skutkami jest postrzegane jako wigksze niz wtedy,
gdy skutki (szkody) sg odroczone w czasie.

3. Ryzyko, ktérego wynikiem moze by¢ katastrofa, jest postrzegane jako wigksze, niz ryzyko
zwigzane ze skutkami przewlektymi.

4. Ryzyko zwiazane z dziataniami postrzeganymi jako kontrolowane przez cztowieka jest
oceniane jako mniejsze niz ryzyko niekontrolowane (zwigzane np. z katastrofami
naturalnymi).

5. Ryzyko nowe jest oceniane jako wieksze niz ryzyko, z ktorym miato si¢ juz do czynienia
wczesnie;j.

6. Mato rozpoznane ryzyko (np. co do zakresu potencjalnych szkod) jest postrzegane jako
wieksze.

7. Im wigkszy jest lek przed okreSlonym zagrozeniem, tym ryzyko z nim zwigzane jest
postrzegane jako wigksze.

2. ldentyfikacja srodowiska

Polega na narysowaniu rozmieszczenia na tle schematu budynku (i w razie potrzeby
jego otoczenia) i zamieszczeniu w dokumentacji ryzyka, w sposob jednoznaczny opisanych i
ponumerowanych:

— zasobow informacyjnych i teleinformatycznych,

— urzadzen ochrony techniczne;j,
— urzadzen ustugowych (w szczegdlnosci zasilania w energig¢ elektryczng 1 wode)

3. Identyfikacja zasobow

Polega na podaniu specyfikacji i opisu zasobow (por. tab.4):

1. Teleinformatycznych (nosicieli informacji chronionej lub uczestniczacych w przesytaniu
takiej informacji) — dla zasobow tego typu warto dotaczy¢ takze informacje zbiorcze, np.
czy komputery od jednego producenta/dostawcy, czy wszystkie maja taki sam
gwarantowany oraz rzeczywisty okres eksploatacji, czy sg tak samo skonfigurowane itp.

2. Informacyjnych podlegajacych ochronie (dokumentow, baz danych, plikéw — warto podac
jaki typ lub kategoria, jak skonfigurowane, itp.).

3. Systemu ochrony — np. jaka jest klasa sejfow w ktorych sa przechowywane kopie
zapasowe 1 /lub dokumenty, jakie wymagania spetniaja zamki, kraty itp.

Nalezy zidentyfikowaé¢ podstawowy zaséb chroniony (lub zasoby), dla ktérego bedzie

prowadzona dalsza analiza (np. baza danych osobowych). W efekcie powinien powsta¢ zbior

zasobow zje{z, ... z,} i€[1,n] podlegajacych analizie.
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Tab.4. Wzorzec arkusza opisu zasobu (przyklad).

ARKUSZ nr ....... OPISU ZASOBU

Typ zasobu: [teleinformatyczny, informacyjny, systemu ochrony]

ldentyfikator zasobu: [symbol identyfikacyjny]

Opis zasobu: [krotki opis zasobu]

[wskazanie fizycznej lokalizacji zasobu; wskazanie numeru schematu

Umiejscowienie zasobu: ,
na ktorym zaznaczony]

Wiasciciel zasobu: [dane wiaSciciela zasobu: stanowisko, telefon]

Tajnosci: [kwota w okreslonej walucie]
Mozliwe (szacowane) straty w

rzypadku realizacji zagrozenia
gl‘;‘yp " 1Ayl zagrozent Dostepnosci:  [kwota w okreslonej walucie]

Integralnosci:  [kwota w okre$lonej walucie]

Rozliczalnosci: [kwota w okreslonej walucie]

Inne dane w zaleznosci od | np. dla zasobu typu teleinformatycznego(komputer): jaki producent,
rodzaju zasobu: jaki dostawca, jaki okres eksploatacji, gdzie pliki konfiguracyjne itp.

4. ldentyfikacja zagrozen

Dla kazdego podlegajacego analizie zasobu z; nalezy zidentyfikowaé zagrozenia dla

tajnosci, integralnosci, dostgpnosci (tzw. atrybutdow bezpieczenstwa informacji) i

rozliczalnosci®, korzystajac np. z metody ,.burzy méozgow” — patrz zalgcznik. Podczas

realizacji tego etapu warto przestrzegac nastepujacych zalecen:
a) ,,Mysle¢” tylko o zagrozeniach dla zasobu z;.
b) ,,Nie mysle¢” o podatnosciach zwigzanych z nosicielami zasobu i otoczeniem.

c) Wedlug jednolitego, ustalonego wzorca, opisaé¢ zagrozenie (przyktad takiego wzorca patrz
dalej tab.6 ,,Wzorzec arkusza opisu zagrozenia”).

d) Zagrozenia etykietowaé wedtug klucza:
pierwszal iteraAtrybutu.numerZagrozenia.(MRZ)
gdzie: MRZe{W, S, N} — mozliwos¢ realizacji zagrozenia, na przyktad:

R.3.(W) — trzecie zagrozenie oddziatujgce na atrybut rozliczalno$¢, mozliwos¢ realizacji
,wysoka”.

Tab.5. Specyfikacja zagrozen dla tajnosci, integralnosci, dostepnosci i rozliczalnosci (zasob z;).

TAJNOSC INTEGRALNOSC | DOSTEPNOSC | ROZLICZALNOSC

T.1.() 1.1.() D.1.() R.L1.()
T.2.() 1.2.() D.2.() R.2.()

® Jest to atrybut systemu w ktorym informacja jest przetwarzana.
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Tab.6. Wzorzec arkusza opisu zagrozenia (przyklad).

ARKUSZ nr ....... OPISU ZAGROZENIA

Identyfikator zagroZenia: [symbol zagrozenia]

Zagrozenie: [jednozdaniowa nazwa opisowa zagrozenia]

[kilkuzdaniowy opis stowny lub w postaci schematu

Scenariusz realizacji zagrozenia:
Jrzag blokowego]

Zasoby, na Kktoére zagrozZenie moze

. . [lista: zasob/wlasciciel zasobu]
mie¢ wplyw:

Mozliwe (szacowane) skutki/szkody | [kilkuzdaniowy opis stowny lub specyfikacja w postaci
realizacji zagrozenia: listy]

Mozliwe (szacowane) straty w

przypadKku realizacji zagrozenia: [kwota w okreslonej walucie]

Potencjal zagrozenia: [kilkuzdaniowy opis stowny]

5. Identyfikacja podatnosci wykorzystywanych przez zagrozenia

W nastepnej kolejnosci nalezy wykonaé przypisanie zagrozenie-podatnosci (wypetnié
kolumny 1 i 2 tabel 7-10 korzystajac np. z metody ,,burzy mozgow” — patrz zalacznik),
odpowiednio dla tajnos$ci, integralnos$ci, dostepnosci i rozliczalnosci dla konkretnego zasobu
zi. W kolumnach tabeli poda¢ przypisanie symboliczne wedtug klucza:

symbolAtrybutu.numerZagrozenia.numerPodatnosci.(PZ)
gdzie: PZe{W, S, N} — stopien podatno$ci zasobu, na przyktad:

— T.1.5.(S) — pigta podatno$¢ o stopniu $rednim, ktéra moze by¢é wykorzystana przez
zagrozenie numer 1 oddziatujace na tajno$¢ informac;ji.

— R.3.2.(N) — druga podatnos$¢ o stopniu niskim, ktorg moze wykorzysta¢ zagrozenie numer
3 oddziatujace na rozliczalnos¢.

Pod tabelg nalezy opisa¢ krotko podatno$é, np. brak zainstalowanego oprogramowania
antywirusowego. Czynnosci wypetniania tabel 1 specyfikowania podatno$ci nalezy powtdrzy¢
dla kazdego, podlegajacego analizie, zasobu z;.

4a) TAINOSC.
Tab.7. Przypisania: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu TAJNOSC (zaséb z;).

ZAGROZENIE | PODATNOSC MOZLIWOSC STRATY RYZYKO+
[MRZ] [PZ] [MPS] = [MRZ] x [PZ] [ST] [MPS]x[ST]
-1- -2- -3- -4 - -5-
T.1.() T.1.1()
T.1.2()
Opis podatnosci:
T1.1.0)-....
T22.()—....
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4b) INTEGRALNOSC.
Tab.8. Przypisania: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu INTEGRALNOSC

(zasob z;).
ZAGROZENIE | PODATNOSC MOZLIWOSC STRATY RYZYKO,
[MRZ] [PZ] [MPS] = [MRZ] x [PZ] [ST] [MPS]x[ST]
-1- -2- -3- -4- -5-
1.1.0) 1.1.1()
1.1.2

Opis podatnosci:

1.1.2.()—....
1.2.2.()—....
4c) DOSTEPNOSC.
Tab.9. Przypisania: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu DOSTEPNOSC
(zaséb z;).
ZAGROZENIE | PODATNOSC MOZLIWOSC STRATY RYZYKOp
[MRZ] [PZ] [MPS] = [MRZ] x [PZ] [ST] [MPS]x[ST]
-1- -2- -3- -4 - -5-
D.1.() D.1.1()
D.1.2()
Opis podatnosci:
D.1.1.()—....
D.22.()—....
4d) ROZLICZALNOSC.
Tab.10. Przypisania: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu ROZLICZALNOSC
(zasob z;).
ZAGROZENIE | PODATNOSC MOZLIWOSC STRATY RYZYKOg
[MRZ] [PZ] [MPS] = [MRZ] x [PZ] [ST] [MPS]x[ST]
-1- -2- -3- -4- -5-
R.1.() R.1.1()
R.1.2()
Opis podatnosci:
R1.1.()—....
R.2.2.()—....

© K. Liderman
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6. Identyfikacja wielkosci strat

Stosujac oceny opisowe W, S, N wypeni¢ tabele 11, tj. poda¢ szacowane wielko$ci
strat w przypadku utraty tajnosci, integralnosci, dostepnosci lub rozliczalnosci informacji
zZwigzanej z zasobem z;.

Tab.11. Szacowanie wielko$ci strat (zaséb z;).

REALIZACJA ZAGROZENIA DLA: | STRATY [ST]
TAINOSCI

INTEGRALNOSCI
DOSTEPNOSCI

ROZLICZALNOSCI

Po przeprowadzeniu stosownych oszacowan, wypetnic¢ kolumny 3-5 w tabelach 7-10.

7. Tabelaryczna prezentacja ryzyka 1 propozycja jego
minimalizacji

W tabeli 12 prezentowane sg podatnosci i ryzyko ich wykorzystania przez zagrozenia
oddziatujace na tajnos¢, integralno$¢, dostgpnos$¢ i rozliczalno$¢é. Dla kazdego ryzyka, w
kolumnie 4 jest podany sposob jego minimalizacji (symbolicznie, wedtug klucza P.xx gdzie
XX — numer Kolejny proponowanego przeciwdziatania; opis pod tabelg). Kluczem
szeregowania wpisow w tabeli jest wielkos$¢ ryzyka — najpierw te o wartosci W, potem S.

W tabeli 12 nie jest prezentowane ryzyko o wartosci N. Oznacza to, ze ryzyko o tej
warto$ci uznano za ryzyko akceptowalne — nalezy pamigta¢, ze decyzja o poziomie
akceptowalnosci ryzyka nalezy do wyznaczonych, uprawnionych oséb. Podane w tabeli 12
wpisy kursywa nalezy traktowac jako przykltadowe — musza by¢ ustalone odpowiednio dla
konkretnej organizacji dla ktorej jest wykonywana analiza ryzyka.
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Tab.12. Prezentacja ryzyka i propozycje jego minimalizacji (zaséb z;).

ATRYBUT | PODATNOSC | RYZYKO | PROPONOWANE PRZECIWDZIALANIE
“1- -2- -3- “4-
9 T1.3 W | POl
S T.3.3 W | P10
2 T4.1 S P.23
o 111 W | P03
¢ 1.4.2 W | PoL
2 13.2 S P.22
& 1.2.2 S P.23
% 13.1 S P.24
9 w
o W
& W
g W
a S
Q S
Z S
é S
S S
S S
< S

Opis propozycji zminimalizowania ryzyka:
P.01- ...
P.02 - ...

8. Szacownie ryzyka ztozonego

Przedstawiony w rozdz. 2-7 sposob szacowania i minimalizowania ryzyka z powodu
utraty tajnosci, integralnosci, dostgpnosci informacji lub rozliczalnos$ci dzialan na niej,
dotyczy pojedynczego zasobu z;, w odniesieniu do poszczegdlnych par (zagrozenie,
podatnosc¢) i konkretnego, ww. atrybutu. Ryzyko to mozna nazwac ,,prostym”, jednak czasami
potrzebne sg oszacowania ryzyka zlozonego:

1. Dotyczacego konkretnego atrybutu, tj. tajnosci, integralnosci, dostepnosci lub
rozliczalnosci, w odniesieniu do konkretnego, pojedynczego zasobu z; (np. ryzyko ,,utraty
bezpieczenstwa tajnosci” dla zasobu).
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2. Dotyczacego wszystkich atrybutéw, tj. tajnosci, integralnosci, dostgpnosci lub
rozliczalnos$ci, w odniesieniu do konkretnego, pojedynczego zasobu z; (ryzyko ,utraty
bezpieczenstwa” dla zasobu).

3. Dotyczacego poniesienia szkod dla obiektu jako catosci (ryzyko ,,utraty bezpieczenstwa”
dla obiektu), w przypadku zgromadzenia kilku zasobéw w jednym obiekcie (np. kancelarii
tajnej),

4. Dotyczacego poniesienia szkdd dla obiektu jako catosci, ale w odniesieniu do
poszczegbdlnych atrybutdw, tj. tajnosci, integralnosci, dostgpnosci, rozliczalnosci (np.
ryzyko ,,utraty bezpieczenstwa tajnosci” dla obiektu);

Ad.1.
RYZYKOzia= RYZYKO(ZG, P)1x RYZYKO(ZG, P); x ... xRYZYKO(ZG, P)s

gdzie

— (ZG, P)x 0znacza k-tg pare zagrozenie/podatno$¢ zwigzang z atrybutem A i zasobem z;.
Pary te sa tworzone z zawarto$ci poszczegdlnych wierszy kolumn 1 i 2 tabel 2-5.

— RYZYKO(ZG, P)y oznacza warto$¢ ryzyka dla k-tej pary zagrozenie/podatno$¢ zwigzanej
z atrybutem A i zasobem z;. Wartos$¢ tego ryzyka jest brana z odpowiedniego wiersza
kolumny 5 tabel 2-5.

— A — oznacza symbol T, I, D, lub R (tajno$¢, integralno$¢, dostepnos¢ lub rozliczalnosc),
wstawiany odpowiednio do wybranego, analizowanego atrybutu.

— zie{zy, ... zn} dlaie[1,n].

Ryzyko ztozone mozna prezentowacé tak jak w przyktadowej tabeli 13.

Tab.13. Prezentacja ryzyka ztozonego dla zasobu Z;i atrybutu A.

PARA (ZG, P) WARTOSC RYZYKA DLA PARY (ZG, P)
(ZG, P)1
<ZG, P>2

(ZG, P)n
RYZYKOzia:

Ad.2.

RYZYKOgzi= RYZYKOzitxRYZYKOzixRYZYKOzipxRYZYKOzr
gdzie
— zie{zy, ... zn} dlaie[1,n]

— RYZYKOgzt oznacza ryzyko utraty tajnosci dla zasobu z; (odpowiednio RYZYKOzia
oznacza ryzyko utraty ,,bezpieczenstwa” atrybutu A dla zasobu z;).

Ryzyko zloZzone mozna prezentowacé tak jak w przykladowej tabeli 14.
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Tab.14. Prezentacja ryzyka zlozonego dla zasobu z;.

RODZAJRYZYKA | WARTOSC RYZYKAzia
RYZYKOzt
RYZYKOgz;
RYZYKOzp
RYZYKOzr

RYZYKOg;:

Ad.3.

W przypadku zgromadzenia kilku zasobéw w jednym obiekcie OB (np. kancelarii tajnej)
mozna oszacowac ryzyko poniesienia szkod dla obiektu jako catos$ci, czyli:

RYZYKOopg = RYZYKOz1x RYZYKOz% ... x RYZYKOzi x ... x RYZYKOz,

gdzie

— zie{z1, ... zo} dlai€[1,n] zbior zasobow poddawanych analizie ryzyka, umieszczonych w
obiekcie OB.

— RYZYKOgz — ryzyko utraty ,,bezpieczenstwa” zasobu z;.
— RYZYKOgg — ryzyko utraty ,,bezpieczenstwa” obiektu OB.

Ryzyko zlozone mozna prezentowacé tak jak w przyktadowej tabelil5.

Tab.15. Prezentacja ryzyka zloZonego.

Zasob z; RYZYKOg;
Z;
Z3
Zy
RYZYKOog:
Ad.4.
RYZYKOopga= RYZYKOzia x RYZYKOza X ... xRYZYKOziaX ... xRYZYKOzna
gdzie

— zie{zy, ... zn} dlaie[1,n]

— RYZYKOopga — ryzyko utraty bezpieczenstwa zwigzanego z atrybutem A dla obiektu OB
jako calosci.

— A — oznacza symbol T, I, D, lub R (tajno$¢, integralnos$¢, dostepnos¢ lub rozliczalnosc),
wstawiany odpowiednio do wybranego, analizowanego atrybutu.
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Ryzyko zlozone mozna prezentowac¢ tak jak w przyktadowe;j tabelil6.

Tab.16. Prezentacja ryzyka zlozonego (A=TAJNOSC).

Zasob ZiT RYZY KOZiT

rANS

Z7

Zyt

RYZYKOogr:
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ZALACZNIK

Przebieg sesiji ,,burzy moézgéw”

Efektem realizacji procedury (RZ) powinno by¢ wypehienie tabel 7-10 dla wszystkich
zasoboOw poddanych analizie. Numery tabel i formutl podane w przedstawionych dalej

procedurach,

odnosza si¢ do tekstu gtownego. Przyjeto zalozenie, ze stosowane sg oceny

opisowe WYSOKI (W), SREDNI (S), NISKI (N).

PROCEDURA (RZ) SZACOWANIA RYZYKA DLA ELEMENTOW ZBIORU ZASOBOW

POCZATEK_(RZ)

i=1

E: dla zasobu z;:

dla wybranego ze zbioru {TAJINOSC, INTEGRALNOSC, DOSTEPNOSC, ROZLICZALNOSC }atrybutu
bezpieczenstwa A wykonaj:

1.
2.

KONIEC_(R2)

© K. Liderman

PODPROCEDURA_(ZG);

Powtorz PODPROCEDURA (ZG) podstawiajac kolejno za A pozostale elementy zbioru
{TAINOSC, INTEGRALNOSC, DOSTEPNOSC, ROZLICZALNOSC};

Wykonaj: PODPROCEDURA (P) kolejno dla wszystkich wartosci ze zbioru
{TAINOSC, INTEGRALNOSC, DOSTEPNOSC, ROZLICZALNOSC}atrybutu A i wszystkich
wyznaczonych zagrozen;

/* Z uzyskanych w poprzednich etapach zbioréw zagrozen i przypisanych do konkretnego
zasobu z; podatnosci, wyznaczane sg pary (zagrozenie, podatno$¢) ktore, zdaniem uczestnikow
sesji, moga zaistnie¢ w rzeczywistosci (w wyniku powinny zosta¢ wypetnione kolumny 1 i 2
tabel 7-10). Proponuje si¢ nie przypisywa¢ od razu wartosci mozliwosci wykorzystania
podatnosci przez zagrozenie — lepiej wykona¢ to po wyznaczeniu wszystkich par, aby mieé¢
przeglad cato$ci sytuacji */

Dla kazdej pary wyznaczonej w punkcie 3 oszacuj MPS

/*formuta (1); wynik — wypetnione kolumny 3 w tabelach 7-10). */

Ustal warto$¢ strat ST
/*wzor — tabela 9).*/

Dla kazdej pary wyznaczonej w punkcie 3 0szacuj RYZYKO
/*formuta (2); wynik — wypelnione kolumny 5 w tabelach 7-10).*/

JEZELI nie byt to ostatni zasob na liscie zasobow
TO i:=i+1 i przejdz do E
W PRZECIWNYM RAZIE:
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PODPROCEDURA _(ZG) SZACOWANIA ZAGROZEN DLA ATRYBUTU A I ZASOBU z;

POCZATEK (ZG)
1. USTALANIE ZBIORU ZAGROZEN (atrybutu A)
1.1) Uczestnicy sesji analizuja zagrozenia z katalogu i przypisuja do zasobu.

1.2) Uczestnicy sesji wymyslajg inne zagrozenia niz te ujete w katalogu zagrozen. Nowe zagrozenia
sa wypisywane na kartkach i prezentowane wszystkim uczestnikom.

1.3) Przerwa — po wyczerpaniu pomystow

1.4) W trakcie przerwy analitycy opisuja, zgodnie z wytycznymi/przyjetymi regutami, wymyslone
przed przerwa zagrozenia i dolaczaja do katalogu roboczego, zawierajacego zagrozenia
katalogowe z punktu 1.1 i specyficzne z punktu 1.2.

2. REDUKCJA ZBIORU ZAGROZEN

2.1) Przegladajac katalog roboczy, w ustalonej przez analitykow kolejnosci, i prezentujac na tablicy
wypisane na kartkach scenariusze, prowadzacy pyta zebranych, ktory z nich odrzuci¢ jako zbyt
nieprawdopodobny. Odrzucenie nastgpuje tylko w przypadku jednomyslnej zgody wszystkich
uczestnikow’. Odrzucenie scenariusza oznacza podjecie decyzji, ktére zagrozenie zaliczamy do
tzw. ryzyka szczqtkowego.

2.2) Gdy to samo zagrozenie (by¢ moze inaczej opisane) znajduje si¢ na dwoch kartkach, nalezy je
polaczy¢ na tablicy.
3. SZACOWANIE WARTOSCI MOZLIWOSCI REALIZACJI ZAGROZENIA (MRZ)
3.1) Kazdy uczestnik sesji (oprocz analitykéw) dostaje do dyspozycji liczbg glosdéw rowna jednej
trzeciej (w zaokragleniu w gore, gdy zachodzi taka potrzeba) liczby scenariuszy.

3.2) Kazdy uczestnik sesji musi rozdzieli¢ niejawnie, w dowolny sposob (np. wszystkie glosy na
jeden scenariusz) wszystkie swoje gtosy pomigdzy scenariusze.

3.3) Analitycy zbieraja wyniki glosowania, zliczajg je i segregujg scenariusze wedlug ilosci
zdobytych glosow.

3.4) Uporzadkowany zbidr scenariuszy analitycy rozdzielaja na zbiory wedlug ilosci zdobytych
glosow:

— zbior W — scenariusze, ktore zdobyly glosy w ilosci z przedziatu:
{0,3xilos¢_scenariuszyxilo$¢_uczestnikow_oddajacych_glosy;
0,2xilo$¢_scenariuszyxilo$¢_uczestnikow_oddajacych_glosy}

— zbidr_S — scenariusze, ktore zdobyly glosy w ilosci z przedziatu:
{0,2xilo$¢_scenariuszyxilo§¢ uczestnikow_oddajacych_gtosy;
0,1xilo$¢ scenariuszyxilo$¢_uczestnikow_oddajacych_glosy}

— zbidr N —scenariusze, ktore zdobyty glosy w ilosci z przedziatu:
{0,1xilo$¢_scenariuszyxilo$¢ uczestnikow_oddajacych_glosy; 0}

3.5) Analitycy przydzielaja scenariuszom nalezacym do zbioru W warto$¢ mozliwos$ci realizacji
MRZ rowna W, scenariuszom ze zbioru S warto$¢ S, a ze zbioru N — warto$¢ N.

KONIEC_(ZG)

” Brak pewnej liczby dziwnych i nieprawdopodobnych zagrozen wskazuje, Ze uczestnicy sesji mysleli zbyt
konwencjonalnie.
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PODPROCEDURA_(P) SZACOWANIA PODATNOSCI ZASOBU z;

POCZATEK_(P)
1. USTALANIE ZBIORU PODATNOSCI

1.1) Uczestnicy sesji (glownie wlasciciele zasobow) wskazuja podatnosci zasobu z; mozliwe do
wykorzystania przez zagrozenia zidentyfikowane w trakcie realizacji procedury ZG. Podatnos$ci sa
wypisywane na kartkach i prezentowane wszystkim uczestnikom.

1.2) Przerwa — po wyczerpaniu pomystow

1.3) W trakcie przerwy analitycy opisuja wskazane przed przerwa podatnosci i dotaczajg do katalogu
roboczego.

2. REDUKCJA ZBIORU PODATNOSCI

2.1) Gdy ta sama podatno$¢ (by¢ moze inaczej opisana) znajduje si¢ na dwoch kartkach, nalezy je
polaczy¢ na tablicy.
3. SZACOWANIE STOPNIA PODATNOSCI (PZ)

3.1) Kazdy uczestnik sesji (oprocz analitykéw) dostaje do dyspozycji liczbe gtoséw réwng jednej
trzeciej (w zaokragleniu w gore, gdy zachodzi taka potrzeba) liczby podatnosci.

3.2) Kazdy uczestnik sesji musi rozdzieli¢ niejawnie, w dowolny sposob (np. wszystkie glosy na
jedna podatnosc) wszystkie swoje gltosy pomiedzy podatnosci.

3.3) Analitycy zbieraja wyniki glosowania, zliczaja je i segreguja podatnosci wedlug ilosci
zdobytych glosow.
3.4) Uporzadkowany zbidr podatno$ci analitycy rozdzielajg na zbiory wedlug ilosci zdobytych
glosow:
— zbiér W — podatnosci, ktore zdobyty glosy w ilo$ci z przedziatu:
{0,3xilo$¢_podatnoscixilos¢ uczestnikow_oddajacych glosy;
0,2xilo$¢_podatnosci xilos¢ uczestnikow_oddajacych glosy}
— zbior_S — podatnosci, ktore zdobyly gltosy w iloSci z przedziatu:
{0,2xilo$¢_podatnoscixilos¢ uczestnikow oddajacych glosy;
0,1xilo$¢ podatnosci xilo$¢_uczestnikow_oddajacych glosy}
— zbior N — podatnosci, ktore zdobyly glosy w ilosci z przedziatu:
{0,1xilo$¢_ podatnosci xilos¢ uczestnikow_oddajacych_glosy; 0}
3.5) Analitycy przydzielaja podatnosciom nalezagcym do zbioru W warto$¢ stopnia PZ rowng W,
podatnosciom ze zbioru S warto$¢ S, a ze zbioru N — warto$¢ N.

KONIEC_(P)
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