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STRESZCZENIE: Artykut przedstawia model HRU opisujacy mozliwosci wycieku uprawnien dla
okreslonego systemu ochrony oraz zapis Podstawowego Twierdzenia Bezpieczenstwa (BST - ang. Basic
Security Theorem) uwzgledniajacy wnioski wynikajace z tego modelu. W artykule zaprezentowano takze
twierdzenia dotyczace mozliwoSci rozstrzygania, czy system ochrony jest bezpieczny ze wzgledu na
mozliwos$¢ wycieku uprawnien.
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1. Wstep

Modele formalne do badania zagadnien ochrony danych dotycza:
a) zapewniania tajnosci (BLP, Brewera-Nasha),
b) zapewniania integralnosci (Biby, Clarka-Wilsona),
¢) nieuprawnionego przeplywu (wycieku) uprawnien (HRU, take-grant),
d) zapewniania ,,bezpiecznego” przeptywu danych.

Niniejszy artykut dotyczy zagadnien z punktu ¢ ww. listy, opisywanych na podstawie
modelu HRU i jego rozszerzen. Model ,,take-grant” w tym artykule nie jest prezentowany.

2. Model Grahama-Denninga

We wczesnych latach 70-tych zostata opracowana koncepcja formalnego systemu
ochrony informacji, nazwana od nazwisk tworcow modelem Grahama-Denninga [2].
Koncepcja ta stanowi podstawe dla modeli przedstawionych w kolejnych rozdziatach.

Model Grahama-Denninga jest rozszerzeniem modelu macierzowego, ktérego
podstawowymi elementami sa: zbior podmiotow S, zbidér obiektow O oraz nieco
zmodyfikowana (w stosunku do oryginalnego modelu macierzowego) macierz dostepu A.
Macierz ta posiada jeden wiersz dla kazdego podmiotu i jedna kolumng dla kazdego
podmiotu i kazdego obiektu. Prawa podmiotu do innego podmiotu lub obiektu, np.
wlasnos$ci (w sensie ,,posiadania”), czytania, kasowania itd. sa zaznaczane w odpowiednim
polu macierzy. Dla kazdego obiektu, podmiot oznaczony jako ,,wtasciciel” (ang. owner)
posiada specjalne prawa. Kazdemu podmiotowi inny podmiot oznaczony jako ,,sterujacy”



(ang. control) moze nada¢ lub usunaé¢ dowolne prawa. Ogolnie, prawa dostgpu w macierzy
dostepu mozna interpretowa¢ dwojako:

1) Jako uprawnienie podmiotu s;eS do wykonania operacji r;eR na obiekcie ox€O;

2) Jako uprawnienie podmiotu do zmiany zawartosci macierzy dostgpu poprzez:

— wprowadzenie nowego obiektu/podmiotu,

— usunigcie (wykasowanie) obiektu/podmiotu,

— wprowadzenie nowego prawa (np. czytaj, pisz, wykonaj) do odpowiedniego pola
macierzy A.

W omawianym modelu przyjeto osiem podstawowych polecen realizowanych przez

podmiot 1 oddzialywujacych na inny podmiot lub obiekt:

create_object, create subject — pozwala wydajacemu polecenie podmiotowi na
wprowadzenie nowego obiektu /podmiotu do systemu (utworzenie kolumny/wiersza w
macierzy dostgpu);

delete object, delete subject — wykasowanie obiektu/podmiotu (usunigcie kolumny lub
wiersza w macierzy dostgpu) przez podmiot-witasciciela lub podmiot sterujacy;

read _access right — pozwala podmiotowi-wlascicielowi lub sterujacemu ustali¢
aktualne prawa dostgpu podmiotu do obiektu;

grant_access _right — pozwala wilascicielowi obiektu przenies¢ prawa dostepu do
obiektu na inny podmiot (prawo przenaszalne);

delete access right — pozwala podmiotowi skasowaé prawa dostgpu do obiektu
posiadane przez inny podmiot pod warunkiem, ze kasujacy podmiot jest wlascicielem
obiektu albo steruje podmiotem ktérego prawa kasuje;

transfer_access_right — pozwala podmiotowi przenie$¢ prawo dostgpu do obiektu na
inny podmiot z jednoczesng utrata tego prawa (prawo nieprzenaszalne).

Wymienione polecenia sa zebrane w tabeli 1, ktora pokazuje wymagane warunki do

realizacji kazdego z polecen oraz jego wynik. Macierz uprawnien oznaczona jest jako
Alsi, oj] gdzie s; jest podmiotem a o; jest obiektem. Podmiot wykonujacy polecenie jest
oznaczony jako x. Prawa przenaszalne sa oznaczone jako r*, a nieprzenoszalne jako .

Tabela 1. Zbiér polecen w modelu Grahama-Denninga [2].

Polecenie Warunek wstepny Wynik
Create objecto | - Add column for o in A; place owner in A[x,0]
Create subjects | - Add row for s in A; place control in A[x,0]
Delete object o Owner in A[x,0] Delete column o
Delete subject s Control in A[x,s] Delete row s
Read access right of s on o Control in A[x,s] or | Copy A[s,0] to x
owner in A[x,0]
Delete access right of s on o Control in A[x,s] or | Remove r from A[s,0]
owner in A[x,0]
Grant access right to s on o Owner in A[x,0] Add rto A[s,0]
Transfer access right 7 or ¥*to s on o | r*in A[x,0] Add 7 or r* to A[s,0]




3. Model Harrisona-Ruzzo-Ulimana (HRU)

Model ten jest wariantem modelu Grahama-Denninga. W modelu HRU rozwazane
sa wylacznie zagadnienia ochrony informacji. Dlatego definiuje si¢ [3] system ochrony,
jako czg$¢ wigkszego systemu informacyjnego, nastepujaco:

Definicja 1 (system ochrony HRU)

System ochrony sktada sig z nastgpujacych elementow:
1) Skonczonego zbioru R uprawnien (ang. generic rights).
2) Skonczonego zbioru C polecen (ang. commands) postaci:

command nazwa(X;, X,, _,X;)

if r; in A[X;), X;1] and
r; in A[X, X,] and

T in A[Xon Xom] and

then
Oop;
op2
OPn
end

lub, gdy m=0, w postaci uproszczonej:

command nazwa(X;, X, _X;)
Opi
Op2
OPn

end

gdzie nazwa jest jednoznaczna nazwa polecenia, X;, . X, sa parametrami
formalnymi polecenia nazwa (tzn. X; €S v X; €0), r;€R a op; jest jedna z operacji
elementarnych (ang. primitive operations):

— create subject X;

— create object X,;

—  destroy subject X;

—  destroy object X,;

— enterrinto A[X;, X,];
—  delete r from A[X;, X,].

Mozna zauwazy€, ze wiersze — warunki instrukcji if-then — specyfikuja wymagania na
wykonanie operacji elementarnych, tzn. okreslaja, kiedy wykonanie polecenia op, (lub
ciagu polecen) ma autoryzacje.

Przykiad 1.

Wriasciciel pliku moze nada¢ dowolne, inne niz ,,wlasny”, uprawnienie do tego pliku dowolnemu
podmiotowi (wlacznie z samym soba). Przyktad polecenia:

command nadaj(wlasciciel, kolega, plik)



if wlasny in (wlasciciel, plik)
then enter right r into (kolega, plik)
end

gdzie r € {czytaj, pisz, wykonaj}
Analogicznie:

command usur(wlasciciel, wrog, plik)
if wlasny in (wlasciciel, plik) and
r e(wrég, plik)
then delete right r from (wrég, plik)
end

gdzie r € {czytaj, pisz, wykonaj}

koK skok

Definicja 2 (monooperacyjnosc)

System ochrony nazywa si¢ monooperacyjnym, jezeli wszystkie polecenia
Cie{C, ...C} w tym systemie zawieraja doktadnie jedna operacje elementarna.

Macierz dostepu w modelu HRU (podobnie jak w modelu Grahama-Denninga)
sktada si¢ z wierszy reprezentujacych podmioty (np. procesy) i kolumn reprezentujacych
obiekty lub podmioty (w modelu HRU obiektami moga by¢ takze podmioty). Macierz
zawiera podzbiory zbioru dopuszczalnych w systemie wuprawnien A[s;, ok], tzn. na
przecigciu wiersza j 1 kolumny & znajduje si¢ zbidr uprawnien dostgpu r;€R, jakie posiada
podmiot j wzgledem obiektu & (por. tab.2).

Tabela 2. Przykladowa macierz dostepu w modelu HRU.

Obiekty
Podmioty Sl Sz S3 01 02 03
S; przetacz' wlasny pisz czytaj
S, wykonaj wlasny
Ss czytaj | czytaj, pisz | wlasny wykonaj

Aktualny, tzn. w wybranej chwili tyeT gdzie ke[1, p], stan ochrony modelowanego
systemu (w oryginalnym artykule [3] nazywany konfiguracjq systemu ochrony) opisuje
trojka (S, O, A)i. Dla systemu ochrony mozna zdefiniowaé pojecie wycieku uprawnienia
nastepujaco:

Definicja 3 (wyciek uprawnienia)

Dla okre$lonego systemu ochrony polecenie nazwa(X;, X, .. Xi) powoduje wyciek
uprawnienia r ze stanu konfiguracji (S, O, A)y, jezeli wykonane w tym stanie operacje
clementarne wprowadza uprawnienie r do komoérki macierzy A nie zawierajacej
uprzednio tego uprawnienia.

! Prawo przelqcz oznacza mozliwos¢ przelaczenia procesu do innej domeny (moze to oznacza¢ np. zmiang
roli).



Definicja ta jest podstawa do zdefiniowania, kiedy system ochrony nie jest
bezpieczny ze wzgledu na uprawnienie r:

Definicja 4 (bezpieczenstwo systemu ochrony)

Dla okreslonego systemu ochrony i uprawnienia r, zawierajaca je konfiguracja
poczatkowa Q, nie jest bezpieczna ze wzgledu na r, jezeli istnieje polecenie nazwa(...)
zawierajace operacje elementarne takie, ze nastgpuje przejscie do konfiguracji Q
i polecenie to powoduje wyciek r do Q.

Definicja 5 (Basic Security Theorem — posta¢ dla modelu HRU)

Niech:

1. Stan systemu zawierajacy okreslone uprawnienie r nazywa sig¢ stanem
bezpiecznym, jezeli nie istnieje taki skonczony ciag operacji elementarnych w
wyniku ktérego nastepuje przejscie do stanu, w ktérym to uprawnienie jest
zabronione.

2. Przejscia pomigdzy stanami nazywa si¢ przejsciami bezpiecznymi, jezeli
przeprowadzaja system ze stanu bezpiecznego do stanu bezpiecznego.

Jezeli stan poczatkowy systemu nalezy do zbioru stanéw bezpiecznych i wszystkie
przejscia naleza do zbioru przej$¢ bezpiecznych, to system jest bezpieczny ze wzgledu
na uprawnienie r.

W [3] tworcy modelu dowiedli prawdziwosci dwoch twierdzen:
Twierdzenie 1

Nie istnieje algorytm pozwalajacy rozstrzygnaé, czy dla dowolnej konfiguracji systemu
ochrony jest on bezpieczny ze wzgledu na uprawnienie r.

Twierdzenie 2

Istnieje algorytm pozwalajacy rozstrzygnaé czy, dla monooperacyjnego systemu ochrony
i danej konfiguracji poczatkowej, jest on bezpieczny ze wzgledu na uprawnienie 1.

Dowod pierwszego z twierdzen wykorzystuje maszyne Turinga w celu wykazania,
ze procedura decyzyjna odnos$nie ogdlnego bezpieczenstwa systemu ochrony, zawarta w
tym twierdzeniu, sprowadza si¢ do ,,problemu stopu” dla maszyny Turinga, ktory jest
problemem nierozstrzygalnym.

Dowod drugiego z twierdzen wykorzystuje analiz¢ minimalnej liczby polecen, za
pomoca ktérych mozna uzyska¢ dane uprawnienie. Niektore operacje, jak delete 1 destroy,
nie daja efektu rozszerzania praw dostgpu i moga by¢ pominigte. Najkrotsza sekwencja
polecen za pomoca ktérej mozna nada¢ okreslone uprawnienie zawiera

m=|rlx(sl+Dxol+1)+1

polecen, gdzie K2 jest liczba uprawnien, || jest liczba podmiotow alol jest liczba
obiektow w modelowanym systemie ochrony. Decyzja, czy dla pewnej ustalonej
konfiguracji poczatkowej macierzy dostgpu, okreslony podmiot uzyska zadany dostgp do



zadanego obiektu, jest podejmowana na podstawie testowania wszystkich takich sekwencji
polecen o dtugosci do m (t]. istnieje 2k takich sekwencji dla ustalonego k).

W pozniejszym okresie [4] zostato udowodnione jeszcze jedno twierdzenie:
Twierdzenie 3

Istnieje algorytm pozwalajacy rozstrzygna¢ czy, dla monowarunkowego i
monotonicznego systemu ochrony i danej konfiguracji poczatkowej, jest on bezpieczny
ze wzgledu na uprawnienie r.

Wystepujace w twierdzeniu trzecim terminy monowarunkowy i monotoniczny sa
definiowane nastepujaco:

Definicja 6 (monowarunkowos¢)

System ochrony nazywa si¢ monowarunkowy, jezeli wszystkie polecenia
Cie{C, ...C} w tym systemie zawieraja doktadnie jeden warunek.

Definicja 7 (monotonicznos$¢)

System ochrony nazywa si¢ monotonicznym, jezeli wszystkie polecenia
Cie{C, ...C} w tym systemie zawieraja tylko operacje elementarne nastgpujacych
typow:

—Dodawanie uprawnienia r do zbioru A[X,, X,]

—Utworzenie podmiotu s;

—Utworzenie obiektu o;.

4. Uogodlnienie modelu HRU — model TAM (ang. Typed Access Matrix)

W porownaniu do modelu HRU, wprowadza si¢ definicje typu obiektu T 1 na nowo
definiuje stan ochrony [6]. Zaklada sig, ze typy i uprawnienia s definiowane podczas
inicjalizacji systemu i potem pozostaja niezmienne’. Model TAM opisuje sposob
blokowania propagacji uprawnien ale, podobnie jak model HRU, nie daje rozstrzygalno$ci
problemu ich propagacji dla ogolnego przypadku.

Definicja 8 (system ochrony TAM)

System ochrony sktada sig z nastgpujacych elementow:

1) Skonczonego zbioru R uprawnien (ang. generic rights).
2) Skonczonego zbioru T typow obiektow.

3) Skonczonego zbioru C polecen (ang. commands) postaci:

command nazwa(X;:t;, Xo:ts, ..., Xi:ty)

if r; in ALX;), Xo1] and
1y in A[Xy, Xo2] and

T in A[Xon Xom] and

2 Model HRU jest szczegdlnym przypadkiem modelu TAM w ktorym sa tylko dwa typy: obiekty i podmioty.



then
Opi
Op2
OpPn
end
lub, gdy m=0, w postaci uproszczonej:

command nazwa(X;:t;, Xo:ts, ..., Xiity)
op;
0op>
Opx

end

gdzie nazwa jest jednoznaczna nazwa polecenia, X, . X, sa parametrami
formalnymi polecenia nazwa (tzn. X; €S v X; €0), r;€R a op; jest jedna z operacji
elementarnych (ang. primitive operations) monotonicznych (a-c) lub
niemonotonicznych (d-f):

a) enter rinto A[X,, X,];

b) create subject X; of type z,;
c) create object X, of type 7,;
d) delete r from A[X;, X,].

e) destroy subject X;;

f) destroy object X,;

5. Podsumowanie

Na podstawie modelu HRU mozna otrzyma¢ dwa znaczace dla projektowania
systemow ochrony informacji wyniki dotyczace tzw. przeciekania uprawnien:

— w systemie ochrony, gdzie polecenia sa ograniczone do pojedynczych operacji kazde,
jest mozliwe do ustalenia, czy danemu podmiotowi uda si¢ uzyskaé¢ okreslone prawo
dostepu do zadanego obiektu;

— w systemie ochrony, gdzie polecenia nie sa ograniczone do pojedynczych operacji
kazde, nie zawsze jest mozliwe do ustalenia, czy danemu podmiotowi uda si¢ uzyskac
okreslone prawo dostepu do zadanego obiektu’.

Z przytoczonych rezultatéw badania modelu HRU wynika zatem, ze tak dtugo jak
kazde z polecen zawiera tylko jedna operacj¢ elementarna, istnieje algorytm
odpowiadajacy na pytanie, czy w konkretnym systemie ochrony, startujac od pewnej
ustalonej konfiguracji poczatkowej macierzy dostgpu, system zezwala na okreslona
propagacj¢ prawa dostgpu.

3 Tzn. dla konkretnych systeméw ochrony moze sie udaé ustali¢ czy do procesu/uzytkownika przejdzie
(przecieknie) okre$lone prawo dostgpu, ale nie istnieje ogdlny algorytm, ktdry pozwalalby to stwierdzi¢ dla
wszystkich mozliwych systeméw ochrony.
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