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STRESZCZENIE: Artykuł przedstawia model HRU opisujący możliwości wycieku uprawnień dla 

określonego systemu ochrony oraz zapis Podstawowego Twierdzenia Bezpieczeństwa (BST - ang. Basic 

Security Theorem) uwzględniający wnioski wynikające z tego modelu. W artykule zaprezentowano także 

twierdzenia dotyczące możliwości rozstrzygania, czy system ochrony jest bezpieczny ze względu na 

możliwość wycieku uprawnień.  
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1. Wstęp 

Modele formalne do badania zagadnień ochrony danych dotyczą:  

a) zapewniania tajności (BLP, Brewera-Nasha),  

b) zapewniania integralności (Biby, Clarka-Wilsona),  

c) nieuprawnionego przepływu (wycieku) uprawnień (HRU, take-grant),  

d) zapewniania „bezpiecznego” przepływu danych. 

Niniejszy artykuł dotyczy zagadnień z punktu c ww. listy, opisywanych na podstawie 

modelu HRU i jego rozszerzeń. Model „take-grant” w tym artykule nie jest prezentowany. 

2. Model Grahama-Denninga 

We wczesnych latach 70-tych została opracowana koncepcja formalnego systemu 

ochrony informacji, nazwana od nazwisk twórców modelem Grahama-Denninga [2]. 

Koncepcja ta stanowi podstawę dla modeli przedstawionych w kolejnych rozdziałach. 

Model Grahama-Denninga jest rozszerzeniem modelu macierzowego, którego 

podstawowymi elementami są: zbiór podmiotów S, zbiór obiektów O oraz nieco 

zmodyfikowaną (w stosunku do oryginalnego modelu macierzowego) macierz dostępu A. 

Macierz ta posiada jeden wiersz dla każdego podmiotu i jedną kolumnę dla każdego 

podmiotu i każdego obiektu. Prawa podmiotu do innego podmiotu lub obiektu, np. 

własności (w sensie „posiadania”), czytania, kasowania itd. są zaznaczane w odpowiednim 

polu macierzy. Dla każdego obiektu, podmiot oznaczony jako „właściciel” (ang. owner) 

posiada specjalne prawa. Każdemu podmiotowi inny podmiot oznaczony jako „sterujący” 
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(ang. control) może nadać lub usunąć dowolne prawa. Ogólnie, prawa dostępu w macierzy 

dostępu można interpretować dwojako: 

1) Jako uprawnienie podmiotu si∈S do wykonania operacji rj∈R na obiekcie ok∈O; 

2) Jako uprawnienie podmiotu do zmiany zawartości macierzy dostępu poprzez: 

− wprowadzenie nowego obiektu/podmiotu,  

− usunięcie (wykasowanie) obiektu/podmiotu,  

− wprowadzenie nowego prawa (np. czytaj, pisz, wykonaj) do odpowiedniego pola 

macierzy A. 

W omawianym modelu przyjęto osiem podstawowych poleceń realizowanych przez 

podmiot i oddziaływujących na inny podmiot lub obiekt: 

− create_object, create_subject  – pozwala wydającemu polecenie podmiotowi na 

wprowadzenie nowego obiektu /podmiotu do systemu (utworzenie kolumny/wiersza w 

macierzy dostępu);  

− delete_object, delete_subject – wykasowanie obiektu/podmiotu (usunięcie kolumny lub 

wiersza w macierzy dostępu) przez podmiot-właściciela lub podmiot sterujący;  

− read_access_right – pozwala podmiotowi-właścicielowi lub sterującemu ustalić 

aktualne prawa dostępu podmiotu do obiektu; 

− grant_access_right – pozwala właścicielowi obiektu przenieść prawa dostępu do 

obiektu na inny podmiot (prawo przenaszalne); 

− delete_access_right – pozwala podmiotowi skasować prawa dostępu do obiektu 

posiadane przez inny podmiot pod warunkiem, że kasujący podmiot jest właścicielem 

obiektu albo steruje podmiotem którego prawa kasuje; 

− transfer_access_right – pozwala podmiotowi przenieść prawo dostępu do obiektu na 

inny podmiot z jednoczesną utratą tego prawa (prawo nieprzenaszalne).  

Wymienione polecenia są zebrane w tabeli 1, która pokazuje wymagane warunki do 

realizacji każdego z poleceń oraz jego wynik. Macierz uprawnień oznaczona jest jako  

A[si, oj] gdzie si jest podmiotem a oj jest obiektem. Podmiot wykonujący polecenie jest 

oznaczony jako x. Prawa przenaszalne są oznaczone jako r*, a nieprzenoszalne jako r. 

Tabela 1.  Zbiór poleceń w modelu Grahama-Denninga [2]. 

Polecenie Warunek wstępny Wynik 

Create object o ----- Add column for o in A; place owner in A[x,o] 

Create subject s ----- Add row for s in A; place control in A[x,o] 

Delete object o Owner in A[x,o] Delete column o 

Delete subject s Control in A[x,s] Delete row s 

Read access right of s on o Control in A[x,s] or 

owner in A[x,o] 

Copy A[s,o] to x 

Delete access right of s on o Control in A[x,s] or 

owner in A[x,o] 

Remove r from A[s,o] 

Grant access right to s on o Owner in A[x,o] Add r to A[s,o] 

Transfer access right r or r* to s on o r* in A[x,o] Add r or r* to A[s,o] 
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3. Model Harrisona-Ruzzo-Ullmana (HRU) 

Model ten jest wariantem modelu Grahama-Denninga. W modelu HRU rozważane 

są wyłącznie zagadnienia ochrony informacji. Dlatego definiuje się [3] system ochrony, 

jako część większego systemu informacyjnego, następująco: 

Definicja 1 (system ochrony HRU) 

System ochrony składa się z następujących elementów: 

1) Skończonego zbioru R uprawnień (ang. generic rights). 

2) Skończonego zbioru C poleceń (ang. commands) postaci: 

command nazwa(X1, X2, ...,,Xk) 

if  r1 in A[Xs1, Xo1] and 

 r2 in A[Xs2, Xo2] and 

… 
rm in A[Xsm, Xom] and 

then 
op1 

op2 
 … 
opn 

end 

lub, gdy m=0, w postaci uproszczonej: 

command nazwa(X1, X2, ..., Xk) 

op1 

op2 
 … 
opn 

end 

gdzie nazwa jest jednoznaczną nazwą polecenia, X1,, ..., Xk są parametrami 

formalnymi polecenia nazwa (tzn. Xi ∈S ∨ Xi ∈O), ri∈R a opi jest jedną z operacji 

elementarnych (ang. primitive operations): 

− create subject Xs; 

− create object Xo; 

− destroy subject Xs; 

− destroy object Xo; 

− enter r into A[Xs, Xo]; 

− delete r from A[Xs, Xo]. 

• • • •  

Można zauważyć, że wiersze – warunki instrukcji if-then – specyfikują wymagania na 

wykonanie operacji elementarnych, tzn. określają, kiedy wykonanie polecenia opn (lub 

ciągu poleceń) ma autoryzację.  

Przykład 1. 

Właściciel pliku może nadać dowolne, inne niż „własny”,  uprawnienie do tego pliku dowolnemu 

podmiotowi (włącznie z samym sobą). Przykład polecenia: 

command nadaj(właściciel, kolega, plik) 
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if własny in (właściciel, plik) 

then enter right r into (kolega,  plik) 

end 

gdzie r ∈{czytaj, pisz, wykonaj} 

Analogicznie: 

command usuń(właściciel, wróg, plik) 

if własny in (właściciel, plik) and 

r ∈(wróg, plik) 
then delete right r from (wróg, plik) 

end 

gdzie r ∈{czytaj, pisz, wykonaj} 

**** 

Definicja 2 (monooperacyjność) 

System ochrony nazywa się monooperacyjnym, jeżeli wszystkie polecenia  

Ci∈{C1 …Ck} w tym systemie zawierają dokładnie jedną operację elementarną.  

• • • •  

Macierz dostępu w modelu HRU (podobnie jak w modelu Grahama-Denninga) 

składa się z wierszy reprezentujących podmioty (np. procesy) i kolumn reprezentujących 

obiekty lub podmioty (w modelu HRU obiektami mogą być także podmioty). Macierz 

zawiera podzbiory zbioru dopuszczalnych w systemie uprawnień A[sj, ok], tzn. na 

przecięciu wiersza j i kolumny k znajduje się zbiór uprawnień dostępu ri∈R, jakie posiada 
podmiot j względem obiektu k (por. tab.2).  

Tabela 2.  Przykładowa macierz dostępu w modelu HRU. 

Obiekty 

Podmioty S1 S2 S3 O1 O2 O3 

S1 przełącz
1
   własny pisz czytaj 

S2  wykonaj    własny 

S3   czytaj czytaj, pisz własny wykonaj 

. . .        

Aktualny, tzn. w wybranej chwili tk∈T gdzie k∈[1, p], stan ochrony modelowanego 

systemu (w oryginalnym artykule [3] nazywany konfiguracją systemu ochrony) opisuje 

trójka 〈S, O, A〉tk. Dla systemu ochrony można zdefiniować pojęcie wycieku uprawnienia 

następująco: 

Definicja 3 (wyciek uprawnienia) 

Dla określonego systemu ochrony polecenie nazwa(X1, X2, ..., Xk) powoduje wyciek 

uprawnienia r ze stanu konfiguracji 〈S, O, A〉tk, jeżeli wykonane w tym stanie operacje 

elementarne wprowadzą uprawnienie r do komórki macierzy A nie zawierającej 

uprzednio tego uprawnienia. 

• • • •  

                                                 
1
 Prawo przełącz oznacza możliwość przełączenia procesu do innej domeny (może to oznaczać np. zmianę 

roli).  
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Definicja ta jest podstawą do zdefiniowania, kiedy system ochrony nie jest 

bezpieczny ze względu na uprawnienie r: 

Definicja 4 (bezpieczeństwo systemu ochrony) 

Dla określonego systemu ochrony i uprawnienia r, zawierająca je konfiguracja 

początkowa Q0 nie jest bezpieczna ze względu na r, jeżeli istnieje polecenie nazwa(…) 

zawierające operacje elementarne takie, że następuje przejście do konfiguracji Q  

i polecenie to powoduje wyciek r do Q. 

• • • •  

 

Definicja 5 (Basic Security Theorem – postać dla modelu HRU) 

Niech: 

1. Stan systemu zawierający określone uprawnienie r nazywa się stanem 

bezpiecznym, jeżeli nie istnieje taki skończony ciąg operacji elementarnych w 
wyniku którego następuje przejście do stanu, w którym to uprawnienie jest 

zabronione. 

2. Przejścia pomiędzy stanami nazywa się przejściami bezpiecznymi, jeżeli 

przeprowadzają system ze stanu bezpiecznego do stanu bezpiecznego. 

Jeżeli stan początkowy systemu należy do zbioru stanów bezpiecznych i wszystkie 

przejścia należą do zbioru przejść bezpiecznych, to system jest bezpieczny ze względu 

na uprawnienie r. 

• • • •  

W [3] twórcy modelu dowiedli prawdziwości dwóch twierdzeń: 

Twierdzenie 1 

Nie istnieje algorytm pozwalający rozstrzygnąć, czy dla dowolnej konfiguracji systemu 

ochrony jest on bezpieczny ze względu na uprawnienie r. 

• • • •  

Twierdzenie 2 

Istnieje algorytm pozwalający rozstrzygnąć czy, dla monooperacyjnego systemu ochrony 

i danej konfiguracji początkowej, jest on bezpieczny ze względu na uprawnienie r. 

• • • •  

Dowód pierwszego z twierdzeń wykorzystuje maszynę Turinga w celu wykazania, 

że procedura decyzyjna odnośnie ogólnego bezpieczeństwa systemu ochrony, zawarta w 

tym twierdzeniu, sprowadza się do „problemu stopu” dla maszyny Turinga, który jest 

problemem nierozstrzygalnym. 

Dowód drugiego z twierdzeń wykorzystuje analizę minimalnej liczby poleceń, za 

pomocą których można uzyskać dane uprawnienie. Niektóre operacje, jak delete i destroy, 

nie dają efektu rozszerzania praw dostępu i mogą być pominięte. Najkrótsza sekwencja 

poleceń za pomocą której można nadać określone uprawnienie zawiera 

 m = r× (s+ 1) × (o+ 1) + 1 

poleceń, gdzie rjest liczbą uprawnień, sjest liczbą podmiotów aojest liczbą 
obiektów w modelowanym systemie ochrony. Decyzja, czy dla pewnej ustalonej 

konfiguracji początkowej macierzy dostępu, określony podmiot uzyska żądany dostęp do 
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zadanego obiektu, jest podejmowana na podstawie testowania wszystkich takich sekwencji 

poleceń o długości do m (tj. istnieje 2
km
 takich sekwencji dla ustalonego k). 

W późniejszym okresie [4] zostało udowodnione jeszcze jedno twierdzenie: 

Twierdzenie 3 

Istnieje algorytm pozwalający rozstrzygnąć czy, dla monowarunkowego i 

monotonicznego systemu ochrony i danej konfiguracji początkowej, jest on bezpieczny 

ze względu na uprawnienie r. 

• • • •  

Występujące w twierdzeniu trzecim terminy monowarunkowy i monotoniczny są 

definiowane następująco: 

Definicja 6 (monowarunkowość) 

System ochrony nazywa się monowarunkowy, jeżeli wszystkie polecenia  

Ci∈{C1 …Ck} w tym systemie zawierają dokładnie jeden warunek.  

• • • •  

Definicja 7 (monotoniczność) 

System ochrony nazywa się monotonicznym, jeżeli wszystkie polecenia  

Ci∈{C1 …Ck} w tym systemie zawierają tylko operacje elementarne następujących 

typów: 

− Dodawanie uprawnienia r do zbioru A[Xs, Xo] 

− Utworzenie podmiotu si 

− Utworzenie obiektu oj. 

 • • • •  

4. Uogólnienie modelu HRU – model TAM (ang. Typed Access Matrix) 

W porównaniu do modelu HRU, wprowadza się definicje typu obiektu T i na nowo 

definiuje stan ochrony [6]. Zakłada się, że typy i uprawnienia są definiowane podczas 

inicjalizacji systemu i potem pozostają niezmienne2. Model TAM opisuje sposób 

blokowania propagacji uprawnień ale, podobnie jak model HRU, nie daje rozstrzygalności 

problemu ich propagacji dla ogólnego przypadku.  

Definicja 8 (system ochrony TAM) 

System ochrony składa się z następujących elementów: 

1) Skończonego zbioru R uprawnień (ang. generic rights). 

2) Skończonego zbioru T typów obiektów. 

3) Skończonego zbioru C poleceń (ang. commands) postaci: 

command nazwa(X1:t1, X2:t2, …, Xk:tk) 

if  r1 in A[Xs1, Xo1] and 

 r2 in A[Xs2, Xo2] and 

… 
rm in A[Xsm, Xom] and 

                                                 
2
 Model HRU jest szczególnym przypadkiem modelu TAM w którym są tylko dwa typy: obiekty i podmioty. 
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then 
op1 

op2 
 … 
opn 

end 

lub, gdy m=0, w postaci uproszczonej: 

command nazwa(X1:t1, X2:t2, …, Xk:tk) 

op1 

op2 
 … 
opn 

end 

gdzie nazwa jest jednoznaczną nazwą polecenia, X1,, ..., Xk są parametrami 

formalnymi polecenia nazwa (tzn. Xi ∈S ∨ Xi ∈O), ri∈R a opi jest jedną z operacji 

elementarnych (ang. primitive operations) monotonicznych (a-c) lub 

niemonotonicznych (d-f): 

a) enter r into A[Xs, Xo]; 

b) create subject Xs of type ts; 

c) create object Xo of type to; 

d) delete r from A[Xs, Xo]. 

e) destroy subject Xs; 

f) destroy object Xo; 

• • • •  

5. Podsumowanie 

Na podstawie modelu HRU można otrzymać dwa znaczące dla projektowania 

systemów ochrony informacji wyniki dotyczące tzw. przeciekania uprawnień: 

− w systemie ochrony, gdzie polecenia są ograniczone do pojedynczych operacji każde, 

jest możliwe do ustalenia, czy danemu podmiotowi uda się uzyskać określone prawo 

dostępu do zadanego obiektu; 

− w systemie ochrony, gdzie polecenia nie są ograniczone do pojedynczych operacji 

każde, nie zawsze jest możliwe do ustalenia, czy danemu podmiotowi uda się uzyskać 

określone prawo dostępu do zadanego obiektu3. 

Z przytoczonych rezultatów badania modelu HRU wynika zatem, że tak długo jak 

każde z poleceń zawiera tylko jedną operację elementarną, istnieje algorytm 

odpowiadający na pytanie, czy w konkretnym systemie ochrony, startując od pewnej 

ustalonej konfiguracji początkowej macierzy dostępu, system zezwala na określoną 

propagację prawa dostępu. 

 

                                                 
3
 Tzn. dla konkretnych systemów ochrony może się udać ustalić czy do procesu/użytkownika przejdzie 

(przecieknie) określone prawo dostępu, ale nie istnieje ogólny algorytm, który pozwalałby to stwierdzić dla 

wszystkich możliwych systemów ochrony. 
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