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STRESZCZENIE: Opracowanie prezentuje propozycję rekurencyjnego algorytmu identyfikacji 
zagrożeń w hierarchicznym systemie. Algorytm jest podstawą systemowej metodyki analizy 
zagrożeń mogących spowodować sytuacje kryzysowe w państwie. Przedstawiono model formalny 
i miejsce procedur heurystycznych w postępowaniu. Proponowane postępowanie pozwala na 
osiągnięcie trzech celów, do tej pory nie spełnianych przez uznane sposoby identyfikowania 
zagrożeń. Proces identyfikacji zagrożeń może uwzględniać najbardziej szczegółowe dane z 
najniższego szczebla, z drugiej strony generując wyniki na skalę całego państwa. Możliwa jest 
identyfikacja zagrożeń złożonych z zagrożeń elementarnych, które oddzielnie nie powodują 
znaczniejszych szkód, umykając przez to uwadze przy tradycyjnych metodach postępowania. W 
szczególności możliwa jest identyfikacja zagrożeń nazwanych „pełzającymi”, polegających na 
nieoczekiwanym zużyciu zasobów nadmiernie przekraczającym wartość spodziewaną i w 
konsekwencji niezdolność do poradzenia sobie z sytuacjami w przypadku dostatecznych zasobów 
zgoła nieistotnymi. 
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1 Wprowadzenie 

W niniejszym opracowaniu została zaprezentowana metodyka 
pozwalająca na zidentyfikowanie zagrożeń kryzysowych w Polsce na potrzeby 
prawnie umocowanych organów powołanych do zwalczania zagrożeń lub 
ogólniej – zarządzania kryzysowego. Główna część tej metodyki powstała przed 
opublikowaniem rozporządzenia [26] Rady Ministrów z dnia 30 kwietnia 2010 r. 
w sprawie Raportu o zagrożeniach bezpieczeństwa narodowego, a tym bardziej 
ustaleń dotyczących wprowadzenia go w życie (np. [27]). Podczas 
opracowywania metodyki zmierzano do osiągnięcia trzech celów, do tej pory nie 
spełnianych (a przynajmniej nie zakładanych explicite) przez uznane sposoby 
identyfikowania zagrożeń. Przede wszystkim zmierzano do nałożenia ram i 
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 Praca naukowa finansowana ze środków projektu badawczego PBZ-MNiSW-DBO-
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uporządkowania procedur heurystycznych tak, aby proces identyfikacji zagrożeń 
mógł uwzględniać z jednej strony najbardziej szczegółowe dane o stanie rzeczy, 
z drugiej strony generując jednak wyniki na skalę całego państwa (nie 
rezygnując oczywiście z użyteczności osiągnięć cząstkowych tego 
postępowania). Ponadto poszukiwano możliwości identyfikacji zagrożeń 
złożonych z zagrożeń elementarnych, które oddzielnie nie powodują 
znaczniejszych szkód, umykając przez to uwadze przy tradycyjnych metodach 
postępowania. W szczególności poszukiwano jednak szans na identyfikację 
zagrożeń nazwanych „pełzającymi”, polegających na nieoczekiwanym zużyciu 
zasobów nadmiernie przekraczającym wartość spodziewaną i w konsekwencji 
niezdolność do poradzenia sobie z sytuacjami w przypadku dostatecznych 
zasobów zgoła nieistotnymi. 

Według ogólnie przyjętej definicji zarządzanie kryzysowe to działalność 
organów administracji publicznej będąca elementem kierowania 
bezpieczeństwem narodowym, która polega na zapobieganiu sytuacjom 
kryzysowym, przygotowaniu do przejmowania nad nimi kontroli w drodze 
zaplanowanych działań, reagowaniu w przypadku wystąpienia sytuacji 
kryzysowych, usuwaniu ich skutków oraz odtwarzaniu zasobów i infrastruktury 
krytycznej. 

Z przytoczonej to (niezbyt szczęśliwej) definicji działalności 
antykryzysowej wynika, że zwalczanie kryzysów według ustawy [2] pozostaje 
domeną administracji publicznej (rządowej i samorządowej), zaś struktury 
antykryzysowe to w większości po prostu administracja publiczna działająca 
według specjalnych zasad (procedur). Ponadto poza szczególnymi przypadkami 
(głównie na szczeblu centralnym) nie przewiduje się powołania nowych 
jednostek organizacyjnych, a tylko powierza dodatkowe role już istniejącym 
siłom. Pewne kłopoty sprawia jednak brak definicji pojęcia kryzysu i niezbyt 
szczęśliwe określenie pojęcia „sytuacja kryzysowa”, a w konsekwencji trudność 
zidentyfikowania sytuacji, w której normalnie działanie administracji 
państwowej napotyka na przeszkody uprawniające do uruchomienia 
mechanizmów antykryzysowych. Niestety sytuacje te muszą zostać 
zidentyfikowane i to nie tylko dla określenia warunków uruchomienia procedur 
kryzysowych, ale także dla właściwego przygotowania działań antykryzysowych 
(także prewencyjnych), a w szczególności ustalenia właściwego priorytetu tych 
działań w warunkach niedoboru środków. 

Obecne podstawą do ustalenia działań mechanizmów antykryzysowych są 
zdarzenia pewnych klas nazywanych zagrożeniami. Z różnych względów 
praktycznych najczęściej stosowany jest najprostszy sposób: jako zagrożenia 
kwalifikowane są zdarzenia z pewnego katalogu, w szczególności powodujące 
naruszenie integralności lub sprawności operacyjnej obiektów zaliczonych do 
tzw. „infrastruktury krytycznej”. Nie jest to sposób doskonały, w szczególności 
w świetle ustawy [2] o zarządzaniu kryzysowym. Łatwo zauważyć, że by uznać 
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zdarzenie za zagrożenie, należy jeszcze uwzględnić „wielkość”, czy „skalę” 
owego zagrożenia, zapewne związaną w jakiś sposób ze szkodami, które owo 
zagrożenie może spowodować, a co ważniejsze – z odpornością zagrożonego 
obiektu. 

W [2] ustawodawca wyróżnił trzy stany działania państwa, a dokładniej 
jego organów. Podstawowym jest stan normalny, w którym administracja na 
wszelkie zdarzenia reaguje za pomocą zwykłych działań wynikających z ustroju 
państwa i obowiązującego prawa. W szczególnych sytuacjach, jeśli zwykłe 
środki konstytucyjne nie wystarczają, możliwe jest przejście do jednego z 
stanów nadzwyczajnych (art. 228 Konstytucji [6]), a więc stanu wojennego, 
stanu wyjątkowego i stanu klęski żywiołowej. Trzecim – pośrednim stanem jest 
stan sytuacji kryzysowej, taki, że „normalne” środki wynikające z ustroju 
administracji publicznej mogą okazać się niewystarczające dla szybkiego 
zakończenia tej sytuacji, ale te środki nie uzasadniają wprowadzenia stanu 
nadzwyczajnego. [2] definiuje stan sytuacji kryzysowej jako „sytuacja będąca 
następstwem zagrożenia i prowadząca w konsekwencji do zerwania lub 
znacznego naruszenia więzów społecznych przy jednoczesnym poważnym 
zakłóceniu w funkcjonowaniu instytucji publicznych”. Tym samym pojęcie 
„zagrożenia” staje się elementem definicyjnym pojęcia „sytuacja kryzysowa”, z 
drugiej zaś strony łatwo zauważyć, że definicja przez określenie skutków w 
systemie powoduje, że „sytuacja kryzysowa” zależy od bieżącej kondycji 
systemu. Co więcej – „zagrożenie” powodujące „sytuację kryzysową” może 
zostać spacyfikowane wcale nie za pomocą środków antykryzysowych, ale przez 
zmiany w ustroju organów państwa, powodujące, że to samo zagrożenie nie 
spowoduje np. „poważnego zakłócenia w funkcjonowaniu instytucji 

publicznych”. Należy zwrócić uwagę, że pojęcia „zagrożenie prowadzące do 
sytuacji kryzysowej” i „sytuacja kryzysowa” wymagają uwzględnienia 
właściwości systemu obejmującego państwo i jego otoczenia („więzy 
społeczne”). Nota bene [2] nie zawiera nawet próby definicji pojęcia 
„zagrożenia”, a kontekst jego użycia uprawnia do przypuszczenia, że używane 
jest ono w kilku znaczeniach (jako typ zdarzeń, wystąpienie zdarzenia, środki 
lub siły natury mogące jakieś zdarzenia powodować itd.) głównie zaś, jak to jest 
przyjęte w języku potocznym, jako: „coś wzbudzającego obawę”. 

Ustawodawca każe postrzegać rzeczywistość statycznie jako pewną 
strukturę administracji publicznej, na którą nałożono oddzielną funkcjonalnie 
strukturę (co prawda bardziej ról, niż fizycznych bytów) administracji 
antykryzysowej. To statyczne widzenie rzeczywistości w niewielkim stopniu 
uwzględnia zmiany zachodzące na granicy stanów „normalnego” i „sytuacji 
kryzysowych” i usztywnia możliwe reakcje na zagrożenia. Rozwiązaniem 
pozwalającym na usprawnienie stanu bezpośrednio wynikającego zapisów [2] 
jest wprowadzenie podejścia systemowego, w szczególności na potrzeby 
identyfikacji zagrożeń. Oczywiście wszelkie proponowane rozwiązania muszą 
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mieścić się w obecnym porządku prawnym ustanowionym nie tylko przez [2], 
ale i szereg innych aktów prawnych, do których [2] się jawnie nie odwołuje (np. 
[8], [9], [10], [11], [12]), czy też z nieznanych powodów struktury przez nie 
ustanowione pomija (np. BBN lub struktury Obrony Cywilnej [13]). 

1.1 Zarządzanie kryzysowe 

Organy właściwe w sprawach zarządzania kryzysowego oraz ich zadania i 
zasady działania, a także zasady finansowania zadań zarządzania kryzysowego 
określa Ustawa o zarządzaniu kryzysowym ([2]). Ustawa ta ustanawia 
czteropoziomową strukturę (por. http://www.czk.pl): 

Poziom Krajowy 

Rada Ministrów z Prezesem Rady Ministrów na czele. 

Rządowy Zespół Zarządzania Kryzysowego – Organ opiniodawczo-doradczy 
właściwy w sprawach inicjowania i koordynowania działań 
podejmowanych w zakresie zarządzania kryzysowego. 

Rządowe Centrum Bezpieczeństwa podległe Prezesowi Rady Ministrów – 
zalewnia obsługę Rady Ministrów, Prezesa Rady Ministrów, Zespołu i 
Ministra właściwego do spraw wewnętrznych w sprawach zarządzania 
kryzysowego oraz pełni funkcję Krajowego Centrum Zarządzania 
Kryzysowego. 

Poziom Wojewódzki 

Wojewoda. 

Wojewódzki Zespół Zarządzania Kryzysowego – organ pomocniczy wojewody 
powoływany przez wojewodę, który określa jego skład, organizację, 
siedzibę oraz tryb pracy. 

Wojewódzkie Centrum Zarządzania Kryzysowego, którego obsługę zapewniają 
komórki organizacyjne właściwe w sprawach zarządzania kryzysowego w 
urzędach wojewódzkich. 

Poziom Powiatowy 

Starosta. 

Powiatowy Zespołu Zarządzania Kryzysowego – organ pomocniczy powołany 
przez Starostę, który określa jego skład, organizację, siedzibę oraz tryb 
pracy. 

Powiatowe Centrum Zarządzania Kryzysowego. 

W miejscowościach będących jednocześnie siedzibami powiatów i miast na 
prawach powiatu, na podstawie porozumienia zawartego między tymi 
jednostkami samorządu terytorialnego, może być tworzone wspólne 
Centrum Zarządzania Kryzysowego obejmujące zasięgiem działania 
obszar obu jednostek samorządu terytorialnego.  
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Poziom Gminny 

Wójt, Burmistrz lub Prezydent Miasta. 

Gminny Zespół Zarządzania Kryzysowego - organ pomocniczy powołany przez 
Wójta, Burmistrza lub Prezydenta Miasta, który określa jego skład, 
organizację, siedzibę oraz tryb pracy. 

Gminne (Miejskie) Centrum Zarządzania Kryzysowego - utworzone przez 
Wójta, Burmistrza lub Prezydenta Miasta tylko w przypadku gdy uzna on 
to za konieczne. 

Łatwo zauważyć, że opisana struktura jest nałożona na strukturę 
administracji publicznej, przy czym im niższy szczebel, tym bardziej składa się 
ona raczej z ról przypisywanych ad hoc istniejącym stanowiskom i komórkom 
organizacyjnym niż z celowo powołanych nowych instytucji. W powyższym 
wykazie nie ujęto, głównie z racji ich niejednorodności, struktur sektorowych 
podległych poszczególnych ministrom. Np. autorzy strony internetowej CZK 
(http://www.czk.pl) uznali za właściwe wymienić następujące „resorty i urzędy 
centralne biorące udział w zarządzaniu kryzysowym”: 

− Rządowe Centrum Bezpieczeństwa 
− Ministerstwo Spraw Wewnętrznych i Administracji 

� Krajowe Centrum Zarządzania Kryzysowego w RCB 
− Ministerstwo Spraw Zagranicznych 

� Centrum Operacyjne 
− Ministerstwo Obrony Narodowej 

� Departament Polityki Bezpieczeństwa Międzynarodowego 
− Ministerstwo Sprawiedliwości 

� Biuro Ochrony Informacji Niejawnych, Zarządzania Kryzysowego i 
Spraw Obronnych 

− Ministerstwo Rolnictwa i Rozwoju Wsi 
� Departament Spraw Obronnych i Ochrony Informacji Niejawnych 

− Ministerstwo Zdrowia 
� Departament Spraw Obronnych, Zarządzania Kryzysowego i 

Ratownictwa Medycznego 
− Komenda Główna Państwowej Straży Pożarnej 
− Komenda Główna Policji 
− Komenda Główna Straży Granicznej 

Jak się okazuje, te (i im podległe) jednostki nie wyczerpują sił i środków 
dostępnych i angażowanych w przypadku zajścia sytuacji kryzysowej. Dalej 
dokonano przeglądu odpowiednich zobowiązań organów administracji 
publicznej wynikających z obowiązującego prawa, nie należy wszakże 
zapominać o siłach wolontariatu, samoistnie organizujących się w wypadku 
klęsk żywiołowych, a także o organizacjach pozarządowych o charakterze 
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ratowniczo-pomocowym, czy humanitarnym (OSP, PCK, LOK czy np. Caritas). 

1.2 Organy administracji publicznej 

Należy zwrócić uwagę, że na potrzeby zarządzania kryzysowego powinny 
zostać wykorzystane informacje a także zasoby i możliwości wszystkich 
jednostek administracji rządowej i samorządu terytorialnego ([15], [19] oraz 
[16], [17] i [18]) oraz jednostek podległych poszczególnym ministrom 
(wynikających z [15] i licznych ustaw odrębnych). 

Ustawodawca przewidział liczne sytuacje, które najpewniej należy 
zaliczać do sytuacji kryzysowych oraz nakazał podejmowanie różnych środków 
zaradczych, ustanawiając pewne struktury przewidziane do reagowania na takie 
sytuacje, ujmując stosowne regulacje w odrębnych ustawach. W rezultacie do 
zwalczania sytuacji kryzysowych w ustawie [8] o ochronie przeciwpożarowej 
powołany został krajowy system ratowniczo-gaśniczy, którego zadaniami są 
(art. 14 [8]) m.in.: „walka z pożarami i innymi klęskami żywiołowymi” oraz 
ratownictwo chemiczne i ekologiczne; w ustawie [9] o Państwowym 
Ratownictwie Medycznym określono system Państwowego Ratownictwa 
Medycznego o oczywistych zadaniach w sytuacjach kryzysowych; w ustawie 
[10] Prawo ochrony środowiska m.in. ujęto obowiązki organów administracji 
związane z zagrożeniami przemysłowymi; ochronę przed powodziami i suszami 
(także gospodarowanie zasobami wodnymi) ujęto m.in. w ustawie [11] Prawo 
wodne. Również sytuacje kryzysowe wynikające z nieco mniej dostrzegalnych 
zagrożeń podlegają regulacjom – np. w ustawie [12] Prawo atomowe. 

Szczególnie użyteczne w zwalczaniu klęsk regulacje ujęto w ustawie [13] 
o powszechnym obowiązku obrony Rzeczypospolitej, powołując formacje 
Obrony Cywilnej, jej szefa i podległych mu organów wykonawczych. Można 
jednak domniemywać, że OC w intencji ustawodawcy będzie uruchamiany w 
stanach nadzwyczajnych, stąd brak odwołań w [2] do tej ustawy. 

Określenie „sytuacji kryzysowej” jest bardzo nieprecyzyjne, w związku z 
tym można rozważać, czy istnieją jakieś sposoby wspomagające podjęcie 
decyzji o przekroczeniu stanu „normalnego” i przejścia w stan „sytuacji 
kryzysowej”. Można uznać, że jedną z takich wskazówek może być poważne 
naruszenie stanu lub niemożność ochrony jakichś elementów infrastruktury 
krytycznej. Niestety, także i to pojęcie, określone jest przez ustawodawcę 
wysoce nieprecyzyjnie. Można co prawda wspomagać się listami 
publikowanymi przez powołane do tego organy (głównie MSWiA, ostatnio 
Rządowe Centrum Bezpieczeństwa). Pomocniczą rolę może odgrywać przegląd 
„obszarów, obiektów i urządzeń podlegających obowiązkowej ochronie” 
zgodnie z wymaganiami ustawy [14] o ochronie osób i mienia, mających wpływ 
na obronność narodową, interes gospodarczy państwa, inny ważny interes 
państwa. Ustawa nakłada obowiązek sporządzania wykazów takich obiektów na 
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prezesa NBP, KRRiTV, ministrów i kierowników urzędów centralnych i 
wojewodowie (obowiązek prowadzenia ewidencji spoczywa zwykle na 
wojewodach). 

Obecny stan przedsięwzięć kryzysowych to działania synchronizacji 
i doprecyzowania stanu prawnego. Następuje realne łączenie rozproszonych sił, 
środków i regulacji w jeden system. Określenie zakresów kompetencyjnych, 
obowiązku reagowania doraźnego i długofalowego, zasad współpracy oraz 
kryteriów ocen sytuacji i zagrożeń jest pierwszoplanowym zadaniem budującego 
się systemu. 

Brak precyzji w określeniu kryteriów sytuacji kryzysowej oraz brak 
oczywistych reguł współpracy między poszczególnymi, uwikłanymi w 
przeciwdziałanie sytuacjom kryzysowym organom państwa może prowadzić do 
chaosu decyzyjnego w chwili próby. 

2 Koncepcja rozwiązania 

Proponuje się koncepcję systemowej metodyki prowadzenia identyfikacji, 
permanentnej analizy zagrożeń oraz ich monitorowania spełniającej następujące 
wymagania: 

− mieszczącej się obecnym systemie prawnym i organizacyjnym państwa; 
− nie wymagającej do wdrożenia w jednostce organizacyjnej dowolnego 

szczebla niczego ponad zarządzenie kierownika zaangażowanej jednostki, 
nakazujące wybranym pracownikom wykonanie określonych procedur; 

− rutynowej: realizowanej bez potrzeby istotnego zwiększania kwalifikacji 
wykonawców; 

− uwzględniającej zależności miedzy chwilową odpornością chronionego 
środowiska na poszczególne zagrożenia a decyzjami o zaistnieniu sytuacji 
kryzysowej – najlepiej prowadzonej z uwzględnieniem wyników analizy 
ryzyka na każdym z hierarchicznych szczebli realizacyjnych; 

− uwzględniającej pełzające efekty kumulacji skutków zagrożeń w ogólności 
nie kwalifikowanych jako kryzysogenne (czyli mogące spowodować 
sytuację kryzysową); 

− pozwalającej połączyć doskonałą i szczegółową znajomość lokalnych 
problemów reprezentowaną przez pracowników możliwie niskiego szczebla 
z kwalifikacją zagrożeń prowadzoną w skali ogólnopaństwowej. 

Jak łatwo zauważyć, ogólną cechą proponowanej metodyki jest zmiana 
podejścia na (co najmniej) wstępnym etapie2 zarządzania kryzysowego – analizy 

                                                 
2
 Traktując zarządzanie kryzysowe jako działanie w uproszczonym modelowym cyklu 
PDCA ten wstępny etap to P („Plan”). 
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zagrożeń – na podejście systemowe. W kolejnych etapach w tym cyklu 
zarządzania także i monitorowanie zagrożeń może być realizowane z 
wykorzystaniem dokładnie tych samych sił, które dzięki zaangażowaniu w 
analizę zagrożeń będą dysponować stosownym przygotowaniem i rozumieniem 
do ich monitorowania. 

Dalej zaprezentowano niezbędny model formalny dla przedstawienia 
koncepcji systemowej analizy zagrożeń (2.1) i algorytm (2.2) identyfikacji 
zagrożeń lokalnie kryzysogennych. 

2.1 Definicje i podstawowy model 

Pierwszoplanowym celem niniejszego opracowania jest wskazanie 
stosowalnego w praktyce sposobu precyzyjnego identyfikowania zagrożeń 
kryzysowych w państwie. Proponowana metodyka nie wymaga ścisłej 
formalizacji pozwalając w szczegółowych krokach na działania heurystyczne co 
w rezultacie pozwala na prowadzenie działania w rzeczywistym systemie 
środkami administracji publicznej – a zatem ze stuprocentową adekwatnością 
bez potrzeby modelowania. Na potrzeby opisania koncepcji systemowej analizy 
zagrożeń i rozważań z nią związanych ujętych dalej w niniejszym opracowaniu 
warto ustalić rozumienie niektórych pojęć i dokonać abstrakcji przez przyjęcie 
dalej opisanego modelu. 

Przez System S rozumie się zbiór JJJJ jednostek J administracji publicznej 
(administracji terytorialnej, rządowej podległej wojewodom i poszczególnym 
ministrom) różnych szczebli oraz powiązania między tymi jednostkami. 

S = 〈〈〈〈JJJJ, PPPP, AAAA〉〉〉〉 

gdzie: 

JJJJ – zbiór jednostek J, JJJJ = {J1,…,Jm}, o liczności m=|    JJJJ | 

PPPP – zbiór powiązań P: PPPP ⊂⊂⊂⊂ JJJJ x JJJJ 

AAAA – zbiór funkcji atrybutów przypisujących każdej jednostce J wartość z 
pewnego zbioru AAAA wartości: fA∈∈∈∈AAAA: JJJJ � AAAA 

Rzeczywista jednostka administracji publicznej realizująca różne zadania 
w zakresie zarządzania kryzysowego, może zostać przedstawiona w modelu 
systemu kilkakrotnie, w każdej z powierzonych jej ról. 

Rozważane będą hierarchiczne powiązania między jednostkami 
administracji publicznej, w których jednej jednostce może podlegać kilka 
jednostek niższego szczebla. Ponieważ powiązania mają w modelu 
odwzorowywać związki informacyjne między jednostkami na potrzeby 
metodyki analizy zagrożeń, jedna jednostka może również podlegać więcej niż 
jednej jednostce nadrzędnej. Tylko jedna jednostka, nazwana centralną 
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(zapewne odwzorowująca Radę Ministrów), nie jest podległa żadnej innej 
jednostce. 

Powiązanie P (lub podleganie) odpowiada relacji podrzędności jednej 
jednostki Ji (nazwanej podległą) względem innej jednostki Jk (nazwanej 
nadrzędną). Zbiór powiązań PPPP ⊂⊂⊂⊂ JJJJ x JJJJ jest relacją określoną na iloczynie 
kartezjańskim zbioru jednostek JJJJ, a każdy jego element P wyznacza parę 
jednostek podrzędną i nadrzędną pozostających w tej relacji. 

Na potrzeby metodyki powiązanie P = 〈Ji, Jk〉 oznacza, że pewna jednostka 
(podległa) Ji∈JJJJ przekazuje innej jednostce (nadrzędnej) Jk∈JJJJ informacje o tzw. 
kryzysie lokalnym (por. punkt 0 dalej). 

Na potrzeby lepszego zilustrowania działania systemu w relacja 
podlegania obejmuje nie tylko podległość organizacyjną, ale także podległość 
informacyjną, tzn. taką, w której jednostka podległa nie pozostaje w podległości 
z mocy [15],  [19] lub [18], [17], czy [16], ale jest zobowiązana do 
przekazywania wybranych informacji jednostce nadrzędnej z własnej inicjatywy 
(według pewnych procedur) lub na żądanie, na mocy odrębnych aktów 
prawnych. 

System może zostać przedstawiony jako spójny graf skierowany bez 
cykli, w którym wierzchołkami są jednostki J, zaś łukami powiązania P. W 
grafie istnieje tylko jeden wierzchołek do którego nie wchodzą żadne łuki – 
wierzchołek ten nazywa się centralnym. 

Jednostkom przypisane są atrybuty określające obszary zadaniowe tej 
jednostki, czyli zdolności monitorowania oraz reagowania na zdarzenia w 
otoczeniu Systemu. Atrybuty wprowadzono na potrzeby dodatkowych działań 
kontrolnych (badanie kompletności) i sprawozdawczych (mapy zagrożeń, mapy 
ryzyka) realizowalnych w ramach metodyki. Np.: 

terytorialne – określające zasięg terytorialny obszaru zadaniowego. 
dziedzinowe – określające dziedziny rzeczywistości, w których jednostka może 
monitorować otoczenie. 

Formalnie rzecz ujmując w systemie S definiuje się pewien zbiór AAAA 
funkcji atrybutów fA∈∈∈∈AAAA opisanych na zbiorze JJJJ jednostek (zatem AAAA ⊂ JJJJ ×××× A, 
gdzie A jest pewnym zbiorem zbiorów wartości atrybutów A={A1,…,An}). 
Każda z funkcji fA: JJJJ � A przypisuje jednostkom J wartości ze swojego zbioru 
wartości A, tzn. fA(J)=a, gdzie a∈A. 

Zakłada się, że w każdej chwili t∈T czasu stan jednostki J opisany jest 
pewnym planem Q. Pojęcie to odpowiada normalnym planom działania 
sporządzanym przez jednostki administracji publicznej. T oznacza okres 
planowania.  Plan działania jednostki można opisać formalnie wprowadzając 
pojęcie zasobów. Zbiór zasobów ZZZZ J jednostki J to uporządkowany zbiór 
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wielkości ZJi odwzorowujących zasoby monitorowane (w tym pozostające w 
dyspozycji) przez jednostkę: 

ZZZZ J = 〈ZJ1,…,ZJq〉 

gdzie ZJi reprezentuje zbiór wartości zasobu i jednostki J. 

W dowolnej chwili czasu t można określić stan zasobów w jednostce J, 
jako wartość wektora z, którego współrzędne są wartościami kolejnych zbiorów 
ZZZZ J: 

z ∈ZJ 

gdzie: ZJ = ZJ1 × … × Zjq  

Wartość zasobów z jednostki J w chwili t można oznaczyć zJ(t) ∈ ZJ. Plan 
Q działania jednostki J można sprowadzić do zapisu przewidywanego stanu 
zasobów w każdej z chwil t okresu planowania T: 

Q: T � ZJ 

gdzie T jest okresem planowania T=〈0,..tmx〉 

Generalny przydział zasobów na okres planowania T nie jest funkcją 
czasu i może być oznaczony przez Q’∈    ZJ. Formalnie funkcja Q (i podobnie Q’) 
może być uważana za jedną z funkcji atrybutów. 

 

Kryzysem lokalnym w jednostce administracji publicznej nazwano 
sytuację, w której następuje niedopuszczalne odstępstwo od planu działania 
jednostki. 

Jednostka niezwłocznie sygnalizuje kryzys lokalny wszystkim jednostkom 
z którymi pozostaje w relacji podległości jako jednostka podległa. Może to np. 
oznaczać niedostatek zasobów monitorowanych przez jednostkę Systemu J w 
chwili t. W ogólnym przypadku zakłada się, że jednostka jest w stanie 
stwierdzić, czy pozostaje w zgodzie z planem, w związku z tym formalizowanie 
pojęcia zasobów jednostki nie jest konieczne. Należy podkreślić, że tolerancja 
odchylenia od planu jest stosunkowo łatwa do ustalenia: kryzys lokalny 
występuje, gdy rzeczywista administracji publicznej jednostka nie może 
sobie poradzić bez pomocy/interwencji jednostki nadrzędnej. 

Jednak i definicję kryzysu lokalnego można sformalizować. Kryzys 
lokalny wystąpi, jeśli w pewnej chwili czasu t∈T, dla pewnej jednostki J 
Systemu, wystąpi różnica między planem Q(t), a stanem rzeczywistym z(t) 
zasobów monitorowanych przez tę jednostkę i różnica owa przekroczy wartość 
pewnej dopuszczalnej tolerancji D: 

Q(t) – z(t) > D 
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Zatem przez kryzys lokalny rozumie się różnicę w pewnej chwili czasu t∈T 
między planem Q(t) jednostki J, a stanem rzeczywistym z(t) zasobów 
przekraczającą tolerancję D (można też rozważać chwilową tolerancję D(t)).  

Jeśli rozważane wielkości Q i z są wektorowe, to warunek oznaczony 
znakiem „>” wymaga szczególnego zdefiniowania: niech przekroczenie przez 
którąkolwiek ze współrzędnych wektora (Q(t) – z(t)) wartości odpowiedniej 
współrzędnej wektora D, oznacza „przekroczenie tolerancji”. 

Każda jednostka administracji publicznej pozostaje w interakcjach ze 
swym środowiskiem. Odpowiednio: w otoczeniu Systemu występują zjawiska, 
na które reagują jednostki Systemu. Przez zjawisko rozumie się pewne 
elementarne zdarzenie lub złożenie (zbiór) zjawisk. Zjawiska i ich 
występowanie w czasie nazwano zachowaniem się otoczenia Systemu. Uznaje 
się, że istnieje pewne normalne zachowanie się środowiska jednostek 
administracji publicznej, które nie powoduje pojawienia się kryzysów 
lokalnych. Takie zdarzenia nie wymagają modelowania. 

Przez zagrożenie w otoczeniu jednostki J rozumie się kategorię zjawisk, 
których wystąpienie w pewnej skali może spowodować wystąpienie kryzysu 
lokalnego. Każda „kategoria zjawisk” to klasa abstrakcji zjawisk o podobnych 
cechach, zwykle o podobnej przyczynie, sposobie oddziaływania na środowisko, 
skali i/lub sposobie pacyfikowania. Kategorie mogą być różnie wybierane; 
tradycyjnie wyróżnia się np. zagrożenia powodziowe, pożarowe, terrorystyczne 
itd. 

Przez realizację zagrożenia rozumie się wystąpienie w otoczeniu 
jednostki J Systemu zjawiska (w szczególności zdarzenia) uznawanego za 
zagrożenie. Dla każdej jednostki J można zdefiniować zbiór RJ możliwych 
realizacji zagrożeń w otoczeniu jednostki J. 

Dla każdego zagrożenia jednostka może określić możliwości wystąpienia 
różnych jego realizacji, różniących się miejscami występowania i skalą 
zachodzących zdarzeń. W takim przypadku można określić funkcję możliwości 
wystąpienia realizacji r∈RJ, której wartości są tym większe im bardziej 
spodziewana jest realizacja r. 

p: RJ � 〈0..1〉 

Każda z jednostek Systemu może określić potencjalne szkody wywołane 
przez każdą realizację każdego z zagrożeń. W przypadku wykorzystania pojęcia 
zasobów, gdy dla każdej jednostki J zdefiniowano zbiór RJ możliwych realizacji 
zagrożeń w otoczeniu jednostki J, istnieje funkcja strat zagrożenia: 

fs: RJ x T � ZJ 

gdzie: 

 T = 〈0..tmax〉 okres czasu planowania. 

oraz ogólna funkcja straty (niezależna od czasu) w okresie planowania: 
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f’s: RJ � ZJ 

Formalnie rzecz biorąc powiązanie wszystkich zbiorów RJ z jednostkami 
J, a także zbiór funkcji fs opisanych dla każdej z jednostek J można uznać za 
funkcje atrybutów. 

Ilekroć w powyższych definicjach użyto sformułowania „jednostka może 
wykonać pewne działanie” oznacza to, że można siłami tej jednostki to działanie 
wykonać: pracownicy tej jednostki dysponują odpowiednimi informacjami. 
Można zatem sformułować procedurę dla tego działania i powierzyć jej 
wykonanie pracownikom jednostek. To pozwala podczas identyfikacji zagrożeń 
uniknąć pracochłonnego i zapewne wysoce niedoskonałego modelowania całego 
państwa i środowiska naturalnego. 

Jak się okazuje, do zidentyfikowania kryzysu lokalnego w wyniku 
zagrożenia nie jest niezbędne modelowanie planu Q jednostki. Dla każdej 
realizacji r∈RJ zagrożenia w otoczeniu jednostki J, kryzys lokalny wystąpi, jeśli 
istnieje taka chwila czasu t, dla której: 

Q(t) – z(t) – fs(r, t) > D 

oczywiście w przypadku, gdy jednostka działa przez cały czas zgodnie z planem 
(dla każdego t∈T: Q(t) = z(t)), tzn. przy założeniu, że jedyną przyczyną 
odstępstw stanu zasobów od planu jest realizacja zagrożenia r, ten wzór się 
znakomicie upraszcza: 

fs(r, t) > D 

i oczywiście: 

f’s(r) > D 

Należy zwrócić uwagę, że w takim wypadku nie jest wykorzystywana 
definicja planu i stanu zasobów. Nie zmienia to faktu, że wykonawcy procedur 
heurystycznych znacznie lepiej rozumieją i interpretują „odstępstwo od planu” 
niż funkcję strat (w najlepszym wypadku rozumianą jako „nadmierne zużycie 
zasobów”). 

Nadal wartości funkcji strat, jak i tolerancji mogą być rozważane jako 
wartości wektorowe ze zbioru ZJ. 

Realizacje zagrożeń r∈RJ zostaną uznane za prowadzące lokalnego 
kryzysu, jeśli funkcja straty przekracza dopuszczalną wartość (f’s(r) > D) oraz 
możliwość ich wystąpienia czyni je realnymi, tzn. p(r)>PJ. Zatem zbiór 
wynikowy z analizy zagrożeń dla pewnej jednostki J to podzbiór zbioru 
realizacji zagrożeń obejmujący tylko takie realizacje zagrożeń, które 
prowadzą do kryzysu lokalnego: 

W={r∈RJ: (f’s(r) > D) ∩ (p(r)>PJ)} 
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Określenie „kryzys lokalny” zdefiniowano tu na potrzeby modelu i jest 
ono pewnym skrótem myślowym integrującym znaczenia pojęć „kryzys” i 
„sytuacja kryzysowa” (bliższym temu ostatniemu), nad którymi subtelniejsze 
rozważania ujęto w rozdziale 3 w [21]. Można zaznaczyć, że „kryzys lokalny” w 
jednostce centralnej oznaczać będzie zapewne „sytuację kryzysową” w skali 
państwa. Można przyjąć, że sytuacja kryzysowa (lokalna w jednostce J) to stan 
jednostki, w którym utrzymuje się kryzys lokalny. 

2.2 Algorytm 

Na modelu Systemu można opisać algorytm identyfikacji zagrożeń 
kryzysowych, tzn. takich, których realizacja może prowadzić do powstania 
kryzysu lokalnego. Można wskazać następujące kroki realizacji algorytmu 
(wariant bez funkcyj czasu) w pewnej jednostce j Systemu: 

K1. Z każdej jednostki k podległej jednostce j należy uzyskać wynikowy 
zbiór Wk realizacji zagrożeń (drogą wykonania w dla niej niniejszego 
algorytmu) po czym włączyć go do zbioru zagrożeń prostych: 
K1.1 Rj

P=∅ 
K2.1 Dla ∀k:(∃〈k,j〉⊂P) wykonać Rj

P= Rj
P
∪Wk 

K2. Wykonanie heurystycznych procedur identyfikacji zagrożeń: 
K1.2 Przegląd katalogów zagrożeń i dla każdego wymienionego w nich 

zagrożenia rozpoznanie możliwych realizacji w obszarze 
kompetencji jednostki j. Sformowanie opisu: przyczyn, zasięgu i 
skutków dla każdego zagrożenia (r), ocena możliwości realizacji 
(pr). Sformowanie zbioru zagrożeń „z katalogu” Rj

K. 
K2.2 Przegląd spisu infrastruktury krytycznej zlokalizowanej w 

obszarze kompetencji jednostki j i dla każdego wymienionego w 
spisie  obiektu rozpoznanie możliwych zagrożeń i ich realizacji w 
obszarze kompetencji jednostki j. Sformowanie opisu: przyczyn, 
zasięgu i skutków dla każdego zagrożenia (r), ocena możliwości 
realizacji (pr). Sformowanie zbioru zagrożeń „dla infrastruktury 
krytycznej” Rj

I. 
K3.2 Wykonanie innych procedur pozyskiwania wiedzy od ekspertów 

(np. burzy mózgów), określenie możliwych zagrożeń i ich 
realizacji w obszarze kompetencji jednostki j. Sformowanie opisu: 
przyczyn, zasięgu i skutków dla każdego zagrożenia (r), ocena 
możliwości realizacji (pr). Sformowanie zbioru zagrożeń „od 
ekspertów” Rj

E. 
K3. Sformowanie sumy zbiorów opisów realizacji zagrożeń. Eliminacja 

powtórzeń, ujednolicenie opisów, łączenie opisów różniących się tylko 
ilościowo. W szczególności należy wyznaczyć wartości funkcji straty 
fs(r). W rezultacie zostaje określony zbiór Rj

1 zagrożeń prostych 
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(elementarnych), co nie oznacza, że element. tego zbioru opisują 
zagrożenia jednorodne lub nierozkładalne. 

Rj
1=Rj

P
∪ Rj

K
∪ Rj

I
∪ Rj

E 

K4. Dokonanie przeglądu opisów zagrożeń r∈Rj
1 i określenie zbioru Rj

2 
realizacji zagrożeń złożonych. Sformowanie opisu: przyczyn, zasięgu i 
skutków dla każdego zagrożenia złożonego (r), ocena możliwości jego 
realizacji (pr). Wykonawcy tej operacji powinni jako kandydatów do 
składania brać pod uwagę tylko takie zagrożenia r, których f’s(r)≤D. Jak 
w każdej procedurze heurystycznej dopuszcza się odstępstwa od tej 
zasady. Należy połączyć zbiory zagrożeń prostych i złożonych: 

Rj= Rj
1
∪ Rj

2 

K5. Dokonanie selekcji zbioru zagrożeń Rj i sformowanie wynikowego 
zbioru Wj: 

Wj={r∈Rj: (f’s(r) > Dj) ∩ (p(r)>Pj)} 

 

Algorytm jest rekurencyjny: wywołuje (por. K1) wykonanie identyfikacji 
w podległych informacyjnie jednostkach. Zastosowanie tego algorytmu do 
jednostki centralnej powoduje wygenerowanie zbioru zagrożeń kryzysowych dla 
państwa. 

Praktycznie w każdym z punktów algorytmu (nie tylko K2 i K4) muszą 
być wykorzystywane procedury heurystyczne – realizowane przez ekspertów. 
Dla realizacji algorytmu niezbędne jest określenie wartości decyzyjnych: Dj i Pj.  
Dj podobnie jak wynik funkcji f’s(r) jest pewną wartością określoną w zbiorze 
zasobów. Pj zaś reprezentuje „realną możliwość”. W praktyce ocena, czy 
możliwość realizacji zdarzenia r należy uznać za realną, czy nie, powinna zostać 
podjęta arbitralnie przez eksperta, podobnie jak rozstrzyganie, czy spełniony jest 
warunek f’s(r) > Dj. Ten ostatni warunek okazuje się jednak dość łatwy do 
realistycznej oceny przez pracowników jednostki j, po sprowadzeniu go do 
pytania: czy wartość strat w przypadku realizacji zagrożenia spowoduje, że 
konieczne będzie wezwanie na pomoc jednostki nadrzędnej (własne siły i środki 
okażą się niewystarczające). Łatwość wynika stąd, że o decyzję można spytać 
tego samego pracownika, który będzie podejmował odpowiednią decyzję w 
warunkach rzeczywistej realizacji zagrożenia. 

Alternatywnym podejściem jest formalne modelowanie całego systemu 
administracji publicznej i jego otoczenia. Nie wydaje się, by zastosowanie tej 
metody w praktyce dało równie dobre (jeśli w ogóle jakiekolwiek) efekty, ale 
sformułowanie zapisu formalnego narzucając dyscyplinę postępowania może 
pozwolić na zidentyfikowanie ewentualnych błędów koncepcyjnych i 
odwzorowań rzeczywistości w proponowanej metodyce. Być może również 
pozwoli na poprawienie niedoskonałości w procedurach heurystycznych. 
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Ogólny algorytm może zostać zastosowany w praktyce w jednostkach 
administracji publicznej i realizowany w sposób rozproszony siłami 
zatrudnionych tam osób. Ten sposób realizacji wymaga opracowania 
odpowiednich procedur postępowania administracyjnego, a ma tę zaletę, że 
można (a nawet trzeba) wykorzystać heurystyczne metody postępowania w 
każdym z kroków algorytmu, angażując do działania najbardziej kompetentnych 
pracowników. Istotą realizacji algorytmu w jednostce organizacyjnej 
administracji publicznej jest rozpoznanie, które zagrożenia występujące w 
obszarze kompetencji tej jednostki mogą spowodować skutki, z którymi ta 
jednostka nie będzie mogła sobie poradzić bez pomocy/interwencji jednostki 
nadrzędnej. Dla jednostki centralnej – Rady Ministrów – taka sytuacja oznacza, 
że dla spacyfikowania skutków rozpoznanych zagrożeń konieczna będzie 
zmiana budżetu (lub inna interwencja ustawodawcy), drastyczna zmiana planów 
lub pomoc międzynarodowa (UE lub NATO). 

2.3 Dokładność opisu zagrożeń na potrzeby rekurencji 

W niniejszym podrozdziale zawarto opisy dodatkowe, które nie są 
niezbędne dla zdefiniowania do modelu Systemu i algorytmu systemowej 
analizy zagrożeń. Opisy te nie padły ofiarą brzytwy Ockhama dlatego, że są 
użyteczne w formułowaniu algorytmów i procedur heurystycznych, które 
stanowią niezbędne elementy w realizacji algorytmu, składając się wraz z nim 
na całość metodyki identyfikacji zagrożeń. 

Do zagrożeń kryzysogennych można zaliczyć wszystkie możliwe 
realizacje zagrożenia r∈RJ, dla których funkcja straty przekracza dopuszczalną 
wartość zużycia (któregokolwiek z) zasobów f’s(r) > D. Zapewne jednak z 
powodu znikomych szans wystąpienia niektórych z tych zagrożeń  ich 
rozważanie nie byłoby racjonalnie uzasadnione. Ponadto należy zwrócić uwagę, 
że sama identyfikacja zagrożeń kryzysogennych proponowaną metodyką byłaby 
zmarnowaniem możliwości – po rozpoznaniu zagrożeń rozsądne wydaje się 
wykonanie pełnej analizy ryzyka oraz opracowanie planu postępowania z 
ryzykiem. W takim przypadku naturalnie następuje podział na takie zagrożenia, 
dla których w procedurach obsługi następuje wezwanie wsparcia z jednostki 
nadrzędnej i na takie, które są realizowane lokalnie. 

 

Przez ryzyko f’r realizacji zagrożenia r∈RJ w jednostce J rozumie się 
miarę zależną od możliwości zagrożenia r oraz strat w przypadku tego 
zdarzenia: 

fr: RJ � ZJ 

np.: 
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fr(r) = p(r)∗f’s(r) 

W przypadkach, gdy funkcja p możliwości wystąpienia realizacji r zagrożenia 
może być interpretowana jako prawdopodobieństwo realizacji zagrożenia r w 
okresie planowania T, ryzyko fr(r) może być interpretowane jako wartość 
oczekiwana ogólnej funkcji straty f’s. 

 

Funkcja ryzyka fr ustanawia relację porządkującą w zbiorze RJ łatwo 
interpretowalną jako priorytetowanie: funkcja ryzyka wyznacza naturalny 
priorytet podejmowania przedsięwzięć w planie postępowania z ryzykiem w 
warunkach niedoboru środków. Nie zmienia to faktu, że alternatywą dla analizy 
ryzyka pozostaje rozpatrywanie zagrożeń wyłącznie takich, których realizacje 
uznaje się za „możliwe” i zakończenie działania na wybraniu tych, z którymi 
jednostka lokalnie sobie nie poradzi. 

Opis zagrożenia r na potrzeby algorytmu powinien zawierać identyfikator 
wyróżniający kategorię c zagrożenia. W przypadku dwóch zagrożeń tej samej 
kategorii ale dotyczących różnych obszarów oddziaływania można będzie dzięki 
temu dokonać scalenia opisów. Zwykle dobrym identyfikatorem jest przyczyna 
zdarzeń stanowiących zagrożenie, w razie potrzeby uszczegółowienia z 
dołączonym opisem medium oddziaływania. 

Opis zagrożenia powinien zawierać informację l o miejscu oddziaływania 
– w przestrzeni i czasie. 

Istotnym elementem opisu zagrożenia powinien być wykaz zasobów Zr, 
które podlegają stratom (zmniejszają się) w wyniku realizacji zagrożenia. 

Należy zwrócić uwagę, że opis zagrożenia przez podanie jego przyczyny, 
lokalizacji i obszaru skutków ( r=〈c, l, Zr〉 ) nie obejmuje wartości szkód. Ocena 
tych szkód wyrażanych wartością funkcji straty zależy od odporności 
(dokładniej – podatności) celu zagrożenia i jest oddzielnym działaniem. 

Algorytm jest wykonywany w każdej z jednostek z maksymalną 
potrzebną dla odpowiedzi na podstawowe pytania („czy to już kryzys”) 
natomiast końcowy etap selekcji zagrożeń pełni rolę filtrującą informacje 
niepotrzebne na następnym etapie. W rezultacie następuje agregowanie 
informacji w miarę kończenia kolejnych wykonań algorytmu i ostateczny wynik 
– na szczeblu centralnym – jest zagregowanym wykazem zagrożeń w skali 
państwa. 

W algorytmie nie ujmuje się jawnie skutków prowadzenia analizy ryzyka 
i w modelu ta funkcja nie jest niezbędna. Uzasadnienie przeprowadzenia jej 
elementów kryje się w konsekwencjach przyjętej opisowo definicji kryzysu jako 
stanu, w którym jednostka musi, dla uniknięcia powiększania się szkód, wezwać 
pomoc jednostki nadrzędnej. Otóż w przypadkach zagrożeń złożonych może 
zajść sytuacja, w której co prawda jednostka pokonała zagrożenia własnymi 
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siłami, ale nadwyrężając swe zasoby w takim stopniu, że inne zagrożenie może 
spowodować wielkie szkody, a możliwości realizacji tego innego zagrożenia 
należy uznać za bardzo wysokie. Racjonalnym postępowaniem zarządu 
jednostki w takim przypadku jest wezwanie jednostki nadrzędnej do pomocy w 
działaniach prewencyjnych, motywując to wysokim ryzykiem, a dokładniej 
wysoką wartością oczekiwaną (w sensie probabilistycznym) strat. Oczywiście 
takie działanie oznacza sytuację kryzysową. Formalnie rzecz biorąc nie ma 
potrzeby wprowadzania do opisanego wcześniej modelu żadnych zmian – 
wystarczy dopuszczenie zagrożeń definiowanych według wzorca: „brak 
dostatecznych zasobów do sprostania wysoce prawdopodobnej realizacji 
zagrożenia X”. Warto jednak zauważyć, że wymusi to przeprowadzanie analiz 
ryzyka w ramach procedur heurystycznych. 

Wyjaśnienia wymaga ta własność odwzorowania powiązań 
międzyjednostkowych, która objawia się brakiem cykli w grafie 
reprezentującym System. W pewnych sytuacjach, gdy w rzeczywistości 
jednostki tego samego szczebla mogą wzajemnie żądać od siebie pomocy, 
bezkrytyczne odwzorowanie takiej sytuacji spowoduje powstanie w grafie 
niedopuszczalnych cykli. Dla uniknięcia takiego odwzorowania można uznać, że 
sąsiednia jednostka dysponuje zasobami, ale ich przekazanie następuje w drodze 
pomocy (z jednostki nadrzędnej). Oczywiście w każdej z jednostek można 
uwzględnić zagrożenie utraty zasobów wynikających z przekazania innym 
jednostkom w trybie pomocy. W razie potrzeby można dołączyć do algorytmu 
dodatkowy mechanizm eliminacji cykli z grafu zbudowanego drogą 
odwzorowania wszelkich rozpoznanych realnych powiązań. 

3 Opis zagrożeń prostych 

Jak wspomniano, przez zagrożenie rozumie się pewien rodzaj zjawisk 
których wystąpienie w pewnej skali może spowodować szkody, w szczególności 
wystąpienie kryzysu. Zjawiskiem nazywa się jedno lub więcej pewnych 
elementarnych zdarzeń lub prostszych zjawisk. Taki „rodzaj zjawisk” to klasa 
abstrakcji zjawisk o podobnych cechach, zwykle o podobnej przyczynie, 
sposobie oddziaływania na środowisko, skali i/lub sposobie pacyfikowania. 
Przez realizację zagrożenia rozumie się rzeczywiste wystąpienie zjawiska 
uznawanego za zagrożenie. Zagrożeniami prostymi nazwano takie zagrożenia, 
które są elementarne w dalszych rozważaniach – można oczywiście dostrzegać 
wewnętrzną złożoność zjawisk, ale nie należy zmieniać ustalonych zależności 
między nimi ani względnej skali żadnego z nich. Złożonymi zagrożeniami 
nazwano zbiory zagrożeń elementarnych co do których zakłada się, że zajdą 
jednocześnie lub kolejno, być może w ustalonej kolejności, a skutki tych 
elementarnych zagrożeń będą rozpatrywane zawsze łącznie. Zagrożenia 
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zidentyfikowane w jednostkach podległych traktowane będą zawsze jako 
zagrożenia elementarne – ich wykonany na niższym szczeblu opis (w 
przeciwieństwie do oceny) będzie zawsze akceptowany bez zmian. 

Rodzaje zjawisk traktowane jako elementarne zagrożenia mogą być różnie 
wybierane; tradycyjnie wyróżnia się np. zagrożenia powodziowe, pożarowe, 
terrorystyczne itd. Dobrym punktem wyjścia do identyfikacji zagrożeń mogą 
być katalogi zagrożeń dopasowane do wymagań jednostek każdego szczebla – 
obecnie nawet w Internecie widać znaczące postępy w formułowaniu takich 
katalogów opracowywanych na szczeblach gmin, powiatów i województw przez 
zespoły zarządzania kryzysowego. Katalogi takie powstają także jako spisy 
„branżowe” wykonywane przez Straż Pożarną, Policję i inne służby. 

Za obowiązkowe należy uznać także rozpatrzenie wszystkich zagrożeń, 
których celem są obiekty zaliczone do infrastruktury krytycznej. 

3.1 Zagrożenia jako utrata zasobów 

W niniejszym opracowaniu podejmuje się problematykę ujęcia (jako 
zagrożenie proste) pomijanego zwykle zjawiska „wyciekania” zasobów 
niezbędnych m.in. dla przeciwdziałania zagrożeniom lub minimalizowania 
skutków zagrożeń. Przy obecnych procedurach zjawisko takie raczej nie 
zostanie zakwalifikowane jako zagrożenie, a nawet jeśli tak się stanie, jego 
zasięg zostanie uznany za lokalny i nie będzie ono rozpatrywane w złożeniach z 
innymi zagrożeniami na wyższym szczeblu. 

Dla uchwycenia zagrożeń wynikających z pełzającego „wyciekania” 
zasobów, wprowadzono formalną definicję zasobu oraz opisu zagrożenia 
zredukowanego do utraty pewnej wartości zasobów (do funkcji strat). To 
podejście okazuje się bardzo obiecujące. Właściwie każde zagrożenie można 
opisać jako zjawisko powodujące utratę pewnej wartości pewnych zasobów 
abstrahując od pozostałych właściwości tego zjawiska. Np. nawiązując do 
ustawowych zapisów można uznać elementy infrastruktury krytycznej za 
zasoby, podobnie za zasoby można uznać zdolności do realizacji ważnych 
społecznie funkcji. Dla każdego zasobu można określić też wartości graniczne, 
po przekroczeniu których normalne działanie bez pomocy z zewnątrz (lub 
użycia środków nadzwyczajnych – zmiany reguł3 działania) okaże się 
niemożliwe. Taka sytuacja oznacza po prostu kryzys; także w przypadku, gdy 
zaistnieje na niewysokim szczeblu organizacji państwa. Należy zwrócić uwagę, 
że wielkość konsumpcji zasobów jest charakterystyką realizacji zagrożenia, ale 
dopuszczalne granice tej konsumpcji w pewnym miejscu i czasie to cecha 

                                                 
3 W skali państwa to zmiana ustaw (np. ustawy budżetowej) lub wprowadzenie stanu 

wyjątkowego. 
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Systemu, a dokładniej cecha otoczenia tego Systemu ujmowana jednak w 
modelu. 

Zasoby mogą być rozumiane bardzo szeroko, obejmując nawet obszary 
świadomości społecznej – można wskazać odwzorowanie „wizerunku” państwa 
lub rządzącego ugrupowania jako zasobu. Można też wskazać akceptowalne 
granice tego zasobu: jako takie wartości, które nie prowadzą do rozruchów lub 
zmiany władzy. Miara „wizerunku” lub, jak kto woli, „popularności władzy” 
niezbędna do skutecznego działania władzy ma również pewne graniczne 
wartości, których przekroczenie można uznać za kryzysogenne. Co interesujące, 
z punktu widzenia państwa, te graniczne wartości są wyższe (od powodujących 
rozruchy poczynając) niż z punktu widzenia rządzących ugrupowań (tu 
graniczne są wartości po których spadki notowań są takie, że doprowadzą do 
zmiany władzy przy najbliższych wyborach). Należy jednak podkreślić, że 
rozważania dotyczące świadomości społecznej jako zasobu prowadzą, poprzez 
określenie ryzyk w tym zakresie i określenie planu postępowania z ryzykiem, do 
co prawda oczywiście prawdziwych, ale wysoce niepoprawnych politycznie 
wniosków, że wprowadzanie opinii w błąd jest najefektywniejszym i najbardziej 
ekonomicznie uzasadnionym sposobem pacyfikowania tego rodzaju zagrożeń. 

3.2 Opisywanie zagrożeń 

Opis zagrożenia ograniczony do wskazania zasobu, którego wartość 
zostaje zmieniona w wyniku realizacji tego zagrożenia (zajścia odpowiedniego 
zjawiska) zapewne byłby wystarczający na potrzeby analiz kryzysowych w 
pewnym pojedynczym miejscu. Na potrzeby analizy systemowej, w której 
istotne są spodziewane interakcje między zagrożeniami, a przede wszystkim 
rozpoznanie, czy zagrożenia wynikają ze zjawisk niezależnych, czy 
pozostających w związkach, zredukowanie opisu zagrożenia do jego skutków 
jest zbyt daleko idącym zabiegiem abstrahowania. 

Na potrzeby systemowej metodyki identyfikacji zagrożeń rozróżnianie 
elementarnych zagrożeń powinno łączyć następujące cechy: 

− identyfikować „skutki”: zawierać określenie narażonych zasobów (ale nie 
wartości strat!); 

− identyfikować „przyczyny” – kategorię zjawisk do której należy zagrożenie: 
zapewniać zgodność nazwy z jej naturalnym rozumieniem (kategoria 
zagrożeń) przez potencjalnych wykonawców; najlepszym rozwiązaniem 
byłyby dojrzałe katalogi zagrożeń dopasowane do różnych poziomów 
administracji publicznej; 

− zapewniać „addytywność” rozumianą jako łatwość łączenia takich samych 
zagrożeń występujących w różnych jednostkach podległych; oznacza to 
ustaloną formę opisu każdego rodzaju zagrożeń (o tej samej 
nazwie/kategorii); 
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− określać „skalę” zagrożenia w postaci zbioru parametrów, w tym miejsca, 
czasu i siły oddziaływania: pożądana jest taka szczegółowość 
sparametryzowanego opisu przyczyn, by od parametrów realizacji zagrożenia 
zależała tylko wartość skutków tej realizacji, ale nie ich rodzaj (wielkości za 
pomocą których opisana jest skala skutków). 

Należy zwrócić uwagę, że opis zagrożenia nie powinien zawierać 
wartości szkód wyrządzanych przez zagrożenie – te zależą od wielu 
czynników środowiska i obiektów, na które oddziaływać będzie zagrożenie w 
razie realizacji. 

Opisy zagrożeń przewidziane są jednak do wykorzystania w procedurach 
heurystycznych, zapewne powinny zatem zawierać dodatkowe informacje 
pozwalające wykonawcom lepiej je zrozumieć, skojarzyć ze znanymi sytuacjami 
i ocenić. Opis realizacji zagrożenia (nie tylko prostego) powinien zaspokajać 
następujące potrzeby, powalające na skuteczną realizację i porozumienie  
wykonawców na różnych szczeblach Systemu: 

1. Identyfikować powszechnie przyjętą kategorię zagrożeń, bliską aparatowi 
pojęciowemu wykonawców, najczęściej związaną z przyczyną zagrożenia, 
środkami (medium) oddziaływania itp. 

2. Wskazywać miejsce lub obszar (w przestrzeni i czasie jeśli to istotne) 
dotknięty realizacją zagrożenia, czyli na co następuje oddziaływanie – 
trzeba zwrócić uwagę, że ten element opisu służy nie tylko odróżnieniu tej 
konkretnej realizacji zagrożenia od innych, ale również określa skalę 
zagrożenia – pozostając zwykle w bezpośrednim związku w wielkością 
powodowanych szkód. 

3. Pozwalać na jednoznaczną identyfikację realizacji zagrożeń, w 
szczególności rozpoznanie tych samych realizacji zagrożeń. Formalny opis 
Systemu dopuszcza występowanie dla jednej jednostki podrzędnej kilku 
jednostek nadrzędnych, np. gdy jednostka powiatowa przekazuje 
informacje o zidentyfikowanych zagrożeniach kryzysowych do jednostki 
wojewódzkiej oraz do jednostek pożarniczych, ratowniczych i policyjnych 
wyższego szczebla. Skutkiem będzie „spotkanie się” na wyższym szczeblu 
w pewnych jednostkach zbiorów zagrożeń kryzysowych z różnych 
jednostek podrzędnych, ale zawierających opisy realizacji tych samych 
zagrożeń. Opisy zagrożeń muszą pozwalać na rozpoznanie takich sytuacji i 
ich uwzględnienie w procesie oceny zagrożeń. 

4. Zawierać dostateczną informację na temat możliwych skutków realizacji 
zagrożenia – stanowiącą podstawę do określenia wartości szkód 
powodowanych przez tę realizację. 

5. Zawierać informację o następstwie zdarzeń, jeśli ma to znaczenie dla 
zjawisk składających się na realizację zagrożenia. Dotyczy to przede 
wszystkim zagrożeń złożonych (kombinowanych). 
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6. Reprezentować pewien rodzaj agregacji – identyfikować całe podzbiory 
zagrożeń przez podanie wartości granicznych wielkości określających skalę 
zagrożenia bezpośrednio przez podanie wartości granicznej funkcji strat lub 
wartości granicznej (czy podzbioru) charakteryzującej wielkość 
szkodliwego oddziaływania przyczyny zagrożenia. Wielkość taka może 
charakteryzować albo potęgę oddziaływania – np. wielkość opadów, albo 
zasięg działania – np. obszar opadów. 

Dla wykonawców pracujących w jednostkach administracji publicznej 
bezpośrednio podległych, najprawdopodobniej opis zagrożeń w języku 
naturalnym będzie skuteczny i dostatecznie komunikatywny. W ogólnym 
przypadku jednak pewna dyscyplina jest niezbędna. W każdym przypadku opisy 
zagrożeń wynikowe powinny spełniać wymienione tu oczekiwania. 

Zalecać można ujęcie w pojedynczym opisie realizacji identyfikacji 
zagrożenia: przyczyn tego zagrożenia, zasięgu oddziaływania (podległych 
obiektów/zasobów) oraz, ostrożnie, spodziewanych skutków. Ponieważ zasięg 
oddziaływania najczęściej określa też i skutki realizacji zagrożenia, może być 
traktowany jako część zapisu „skutki”. 

Te założenia są dobrze rozumiane i legły u podstaw przyjęcia sposobów 
opisu zagrożeń m.in. w [21] i [27]. 

3.3 Inne uwagi 

Każda z podjętych prób formalizacji opisów zasobów przez odejście od 
definiowania zasobów dla każdej jednostki (a także opisu zagrożenia) na rzecz 
uniwersalnej postaci wektorowej (iloczynu kartezjańskiego wszystkich 
zasobów) pozwalającej na spełnienie wymienionych wyżej oczekiwań powoduje 
definiowanie wielowymiarowych wektorów o często subtelnych różnicach w 
interpretacji wielkości i zasadach kwalifikacji ich wartości. Z drugiej strony 
pozostają wielkości, których zabiory wartości muszą być i tak lokalnie 
definiowane (np. dla wskazania miejsc terytorialnego oddziaływania). Łatwo 
sobie wyobrazić, że określenie zasięgu powodzi będzie opisywane inaczej, niż 
miejsc rozmieszczenia ładunków terrorystycznych. 

Ponieważ może okazać się, że wykazy zagrożeń ujęte w katalogach 
pomijają jakieś istotne zagrożenia, lub ich mechaniczny przegląd spowoduje 
takie pominięcia, rozsądne wydaje się zastosowanie bardziej wyrafinowanych 
technik eksperckich wydobywania wiedzy. Niezależnie od zastosowanych 
sposobów przegląd zagrożeń powinien prowadzić do sformułowania zbioru (RJ) 
zagrożeń, w którym każde zagrożenie powinno być opisane w sposób 
pozwalający na jak najlepszą realizację nadrzędnego celu metodyki. Jak się 
wydaje należy poświęcić abstrakcję na rzecz zachowania w opisach dodatkowej 
informacji na potrzeby aparatu pojęciowego wykonawców – zaangażowanych 
ekspertów z różnych dziedzin. 
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Należy zwrócić uwagę, że w proponowanym algorytmie (por. 2.2, str. 13) 
heurystyczne procedury identyfikacji zagrożeń prostych (krok K2) obejmują 
zawsze oprócz opisu zidentyfikowanego zagrożenia r określenie wartości 
„możliwości” p(r) wystąpienia tego zagrożenia. Działanie to i tak musi wystąpić 
gdzieś w algorytmie, a umieszczenie go w tym miejscu sprzyja ekonomii 
postępowania: stwierdzenie na początku znikomych możliwości realizacji 
zagrożenia pozwala uznać je za nierealne i zaniechać zajmowania się nimi. 

4 Zagrożenia proste i złożone, funkcja p(r) 

Funkcja możliwości realizacji zagrożeń p: RJ � 〈〈〈〈0..1〉〉〉〉 może w 
sprzyjających warunkach być interpretowana podobnie jak 
prawdopodobieństwo. Ze względu na to, że „możliwość” w większości 
wypadków nie poddaje się definicji częstościowej, z drugiej zaś strony, nawet w 
przypadku możliwości wykorzystania danych historycznych rzadko warunki 
wyznaczania takich wartości miar prawdopodobieństwa są adekwatne do 
aktualnych, można więc spodziewać się skutecznych formalnych sposobów 
określania wartości p(r) właściwie tylko dla zagrożeń naturalnych. Metody 
heurystyczne wydają się bardziej obiecujące, chociaż ufność w nie bierze się 
bardziej z braku innych możliwości niż wiary w intuicję wykonawców. Ludzie 
w podobnych sytuacjach raczej są skłonni dokonywać kwalifikacji do zbioru 
{małe, średnie, wysokie} skądinąd łatwego do odwzorowania w przedziały 
zakresu 〈0..1〉. 

Należy zwrócić uwagę, że na potrzeby rozstrzygania o kryzysogenności 
zagrożeń istotne jest głównie określenie, czy zagrożenie można uznać za 
„realne”. Do tego w praktyce sprowadza się porównanie p(r)>P możliwości 
realizacji zagrożenia z pewną zadaną wartością progową P. 

W algorytmie przyjmuje się założenie (por. K4), że jeśli pewne 
zagrożenie ri okazuje się kryzysogenne (f’s(ri)>D), to nie będą rozważane 
zagrożenia złożone, w których ri jest zagrożeniem składowym. Od tej zasady 
dopuszcza się odstępstwa, jeśli eksperci uznają złożenie ri z innym zagrożeniem 
za szczególnie prawdopodobne. Podkreślić jednak należy, że przy 
rygorystycznym stosowaniu tej zasady, zagrożenia złożone będą składane tylko 
z takich zagrożeń prostych, których nie zakwalifikowano jako kryzysogenne. 

Przy składaniu zagrożeń należy brać pod uwagę naturalne złożenia 
zagrożeń. W szczególności zagrożenia obszarowe zagrożeń tych samych 
kategorii (spowodowane tą samą przyczyną) z jednostek podległych powinny 
podlegać złożeniu. 
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Zakłada się jednak, że zjawiska złożone z kilku zdarzeń pozostających w 
naturalnej relacji przyczynowo-skutkowej raczej powinny być kwalifikowane a 
priori jako zagrożenie proste. 

Jak już wspomniano funkcja możliwości realizacji zagrożeń p:RJ�〈0..1〉 
może w sprzyjających warunkach być interpretowana podobnie jak 
prawdopodobieństwo. Dokonując oczywistego skrótu myślowego: zagrożenia 
niezależne ri i rk to takie, których wielkość opisująca możliwość realizacji obu 
tych zagrożeń jest iloczynem możliwości realizacji każdego z zagrożeń 
składowych: p(ri∩rk)=p(ri)*p(rk). Przy niewielkich wartościach możliwości 
realizacji zagrożeń prostych, zwykle wartości możliwości złożeń zagrożeń 
niezależnych będą mniejsze niż uznawane za realne (PJ). 

Realizacje zagrożeń dla narażeń naturalnych mają charakter losowy, 
jakkolwiek zwykle o rozkładzie powiązanym z czasem (np. w porami roku). 
Natomiast narażenia celowe (np. ataki terrorystyczne lub działania grup 
przestępczych) mają raczej charakter nieprobabilistyczny. W szczególności ataki 
terrorystyczne mogą mieć własności oportunistyczne – w szczególnych 
warunkach, np. po klęskach naturalnych, mogą być łatwiejsze do 
przeprowadzenia, a także znacznie bardziej atrakcyjne dla napastników niż 
zwykle: atak terrorystyczny po klęsce naturalnej nie dość, że natrafia na 
osłabioną obronę, to jeszcze odbywa się na scenie szczególnie pilnie 
obserwowanej przez media. Także działania grup przestępczych mogą 
prowokować klęski naturalne (np. podpalenia lasów) dla stworzenia pola do 
łatwego działania. Należy to uwzględniać przy wyznaczaniu wartości funkcji 
możliwości realizacji zagrożeń złożonych. 

W każdym przypadku określenie możliwości realizacji złożonych 
zagrożeń powinno być realizowane przez ekspertów. Dokładność określenia 
funkcji wartości możliwości realizacji zagrożeń nie musi być zbyt wysoka, 
podstawowym celem jest przecież ostateczna decyzja, czy p(r)>PJ, czyli po 
prostu zgrubna ocena „realności” zagrożenia. 

W [21] zaproponowano mechanizmy reprezentacji i ocen, w tym 
kwalifikacji możliwości realizacji zagrożeń i składania opisów zagrożeń 
złożonych. Jest to propozycja domknięta, systematyzująca problematykę 
heurystycznej identyfikacji i oceny zagrożeń, adaptowalna na potrzeby 
prezentowanego w niniejszym opracowaniu algorytmu. 

Ujęte tu rozważania nie zmieniają faktu, że w praktycznych 
zastosowaniach decyzje związane z możliwością realizacji zagrożeń będą 
podejmowane na podstawie ocen ekspertów udzielających odpowiedzi na proste 
pytanie: „czy zagrożenia jest realne?”. 
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5 Analiza ryzyka a selekcja zagrożeń 

Zakłada się, że w każdej jednostce Systemu można przeprowadzić 
predykcję wystąpienia kryzysu lokalnego identyfikując zagrożenia, możliwości 
ich realizacji i rozpoznając generowane przez nie szkody. Takie postępowanie 
zwykle nosi nazwę analizy ryzyka i zwykle wymaga od wykonawcy zarówno 
szczegółowych informacji wynikających z dogłębnej znajomości obszaru 
zadaniowego i środowiska jednostki, jak i pewnych kwalifikacji z zakresu 
statystyki. 

Ponieważ w proponowanej metodyce przewiduje się rozproszoną 
realizację działań identyfikacji zagrożeń, opracowano procedurę (R) analizy 
ryzyka dla jednostek (ujętą w [20]) stosowalną od najniższych w hierarchii 
jednostek administracji publicznej wykonujących zadania na rzecz struktur 
zarządzania kryzysowego. Proponowana jakościowa analiza ryzyka 
wykorzystuje klasyfikację i aparat pojęciowy zdefiniowane w [21] i wychodząc 
od wybranych zagrożeń pozwala na predykcję wartości oczekiwanej funkcji 
straty z dokładnością wystarczającą do utworzenia relacji porządkującej zbiory 
zagrożeń dla jednostki. To pozwala na osiągnięcie dwóch celów: ustalenia 
priorytetów obsługi zagrożeń – na potrzeby rozdziału środków na działania 
zaradcze oraz wskazania, które zagrożenia mogą spowodować sytuację 
kryzysową i jakie są na to szanse. Procedura (R) pokrywa większość działań 
algorytmu. 

Zbiory zagrożeń podlegających analizie za pomocą opisanej procedury 
mogą być generowane tradycyjnie – przez wskazanie obiektów infrastruktury 
krytycznej, przez przegląd mniej lub bardziej szczegółowych katalogów 
zagrożeń (obecnie powszechnie praktykowane) i uzupełniane przez 
przeprowadzenie sesji burzy mózgów. 

Należy jednak mieć na uwadze, że minimalistyczne podejście do zadania 
wymaga tylko określenia wartości funkcji straty niezbędnej dla zastosowania 
reguły decyzyjnej: 

(f’s(r) > Dj) ∩ (p(r)>Pj) 

bez potrzeby wyznaczania funkcji ryzyka czy priorytetowania zbiorów zagrożeń. 

Przegląd typowych zagrożeń z katalogu wskazuje, że dla części z tych 
zagrożeń rozstrzygnięcie, czy spowodują one kryzys lokalny jest możliwe „na 
pierwszy rzut oka”. Dla części pozostałych możliwych zagrożeń rozstrzygnięcie 
jest możliwe na podstawie zadanej tablicy progowych wartości traconych 
zasobów. Pojęcie zasobu jest tu dość szerokie: od wartości strat finansowych po 
miarę utraconego wizerunku. Nie zawsze jednak udaje się odgórnie 
sformułować jednoznacznie granicy DJ wartości funkcji straty, po przekroczeniu 
której następuje uznanie stanu za kryzys lokalny w jednostce J. W niektórych 
przypadkach nawet nie można odgórnie wskazać jednej uniwersalnej wartości 
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funkcji strat dla wszystkich jednostek pewnego szczebla. W takich przypadkach 
należy odwołać się definicji kryzysu lokalnego i w konsekwencji do lokalnego 
arbitra, jakim jest pracownik uprawniony do podjęcia decyzji, czy odstępstwo od 
planu, powstałe w wyniku realizacji zagrożenia, wymaga wezwania pomocy z 
jednostki nadrzędnej. Zapewne nie będzie to pracownik lokalnego Centrum 
Zarządzania Kryzysowego. 

Powyższe rozważania sprowadzają się do faktu, że najlepszym sposobem 
rozstrzygania o kryzysogenności zagrożenia jest uzyskanie odpowiedzi na 
pytanie: „czy w przypadku realizacji takiego (tu szczegóły) zagrożenia, 
potrafimy sobie z nim poradzić własnymi siłami (zasobami), czy też będzie 
trzeba wezwać pomoc?”. 

6 Zagrożenia kryzysowe w państwie – wdrożenie 

W trakcie zamykającej projekt, końcowej fazy prac, których wynikiem 
jest niniejsze opracowanie (projekt badawczy PBZ-MNiSW-DBO-01/I/2007, 
zadanie 1, podzadanie 1.1) zostało wydane rozporządzenie [26] Rady Ministrów 
w sprawie „Raportu o zagrożeniach bezpieczeństwa narodowego”. Jeszcze 
później Rządowe Centrum Bezpieczeństwa wydało opracowanie [27] o nazwie 
„Procedura opracowania raportu cząstkowego (integralna część z arkuszem 
kalkulacyjnym) do Raportu o zagrożeniach bezpieczeństwa narodowego”. Oba 
te dokumenty łącznie w istocie zawierają opis przedsięwzięcia tworzenia 
planu postępowania z ryzykiem drogą jakościowej analizy ryzyka. Analiza 
ryzyka w modelu procesowym jest następnikiem (konsumentem wyników) 
identyfikacji zagrożeń. Ujęte w [26] i [27] przedsięwzięcie zostanie 
zrealizowane siłami i środkami zespołów zarządzania kryzysowego. 

W związku z opracowywaniem „Raportu” pierwotne założenia 
proponowanej metodyki zostały zmodyfikowane dla osiągnięcia zgodności 
(możliwości zgodnej realizacji podobnymi środkami) z procesem utrzymywania 
aktualności „Raportu”. 

6.1 Metodyka identyfikacji zagrożeń 

Proponuje się przeprowadzenie identyfikacji zagrożeń kryzysowych w 
państwie zgodnie z następującą metodyką: 

1) Wydanie przez centralny organ zarządzenia o przedsięwzięciu identyfikacji 
zagrożeń kryzysowych w państwie, z załączonymi: 
a) schematem powiązań między jednostkami zaangażowanymi w 

przedsięwzięcie; 
b) instrukcją postępowania; 
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c) wykazem wielkości (zasobów) kwalifikujących i wartości progowych 
tych wielkości dla jednostek każdego szczebla. 

2) Wykonywanie identyfikacji zagrożeń lokalnie kryzysogennych przez 
kolejne jednostki: od jednostek bez jednostek podległych poczynając, przez 
kolejne jednostki z kompletną informacją z jednostek podległych, aż do 
jednostki centralnej przez realizację algorytmu: 
a) zbudowanie zbioru zagrożeń prostych: 

i) zebranie wyników algorytmu identyfikacji zagrożeń z podległych 
jednostek; 

ii) wykonanie przeglądu katalogów zagrożeń; 
iii) wykonanie przeglądu zagrożeń obiektów infrastruktury publicznej; 
iv) specjalne zabiegi eksperckie (np. burza mózgów); 

b) składanie zagrożeń – zbudowanie zbioru zagrożeń złożonych; 
c) dla każdego z zagrożeń: 

i) wyznaczenie wartości funkcji straty; 
ii) ocena, czy zużycie któregokolwiek z zasobów  przekracza wartość 

graniczną dla tego zasobu, akceptowalną w jednostce: 
rozstrzygnięcie, czy realizacja zagrożenia będzie wymagała pomocy 
z zewnątrz, a następnie 

iii) w przypadku odpowiedzi pozytywnej zaliczenie zagrożenia do 
zbioru wynikowego. 

Wykonanie opisanych w punkcie 2) działań dla jednostki centralnej – 
Rady Ministrów – generuje zbiór wynikowy zagrożeń kryzysogennych dla 
państwa. 

6.2 Cechy szczególne 

Istotą proponowanej metodyki jest systemowe podejście: rozpoznawanie 
zagrożeń dla bezpieczeństwa państwa na podstawie właściwości całego systemu 
administracji publicznej i jego otoczenia poczynając od bardzo szczegółowych 
danych – uzyskiwanych na najniższym szczeblu. Cechą szczególną jest oparcie 
postępowania na rekurencji i wprowadzenie pojęcia „kryzysu lokalnego” oraz 
odniesienie wszelkich ocen do wielkości, sytuacji i stanu jednostki dla której 
dokonuje się oceny zagrożeń. Jako wzorców zużycia zasobów przewiduje się 
wykorzystanie istniejących, tworzonych rutynowo, okresowych planów 
operacyjnych jednostek administracji publicznej. Postępowanie musi podlegać 
surowej dyscyplinie – porządek wykonywania ocen powinien być wyznaczany 
według grafu zależności opisującego System. 

Zaleceniem do procedur heurystycznych jest zatrudnienie do selekcji 
(rozstrzygania o tym, czy z realizacją zagrożenia jednostce uda się poradzić 
własnymi siłami) tych pracowników, na których normalnie spoczywa obowiązek 
podejmowania takich decyzji. Takie podejście jest dodatkowo uzasadnione, 
gdyż pozwala przy okazji potraktować procedurę identyfikacji zagrożeń jako 
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ćwiczenie sztabowe na wypadek sytuacji kryzysowych. Ważnym zaleceniem jest 
ograniczenie roli centrów i zespołów reagowania kryzysowego w tej procedurze. 

Proponowana metodyka pozwala m.in. na identyfikację zagrożeń 
„pełzających”, tzn. takich, które uwzględniają (jako całość zagrożenia lub jako 
pierwsze z zagrożeń składających się na zjawisko) zużycie zasobów 
przekraczające nadmiernie spodziewane (zwykle planowane) zużycie i w 
konsekwencji niezdolność do poradzenia sobie z zagrożeniami normalnie 
pacyfikowanymi. Zaleca się też położenie nacisku na identyfikowanie zagrożeń 
złożonych drogą zatrudniania ekspertów spośród pracowników zajmujących się 
narażonymi zasobami. 

Zalecenia dodatkowe dla ekspertów do stosowania metodyki pozwalają na 
uwzględnianie zagrożeń „oportunistycznych” złożonych z dwóch zjawisk, z 
których pierwsze potęguje szanse zajścia drugiego. 

Na marginesie można wspomnieć o możliwościach ujęcia w analizach 
zagrożeń elementów rzadko ujmowanych, a związanych z popularnością czy 
wizerunkiem partii politycznych i polityków, przekładalnych na realizowalność 
lub skuteczność możliwych działań. Pozwala to np. uwzględnić efekt motywacji 
pracowników o odmiennych niż partia rządząca preferencji politycznych, co 
może motywować do sabotowania przez nich zalecanych działań. Można też 
uwzględnić zagrożenia związane z różnymi strategiami w przypadku zagrożeń 
złożonych. Np. po powodzi nie udzielenie pomocy poszkodowanym może 
destabilizować sytuację społeczną pogarszając wizerunek władz, ale jej 
udzielenie w dłuższym dystansie czasowym spowoduje destabilizację rynku 
ubezpieczeń i zwiększenie skłonności do ryzykownych zachowań a ponadto 
ponowna powódź może spowodować wyczerpanie zasobów pomocowych albo 
utratę popularności. Trzymając się przykładu powodzi można wskazać, że w 
dłuższym dystansie czasowym może okazać się, że była ona zdarzeniem 
zbawiennym dla gospodarki dzięki poprawieniu koniunktury, zaś działania 
obronne/ratownicze ten korzystny efekt zmniejszały. 

6.3 Cybesecurity i systemy przemysłowe 

W ramach metodyki zaleca się uwzględnienie zagrożeń wynikających z 
możliwości ataków prowadzonych środkami teleinformatycznymi. Oddzielne 
sesje analizy takich zagrożeń prowadzone przez ekspertów, a polegające na 
rozpoznaniu możliwości skutecznych ataków technikami teleinformatycznymi, 
są efektywne w przypadku, gdy rozważa się naturalne cele takich ataków. 
Naturalnymi celami ataków teleinformatycznych są usługi świadczone środkami 
teleinformatycznymi, a zatem ataki wymierzone w zasoby teleinformatyczne 
banków lub telekomunikacyjne. Takie zasoby to masywne zbiory/bazy danych i 
łącza. W większości przypadków przewidywaną techniką ataku jest rozproszony 
atak przeciążeniowy DDoS (Distributed Denial of Service). 



Adam E. Patkowski 

 28

W ramach proponowanej metodyki poza zachowaniem sesji opisanego 
wyżej podejścia proponuje się rozpoznanie możliwości ataku środkami 
teleinformatycznymi na elementy sterujące lub transmisyjne systemów, w 
których teleinformatyka pełni rolę pomocniczą. Taka sytuacja jest typowa dla 
systemów przemysłowych (np. SCADA). Systemy przemysłowe mogą z jednej 
strony być źródłem katastrofalnych zniszczeń w przypadku błędnego 
zadziałania, a z drugiej strony ich działanie może niejawnie zależeć od działania 
elementów teleinformatycznych. Możliwość przejęcia lub porażenia funkcji 
sterowania takich systemów przemysłowych drogą ataku na ich podzespoły 
teleinformatyczne może łatwo umknąć uwadze. Tym bardziej mogą przejść 
niezauważone podatności pojawiające się przy okazji różnych modernizacji 
systemów przemysłowych, w szczególności takie, w których dla obniżenia 
kosztów wprowadzono możliwość przesyłania wewnętrznej informacji systemu 
trasami przez Internet. 

Poza wynikającymi z normalnych analiz zagrożeń dla infrastruktury 
krytycznej, obejmujących przede wszystkim banki i telekomunikację, należy 
wprowadzić pewien dodatkowy, obowiązkowy element we wszystkich 
analizach zagrożeń. Ten dodatkowy element to dodatkowa analiza warunków 
i odpowiedź na pytanie: „czy właściwy dla każdego rozpatrywanego 

zagrożenia efekt niszczący może być spowodowany także za pomocą 
celowych oddziaływań z dziedziny teleinformatyki?”. W razie odpowiedzi 
pozytywnej – co zwykle będzie miało miejsce w przypadku występowania w 
rozpatrywanym środowisku systemów przemysłowych – należy uwzględnić 
takie przyczyny zagrożenia. W takim przypadku zwykle zmieni się wartość 
funkcji możliwości (prawdopodobieństwo) wystąpienia zagrożenia, zaś w 
złożeniach tego zagrożenia z innymi trzeba będzie uwzględnić oportunistyczny 
charakter tego zagrożenia. 

7 Zakończenie 

W niniejszym opracowaniu zaprezentowano wynik prac zmierzających do 
precyzyjnego rozpoznania szerokiego spektrum zagrożeń dla bezpieczeństwa 
państwa. Dostrzegając niedostatki popularnych sposobów rozpoznawania 
zagrożeń i groźby nierozpoznania zagrożeń wynikających z niedostatków 
środków ochronnych – tak prewencyjnych, jak i zaradczych – głównie 
niedostatków spowodowanych przez nieoczekiwane zużycie odpowiednich 
zasobów, zaproponowano podejście systemowe do przedsięwzięcia identyfikacji 
zagrożeń i odpowiednią metodykę. Zaproponowano model formalny o 
znacznym stopniu abstrakcji, nie tracąc możliwości uwzględnienia w 
postępowaniu najbardziej szczegółowych istotnych informacji. Ten efekt 
zapewniono dzięki rekurencyjności głównej procedury metodyki, przy czy 
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procedura ta jest realizowana zawsze z uwzględnieniem rzeczywistości w 
stopniu najlepiej dopasowanym do potrzeb działania w rozważanym obszarze 
Systemu. Procedura kończy się zabiegiem selekcji, który zapewnia odpowiedni 
poziom abstrakcji działania procedury przy jej zastosowaniu na wyższym 
szczeblu. Interesującym zabiegiem jest wprowadzenie pojęcia kryzysu lokalnego 
i w konsekwencji zagrożeń lokalnie kryzysogennych. 

Rozważany model Systemu to zbiór jednostek administracji publicznej 
zarówno terytorialnych jak i sektorowych (podległych odpowiednim ministrom) 
z uwzględnieniem ich hierarchii. Otoczenie Systemu modelowane jest 
wybiórczo raczej jako zbiór zasobów i zdarzeń na potrzeby analiz 
poszczególnych zagrożeń. 

Metodyka stanowi ramy nałożone na wykorzystanie procedur 
heurystycznych. Z jednej strony proponuje się wykorzystanie dobrze 
określonych, adresowanych do zespołów ekspertów, procedur (takich jak analizy 
zagrożeń prostych i ich składanie (por. [21], i [22]), określanie możliwości 
wystąpienia ([22], [20]) itp.) oraz wykorzystanie rzeczywistych struktur 
zarządzania (np. w drodze ćwiczeń sztabowych) do określania funkcji strat i 
wyboru zagrożeń lokalnie kryzysogennych. W ten sposób uzyskuje się w 
każdym z działań możliwość zaangażowania ekspertów najbardziej 
kompetentnych: innych do predykcji zdarzeń i zachowań otoczenia Systemu, a 
innych do kwalifikacji skutków tych zdarzeń. 

Proponowana metodyka daje m.in. szanse na identyfikację zagrożeń 
nazwanych „pełzającymi”, polegających na nieoczekiwanym zużyciu zasobów 
nadmiernie przekraczającym wartość spodziewaną i w konsekwencji 
niezdolność do poradzenia sobie z sytuacjami normalnie nie powodującymi 
większych szkód.  

Ważnym zaleceniem w proponowanej metodyce jest ograniczenie roli 
centrów i zespołów reagowania kryzysowego na rzecz niezależnych ekspertów i 
pracowników decyzyjnych administracji publicznej. 

W trakcie prac nad metodyką zostało wydane rozporządzenie [26] Rady 
Ministrów w sprawie „Raportu o zagrożeniach bezpieczeństwa narodowego”. 
Zgodnie z tym rozporządzeniem utrzymanie aktualności odbywa się w cyklu 
dwuletnim, przy czym pierwszy raz „Raport…” ma zostać przedłożony Radzie 
Ministrów do listopada 2010 r. W związku z tym Rządowe Centrum 
Bezpieczeństwa wydało dokument [27] o nazwie „Procedura opracowania 
raportu cząstkowego (integralna część z arkuszem kalkulacyjnym) do Raportu o 
zagrożeniach bezpieczeństwa narodowego”. Pojawienie się tych dokumentów i 
ich konsekwencje starano się uwzględnić, rozważając możliwości wdrożenia 
proponowanej metodyki. 

Nowym rozwiązaniem jest propozycja specyficznego ujęcia zagrożeń 
płynących z coraz szerszego stosowania teleinformatyki i telekomunikacji. Istota 
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propozycji polega na zastosowaniu, obok normalnej analizy zagrożeń w tych 
dziedzinach, dodatkowego przeglądu już zidentyfikowanych zagrożeń 
spowodowanych niewłaściwym zadziałaniem urządzeń technicznych (głównie 
obiektów przemysłowych lub regulacji obiektów naturalnych). Ten dodatkowy 
przegląd powinien zostać przeprowadzony dla określenia możliwości 
spowodowania tych samych w skutkach zagrożeń, ale za przyczyną 
niewłaściwego działania elementów teleinformatycznych (zwykle sterowania 
lub przesyłania informacji sterujących) w wyniku awarii lub cyberataku. W 
wyniku takiego przeglądu mogą ulec zmianie oceny możliwości (np. 
prawdopodobieństwa) realizacji przeglądanych zagrożeń. W konsekwencji 
można będzie sformułować nowe zagrożenia – przede wszystkim złożone. W 
szczególności w przypadku pojawienia się możliwości ataków 
teleinformatycznych, a zatem działań celowych, będą one atrakcyjne dla 
potencjalnych napastników w zależności od bardzo wielu czynników 
zewnętrznych i ich chwilowych celów. W skrajnym przypadku ataki mogą 
zostać przeprowadzone po prostu dlatego, że napastnik wykrył taką możliwość. 
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