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STRESZCZENIE: Opracowanie prezentuje propozycje rekurencyjnego algorytmu identyfikacji
zagrozen w hierarchicznym systemie. Algorytm jest podstawa systemowej metodyki analizy
zagrozen mogacych spowodowac sytuacje kryzysowe w panstwie. Przedstawiono model formalny
i miejsce procedur heurystycznych w postgpowaniu. Proponowane postgpowanie pozwala na
osiagnigcie trzech celow, do tej pory nie spelnianych przez uznane sposoby identyfikowania
zagrozen. Proces identyfikacji zagrozen moze uwzglgdnia¢ najbardziej szczegdélowe dane z
najnizszego szczebla, z drugiej strony generujac wyniki na skalg calego panstwa. Mozliwa jest
identyfikacja zagrozen zlozonych z zagrozen elementarnych, ktére oddzielnie nie powoduja
znaczniejszych szkod, umykajac przez to uwadze przy tradycyjnych metodach postgpowania. W
szczegbOlnosci mozliwa jest identyfikacja zagrozen nazwanych ,pelzajacymi”, polegajacych na
nieoczekiwanym zuzyciu zasobow nadmiernie przekraczajacym warto$¢ spodziewana i w
konsekwencji niezdolno$¢ do poradzenia sobie z sytuacjami w przypadku dostatecznych zasobow
zgola nieistotnymi.
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1 Wprowadzenie

W niniejszym opracowaniu zostala zaprezentowana metodyka
pozwalajaca na zidentyfikowanie zagrozen kryzysowych w Polsce na potrzeby
prawnie umocowanych organéw powotanych do zwalczania zagrozen lub
ogo6lniej — zarzadzania kryzysowego. Gtowna cze$¢ tej metodyki powstata przed
opublikowaniem rozporzadzenia [26] Rady Ministrow z dnia 30 kwietnia 2010 r.
w sprawie Raportu o zagrozeniach bezpieczenstwa narodowego, a tym bardziej
ustalen dotyczacych wprowadzenia go w zycie (np. [27]). Podczas
opracowywania metodyki zmierzano do osiagnigcia trzech celéw, do tej pory nie
spelnianych (a przynajmniej nie zaktadanych explicite) przez uznane sposoby
identyfikowania zagrozen. Przede wszystkim zmierzano do naltoZenia ram i

' Praca naukowa finansowana ze $rodkow projektu badawczego PBZ-MNiSW-DBO-
01/1/2007 (realizacja zadania 1.1).
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uporzadkowania procedur heurystycznych tak, aby proces identyfikacji zagrozen
moéglt uwzgledniac z jednej strony najbardziej szczegdtowe dane o stanie rzeczy,
z drugiej strony generujac jednak wyniki na skale catego panstwa (nie
rezygnujac  oczywiscie z uzyteczno$ci osiagnie¢ czastkowych tego
postgpowania). Ponadto poszukiwano mozliwosci identyfikacji zagrozen
ztozonych z zagrozen -elementarnych, ktore oddzielnie nie powoduja
znaczniejszych szkdd, umykajac przez to uwadze przy tradycyjnych metodach
postepowania. W szczegdlnos$ci poszukiwano jednak szans na identyfikacje
zagrozen nazwanych ,,petzajacymi”, polegajacych na nicoczekiwanym zuzyciu
zasobow nadmiernie przekraczajacym wartos¢ spodziewana i w konsekwencji
niezdolno$¢ do poradzenia sobie z sytuacjami w przypadku dostatecznych
zasobow zgota nieistotnymi.

Wedlug ogolnie przyjetej definicji zarzadzanie kryzysowe to dziatalno$¢
organéw administracji publicznej bedaca clementem  kierowania
bezpieczenistwem narodowym, ktéra polega na zapobieganiu sytuacjom
kryzysowym, przygotowaniu do przejmowania nad nimi kontroli w drodze
zaplanowanych dziatan, reagowaniu w przypadku wystapienia sytuacji
kryzysowych, usuwaniu ich skutkéw oraz odtwarzaniu zasobow i infrastruktury

krytyczne;j.

Z przytoczonej to (niezbyt szczg$liwej) definicji  dziatalnosci
antykryzysowej wynika, ze zwalczanie kryzysow wedlug ustawy [2] pozostaje
domena administracji publicznej (rzadowej i samorzadowej), za$ struktury
antykryzysowe to w wigkszo$ci po prostu administracja publiczna dziatajaca
wedtug specjalnych zasad (procedur). Ponadto poza szczegdlnymi przypadkami
(gtownie na szczeblu centralnym) nie przewiduje si¢ powotania nowych
jednostek organizacyjnych, a tylko powierza dodatkowe role juz istniejacym
sitom. Pewne klopoty sprawia jednak brak definicji pojgcia kryzysu i niezbyt
szczesliwe okredlenie pojecia ,,sytuacja kryzysowa”, a w konsekwencji trudnosé¢
zidentyfikowania sytuacji, w ktorej normalnie dziatanie administracji
panstwowej napotyka na przeszkody uprawniajace do uruchomienia
mechanizméw  antykryzysowych. Niestety sytuacje te musza zostaé
zidentyfikowane i to nie tylko dla okreslenia warunkow uruchomienia procedur
kryzysowych, ale takze dla wlasciwego przygotowania dzialan antykryzysowych
(takze prewencyjnych), a w szczego6lnosci ustalenia wlasciwego priorytetu tych
dziatan w warunkach niedoboru $rodkow.

Obecne podstawa do ustalenia dzialan mechanizmoéow antykryzysowych sa
zdarzenia pewnych klas nazywanych zagrozeniami. Z rdéznych wzgledow
praktycznych najczgsciej stosowany jest najprostszy sposob: jako zagrozenia
kwalifikowane sa zdarzenia z pewnego katalogu, w szczegolnosci powodujace
naruszenie integralnosci lub sprawnos$ci operacyjnej obiektow zaliczonych do
tzw. ,,infrastruktury krytycznej”. Nie jest to sposob doskonaty, w szczegdlnosci
w $wietle ustawy [2] o zarzadzaniu kryzysowym. Latwo zauwazy¢, ze by uznac
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zdarzenie za zagrozenie, nalezy jeszcze uwzgledni¢ ,,wielko$¢”, czy ,skalg”
owego zagrozenia, zapewne zwigzana w jakis sposob ze szkodami, ktore owo
zagrozenie moze spowodowac, a co wazniejsze — z odpornoscia zagrozonego
obiektu.

W [2] ustawodawca wyrdznit trzy stany dziatania panstwa, a dokladniej
jego organow. Podstawowym jest stan normalny, w ktorym administracja na
wszelkie zdarzenia reaguje za pomoca zwyktych dziatan wynikajacych z ustroju
panstwa i obowiazujacego prawa. W szczegdlnych sytuacjach, jesli zwykle
srodki konstytucyjne nie wystarczaja, mozliwe jest przejscie do jednego z
stanow nadzwyczajnych (art. 228 Konstytucji [6]), a wigc stanu wojennego,
stanu wyjatkowego i stanu klgski zywiotowej. Trzecim — posrednim stanem jest
stan sytuacji kryzysowej, taki, ze ,normalne” $rodki wynikajace z ustroju
administracji publicznej moga okazaé si¢ niewystarczajace dla szybkiego
zakonczenia tej sytuacji, ale te $rodki nie uzasadniaja wprowadzenia stanu
nadzwyczajnego. [2] definiuje stan sytuacji kryzysowej jako ,,sytuacja bedaca
nastepstwem zagrozenia i prowadzaca w konsekwencji do zerwania lub
znacznego naruszenia wigzOw spolecznych przy jednoczesnym powaznym
zaktoceniu w funkcjonowaniu instytucji publicznych”. Tym samym pojecie
»Zagrozenia” staje si¢ elementem definicyjnym pojgcia ,,sytuacja kryzysowa”, z
drugiej za$ strony latwo zauwazy¢, ze definicja przez okreSlenie skutkéw w
systemie powoduje, ze ,sytuacja kryzysowa” zalezy od biezacej kondycji
systemu. Co wigcej — ,,zagrozenie” powodujace ,.sytuacje kryzysowq” moze
zosta¢ spacyfikowane wcale nie za pomoca $rodkow antykryzysowych, ale przez
zmiany w ustroju organdw panstwa, powodujace, ze to samo zagrozenie nie
spowoduje np. ,powaznego zaktocenia w  funkcjonowaniu  instytucji
publicznych”. Nalezy zwr6oci¢ uwage, ze pojgcia ,,zagrozenie prowadzace do
sytuacji kryzysowej” 1 ,sytuacja kryzysowa” wymagaja uwzglednienia
wlasciwosci  systemu obejmujacego panstwo 1 jego otoczenia (,,wiezy
spoteczne”). Nota bene [2] nie zawiera nawet proby definicji pojgcia
»zagrozenia”, a kontekst jego uzycia uprawnia do przypuszczenia, ze uzywane
jest ono w kilku znaczeniach (jako typ zdarzen, wystapienie zdarzenia, Srodki
lub sity natury mogace jakie$ zdarzenia powodowac itd.) gtownie zas$, jak to jest
przyjete w jezyku potocznym, jako: ,,co$ wzbudzajacego obaweg”.

Ustawodawca kaze postrzega¢ rzeczywisto$¢ statycznie jako pewna
struktur¢ administracji publicznej, na ktora natozono oddzielna funkcjonalnie
struktur¢ (co prawda bardziej rol, niz fizycznych bytow) administracji
antykryzysowej. To statyczne widzenie rzeczywistosci w niewielkim stopniu
uwzglednia zmiany zachodzace na granicy standw ,,normalnego” i ,,sytuacji
kryzysowych” 1 usztywnia mozliwe reakcje na zagrozenia. Rozwigzaniem
pozwalajacym na usprawnienie stanu bezposrednio wynikajacego zapisow [2]
jest wprowadzenie podejscia systemowego, w szczegOlno$ci na potrzeby
identyfikacji zagrozen. Oczywiscie wszelkie proponowane rozwigzania musza
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miesci¢ si¢ w obecnym porzadku prawnym ustanowionym nie tylko przez [2],
ale i szereg innych aktow prawnych, do ktorych [2] si¢ jawnie nie odwotuje (np.
[8], [9], [10], [11], [12]), czy tez z nieznanych powodow struktury przez nie
ustanowione pomija (np. BBN lub struktury Obrony Cywilnej [13]).

1.1 Zarzadzanie kryzysowe

Organy wlasciwe w sprawach zarzadzania kryzysowego oraz ich zadania i
zasady dzialania, a takze zasady finansowania zadan zarzadzania kryzysowego
okresla Ustawa o =zarzadzaniu kryzysowym ([2]). Ustawa ta ustanawia
czteropoziomowsa strukturg (por. http://www.czk.pl):

Poziom Krajowy
Rada Ministrow z Prezesem Rady Ministrow na czele.

Rzadowy Zespdt Zarzadzania Kryzysowego — Organ opiniodawczo-doradczy
wlasciwy w  sprawach inicjowania 1 koordynowania dziatan
podejmowanych w zakresie zarzadzania kryzysowego.

Rzadowe Centrum Bezpieczenstwa podlegle Prezesowi Rady Ministrow —
zalewnia obstluge Rady Ministrow, Prezesa Rady Ministrow, Zespolu i
Ministra wlasciwego do spraw wewngtrznych w sprawach zarzadzania
kryzysowego oraz pelni funkcje Krajowego Centrum Zarzadzania
Kryzysowego.

Poziom Wojewodzki

Wojewoda.

Wojewodzki Zespdt Zarzadzania Kryzysowego — organ pomocniczy wojewody
powotywany przez wojewodeg, ktory okresla jego sktad, organizacje,
siedzibg oraz tryb pracy.

Wojewodzkie Centrum Zarzadzania Kryzysowego, ktorego obstuge zapewniaja
komorki organizacyjne wlasciwe w sprawach zarzadzania kryzysowego w
urz¢dach wojewodzkich.

Poziom Powiatowy

Starosta.

Powiatowy Zespotu Zarzadzania Kryzysowego — organ pomocniczy powolany
przez Starostg, ktory okresla jego sklad, organizacjg, siedzibg oraz tryb
pracy.

Powiatowe Centrum Zarzadzania Kryzysowego.

W miejscowosciach bgdacych jednoczesnie siedzibami powiatdéw i miast na
prawach powiatu, na podstawie porozumienia zawartego migdzy tymi
jednostkami samorzadu terytorialnego, moze by¢ tworzone wspolne

Centrum Zarzadzania Kryzysowego obejmujace zasiggiem dzialania
obszar obu jednostek samorzadu terytorialnego.
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Poziom Gminny
Wjt, Burmistrz lub Prezydent Miasta.

Gminny Zespot Zarzadzania Kryzysowego - organ pomocniczy powotany przez
Woéjta, Burmistrza lub Prezydenta Miasta, ktory okresla jego sktad,
organizacje, siedzibg oraz tryb pracy.

Gminne (Miejskie) Centrum Zarzadzania Kryzysowego - utworzone przez
Woéjta, Burmistrza lub Prezydenta Miasta tylko w przypadku gdy uzna on
to za konieczne.

Latwo zauwazy¢, Ze opisana struktura jest nalozona na strukture
administracji publicznej, przy czym im nizszy szczebel, tym bardziej sktada sig
ona raczej z 1ol przypisywanych ad hoc istniejacym stanowiskom i komérkom
organizacyjnym niz z celowo powotanych nowych instytucji. W powyzszym
wykazie nie ujgto, gtownie z racji ich niejednorodnosci, struktur sektorowych
podleglych poszczegélnych ministrom. Np. autorzy strony internetowej CZK
(http://www.czk.pl) uznali za wlasciwe wymieni¢ nastepujace ,,resorty i urzedy
centralne biorace udzial w zarzadzaniu kryzysowym?:

— Rzadowe Centrum Bezpieczenstwa
— Ministerstwo Spraw Wewngtrznych i Administracji

= Krajowe Centrum Zarzadzania Kryzysowego w RCB
— Ministerstwo Spraw Zagranicznych

= Centrum Operacyjne
—  Ministerstwo Obrony Narodowej

= Departament Polityki Bezpieczenstwa Migdzynarodowego
—  Ministerstwo Sprawiedliwosci

= Biuro Ochrony Informacji Niejawnych, Zarzadzania Kryzysowego i

Spraw Obronnych

— Ministerstwo Rolnictwa i Rozwoju Wsi

= Departament Spraw Obronnych i Ochrony Informacji Niejawnych
— Ministerstwo Zdrowia

= Departament Spraw Obronnych, Zarzadzania Kryzysowego i

Ratownictwa Medycznego

— Komenda Gléwna Panstwowej Strazy Pozarnej
— Komenda Gtowna Policji
— Komenda Gtowna Strazy Graniczne;j

Jak si¢ okazuje, te (i im podlegte) jednostki nie wyczerpuja sit i Srodkow
dostepnych i angazowanych w przypadku zajécia sytuacji kryzysowej. Dalej
dokonano przegladu odpowiednich zobowigzan organdw administracji
publicznej wynikajacych z obowiazujacego prawa, nie nalezy wszakze
zapomina¢ o sitach wolontariatu, samoistnie organizujacych si¢ w wypadku
klgsk zywiotowych, a takze o organizacjach pozarzadowych o charakterze
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ratowniczo-pomocowym, czy humanitarnym (OSP, PCK, LOK czy np. Caritas).

1.2 Organy administracji publicznej

Nalezy zwroci¢ uwagg, ze na potrzeby zarzadzania kryzysowego powinny
zosta¢ wykorzystane informacje a takze zasoby i mozliwosci wszystkich
jednostek administracji rzadowej i samorzadu terytorialnego ([15], [19] oraz
[16], [17] 1 [18]) oraz jednostek podlegltych poszczegélnym ministrom
(wynikajacych z [15] i licznych ustaw odrebnych).

Ustawodawca przewidzial liczne sytuacje, ktore najpewniej nalezy
zalicza¢ do sytuacji kryzysowych oraz nakazal podejmowanie roznych $rodkow
zaradczych, ustanawiajac pewne struktury przewidziane do reagowania na takie
sytuacje, ujmujac stosowne regulacje w odrgbnych ustawach. W rezultacie do
zwalczania sytuacji kryzysowych w ustawie [8] o ochronie przeciwpozarowe;j
powotany zostal krajowy system ratowniczo-gasniczy, ktorego zadaniami sa
(art. 14 [8]) m.in.: ,,walka z pozarami i innymi klgskami zywiolowymi” oraz
ratownictwo chemiczne 1 ekologiczne; w ustawie [9] o Panstwowym
Ratownictwie Medycznym okreSlono system Panstwowego Ratownictwa
Medycznego o oczywistych zadaniach w sytuacjach kryzysowych; w ustawie
[10] Prawo ochrony $rodowiska m.in. ujgto obowiazki organow administracji
zwigzane z zagrozeniami przemystowymi; ochron¢ przed powodziami i suszami
(takze gospodarowanie zasobami wodnymi) uj¢to m.in. w ustawie [11] Prawo
wodne. Roéwniez sytuacje kryzysowe wynikajace z nieco mniej dostrzegalnych
zagrozen podlegaja regulacjom — np. w ustawie [12] Prawo atomowe.

Szczegoblnie uzyteczne w zwalczaniu klgsk regulacje ujeto w ustawie [13]
o powszechnym obowiazku obrony Rzeczypospolitej, powolujac formacje
Obrony Cywilnej, jej szefa i podlegtych mu organéw wykonawczych. Mozna
jednak domniemywac, ze OC w intencji ustawodawcy bedzie uruchamiany w
stanach nadzwyczajnych, stad brak odwotan w [2] do tej ustawy.

Okreslenie ,,sytuacji kryzysowej” jest bardzo nieprecyzyjne, w zwiazku z
tym mozna rozwazaé, czy istnieja jakie$S sposoby wspomagajace podjecie
decyzji o przekroczeniu stanu ,,normalnego” i przejScia w stan ,sytuacji
kryzysowej”. Mozna uzna¢, ze jedna z takich wskazéwek moze by¢ powazne
naruszenie stanu lub niemozno$¢ ochrony jakich$ elementow infrastruktury
krytycznej. Niestety, takze i to pojgcie, okreslone jest przez ustawodawce
wysoce nieprecyzyjnie. Mozna co prawda wspomagaé si¢ listami
publikowanymi przez powotane do tego organy (gtownie MSWiA, ostatnio
Rzadowe Centrum Bezpieczenstwa). Pomocnicza role¢ moze odgrywaé przeglad
,obszaréw, obiektow 1 urzadzen podlegajacych obowiazkowej ochronie”
zgodnie z wymaganiami ustawy [14] o ochronie osob i mienia, majacych wptyw
na obronno$¢ narodowa, interes gospodarczy panstwa, inny wazny interes
panstwa. Ustawa naklada obowiazek sporzadzania wykazow takich obiektow na



Mechanizmy wykrywania anomalii jako element systemu bezpieczenstwa

prezesa NBP, KRRiTV, ministrow i kierownikow urzedow centralnych i
wojewodowie (obowiazek prowadzenia ewidencji spoczywa zwykle na
wojewodach).

Obecny stan przedsigwzie¢ kryzysowych to dziatania synchronizacji
i doprecyzowania stanu prawnego. Nastgpuje realne taczenie rozproszonych sit,
srodkéw 1 regulacji w jeden system. Okreslenie zakresow kompetencyjnych,
obowiazku reagowania doraznego i dlugofalowego, zasad wspodlpracy oraz
kryteriow ocen sytuacji i zagrozen jest pierwszoplanowym zadaniem budujacego
si¢ systemu.

Brak precyzji w okreSleniu kryteriow sytuacji kryzysowej oraz brak
oczywistych regul wspolpracy migdzy poszczegdlnymi, uwiklanymi w
przeciwdziatanie sytuacjom kryzysowym organom panstwa moze prowadzi¢ do
chaosu decyzyjnego w chwili proby.

2 Koncepcja rozwigzania

Proponuje si¢ koncepcije systemowej metodyki prowadzenia identyfikacji,
permanentnej analizy zagrozen oraz ich monitorowania spetniajacej nastgpujace
wymagania:

— mieszczacej si¢ obecnym systemie prawnym i organizacyjnym panstwa,

— nie wymagajacej do wdrozenia w jednostce organizacyjnej dowolnego
szczebla niczego ponad zarzadzenie kierownika zaangazowanej jednostki,
nakazujace wybranym pracownikom wykonanie okreslonych procedur;

— rutynowej: realizowanej bez potrzeby istotnego zwigkszania kwalifikacji
wykonawcow;

— uwzgledniajacej zaleznosci miedzy chwilowa odpornoscia chronionego
srodowiska na poszczegodlne zagrozenia a decyzjami o zaistnieniu sytuacji
kryzysowej — najlepiej prowadzonej z uwzglednieniem wynikow analizy
ryzyka na kazdym z hierarchicznych szczebli realizacyjnych;

— uwzgledniajacej petzajace efekty kumulacji skutkow zagrozen w ogélnosci
nie kwalifikowanych jako kryzysogenne (czyli mogace spowodowac
sytuacj¢ kryzysowa);

— pozwalajacej polaczy¢ doskonata i1 szczegdtowa znajomosé lokalnych
probleméw reprezentowana przez pracownikéw mozliwie niskiego szczebla
z kwalifikacja zagrozen prowadzona w skali ogdélnopanstwowe;j.

Jak tatwo zauwazy¢, ogolng cecha proponowanej metodyki jest zmiana
podejscia na (co najmniej) wstepnym etapie® zarzadzania kryzysowego — analizy

2 Traktujac zarzadzanie kryzysowe jako dziatanie w uproszczonym modelowym cyklu
PDCA ten wstgpny etap to P (,,Plan”).
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zagrozen — na podejscie systemowe. W kolejnych etapach w tym cyklu
zarzadzania takze 1 monitorowanie zagrozen moze by¢ realizowane z
wykorzystaniem doktadnie tych samych sil, ktore dzigki zaangazowaniu w
analiz¢ zagrozen beda dysponowac stosownym przygotowaniem i rozumieniem
do ich monitorowania.

Dalej zaprezentowano niezbedny model formalny dla przedstawienia
koncepcji systemowej analizy zagrozen (2.1) i algorytm (2.2) identyfikacji
zagrozen lokalnie kryzysogennych.

2.1 Definicje i podstawowy model

Pierwszoplanowym celem niniejszego opracowania jest wskazanie
stosowalnego w praktyce sposobu precyzyjnego identyfikowania zagrozen
kryzysowych w panstwie. Proponowana metodyka nie wymaga Scistej
formalizacji pozwalajac w szczegotowych krokach na dziatania heurystyczne co
w rezultacie pozwala na prowadzenie dziatania w rzeczywistym systemie
srodkami administracji publicznej — a zatem ze stuprocentowa adekwatno$cia
bez potrzeby modelowania. Na potrzeby opisania koncepcji systemowej analizy
zagrozen i1 rozwazan z nig zwiazanych ujgtych dalej w niniejszym opracowaniu
warto ustali¢ rozumienie niektorych poje¢ i dokonac abstrakcji przez przyjecie
dalej opisanego modelu.

Przez System S rozumie sig¢ zbidr § jednostek J administracji publicznej
(administracji terytorialnej, rzadowej podleglej wojewodom i poszczegdlnym
ministrom) réznych szczebli oraz powiazania mi¢dzy tymi jednostkami.

S= <33 ?, @
gdzie:

§ — zbior jednostek J, § = {J1,...,Jn}, 0 licznosci m=| § |

@ — zbior powiazan P: P §x §

@— zbior funkcji atrybutow przypisujacych kazdej jednostce J wartos¢ z
pewnego zbioru @ wartosci: fae@: § > @

Rzeczywista jednostka administracji publicznej realizujaca rozne zadania

w zakresie zarzadzania kryzysowego, moze zosta¢ przedstawiona w modelu
systemu kilkakrotnie, w kazdej z powierzonych jej rol.

Rozwazane begda hierarchiczne powiazania migdzy jednostkami
administracji publicznej, w ktérych jednej jednostce moze podlegaé kilka
jednostek nizszego szczebla. Poniewaz powiazania maja w modelu
odwzorowywa¢ zwiazki informacyjne migdzy jednostkami na potrzeby
metodyki analizy zagrozen, jedna jednostka moze réwniez podlegac¢ wigcej niz
jednej jednostce nadrzednej. Tylko jedna jednostka, nazwana centralnga
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(zapewne odwzorowujaca Rade Ministrow), nie jest podlegla Zadnej innej
jednostce.

Powiazanie P (lub podleganie) odpowiada relacji podrzednosci jednej
jednostki J; (nazwanej podlegla) wzgledem innej jednostki Ji (nazwanej
nadrzedng). Zbior powiazan @ < § x § jest relacja okre$lona na iloczynie
kartezjafiskim zbioru jednostek §, a kazdy jego element P wyznacza parg
jednostek podrzgdna i nadrzedna pozostajacych w tej relacji.

Na potrzeby metodyki powiazanie P = (J;, J,) oznacza, ze pewna jednostka
(podlegta) Jie§ przekazuje innej jednostce (nadrzednej) J€§ informacje o tzw.
kryzysie lokalnym (por. punkt 0 dalej).

Na potrzeby lepszego zilustrowania dziatania systemu w relacja
podlegania obejmuje nie tylko podleglo$¢ organizacyjna, ale takze podleglosc
informacyjna, tzn. taka, w ktorej jednostka podlegta nie pozostaje w podlegltosci
z mocy [15], [19] lub [18], [17], czy [16], ale jest zobowiazana do
przekazywania wybranych informacji jednostce nadrzednej z wlasnej inicjatywy
(wedtug pewnych procedur) lub na zadanie, na mocy odrgbnych aktéw
prawnych.

System moze zosta¢ przedstawiony jako spojny graf skierowany bez
cykli, w ktorym wierzchotkami sa jednostki J, za§ tukami powiazania P. W
grafie istnieje tylko jeden wierzchotek do ktorego nie wchodza zadne tuki —
wierzchotek ten nazywa si¢ centralnym.

Jednostkom przypisane sa atrybuty okreslajace obszary zadaniowe tej
jednostki, czyli zdolno$ci monitorowania oraz reagowania na zdarzenia w
otoczeniu Systemu. Atrybuty wprowadzono na potrzeby dodatkowych dziatan
kontrolnych (badanie kompletnosci) i sprawozdawczych (mapy zagrozen, mapy
ryzyka) realizowalnych w ramach metodyki. Np.:

terytorialne — okreslajace zasigg terytorialny obszaru zadaniowego.
dziedzinowe — okreslajace dziedziny rzeczywistosci, w ktorych jednostka moze
monitorowaé otoczenie.

Formalnie rzecz ujmujac w systemie S definiuje si¢ pewien zbior @
funkcji atrybutow f,e® opisanych na zbiorze § jednostek (zatem @ — § x A,
gdzie A jest pewnym zbiorem zbiorow wartosci atrybutow A={Aj,...,A.}).
Kazda z funkcji fo: § > A przypisuje jednostkom J wartosci ze swojego zbioru
wartosci A, tzn. fy(J)=a, gdzie acA.

Zaktada sig, ze w kazdej chwili teT czasu stan jednostki J opisany jest
pewnym planem Q. Pojecie to odpowiada normalnym planom dziatania
sporzadzanym przez jednostki administracji publicznej. T oznacza okres
planowania. Plan dzialania jednostki mozna opisa¢ formalnie wprowadzajac
pojecie zasobow. Zbidr zasobow @ ; jednostki J to uporzadkowany zbidr
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wielkosci Zj odwzorowujacych zasoby monitorowane (w tym pozostajace w
dyspozycji) przez jednostke:

9= VATV ATy
gdzie Zj; reprezentuje zbior warto$ci zasobu i jednostki J.

W dowolnej chwili czasu t mozna okresli¢ stan zasobéw w jednostce J,
jako wartos¢ wektora z, ktoérego wspolrzgdne sgq wartosciami kolejnych zbiorow

P2
z €ly
gdZie: ZJ = ZJl X ... X qu

Wartos$¢ zasobow z jednostki J w chwili t mozna oznaczy¢ zy(t) € Z;. Plan
Q dziatania jednostki J mozna sprowadzi¢ do zapisu przewidywanego stanu
zasobow w kazdej z chwil t okresu planowania T:

Q: T-> ZJ
gdzie T jest okresem planowania T=(0,..t,)

Generalny przydzial zasobow na okres planowania T nie jest funkcja
czasu 1 moze by¢ oznaczony przez Q’ € Z;. Formalnie funkcja Q (i podobnie Q’)
moze by¢ uwazana za jedna z funkcji atrybutow.

Kryzysem lokalnym w jednostce administracji publicznej nazwano
sytuacje, w ktorej nastgpuje niedopuszczalne odstepstwo od planu dziatania
jednostki.

Jednostka niezwlocznie sygnalizuje kryzys lokalny wszystkim jednostkom
z ktorymi pozostaje w relacji podlegtosci jako jednostka podlegta. Moze to np.
oznacza¢ niedostatek zasobéw monitorowanych przez jednostke Systemu J w
chwili t. W ogoélnym przypadku zaklada sig, ze jednostka jest w stanie
stwierdzi¢, czy pozostaje w zgodzie z planem, w zwiazku z tym formalizowanie
pojecia zasobow jednostki nie jest konieczne. Nalezy podkresli¢, ze tolerancja
odchylenia od planu jest stosunkowo fatwa do ustalenia: kryzys lokalny
wystepuje, gdy rzeczywista administracji publicznej jednostka nie moze
sobie poradzi¢ bez pomocy/interwencji jednostki nadrze¢dne;j.

Jednak i definicj¢ kryzysu lokalnego mozna sformalizowaé. Kryzys
lokalny wystapi, jesli w pewnej chwili czasu teT, dla pewnej jednostki J
Systemu, wystapi réznica migdzy planem Q(t), a stanem rzeczywistym z(t)
zasobow monitorowanych przez t¢ jednostke i roznica owa przekroczy warto$¢
pewnej dopuszczalnej tolerancji D:

Q) —z(H) > D

10
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Zatem przez kryzys lokalny rozumie si¢ réoznice w pewnej chwili czasu teT
migdzy planem Q(t) jednostki J, a stanem rzeczywistym z(t) zasobow
przekraczajaca tolerancje D (mozna tez rozwaza¢ chwilowa tolerancje D(t)).

Jesli rozwazane wielkosci Q i z sa wektorowe, to warunek oznaczony
znakiem ,,>” wymaga szczegolnego zdefiniowania: niech przekroczenie przez
ktorakolwiek ze wspolrzednych wektora (Q(t) — z(t)) wartosci odpowiedniej
wspotrzednej wektora D, oznacza ,,przekroczenie tolerancji”.

Kazda jednostka administracji publicznej pozostaje w interakcjach ze
swym S$rodowiskiem. Odpowiednio: w otoczeniu Systemu wystepuja zjawiska,
na ktore reaguja jednostki Systemu. Przez zjawisko rozumie si¢ pewne
elementarne zdarzenie lub zlozenie (zbior) zjawisk. Zjawiska 1 ich
wystgpowanie w czasie nazwano zachowaniem si¢ otoczenia Systemu. Uznaje
sig, ze istnieje pewne normalne zachowanie si¢ Srodowiska jednostek
administracji publicznej, ktore nie powoduje pojawienia si¢ kryzysow
lokalnych. Takie zdarzenia nie wymagaja modelowania.

Przez zagrozenie w otoczeniu jednostki J rozumie si¢ kategorig¢ zjawisk,
ktorych wystapienie w pewnej skali moze spowodowac wystapienie kryzysu
lokalnego. Kazda ,,kategoria zjawisk” to klasa abstrakcji zjawisk o podobnych
cechach, zwykle o podobnej przyczynie, sposobie oddziatywania na srodowisko,
skali i/lub sposobie pacyfikowania. Kategorie moga by¢ roznie wybierane;
tradycyjnie wyrdznia si¢ np. zagrozenia powodziowe, pozarowe, terrorystyczne
itd.

Przez realizacj¢ zagrozenia rozumie si¢ wystapienie w otoczeniu
jednostki J Systemu zjawiska (w szczegoélnosci zdarzenia) uznawanego za
zagrozenie. Dla kazdej jednostki J mozna zdefiniowaé zbidor R; mozliwych
realizacji zagrozen w otoczeniu jednostki J.

Dla kazdego zagrozenia jednostka moze okresli¢ mozliwosci wystapienia
réoznych jego realizacji, roézniacych si¢ miejscami wystgpowania i skala
zachodzacych zdarzen. W takim przypadku mozna okresli¢ funkcje mozliwos$ci
wystapienia realizacji reR;, ktdrej wartosci sa tym wigksze im bardziej
spodziewana jest realizacja r.

p: Ry > (0..1)

Kazda z jednostek Systemu moze okreslic potencjalne szkody wywotane
przez kazda realizacj¢ kazdego z zagrozen. W przypadku wykorzystania pojgcia
zasobow, gdy dla kazdej jednostki J zdefiniowano zbidr R; mozliwych realizacji
zagrozen w otoczeniu jednostki J, istnieje funkcja strat zagrozenia:

. RyxT2>7Z
gdzie:
T ={0..tn.x) OKres czasu planowania.
oraz ogdlna funkcja straty (niezalezna od czasu) w okresie planowania:

11
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f’s: R_] > Z_]
Formalnie rzecz biorac powiazanie wszystkich zbiorow R; z jednostkami

J, a takze zbidr funkcji f; opisanych dla kazdej z jednostek J mozna uznaé za
funkcje atrybutow.

Ilekro¢ w powyzszych definicjach uzyto sformutowania ,jednostka moze
wykona¢ pewne dziatanie” oznacza to, ze mozna sitami tej jednostki to dziatanie
wykonaé: pracownicy tej jednostki dysponuja odpowiednimi informacjami.
Mozna zatem sformutowaé procedur¢ dla tego dziatania i powierzy¢ jej
wykonanie pracownikom jednostek. To pozwala podczas identyfikacji zagrozen
unikna¢ pracochtonnego i zapewne wysoce niedoskonatego modelowania catego
panstwa i sSrodowiska naturalnego.

Jak si¢ okazuje, do zidentyfikowania kryzysu lokalnego w wyniku
zagrozenia nie jest niezbgdne modelowanie planu Q jednostki. Dla kazdej
realizacji reR; zagrozenia w otoczeniu jednostki J, kryzys lokalny wystapi, jesli
istnieje taka chwila czasu t, dla ktorej:

Q) —z(t)—fy(r,t) > D
oczywiscie w przypadku, gdy jednostka dziata przez caly czas zgodnie z planem
(dla kazdego teT: Q(t) = z(t)), tzn. przy zalozeniu, ze jedyna przyczyna
odstepstw stanu zasoboéw od planu jest realizacja zagrozenia r, ten wzdr si¢
znakomicie upraszcza:

fy(r,t)>D
i oczywiscie:
f(r)>D
Nalezy zwroci¢ uwagg, ze w takim wypadku nie jest wykorzystywana
definicja planu i stanu zasobow. Nie zmienia to faktu, ze wykonawcy procedur
heurystycznych znacznie lepiej rozumieja i interpretuja ,,odstepstwo od planu”

niz funkcje¢ strat (w najlepszym wypadku rozumiana jako ,,nadmierne zuzycie
zasobow™).

Nadal wartosci funkcji strat, jak i tolerancji moga by¢ rozwazane jako
warto$ci wektorowe ze zbioru Z;.

Realizacje zagrozen reR; zostana uznane za prowadzace lokalnego
kryzysu, jesli funkcja straty przekracza dopuszczalna warto$¢ (fi(r) > D) oraz
mozliwo$¢ ich wystgpienia czyni je realnymi, tzn. p(r)>P;. Zatem zbior
wynikowy z analizy zagrozen dla pewnej jednostki J to podzbidr zbioru
realizacji zagrozen obejmujacy tylko takie realizacje zagrozen, ktore
prowadza do kryzysu lokalnego:

W={reR;: (f'i(r) > D) n (p(r)>Py)}

12
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Okreslenie ,.kryzys lokalny” zdefiniowano tu na potrzeby modelu i jest
ono pewnym skrotem mySlowym integrujacym znaczenia pojeé ,kryzys” i
»sytuacja kryzysowa” (blizszym temu ostatniemu), nad ktorymi subtelniejsze
rozwazania ujgto w rozdziale 3 w [21]. Mozna zaznaczy¢, ze ,.kryzys lokalny” w
jednostce centralnej oznaczaé bedzie zapewne ,,sytuacje kryzysowa” w skali
panstwa. Mozna przyjaé, ze sytuacja kryzysowa (lokalna w jednostce J) to stan
jednostki, w ktorym utrzymuje si¢ kryzys lokalny.

2.2 Algorytm

Na modelu Systemu mozna opisa¢ algorytm identyfikacji zagrozen
kryzysowych, tzn. takich, ktorych realizacja moze prowadzi¢ do powstania
kryzysu lokalnego. Mozna wskaza¢ nastgpujace kroki realizacji algorytmu
(wariant bez funkcyj czasu) w pewnej jednostce j Systemu:

K1.Z kazdej jednostki k podlegltej jednostce j nalezy uzyska¢ wynikowy
zbior Wy realizacji zagrozen (droga wykonania w dla niej niniejszego
algorytmu) po czym wlaczy¢ go do zbioru zagrozen prostych:

K1.1 R'=@

K2.1 Dla Vk:(3(k,j)c9) wykonaé R;"= R;"UW,

K2. Wykonanie heurystycznych procedur identyfikacji zagrozen:

K1.2 Przeglad katalogow zagrozen i dla kazdego wymienionego w nich
zagrozenia rozpoznanie mozliwych realizacji w obszarze
kompetencji jednostki j. Sformowanie opisu: przyczyn, zasiggu i
skutkoéw dla kazdego zagrozenia (r), ocena mozliwosci realizacji
(py)- Sformowanie zbioru zagrozen ,,z katalogu” R;*.

K2.2 Przeglad spisu infrastruktury krytycznej zlokalizowanej w
obszarze kompetencji jednostki j i dla kazdego wymienionego w
spisie obiektu rozpoznanie mozliwych zagrozen i ich realizacji w
obszarze kompetencji jednostki j. Sformowanie opisu: przyczyn,
zasiegu 1 skutkow dla kazdego zagrozenia (r), ocena mozliwosci
realizacji (p,). Sformowanie zbioru zagrozen ,,dla infrastruktury
krytycznej” R;'.

K3.2 Wykonanie innych procedur pozyskiwania wiedzy od ekspertow
(np. burzy mozgdéw), okreslenie mozliwych zagrozen i ich
realizacji w obszarze kompetencji jednostki j. Sformowanie opisu:
przyczyn, zasiggu i skutkow dla kazdego zagrozenia (r), ocena
mozliwosci realizacji (p,). Sformowanie zbioru zagrozen ,,od
ekspertow” R;".

K3.Sformowanie sumy zbioréw opisow realizacji zagrozen. Eliminacja
powtorzen, ujednolicenie opisow, taczenie opiséw rézniacych sig tylko
ilosciowo. W szczegdlnosci nalezy wyznaczy¢ wartosci funkcji straty
fyr). W rezultacie zostaje okreslony zbior le zagrozen prostych

13
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(elementarnych), co nie oznacza, ze element. tego zbioru opisuja
zagrozenia jednorodne lub nierozktadalne.
R/'=R’U R*UR/U R

K4. Dokonanie przegladu opisow zagrozen rele i okreslenie zbioru Rjz
realizacji zagrozen ztozonych. Sformowanie opisu: przyczyn, zasiggu i
skutkow dla kazdego zagrozenia zlozonego (r), ocena mozliwosci jego
realizacji (p;). Wykonawcy tej operacji powinni jako kandydatow do
sktadania bra¢ pod uwagg tylko takie zagrozenia r, ktorych f’y(r)<D. Jak
w kazdej procedurze heurystycznej dopuszcza si¢ odstepstwa od tej
zasady. Nalezy polaczy¢ zbiory zagrozen prostych i ztozonych:

Rj: leu Rjz

K5.Dokonanie selekcji zbioru zagrozen R; i sformowanie wynikowego

zbioru W;:
Wi={reR;: (f'\(r) > Dy) n (p(r)>Py)}

Algorytm jest rekurencyjny: wywoluje (por. K1) wykonanie identyfikacji
w podlegtych informacyjnie jednostkach. Zastosowanie tego algorytmu do
jednostki centralnej powoduje wygenerowanie zbioru zagrozen kryzysowych dla
panstwa.

Praktycznie w kazdym z punktow algorytmu (nie tylko K2 i K4) musza
by¢ wykorzystywane procedury heurystyczne — realizowane przez ekspertow.
Dla realizacji algorytmu niezbgdne jest okreslenie wartosci decyzyjnych: D; i P;.
D; podobnie jak wynik funkcji f’4(r) jest pewna wartoscia okreslong w zbiorze
zasoboéw. P; za$ reprezentuje ,realnag mozliwo$¢”. W praktyce ocena, czy
mozliwos¢ realizacji zdarzenia r nalezy uznaé za realna, czy nie, powinna zostac
podjeta arbitralnie przez eksperta, podobnie jak rozstrzyganie, czy spelniony jest
warunek f’y(r) > D;. Ten ostatni warunek okazuje si¢ jednak do$¢ tatwy do
realistycznej oceny przez pracownikow jednostki j, po sprowadzeniu go do
pytania: czy warto$¢ strat w przypadku realizacji zagrozenia spowoduje, ze
konieczne bedzie wezwanie na pomoc jednostki nadrzednej (whasne sity i Srodki
okaza si¢ niewystarczajace). Latwos¢ wynika stad, ze o decyzje mozna spytac
tego samego pracownika, ktéry bedzie podejmowal odpowiednia decyzje w
warunkach rzeczywistej realizacji zagrozenia.

Alternatywnym podejsciem jest formalne modelowanie catego systemu
administracji publicznej i1 jego otoczenia. Nie wydaje sig, by zastosowanie tej
metody w praktyce dato rownie dobre (jesli w ogole jakiekolwiek) efekty, ale
sformutowanie zapisu formalnego narzucajac dyscypling postgpowania moze
pozwoli¢ na zidentyfikowanie ewentualnych bledow koncepcyjnych i
odwzorowan rzeczywisto§ci w proponowanej metodyce. By¢ moze réwniez
pozwoli na poprawienie niedoskonatosci w procedurach heurystycznych.
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Ogo6lny algorytm moze zosta¢ zastosowany w praktyce w jednostkach
administracji publicznej 1 realizowany Ww sposOb rozproszony sitami
zatrudnionych tam o0so6b. Ten sposob realizacji wymaga opracowania
odpowiednich procedur postgpowania administracyjnego, a ma t¢ zaletg, ze
mozna (a nawet trzeba) wykorzysta¢ heurystyczne metody postgpowania w
kazdym z krokow algorytmu, angazujac do dziatania najbardziej kompetentnych
pracownikow. Istota realizacji algorytmu w jednostce organizacyjnej
administracji publicznej jest rozpoznanie, ktore zagrozenia wyst¢pujace w
obszarze kompetencji tej jednostki moga spowodowaé skutki, z ktorymi ta
jednostka nie bedzie mogla sobie poradzi¢ bez pomocy/interwencji jednostki
nadrzednej. Dla jednostki centralnej — Rady Ministrow — taka sytuacja oznacza,
ze dla spacyfikowania skutkoéw rozpoznanych zagrozen konieczna bedzie
zmiana budzetu (lub inna interwencja ustawodawcy), drastyczna zmiana planéw
lub pomoc migdzynarodowa (UE Iub NATO).

2.3 Dokladnos$¢ opisu zagrozen na potrzeby rekurencji

W niniejszym podrozdziale zawarto opisy dodatkowe, ktére nie sa
niezbgdne dla zdefiniowania do modelu Systemu i algorytmu systemowe;j
analizy zagrozen. Opisy te nie padly ofiarg brzytwy Ockhama dlatego, ze sa
uzyteczne w formulowaniu algorytméw i procedur heurystycznych, ktore
stanowia niezbgdne elementy w realizacji algorytmu, sktadajac si¢ wraz z nim
na calo$¢ metodyki identyfikacji zagrozen.

Do zagrozen kryzysogennych mozna =zaliczy¢ wszystkie mozliwe
realizacje zagrozenia reR;, dla ktorych funkcja straty przekracza dopuszczalna
warto$¢ zuzycia (ktoregokolwiek z) zasobow f’y(r) > D. Zapewne jednak z
powodu znikomych szans wystapienia niektorych z tych zagrozen ich
rozwazanie nie byloby racjonalnie uzasadnione. Ponadto nalezy zwrdci¢ uwagg,
ze sama identyfikacja zagrozen kryzysogennych proponowang metodyka bytaby
zmarnowaniem mozliwosci — po rozpoznaniu zagrozen rozsadne wydaje sig
wykonanie pelnej analizy ryzyka oraz opracowanie planu postgpowania z
ryzykiem. W takim przypadku naturalnie nast¢puje podziat na takie zagrozenia,
dla ktorych w procedurach obstugi nastgpuje wezwanie wsparcia z jednostki
nadrzednej i na takie, ktore sa realizowane lokalnie.

Przez ryzyko f°, realizacji zagrozenia reR; w jednostce J rozumie si¢
miar¢ zalezna od mozliwosci zagrozenia r oraz strat w przypadku tego
zdarzenia:

fr: RJ > ZJ
np.:
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fi(r) = p(r)*£(r)
W przypadkach, gdy funkcja p mozliwosci wystapienia realizacji r zagrozenia
moze byC interpretowana jako prawdopodobienstwo realizacji zagrozenia r w
okresie planowania T, ryzyko f(r) moze by¢ interpretowane jako warto$¢
oczekiwana ogdlnej funkcji straty 7.

Funkcja ryzyka f. ustanawia relacj¢ porzadkujaca w zbiorze R; tatwo
interpretowalna jako priorytetowanie: funkcja ryzyka wyznacza naturalny
priorytet podejmowania przedsigwzig¢ w planie postgpowania z ryzykiem w
warunkach niedoboru $rodkow. Nie zmienia to faktu, ze alternatywa dla analizy
ryzyka pozostaje rozpatrywanie zagrozen wylacznie takich, ktorych realizacje
uznaje si¢ za ,;mozliwe” i zakonczenie dziatania na wybraniu tych, z ktorymi
jednostka lokalnie sobie nie poradzi.

Opis zagrozenia r na potrzeby algorytmu powinien zawiera¢ identyfikator
wyrozniajacy kategorig ¢ zagrozenia. W przypadku dwoch zagrozen tej samej
kategorii ale dotyczacych réznych obszarow oddziatywania mozna bedzie dzigki
temu dokona¢ scalenia opisow. Zwykle dobrym identyfikatorem jest przyczyna
zdarzen stanowiacych zagrozenie, w razie potrzeby uszczegoétowienia z
dotaczonym opisem medium oddzialywania.

Opis zagrozenia powinien zawiera¢ informacj¢ | o miejscu oddzialywania
— W przestrzeni i czasie.

Istotnym elementem opisu zagrozenia powinien by¢ wykaz zasobow Z,,
ktoére podlegaja stratom (zmniejszaja si¢) w wyniku realizacji zagrozenia.

Nalezy zwroci¢ uwagg, ze opis zagrozenia przez podanie jego przyczyny,
lokalizacji i obszaru skutkow ( r=(c, 1, Z,) ) nie obejmuje wartosci szkod. Ocena
tych szkéd wyrazanych wartoscia funkcji straty zalezy od odporno$ci
(doktadniej — podatnosci) celu zagrozenia i jest oddzielnym dziataniem.

Algorytm jest wykonywany w kazdej z jednostek z maksymalna
potrzebna dla odpowiedzi na podstawowe pytania (,czy to juz kryzys”)
natomiast koncowy etap selekcji zagrozen peli rolg filtrujaca informacje
niepotrzebne na nastgpnym etapie. W rezultacie nastgpuje agregowanie
informacji w miar¢ konczenia kolejnych wykonan algorytmu i ostateczny wynik
— na szczeblu centralnym — jest zagregowanym wykazem zagrozen w skali
panstwa.

W algorytmie nie ujmuje si¢ jawnie skutkow prowadzenia analizy ryzyka
i w modelu ta funkcja nie jest niezbgdna. Uzasadnienie przeprowadzenia jej
elementow kryje si¢ w konsekwencjach przyjetej opisowo definicji kryzysu jako
stanu, w ktorym jednostka musi, dla uniknigcia powigkszania sig szkdd, wezwaé
pomoc jednostki nadrzg¢dnej. Otd6z w przypadkach zagrozen zlozonych moze
zaj$¢ sytuacja, w ktorej co prawda jednostka pokonata zagrozenia wiasnymi

16



Mechanizmy wykrywania anomalii jako element systemu bezpieczenstwa

sitami, ale nadwyrgzajac swe zasoby w takim stopniu, Ze inne zagrozenie moze
spowodowa¢ wielkie szkody, a mozliwosci realizacji tego innego zagrozenia
nalezy uzna¢ za bardzo wysokie. Racjonalnym postgpowaniem zarzadu
jednostki w takim przypadku jest wezwanie jednostki nadrz¢dnej do pomocy w
dziataniach prewencyjnych, motywujac to wysokim ryzykiem, a doktadniej
wysoka warto$cia oczekiwana (w sensie probabilistycznym) strat. Oczywiscie
takie dziatanie oznacza sytuacj¢ kryzysowa. Formalnie rzecz biorac nie ma
potrzeby wprowadzania do opisanego wczesniej modelu zadnych zmian —
wystarczy dopuszczenie zagrozen definiowanych wedlug wzorca: ,brak
dostatecznych zasobow do sprostania wysoce prawdopodobnej realizacji
zagrozenia X”. Warto jednak zauwazy¢, ze wymusi to przeprowadzanie analiz
ryzyka w ramach procedur heurystycznych.

Wyjasnienia  wymaga ta  wlasno$¢  odwzorowania  powiazan
mig¢dzyjednostkowych, ktora objawia si¢ brakiem cykli w grafie
reprezentujacym System. W pewnych sytuacjach, gdy w rzeczywistosci
jednostki tego samego szczebla moga wzajemnie zada¢ od siebie pomocy,
bezkrytyczne odwzorowanie takiej sytuacji spowoduje powstanic w grafie
niedopuszczalnych cykli. Dla uniknigcia takiego odwzorowania mozna uznaé, ze
sasiednia jednostka dysponuje zasobami, ale ich przekazanie nastgpuje w drodze
pomocy (z jednostki nadrzednej). Oczywiscie w kazdej z jednostek mozna
uwzgledni¢ zagrozenie utraty zasobow wynikajacych z przekazania innym
jednostkom w trybie pomocy. W razie potrzeby mozna dotaczy¢ do algorytmu
dodatkowy mechanizm eliminacji cykli z grafu zbudowanego droga
odwzorowania wszelkich rozpoznanych realnych powiazan.

3 Opis zagrozen prostych

Jak wspomniano, przez zagrozenie rozumie si¢ pewien rodzaj zjawisk
ktorych wystapienie w pewnej skali moze spowodowac szkody, w szczegdlno$ci
wystapienie kryzysu. Zjawiskiem nazywa si¢ jedno lub wigcej pewnych
elementarnych zdarzen lub prostszych zjawisk. Taki ,,rodzaj zjawisk” to klasa
abstrakcji zjawisk o podobnych cechach, zwykle o podobnej przyczynie,
sposobie oddzialywania na $rodowisko, skali i/lub sposobie pacyfikowania.
Przez realizacje zagrozenia rozumie si¢ rzeczywiste wystapienie zjawiska
uznawanego za zagrozenie. Zagrozeniami prostymi nazwano takie zagrozenia,
ktére sa elementarne w dalszych rozwazaniach — mozna oczywiscie dostrzegac
wewngtrzna zlozono$¢ zjawisk, ale nie nalezy zmienia¢ ustalonych zalezno$ci
migdzy nimi ani wzglednej skali zadnego z nich. Zlozonymi zagrozeniami
nazwano zbiory zagrozen elementarnych co do ktorych zaklada sig, ze zajda
jednoczesnie lub kolejno, by¢ moze w ustalonej kolejnosci, a skutki tych
elementarnych zagrozen begda rozpatrywane zawsze facznie. Zagrozenia

17



Adam E. Patkowski

zidentyfikowane w jednostkach podlegltych traktowane beda zawsze jako
zagrozenia elementarne — ich wykonany na nizszym szczeblu opis (w
przeciwienstwie do oceny) bedzie zawsze akceptowany bez zmian.

Rodzaje zjawisk traktowane jako elementarne zagrozenia moga by¢ réznie
wybierane; tradycyjnie wyrdznia si¢ np. zagrozenia powodziowe, pozarowe,
terrorystyczne itd. Dobrym punktem wyjscia do identyfikacji zagrozen moga
by¢ katalogi zagrozen dopasowane do wymagan jednostek kazdego szczebla —
obecnie nawet w Internecie wida¢ znaczace postgpy w formutowaniu takich
katalogow opracowywanych na szczeblach gmin, powiatow 1 wojewodztw przez
zespoly zarzadzania kryzysowego. Katalogi takie powstaja takze jako spisy
,oranzowe” wykonywane przez Straz Pozarna, Policjg i inne stuzby.

Za obowiazkowe nalezy uznaé takze rozpatrzenie wszystkich zagrozen,
ktorych celem sa obiekty zaliczone do infrastruktury krytyczne;.

3.1 Zagrozenia jako utrata zasobow

W niniejszym opracowaniu podejmuje si¢ problematyke ujecia (jako
zagrozenie proste) pomijanego zwykle zjawiska ,,wyciekania” zasobow
niezb¢ednych m.in. dla przeciwdziatania zagrozeniom Iub minimalizowania
skutkow zagrozen. Przy obecnych procedurach zjawisko takie raczej nie
zostanie zakwalifikowane jako zagrozenie, a nawet jesli tak si¢ stanie, jego
zasigg zostanie uznany za lokalny i nie bgdzie ono rozpatrywane w zlozeniach z
innymi zagrozeniami na wyzszym szczeblu.

Dla uchwycenia zagrozen wynikajacych z pelzajacego ,,wyciekania”
zasobow, wprowadzono formalna definicj¢ zasobu oraz opisu zagrozenia
zredukowanego do utraty pewnej wartosci zasobow (do funkcji strat). To
podejscie okazuje si¢ bardzo obiecujace. Wlasciwie kazde zagrozenie mozna
opisa¢ jako zjawisko powodujace utratg pewnej warto$ci pewnych zasobow
abstrahujac od pozostaltych wlasciwosci tego zjawiska. Np. nawiazujac do
ustawowych zapisOw mozna uzna¢ elementy infrastruktury krytycznej za
zasoby, podobnie za zasoby mozna uznaé¢ zdolno$ci do realizacji waznych
spotecznie funkcji. Dla kazdego zasobu mozna okresli¢ tez wartos$ci graniczne,
po przekroczeniu ktoérych normalne dzialanie bez pomocy z zewnatrz (lub
uzycia $rodkéw nadzwyczajnych — zmiany regul’ dziatania) okaze sie
niemozliwe. Taka sytuacja oznacza po prostu kryzys; takze w przypadku, gdy
zaistnieje na niewysokim szczeblu organizacji panstwa. Nalezy zwroci¢ uwagg,
ze wielko$¢ konsumpcji zasobow jest charakterystyka realizacji zagrozenia, ale
dopuszczalne granice tej konsumpcji w pewnym migjscu i czasie to cecha

3 W skali panstwa to zmiana ustaw (np. ustawy budzetowej) lub wprowadzenie stanu
wyjatkowego.
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Systemu, a doktadniej cecha otoczenia tego Systemu ujmowana jednak w
modelu.

Zasoby moga by¢ rozumiane bardzo szeroko, obejmujac nawet obszary
swiadomosci spotecznej — mozna wskaza¢ odwzorowanie ,,wizerunku” panstwa
lub rzadzacego ugrupowania jako zasobu. Mozna tez wskaza¢ akceptowalne
granice tego zasobu: jako takie wartosci, ktore nie prowadza do rozruchdéw lub
zmiany wiadzy. Miara ,,wizerunku” lub, jak kto woli, ,,popularnosci wtadzy”
niezbgdna do skutecznego dzialania wladzy ma rowniez pewne graniczne
warto$ci, ktorych przekroczenie mozna uzna¢ za kryzysogenne. Co interesujace,
z punktu widzenia panstwa, te graniczne wartosci sa wyzsze (od powodujacych
rozruchy poczynajac) niz z punktu widzenia rzadzacych ugrupowan (tu
graniczne sg wartosci po ktorych spadki notowan sa takie, ze doprowadza do
zmiany wiladzy przy najblizszych wyborach). Nalezy jednak podkresli¢, ze
rozwazania dotyczace swiadomosci spotecznej jako zasobu prowadza, poprzez
okreslenie ryzyk w tym zakresie i okreslenie planu postgpowania z ryzykiem, do
co prawda oczywiscie prawdziwych, ale wysoce niepoprawnych politycznie
wnioskow, ze wprowadzanie opinii w btad jest najefektywniejszym i najbardziej
ekonomicznie uzasadnionym sposobem pacyfikowania tego rodzaju zagrozen.

3.2 Opisywanie zagrozen

Opis zagrozenia ograniczony do wskazania zasobu, ktérego wartos¢
zostaje zmieniona w wyniku realizacji tego zagrozenia (zaj$cia odpowiedniego
zjawiska) zapewne bylby wystarczajacy na potrzeby analiz kryzysowych w
pewnym pojedynczym miejscu. Na potrzeby analizy systemowej, w ktorej
istotne sa spodziewane interakcje miedzy zagrozeniami, a przede wszystkim
rozpoznanie, czy zagrozenia wynikaja ze zjawisk niezaleznych, czy
pozostajacych w zwiazkach, zredukowanie opisu zagrozenia do jego skutkow
jest zbyt daleko idacym zabiegiem abstrahowania.

Na potrzeby systemowej metodyki identyfikacji zagrozen rozroznianie
elementarnych zagrozen powinno aczy¢ nastepujace cechy:

— identyfikowaé ,,skutki”: zawieraé okreslenie narazonych zasobow (ale nie
wartosci strat!);

— identyfikowac ,,przyczyny” — kategori¢ zjawisk do ktorej nalezy zagrozenie:
zapewnia¢ zgodno$¢ nazwy z jej naturalnym rozumieniem (kategoria
zagrozen) przez potencjalnych wykonawcoéw; najlepszym rozwiazaniem
bylyby dojrzate katalogi zagrozen dopasowane do réznych pozioméw
administracji publiczne;j;

— zapewnia¢ ,,addytywnos$¢” rozumiang jako tatwos¢ laczenia takich samych
zagrozen wystepujacych w roznych jednostkach podlegtych; oznacza to
ustalona forme¢ opisu kazdego rodzaju zagrozen (o tej samej
nazwie/kategorii);
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okreslac ,,skale” zagrozenia w postaci zbioru parametrow, w tym miejsca,
czasu 1 sily oddzialywania: pozadana jest taka szczegdtowosé
sparametryzowanego opisu przyczyn, by od parametréw realizacji zagrozenia
zalezata tylko warto$¢ skutkoéw tej realizacji, ale nie ich rodzaj (wielkosci za
pomoca ktorych opisana jest skala skutkdéw).

Nalezy zwroci¢ uwagg, Ze opis zagrozenia nie powinien zawieraé

wartosci szkéd wyrzadzanych przez zagrozenie — te zaleza od wielu
czynnikow srodowiska i obiektow, na ktore oddziatywaé bedzie zagrozenie w
razie realizacji.

Opisy zagrozen przewidziane sa jednak do wykorzystania w procedurach

heurystycznych, zapewne powinny zatem zawiera¢ dodatkowe informacje
pozwalajace wykonawcom lepiej je zrozumieé, skojarzy¢ ze znanymi sytuacjami
i oceni¢. Opis realizacji zagrozenia (nie tylko prostego) powinien zaspokajaé
nastgpujace potrzeby, powalajace na skuteczna realizacj¢ i porozumienie
wykonawcow na réznych szczeblach Systemu:

1. Identyfikowa¢ powszechnie przyjgta kategorig zagrozen, bliska aparatowi

pojeciowemu wykonawcow, najcze$ciej zwiazang z przyczyna zagrozenia,
srodkami (medium) oddziatywania itp.

2. Wskazywa¢ miegjsce lub obszar (w przestrzeni i czasie jesli to istotne)

dotknigty realizacja zagrozenia, czyli na co nastgpuje oddziatywanie —
trzeba zwroci¢ uwage, ze ten element opisu stuzy nie tylko odrdznieniu tej
konkretnej realizacji zagrozenia od innych, ale réwniez okresla skalg
zagrozenia — pozostajac zwykle w bezposrednim zwiazku w wielkoscia
powodowanych szkod.

3. Pozwala¢ na jednoznaczna identyfikacj¢ realizacji zagrozen, w

szczegolnosci rozpoznanie tych samych realizacji zagrozen. Formalny opis
Systemu dopuszcza wystepowanie dla jednej jednostki podrzednej kilku
jednostek nadrzednych, np. gdy jednostka powiatowa przekazuje
informacje o zidentyfikowanych zagrozeniach kryzysowych do jednostki
wojewodzkiej oraz do jednostek pozarniczych, ratowniczych i policyjnych
wyzszego szczebla. Skutkiem bedzie ,,spotkanie si¢” na wyzszym szczeblu
w pewnych jednostkach zbiorow zagrozen kryzysowych z roznych
jednostek podrzednych, ale zawierajacych opisy realizacji tych samych
zagrozen. Opisy zagrozen musza pozwala¢ na rozpoznanie takich sytuacji i
ich uwzglednienie w procesie oceny zagrozen.

4. Zawiera¢ dostateczng informacj¢ na temat mozliwych skutkow realizacji
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zagrozenia — stanowiaca podstawe do okreslenia wartosci szkod
powodowanych przez t¢ realizacje.

5. Zawiera¢ informacj¢ o nastgpstwie zdarzen, jesli ma to znaczenie dla

zjawisk skladajacych si¢ na realizacj¢ zagrozenia. Dotyczy to przede
wszystkim zagrozen ztozonych (kombinowanych).
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6. Reprezentowaé pewien rodzaj agregacji — identyfikowac cate podzbiory
zagrozen przez podanie wartosci granicznych wielkosci okreslajacych skale
zagrozenia bezposrednio przez podanie warto$ci granicznej funkcji strat lub
warto§ci  granicznej (czy podzbioru) charakteryzujacej wielkos¢
szkodliwego oddziatlywania przyczyny zagrozenia. Wielko$¢ taka moze
charakteryzowac¢ albo potege oddziatywania — np. wielkos¢ opadéw, albo
zasieg dziatania — np. obszar opadow.

Dla wykonawcoéw pracujacych w jednostkach administracji publicznej
bezposrednio podlegtych, najprawdopodobniej opis zagrozen w jezyku
naturalnym bedzie skuteczny i dostatecznie komunikatywny. W ogdélnym
przypadku jednak pewna dyscyplina jest niezb¢dna. W kazdym przypadku opisy
zagrozen wynikowe powinny spelnia¢ wymienione tu oczekiwania.

Zaleca¢ mozna ujecie w pojedynczym opisie realizacji identyfikacji
zagrozenia: przyczyn tego zagrozenia, zasiggu oddziatywania (podlegtych
obiektow/zasobow) oraz, ostroznie, spodziewanych skutkow. Poniewaz zasieg
oddzialywania najczesciej okresla tez i1 skutki realizacji zagrozenia, moze byc¢
traktowany jako cze$¢ zapisu ,,skutki”.

Te zalozenia sa dobrze rozumiane i legly u podstaw przyjecia sposobow
opisu zagrozen m.in. w [21] 1 [27].

3.3 Inne uwagi

Kazda z podjetych prob formalizacji opisow zasoboéw przez odejscie od
definiowania zasobow dla kazdej jednostki (a takze opisu zagrozenia) na rzecz
uniwersalnej postaci wektorowej (iloczynu kartezjanskiego wszystkich
zasobow) pozwalajacej na spelnienie wymienionych wyzej oczekiwan powoduje
definiowanie wielowymiarowych wektorow o czgsto subtelnych réznicach w
interpretacji wielkosci i zasadach kwalifikacji ich wartosci. Z drugiej strony
pozostaja wielkosci, ktorych zabiory wartoSci musza by¢ i tak lokalnie
definiowane (np. dla wskazania miejsc terytorialnego oddziatywania). Latwo
sobie wyobrazi¢, ze okreslenie zasiggu powodzi bedzie opisywane inaczej, niz
miejsc rozmieszczenia fadunkow terrorystycznych.

Poniewaz moze okaza¢ sig¢, ze wykazy zagrozen ujgte w katalogach
pomijaja jakies$ istotne zagrozenia, lub ich mechaniczny przeglad spowoduje
takie pominigcia, rozsadne wydaje si¢ zastosowanie bardziej wyrafinowanych
technik eksperckich wydobywania wiedzy. Niezaleznie od zastosowanych
sposobow przeglad zagrozen powinien prowadzi¢ do sformutowania zbioru (R;)
zagrozen, w ktorym kazde zagrozenie powinno by¢ opisane w sposob
pozwalajacy na jak najlepsza realizacje nadrz¢dnego celu metodyki. Jak sig
wydaje nalezy poswigci¢ abstrakcje na rzecz zachowania w opisach dodatkowe;j
informacji na potrzeby aparatu poj¢ciowego wykonawcoOw — zaangazowanych
ekspertow z roznych dziedzin.
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Nalezy zwroci¢ uwage, ze w proponowanym algorytmie (por. 2.2, str. 13)
heurystyczne procedury identyfikacji zagrozen prostych (krok K2) obejmuja
zawsze oprocz opisu zidentyfikowanego zagrozenia r okreslenie wartosci
,mozliwosci” p(r) wystapienia tego zagrozenia. Dzialanie to i tak musi wystapi¢
gdzie§ w algorytmie, a umieszczenie go w tym miejscu sprzyja ekonomii
postgpowania: stwierdzenie na poczatku znikomych mozliwosci realizacji
zagrozenia pozwala uznac je za nierealne i zaniecha¢ zajmowania si¢ nimi.

4 Zagrozenia proste i zlozone, funkcja p(r)

Funkcja mozliwo$ci realizacji zagrozenh p:R;—>(0..1) moze w
sprzyjajacych warunkach by¢ interpretowana podobnie jak
prawdopodobienstwo. Ze wzgledu na to, ze ,,mozliwos¢” w wigkszosci
wypadkow nie poddaje sig definicji czgstosciowej, z drugiej za$ strony, nawet w
przypadku mozliwo$ci wykorzystania danych historycznych rzadko warunki
wyznaczania takich warto§ci miar prawdopodobienstwa sg adekwatne do
aktualnych, mozna wigc spodziewaé si¢ skutecznych formalnych sposobow
okreslania wartosci p(r) wilasciwie tylko dla zagrozen naturalnych. Metody
heurystyczne wydaja si¢ bardziej obiecujace, chociaz ufno$§¢ w nie bierze si¢
bardziej z braku innych mozliwo$ci niz wiary w intuicj¢ wykonawcow. Ludzie
w podobnych sytuacjach raczej sa sktonni dokonywaé kwalifikacji do zbioru
{mate, Srednie, wysokie} skadinad latwego do odwzorowania w przedziaty
zakresu (0..1).

Nalezy zwroci¢ uwage, ze na potrzeby rozstrzygania o kryzysogennos$ci
zagrozen istotne jest gltownie okre§lenie, czy zagrozenie mozna uznaé za
»realne”. Do tego w praktyce sprowadza si¢ porownanie p(r)>P mozliwosci
realizacji zagrozenia z pewna zadana wartoscia progowa P.

W algorytmie przyjmuje si¢ zatozenie (por. K4), ze jesli pewne
zagrozenie 1; okazuje si¢ kryzysogenne (f’s(r)>D), to nie beda rozwazane
zagrozenia ztozone, w ktorych r; jest zagrozeniem sktadowym. Od tej zasady
dopuszcza si¢ odstgpstwa, jesli eksperci uznaja zlozenie r; z innym zagrozeniem
za szczegolnie prawdopodobne. Podkresli¢ jednak nalezy, ze przy
rygorystycznym stosowaniu tej zasady, zagrozenia ztozone beda sktadane tylko
z takich zagrozen prostych, ktorych nie zakwalifikowano jako kryzysogenne.

Przy sktadaniu zagrozen nalezy bra¢ pod uwage naturalne zlozenia
zagrozen. W szczegdlnosci zagrozenia obszarowe zagrozen tych samych
kategorii (spowodowane ta sama przyczyna) z jednostek podleglych powinny
podlegaé ztozeniu.
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Zaktada si¢ jednak, ze zjawiska zlozone z kilku zdarzen pozostajacych w
naturalnej relacji przyczynowo-skutkowej raczej powinny by¢ kwalifikowane a
priori jako zagrozenie proste.

Jak juz wspomniano funkcja mozliwos$ci realizacji zagrozen p:R;=>(0..1)
moze Ww sprzyjajacych warunkach by¢ interpretowana podobnie jak
prawdopodobienstwo. Dokonujac oczywistego skrotu myslowego: zagrozenia
niezalezne r; i 1y to takie, ktorych wielkos$¢ opisujaca mozliwos¢ realizacji obu
tych zagrozen jest iloczynem mozliwosci realizacji kazdego z zagrozen
sktadowych: p(rinr)=p(r)*p(ry). Przy niewielkich wartosciach mozliwosci
realizacji zagrozen prostych, zwykle warto$ci mozliwosci ztozen zagrozen
niezaleznych beda mniejsze niz uznawane za realne (Pj).

Realizacje zagrozen dla narazen naturalnych maja charakter losowy,
jakkolwiek zwykle o rozktadzie powiazanym z czasem (np. w porami roku).
Natomiast narazenia celowe (np. ataki terrorystyczne lub dzialania grup
przestepczych) maja raczej charakter nieprobabilistyczny. W szczegolnosSci ataki
terrorystyczne moga mie¢ wlasnosci oportunistyczne — w szczegolnych
warunkach, np. po kleskach naturalnych, moga by¢ latwiejsze do
przeprowadzenia, a takze znacznie bardziej atrakcyjne dla napastnikow niz
zwykle: atak terrorystyczny po klgsce naturalnej nie do$é, ze natrafia na
ostabiona obrong, to jeszcze odbywa si¢ na scenie szczegodlnie pilnie
obserwowanej przez media. Takze dzialania grup przestgpczych moga
prowokowaé kleski naturalne (np. podpalenia laséw) dla stworzenia pola do
fatwego dziatania. Nalezy to uwzglednia¢ przy wyznaczaniu wartosci funkcji
mozliwosci realizacji zagrozen zlozonych.

W kazdym przypadku okreslenie mozliwosci realizacji zlozonych
zagrozen powinno by¢ realizowane przez ekspertow. Dokladnos¢ okreslenia
funkcji warto$ci mozliwosci realizacji zagrozen nie musi by¢ zbyt wysoka,
podstawowym celem jest przeciez ostateczna decyzja, czy p(r)>P;, czyli po
prostu zgrubna ocena ,,realno$ci” zagrozenia.

W [21] zaproponowano mechanizmy reprezentacji i ocen, w tym
kwalifikacji mozliwoséci realizacji zagrozen i skladania opisow zagrozen
ztozonych. Jest to propozycja domknigta, systematyzujaca problematyke
heurystycznej identyfikacji i oceny zagrozen, adaptowalna na potrzeby
prezentowanego w niniejszym opracowaniu algorytmu.

Ujete tu rozwazania nie zmieniaja faktu, ze w praktycznych
zastosowaniach decyzje zwiazane z mozliwoscia realizacji zagrozen beda
podejmowane na podstawie ocen ekspertow udzielajacych odpowiedzi na proste
pytanie: ,,czy zagrozenia jest realne?”.
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5 Analiza ryzyka a selekcja zagrozen

Zaklada si¢, ze w kazdej jednostce Systemu mozna przeprowadzi¢
predykcje wystapienia kryzysu lokalnego identyfikujac zagrozenia, mozliwosci
ich realizacji i rozpoznajac generowane przez nie szkody. Takie postgpowanie
zwykle nosi nazwe analizy ryzyka i zwykle wymaga od wykonawcy zaréwno
szczegdtlowych informacji wynikajacych z doglebnej znajomosci obszaru
zadaniowego 1 $rodowiska jednostki, jak i pewnych kwalifikacji z zakresu
statystyki.

Poniewaz w proponowanej metodyce przewiduje si¢ rozproszona
realizacj¢ dzialan identyfikacji zagrozen, opracowano procedur¢ (R) analizy
ryzyka dla jednostek (ujeta w [20]) stosowalna od najnizszych w hierarchii
jednostek administracji publicznej wykonujacych zadania na rzecz struktur
zarzadzania  kryzysowego. Proponowana jakosciowa analiza ryzyka
wykorzystuje klasyfikacje i aparat pojeciowy zdefiniowane w [21] i wychodzac
od wybranych zagrozen pozwala na predykcj¢ warto$ci oczekiwanej funkcji
straty z doktadnos$cia wystarczajaca do utworzenia relacji porzadkujacej zbiory
zagrozen dla jednostki. To pozwala na osiagnigcie dwoch celow: ustalenia
priorytetow obslugi zagrozen — na potrzeby rozdziatu $rodkéw na dziatania
zaradcze oraz wskazania, ktére zagrozenia moga spowodowaé sytuacje
kryzysowa 1 jakie sa na to szanse. Procedura (R) pokrywa wigkszos¢ dziatan
algorytmu.

Zbiory zagrozen podlegajacych analizie za pomoca opisanej procedury
moga by¢ generowane tradycyjnie — przez wskazanie obiektow infrastruktury
krytycznej, przez przeglad mniej lub bardziej szczegétowych katalogow
zagrozen (obecnie powszechnie praktykowane) 1 uzupelniane przez
przeprowadzenie sesji burzy mozgow.

Nalezy jednak mie¢ na uwadze, ze minimalistyczne podej$cie do zadania
wymaga tylko okreslenia warto$ci funkcji straty niezbgdnej dla zastosowania
reguly decyzyjne;j:

(fy(0) > Dy)  (p(1)>P))
bez potrzeby wyznaczania funkcji ryzyka czy priorytetowania zbioréw zagrozen.

Przeglad typowych zagrozen z katalogu wskazuje, ze dla czgsci z tych
zagrozen rozstrzygnigcie, czy spowoduja one kryzys lokalny jest mozliwe ,,na
pierwszy rzut oka”. Dla czgSci pozostatych mozliwych zagrozen rozstrzygnigcie
jest mozliwe na podstawie zadanej tablicy progowych wartosci traconych
zasobow. Pojecie zasobu jest tu do§¢ szerokie: od wartosci strat finansowych po
miar¢ utraconego wizerunku. Nie zawsze jednak udaje si¢ odgornie
sformutowa¢ jednoznacznie granicy D; warto$ci funkcji straty, po przekroczeniu
ktorej nastgpuje uznanie stanu za kryzys lokalny w jednostce J. W niektorych
przypadkach nawet nie mozna odgoérnie wskaza¢ jednej uniwersalnej wartosci
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funkcji strat dla wszystkich jednostek pewnego szczebla. W takich przypadkach
nalezy odwola¢ si¢ definicji kryzysu lokalnego i w konsekwencji do lokalnego
arbitra, jakim jest pracownik uprawniony do podjgcia decyzji, czy odstgpstwo od
planu, powstate w wyniku realizacji zagrozenia, wymaga wezwania pomocy z
jednostki nadrzednej. Zapewne nie begdzie to pracownik lokalnego Centrum
Zarzadzania Kryzysowego.

Powyzsze rozwazania sprowadzaja si¢ do faktu, Ze najlepszym sposobem
rozstrzygania o kryzysogenno$ci zagrozenia jest uzyskanie odpowiedzi na
pytanie: ,czy w przypadku realizacji takiego (tu szczegély) zagrozenia,
potrafimy sobie z nim poradzi¢ wilasnymi sitami (zasobami), czy tez bedzie
trzeba wezwa¢ pomoc?”.

6 Zagrozenia kryzysowe w panstwie — wdrozenie

W trakcie zamykajacej projekt, koncowej fazy prac, ktorych wynikiem
jest niniejsze opracowanie (projekt badawczy PBZ-MNiSW-DBO-01/1/2007,
zadanie 1, podzadanie 1.1) zostato wydane rozporzadzenie [26] Rady Ministrow
w sprawie ,,Raportu o zagrozeniach bezpieczenstwa narodowego”. Jeszcze
pozniej Rzadowe Centrum Bezpieczenstwa wydato opracowanie [27] o nazwie
»Procedura opracowania raportu czastkowego (integralna czgs¢ z arkuszem
kalkulacyjnym) do Raportu o zagrozeniach bezpieczenstwa narodowego”. Oba
te dokumenty tacznie w istocie zawieraja opis przedsigwzigcia tworzenia
planu postepowania z ryzykiem droga jakosciowej analizy ryzyka. Analiza
ryzyka w modelu procesowym jest nastgpnikiem (konsumentem wynikow)
identyfikacji zagrozen. Ujete w [26] 1 [27] przedsigwzigcie zostanie
zrealizowane sitami i $rodkami zespotow zarzadzania kryzysowego.

W  zwiazku z opracowywaniem ,Raportu” pierwotne zalozenia
proponowanej metodyki zostaly zmodyfikowane dla osiagnigcia zgodnosci
(mozliwos$ci zgodnej realizacji podobnymi $rodkami) z procesem utrzymywania
aktualnosci ,,Raportu”.

6.1 Metodyka identyfikacji zagrozen

Proponuje si¢ przeprowadzenie identyfikacji zagrozen kryzysowych w
panstwie zgodnie z nastgpujaca metodyka:
1) Wydanie przez centralny organ zarzadzenia o przedsigwzigciu identyfikacji
zagrozen kryzysowych w panstwie, z zataczonymi:
a)schematem powiazan migdzy jednostkami zaangazowanymi w
przedsigwzigcie;
b)instrukcja postgpowania;
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c)wykazem wielkosci (zasobow) kwalifikujacych 1 warto$ci progowych
tych wielkosci dla jednostek kazdego szczebla.

2) Wykonywanie identyfikacji zagrozen lokalnie kryzysogennych przez
kolejne jednostki: od jednostek bez jednostek podleglych poczynajac, przez
kolejne jednostki z kompletna informacja z jednostek podleglych, az do
jednostki centralnej przez realizacjg algorytmu:

a) zbudowanie zbioru zagrozen prostych:

i) zebranie wynikow algorytmu identyfikacji zagrozen z podlegltych
jednostek;

il) wykonanie przegladu katalogéw zagrozen;

iii) wykonanie przegladu zagrozen obiektow infrastruktury publicznej;

iv) specjalne zabiegi eksperckie (np. burza mézgdw);

b)sktadanie zagrozen — zbudowanie zbioru zagrozen ztozonych;
c)dla kazdego z zagrozen:

1) wyznaczenie warto$ci funkcji straty;

il) ocena, czy zuzycie ktoregokolwiek z zasobow przekracza wartosé
graniczng dla tego zasobu, akceptowalna w jednostce:
rozstrzygnigcie, czy realizacja zagrozenia bedzie wymagata pomocy
Z Zewnatrz, a nastepnie

iiil) w przypadku odpowiedzi pozytywnej zaliczenie zagrozenia do
zbioru wynikowego.

Wykonanie opisanych w punkcie 2) dziatan dla jednostki centralnej —

Rady Ministrow — generuje zbidr wynikowy zagrozen kryzysogennych dla

panstwa.

6.2 Cechy szczegolne

Istota proponowanej metodyki jest systemowe podejscie: rozpoznawanie
zagrozen dla bezpieczenstwa panstwa na podstawie wlasciwosci calego systemu
administracji publicznej 1 jego otoczenia poczynajac od bardzo szczegotowych
danych — uzyskiwanych na najnizszym szczeblu. Cecha szczegdlna jest oparcie
postepowania na rekurencji i wprowadzenie pojgcia ,.kryzysu lokalnego” oraz
odniesienie wszelkich ocen do wielkosci, sytuacji i stanu jednostki dla ktorej
dokonuje si¢ oceny zagrozen. Jako wzorcoOw zuzycia zasobow przewiduje si¢
wykorzystanie istniejacych, tworzonych rutynowo, okresowych planow
operacyjnych jednostek administracji publicznej. Postgpowanie musi podlegaé¢
surowej dyscyplinie — porzadek wykonywania ocen powinien by¢ wyznaczany
wedtug grafu zaleznoS$ci opisujacego System.

Zaleceniem do procedur heurystycznych jest zatrudnienie do selekcji
(rozstrzygania o tym, czy z realizacja zagrozenia jednostce uda si¢ poradzi¢
wlasnymi sitami) tych pracownikéw, na ktérych normalnie spoczywa obowigzek
podejmowania takich decyzji. Takie podejscie jest dodatkowo uzasadnione,
gdyz pozwala przy okazji potraktowaé procedure identyfikacji zagrozen jako

26



Mechanizmy wykrywania anomalii jako element systemu bezpieczenstwa

¢wiczenie sztabowe na wypadek sytuacji kryzysowych. Waznym zaleceniem jest
ograniczenie roli centrow i zespolow reagowania kryzysowego w tej procedurze.

Proponowana metodyka pozwala m.in. na identyfikacje zagrozen
»pelzajacych”, tzn. takich, ktore uwzgledniaja (jako calos¢ zagrozenia lub jako
pierwsze z zagrozen skladajacych si¢ na zjawisko) zuzycie zasobow
przekraczajace nadmiernie spodziewane (zwykle planowane) zuzycie i w
konsekwencji niezdolno$¢ do poradzenia sobie z zagrozeniami normalnie
pacyfikowanymi. Zaleca si¢ tez potozenie nacisku na identyfikowanie zagrozen
ztozonych droga zatrudniania ekspertow spos$rod pracownikoéw zajmujacych sig
narazonymi zasobami.

Zalecenia dodatkowe dla ekspertow do stosowania metodyki pozwalaja na
uwzglednianie zagrozen ,,oportunistycznych” ztozonych z dwoch zjawisk, z
ktorych pierwsze potgguje szanse zajscia drugiego.

Na marginesie mozna wspomnie¢ o mozliwosciach ujecia w analizach
zagrozen elementow rzadko ujmowanych, a zwiazanych z popularnoscia czy
wizerunkiem partii politycznych i politykow, przektadalnych na realizowalnos¢
lub skuteczno$¢é mozliwych dziatan. Pozwala to np. uwzgledni¢ efekt motywacji
pracownikow o odmiennych niz partia rzadzaca preferencji politycznych, co
moze motywowaé do sabotowania przez nich zalecanych dziatan. Mozna tez
uwzgledni¢ zagrozenia zwigzane z ré6znymi strategiami w przypadku zagrozen
ztozonych. Np. po powodzi nie udzielenie pomocy poszkodowanym moze
destabilizowa¢ sytuacj¢ spoteczna pogarszajac wizerunek wiladz, ale jej
udzielenie w dluzszym dystansie czasowym spowoduje destabilizacjg¢ rynku
ubezpieczen i zwigkszenie sktonnosci do ryzykownych zachowan a ponadto
ponowna powo6dz moze spowodowaé wyczerpanie zasobow pomocowych albo
utratg popularno$ci. Trzymajac si¢ przyktadu powodzi mozna wskazac, ze w
dluzszym dystansie czasowym moze okaza¢ sig¢, ze byla ona zdarzeniem
zbawiennym dla gospodarki dzigki poprawieniu koniunktury, za$ dziatania
obronne/ratownicze ten korzystny efekt zmniejszaty.

6.3 Cybesecurity i systemy przemystowe

W ramach metodyki zaleca si¢ uwzglednienie zagrozen wynikajacych z
mozliwosci atakow prowadzonych s$rodkami teleinformatycznymi. Oddzielne
sesje analizy takich zagrozen prowadzone przez ekspertow, a polegajace na
rozpoznaniu mozliwosci skutecznych atakéw technikami teleinformatycznymi,
sa efektywne w przypadku, gdy rozwaza si¢ naturalne cele takich atakow.
Naturalnymi celami atakow teleinformatycznych sa ustugi §wiadczone srodkami
teleinformatycznymi, a zatem ataki wymierzone w zasoby teleinformatyczne
bankow lub telekomunikacyjne. Takie zasoby to masywne zbiory/bazy danych i
facza. W wigkszosci przypadkow przewidywang technika ataku jest rozproszony
atak przeciazeniowy DDoS (Distributed Denial of Service).

27



Adam E. Patkowski

W ramach proponowanej metodyki poza zachowaniem sesji opisanego
wyzej podejScia proponuje si¢ rozpoznanie mozliwosci ataku $rodkami
teleinformatycznymi na elementy sterujace lub transmisyjne systemow, w
ktorych teleinformatyka peini role pomocnicza. Taka sytuacja jest typowa dla
systemow przemystowych (np. SCADA). Systemy przemystowe moga z jednej
strony by¢ zrédlem Kkatastrofalnych zniszczen w przypadku btednego
zadziatania, a z drugiej strony ich dziatanie moze niejawnie zaleze¢ od dzialania
elementow teleinformatycznych. Mozliwo$¢ przejecia lub porazenia funkcji
sterowania takich systemow przemystowych droga ataku na ich podzespoty
teleinformatyczne moze tatwo umknaé uwadze. Tym bardziej moga przejsc
niezauwazone podatno$ci pojawiajace si¢ przy okazji réoznych modernizacji
systemow przemyslowych, w szczegolnosci takie, w ktorych dla obnizenia
kosztow wprowadzono mozliwo$¢ przesytania wewngtrznej informacji systemu
trasami przez Internet.

Poza wynikajacymi z normalnych analiz zagrozen dla infrastruktury
krytycznej, obejmujacych przede wszystkim banki i telekomunikacje, nalezy
wprowadzi¢ pewien dodatkowy, obowigzkowy element we wszystkich
analizach zagrozen. Ten dodatkowy element to dodatkowa analiza warunkéw
i odpowiedz na pytanie: ,,czy wlasciwy dla kazdego rozpatrywanego
zagrozenia efekt niszczacy moze by¢ spowodowany takze za pomoca
celowych oddzialywan z dziedziny teleinformatyki?”. W razie odpowiedzi
pozytywnej — co zwykle bedzie mialo miejsce w przypadku wystgpowania w
rozpatrywanym S$rodowisku systeméw przemystowych — nalezy uwzglednic
takie przyczyny zagrozenia. W takim przypadku zwykle zmieni si¢ wartos$¢
funkcji mozliwosci (prawdopodobiefistwo) wystapienia zagrozenia, za§ w
ztozeniach tego zagrozenia z innymi trzeba bedzie uwzgledni¢ oportunistyczny
charakter tego zagrozenia.

7 Zakonczenie

W niniejszym opracowaniu zaprezentowano wynik prac zmierzajacych do
precyzyjnego rozpoznania szerokiego spektrum zagrozen dla bezpieczenstwa
panstwa. Dostrzegajac niedostatki popularnych sposobow rozpoznawania
zagrozen 1 grozby nierozpoznania zagrozen wynikajacych z niedostatkéw
srodkow ochronnych — tak prewencyjnych, jak i zaradczych — gltownie
niedostatkow spowodowanych przez nieoczekiwane zuzycie odpowiednich
zasobow, zaproponowano podejscie systemowe do przedsigwzigcia identyfikacji
zagrozen 1 odpowiednia metodyke. Zaproponowano model formalny o
znacznym stopniu abstrakcji, nie tracac mozliwosci uwzglednienia w
postegpowaniu najbardziej szczegdlowych istotnych informacji. Ten efekt
zapewniono dzigki rekurencyjnosci glownej procedury metodyki, przy czy
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procedura ta jest realizowana zawsze z uwzglednieniem rzeczywisto$ci w
stopniu najlepiej dopasowanym do potrzeb dziatania w rozwazanym obszarze
Systemu. Procedura konczy si¢ zabiegiem selekcji, ktory zapewnia odpowiedni
poziom abstrakcji dzialania procedury przy jej zastosowaniu na wyzszym
szczeblu. Interesujacym zabiegiem jest wprowadzenie poj¢cia kryzysu lokalnego
i w konsekwencji zagrozen lokalnie kryzysogennych.

Rozwazany model Systemu to zbior jednostek administracji publicznej
zarowno terytorialnych jak i sektorowych (podlegtych odpowiednim ministrom)
z uwzglednieniem ich hierarchii. Otoczenie Systemu modelowane jest
wybiorczo raczej jako zbiér zasobow 1 zdarzen na potrzeby analiz
poszczegodlnych zagrozen.

Metodyka stanowi ramy natozone na wykorzystanie procedur
heurystycznych. Z jednej strony proponuje si¢ wykorzystanie dobrze
okreslonych, adresowanych do zespotéw ekspertow, procedur (takich jak analizy
zagrozen prostych i ich sktadanie (por. [21], 1 [22]), okres$lanie mozliwosSci
wystapienia ([22], [20]) itp.) oraz wykorzystanie rzeczywistych struktur
zarzadzania (np. w drodze ¢wiczen sztabowych) do okre$lania funkcji strat i
wyboru zagrozen lokalnie kryzysogennych. W ten sposob uzyskuje si¢ w
kazdym z dzialan mozliwo$¢ zaangazowania ekspertdw najbardziej
kompetentnych: innych do predykcji zdarzen i zachowan otoczenia Systemu, a
innych do kwalifikacji skutkow tych zdarzen.

Proponowana metodyka daje m.in. szanse na identyfikacj¢ zagrozen
nazwanych ,,petzajacymi”, polegajacych na nieoczekiwanym zuzyciu zasobow
nadmiernie przekraczajacym warto$¢ spodziewana 1 w  konsekwencji
niezdolno$¢ do poradzenia sobie z sytuacjami normalnie nie powodujacymi
wigkszych szkod.

Waznym zaleceniem w proponowanej metodyce jest ograniczenie roli
centrow i1 zespotdw reagowania kryzysowego na rzecz niezaleznych ekspertow i
pracownikoéw decyzyjnych administracji publicznej.

W trakcie prac nad metodyka zostatlo wydane rozporzadzenie [26] Rady
Ministrow w sprawie ,,Raportu o zagrozeniach bezpieczenstwa narodowego”.
Zgodnie z tym rozporzadzeniem utrzymanie aktualnosci odbywa si¢ w cyklu
dwuletnim, przy czym pierwszy raz ,,Raport...” ma zosta¢ przedtozony Radzie
Ministrow do listopada 2010 r. W zwiazku z tym Rzadowe Centrum
Bezpieczenstwa wydato dokument [27] o nazwie ,,Procedura opracowania
raportu czastkowego (integralna czgs$¢ z arkuszem kalkulacyjnym) do Raportu o
zagrozeniach bezpieczenstwa narodowego”. Pojawienie si¢ tych dokumentow i
ich konsekwencje starano si¢ uwzglednié, rozwazajac mozliwosci wdrozenia
proponowanej metodyki.

Nowym rozwigzaniem jest propozycja specyficznego ujgcia zagrozen
ptynacych z coraz szerszego stosowania teleinformatyki i telekomunikacji. Istota

29



Adam E. Patkowski

propozycji polega na zastosowaniu, obok normalnej analizy zagrozen w tych
dziedzinach, dodatkowego przegladu juz zidentyfikowanych zagrozen
spowodowanych niewtasciwym zadziataniem urzadzen technicznych (gldwnie
obiektéw przemystowych lub regulacji obiektow naturalnych). Ten dodatkowy
przeglad powinien zostaé przeprowadzony dla okreslenia mozliwo$ci
spowodowania tych samych w skutkach zagrozen, ale za przyczyna
niewlasciwego dzialania elementoéw teleinformatycznych (zwykle sterowania
lub przesylania informacji sterujacych) w wyniku awarii lub cyberataku. W
wyniku takiego przegladu moga ulec zmianie oceny mozliwosci (np.
prawdopodobienstwa) realizacji przegladanych zagrozen. W konsekwencji
mozna bedzie sformutowaé nowe zagrozenia — przede wszystkim ztozone. W
szczegblnosci  w  przypadku  pojawienia  si¢  mozliwosci  atakow
teleinformatycznych, a zatem dzialan celowych, bgda one atrakcyjne dla
potencjalnych napastnikow w zaleznosci od bardzo wielu czynnikow
zewngtrznych 1 ich chwilowych celow. W skrajnym przypadku ataki moga
zostac¢ przeprowadzone po prostu dlatego, ze napastnik wykryt taka mozliwos¢.
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