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STRESZCZENIE: Opracowanie prezentuje proby rozwigzania problemu zautomatyzowanej
ochrony systemow teleinformatycznych pewnej klasy przed nowymi, nieznanymi atakami
teleinformatycznymi drogg wykrywania anomalii w ruchu sieciowym. Poszukiwanie tego
rozwigzania prowadzono dla szczegdlnych systeméw przeznaczonych do realizowania zadan w
sytuacjach kryzysowych, np. konfliktow. Wskazano obiecujace kierunki rozwiazan i metody
okreslania wzorcow normalnego ruchu sieciowego.

1. Wprowadzenie

Ataki teleinformatyczne na systemy komputerowe prowadzone sg za
posrednictwem przesytanej taczami infrastruktury systemow
teleinformatycznych informacji, nazywanej ogolnie ruchem sieciowym. Jednym
ze sposobow obrony przed takimi atakami jest uniemozliwianie dotarcia do
atakowanych komputeréow ruchowi sieciowemu generowanemu przez
napastnika. Takie blokowanie przesytania wybranej informacji realizowane jest
za pomoca filtrow sieciowych, najczesciej tzw. zapor sieciowych (firewalls).

Mechanizmy filtrujace sterowane sa za pomoca informacji w postaci
zbioréw pewnych regul, ktore pozwalaja — na podstawie cech przesyltanej
informacji — zadecydowac¢ o tym, czy mozna jg przekaza¢ dalej, czy tez nalezy ja
zablokowa¢ (odrzuci¢ lub zgubi¢). Kazda z regut ma zwykle ogdlng postac:
jezeli wystapil symptom, to reakcja”. Kazdy z filtrow sieciowych musi badac¢
ruch sieciowy, by rozstrzyga¢ o zezwoleniu lub zakazie dalszej propagacji
jednostek tego ruchu. Bloki funkcjonalne filtrow realizujace badanie ruchu
nazywane sg sensorami, za$ realizujace blokowanie — bramkami. Zwykle reguty
sformutowane sg w taki sposob, ze pozwalajg rozpozna¢ w ruchu sieciowym
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charakterystyczne cechy (symptomy) ataku. Oznacza to, ze dla sformulowania
regut musza by¢ znane wzorce objawow atakéw — nazywane czesto sygnaturami
ataku. Nalezy podkresli¢, ze przeznaczony dla cztowieka opis sposobu ataku,
nawet ujety w repozytorium CAPEC [3], ma niewiele wspolnego z symptomami
tegoz ataku rozpoznawanymi przez sensory.

Ze wzgledu na to, ze elementy filtrujace dziataja w réznych warstwach
modelu ISO/OSI (tzn. analizuja jednostki informacji zdefiniowane protokotami
kwalifikowanymi do réznych warstw), rézne filtry pozwalaja blokowaé rézne
ataki. Ataki polegajace na podszywaniu si¢ mogg zostac¢ rozpoznane przez proste
filtry dziatajace w niskich warstwach (drugiej i trzeciej), np. ACL w routerach,
natomiast rozpoznanie kodu malware przesytanego w spakowanym (zip)
zataczniku poczty wymaga zapory sieciowej dzialajacej w warstwie aplikacji —
mechanizmu analizy tresci. W kazdym jednak przypadku dziatanie filtra
sprowadza si¢ do wyszukiwania w ruchu sieciowym sygnatury ataku —
poszukiwania pewnego ,wzorca zla”. Wzorzec ten musi by¢ znany
i dostarczony zaporze w postaci rozumianej przez nig regulty (lub zbioru regut)
filtrowania.

W swiecie teleinformatyki od dawna straszy jednak widmo tzw. ,,zero-day
exploit”, czyli niezawodnego sposobu przeprowadzenia skutecznego ataku —
odkrytego przez ciemne sily i zastosowanego powszechnie, zanim ktokolwiek (a
szczegOlnie obroncy) mieliby szansg si¢ o tym dowiedzie¢. Uzycie takiego
sposobu zanim opracowane zostang sposoby uczynienia podatnych systemow
odpornymi, a przede wszystkim zanim rozpoznane i rozpowszechnione zostang
sygnatury takiego ataku, moze spowodowac globalng kleske. A jednak, chociaz
zero-day exploit moze dotkng¢ wielu komputerow na catlym $wiecie i
spowodowa¢ wiele problemow, to akurat nie on spedza sen z powiek cztonkow
personelu odpowiedzialnego za obstuge szczegdlnie waznych systemow np.
wojskowych. Wiedza oni doskonale, ze problem nieznanego im ataku moze
wystapi¢ w kazdej chwili — wystarczy, ze zostanie wykorzystana technika
specjalnie opracowania lub zmodyfikowana tak, by zaatakowa¢ wlasnie ten
chroniony system (targeted attacks). Takie modyfikacje pozwalaja pozbawic
atak pewnych znanych cech, na podstawie ktorych byl on dotad rozpoznawany.
Jest to sytuacja dla atakowanego systemu znacznie gorsza niz w przypadku
globalnego uderzenia ,,zero-day exploit”, bo napastnik jest przygotowany do
natychmiastowego wykorzystania sukcesu ataku — ma tylko jedna ofiare.

Na marginesie warto zaznaczy¢, ze praktycznie kazda z wielkich
organizacji z centralnym zarzadzaniem aktualizacjami (w tym rozprowadzaniem
sygnatur antywirusowych) cierpi na opo6znienia we wprowadzaniu aktualizacji
wynikajace z samej istoty stosowanych procedur. Te opdznienia sg gleboko
uzasadnione: kazda aktualizacja podobnie jak kazda inna modyfikacja
konfiguracji systemu, wymaga testow, czy nie powoduje degradacji roboczych
funkcji systemu. Poza tym modyfikacje zwykle wprowadzane sg krokowo, w
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kliku etapach, w kazdym obejmujac pewna cze$¢ komputerow systemu
korporacji. A zatem nawet znane ataki maja dla co najmniej czesci takiego
systemu przez pewien czas cechy ataku nieznanego.

Sposobem na ochrone¢ przed nowymi, nieznanymi obroncom atakami jest
dos¢ radykalna zmiana koncepcji obrony. Zamiast poszukiwa¢ w ruchu
sieciowym sygnatur atakow — ,,wzorcOw zla”, nalezy rozpozna¢ normalne
zachowanie si¢ ruchu sieciowego, uzna¢ je za ,,wzorzec dobra” i wszystkie
spostrzezone odstepstwa od tego ,,wzorca dobra” uznawac za objawy nowych
atakow. Ruch stanowiacy odstgpstwo od wzorca powinien by¢ blokowany.
Takie odstepstwo od normalnego, wzorcowego ruchu nazywa si¢ anomalia’.

Podkresli¢ nalezy, ze ze wzgledéw technicznych obecnie nie wydaje si¢
mozliwe powierzenie wykrywania tak rozumianych anomalii urzadzeniom
filtrujgcym. Filtry sieciowe powinny natomiast otrzymywaé po wykryciu
anomalii nowe reguly pozwalajace rozerwaé transmisje prowadzace do
powstania anomalii, a zatem prawdopodobnie paralizujace atak. Aby mozliwa
byla niezwloczna, automatyczna reakcja na ataki, reguly powinny by¢
wypracowywane i przekazywane do filtrow automatycznie. W takim przypadku
zarbwno mechanizmy rozpoznawania anomalii, jak i filtry powinny by¢
czgsciami jednego systemu zabezpieczen. Wymaga to zintegrowania systemu
zabezpieczen, w ktorym mechanizmy wykrywania anomalii beda
wspotpracowac z urzadzeniami filtrujacymi ruch. Podkresli¢ nalezy, ze w tej
propozycji filtry nie wykrywaja anomalii — otrzymuja jedynie reguly
wykrywania i blokowania pewnych strumieni (wybranych fragmentow ruchu,
np. potaczen) w ruchu sieciowym. Oczekuje si¢, ze wyeliminowanie tego ruchu
spowoduje zaniknigcie anomalii.

W WAT prowadzone sg prace nad budowa systeméw bezpieczenstwa,
przeznaczonych ~ do  ochrony  pewnych  specyficznych  systeméw
teleinformatycznych. Wsérod rozwazanych probleméw jest m.in. zapewnienie
ochrony przed nieznanymi atakami, a drogg rozwigzania tego problemu —
zbudowanie automatycznego mechanizmu wykrywania anomalii dziatajacego
jako fragment spojnego systemu bezpieczenstwa. Systemy teleinformatyczne
podlegajace ochronie to sieci przeznaczone do wspierania dzialan organizacji
rzadowych i wojskowych w trakcie stanow kryzysowych. W szczego6lno$ci
rozwazano systemy informatyczne tzw. narodowych komponentéw systemu
federacyjnego koalicyjnych sit zbrojnych.

! Nalezy zwrdéci¢ uwage, ze ,anomalia” jest tu rozumiana dos¢ wasko — jako odstepstwo
od wzorca, a nie jako jakikolwiek zdefiniowany wczesniej wzorzec niewtasciwego ruchu.
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2. Specyfika chronionych systemow

Jak wspomniano na wstepie, celem dziatania systeméw bezpieczenstwa
jest ochrona przed atakami teleinformatycznymi dotad nieznanymi:
opracowanymi specjalnie (targeted attacks) do atakow na chroniony system
teleinformatyczny lub po prostu stanowigcymi tzw. zero-day exploits. Systemy
wykrywania anomalii mogg w takich srodowiskach odegra¢ szczeg6lng rolg.
Zadaniem takich systeméw jest wykrywanie (na potrzeby automatycznego
reagowania) nietypowych zachowan si¢ ruchu sieciowego stanowigcych
symptomy nieuprawnionych dziatan, skierowanych przeciwko chronionym
zasobom informacyjnym.

W niniejszym opracowaniu rozwazane sg specyficzne, przeznaczone do
realizacji szczegdlnych zadah w sytuacjach kryzysowych, systemy
teleinformatyczne, a to pociaga pewne konsekwencje dotyczace zalozen
konstrukcyjnych ich mechanizméw ochronnych. W szczegdlnosci w chwili
zmiany sytuacji na kryzysowa motywacja napastnikow gwaltownie rosnie,
rowniez ich sity i §rodki stajg si¢ praktycznie nieograniczone. W takiej sytuacji
zmienia si¢ ryzyko warunkowe w przypadku btedow detekcji atakow, co wigcej
— zmiany wartosci tego ryzyka sa rozne dla r6znych funkcji systemu:

— dla pewnych funkcji mozna pogodzi¢ si¢ z powodzeniem pewnych klas
ataku, zachowujac za wszelka cen¢ dostepnos$¢ funkcji dla legalnych
uzytkownikow (wyzsza dostepnos¢ W zamian za zgode na czestsze bledy
pierwszego rodzaju w detekcji) — ta sytuacja zwykle wystapi, gdy
atakowane sg funkcje wspomagajace realizacje tzw. zadan ciaglych
(utrzymania ruchu systeméw  sterowanych, zarzadzanych lub
wspieranych, np. obrony przeciwlotniczej);

— dla innych funkcji mozna pogodzi¢ si¢ z niedostgpnoscia dla legalnych
uzytkownikéw, minimalizujagc szanse powodzenia ataku (wigksza
tolerancja btedow drugiego rodzaju w dazeniu do uniemozliwienia
atakow) — ta sytuacja zwykle wystapi w przypadku, gdy atak moze
udostepni¢ napastnikom strategicznie wazne informacje.

Reakcje systemow ochronnych powinny by¢ sterowane ryzykiem, wynikajgcym
z sytuacji operacyjnej podmiotéw, na rzecz ktoérych dziataja chronione systemy
teleinformatyczne.

W ogo6lnosci, ale szczegodlnie w sytuacji kryzysowej chroniony system
teleinformatyczny moze podlegaé przeksztatceniom:

— wylacza si¢ pewne podsieci;

— wlgczane zostajg podsieci przeznaczone do specjalnych zadan;

— niektore podsystemy podlegaja fizycznej dyslokacji, co skutkuje
zmianami w topologii sieci, zarowno fizycznej, jak i logicznej;
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— do infrastruktury sieci moga zosta¢ wilaczone media do tej pory
niedostepne — np. sieci GSM lub rozwijane specjalne systemy
komunikacji radiowej;

— niektére elementy infrastruktury (potaczenia i elementy przetaczajace, a
takze podsieci) moga zosta¢ wylaczone w wyniku zniszczenia lub utraty
zasilen czy personelu.

Nalezy zauwazy¢, ze po takich przeksztatceniach doswiadczenia systemu
ochronnego, pozyskane w trakcie wczesniejszych okresdOw pracy przestaja by¢
uzyteczne. Ogodlnie rzecz bioragc wypracowane do tej pory profile zachowan
uznawanych za ,normalne” zapewne stang si¢ nieaktualne. W szczegdlno$ci
wzorce zachowan w ruchu sieciowym moga si¢ znacznie dezaktualizowac.
Wplywa to znacznie na zakres uzytecznosci rozwigzan samouczacych, przede
wszystkim wymaga przeprowadzania ¢wiczen i symulacji.

W sytuacji kryzysowej nie bedzie czasu na rgczne reagowanie, reakcje
powinny by¢ automatyczne, a zatem i wykrycie ataku na podstawie anomalii
powinno umozliwi¢ automatyczne okreslenie i uzycie regul pozwalajacych na
blokowanie atakow. Dopuszcza si¢ jednak rgczne (realizowane przez operatora
systemu bezpieczenstwa) korekty automatycznych reakcji, jesli okaze sie, ze
reakcja przynosi niepozadane efekty, np. uniemozliwia realizacje na rzecz
legalnych uzytkownikow waznej funkcji systemu teleinformatycznego.

3. Profilowanie — pojecia i miejsce w systemie bezpieczenstwa

W systemie teleinformatycznym, dla jego ochrony przed dziataniami
nieuprawnionymi, wbudowywane sa rozmaite zabezpieczenia. Zbidr tych
zabezpieczen powinien by¢ jednolicie zarzadzany tworzac w ten sposob system
zabezpieczen, wraz z mechanizmami zarzadzania bezpieczenstwem informacji
nazywany systemem bezpieczenstwa.

Zwykle kluczowym (i czgsto jedynym) fragmentem systemu
bezpieczenstwa jest zbior filtrow sieciowych oddziatujacych na ruch sieciowy w
miejscach ich instalacji. Zbior zapér moze by¢ uznany za system w przypadku
racjonalnie dobranych miejsc instalacji oraz zdolnosci filtrujagcych. Na potrzeby
dalszych rozwazan przyje¢to model typowego systemu bezpieczenstwa, w ktorym
glownym mechanizmem wykonawczym jest zbior filtrow sieciowych. Filtry sg
centralnie zarzadzane® za pomoca mechanizmu dystrybucji regut. Ruch sieciowy
jest obserwowany nie tylko za pomoca sensoréw urzadzen filtrujacych, ale
réowniez przez mechanizmy wykrywania anomalii. Po wykryciu anomalii zostaja

? Zarzadzanie dziataniem filtra polega na zarzadzaniu zbiorem jego regul (zasad
bezpieczenstwa).
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wypracowane nowe reguly, wzbogacajace repozytorium utrzymywane w
centrum zarzadzajagcym i przesylane niezwlocznie do wiasciwych urzadzen
filtrujacych.

Nalezy zwrdci¢ uwage, ze mechanizmy analizy anomalii nie petnig roli
zapor, ani nie pracujag jako sensory zapdr, a daja tylko podstawy do
wypracowania nowych regul, ktdre nawiasem moéwigc wcale nie musza zostaé
wykorzystane. Wyjasni¢ nalezy, ze dla opracowania regut na podstawie anomalii
moga zosta¢ wykorzystane roznej klasy rozwigzania. W najbardziej ztozonych
przypadkach odpowiednie fragmenty tzw. logéw bgda przetwarzane rgcznie. W
najprostszych przypadkach w anomalnym?® ruchu sieciowym zwykle mozliwe
jest wyizolowanie identyfikatorow potgczen (sesji), np. nazw uzytkownikoéw
i/lub adresow IP, z ktorych tatwo mozna zbudowaé proste chwilowe reguty
blokujace niepozadane sesje. Niestety po zastosowaniu tych prostych regut
blokujacych atak jest przerywany. W konsekwencji z braku materialu zwykle
niemozliwe staje si¢ przeprowadzenie bardziej ztozonych analiz, zmierzajacych
do wyizolowania charakterystycznych sygnatur zwigzanych z poszczegdlnymi
atakami.

Opracowanie Zarzgdzanie i R(;gr;g(;);*ze
regut dystrybucja regut zewnetrznych
>
£
<
<

Y%
Analiza % Reguly
anomalii
. Filtrowanie ruchu >
Ruch sieciowy .
sieciowego

Rys. 1. Schemat blokowy funkcjonalny systemu zabezpieczen z
wykrywaniem anomalii

Wobec spodziewanych atakow adresowanych (targeted attacks), w
rozwazanych systemach uzycie przynet (honeypots), jako nieefektywnych
bedzie zapewne ograniczone, a glownie one pozwalaja na bezpieczne

3 Odbiegajgcym od wzorca zachowania sie ruchu sieciowego uznanego za
,hormalny”.
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monitorowanie prowadzonych atakow. Nie jest to przedmiotem niniejszego
opracowania, ale nie wdajac si¢ w szczegdly wspomnie¢ mozna, ze istnieja
strategie dziatania systemu bezpieczenstwa jako calosci (tzw. ,.ciche reakcje”)
pozwalajace na bezpieczne §ledzenie niezakldocanych atakow na tzw. serwery
produkcyjne chronionego systemu teleinformatycznego.

W poréwnaniu modelami systemow analizy sygnatur spotykanymi w
literaturze, w niniejszym opracowaniu przyjeto dos¢ waskie definicje
podstawowych poje¢. Wynika to z rozpatrywania systemu wykrywania anomalii
w pewnej abstrakcji od systemu zabezpieczen — jedynie jako producenta regut
dla systemu filtréw.

Zaktada si¢, ze w infrastrukturze sieciowej zlokalizowane sa urzadzenia,
ktérym dostepny jest ruch sieciowy. Informacje z owych urzadzen moga by¢
sktadane i poréwnywane dla uzyskania dodatkowej wiedzy. Zwykle zabieg taki
nazywany jest korelacja.

1. Punkt obserwaciji: miejsce (w infrastrukturze sieci) pomiaru wartosci

cech lub gromadzenia pomiaréw podstawowych dla wyznaczania
wartosci cech.

2. Cecha ruchu sieciowego: wielko$¢ (o znanym zbiorze wartosci, np.
binarna, enumeracyjna, N, R);
2.1. w sieci punkty obserwacji to miejsca instalowania sensorow
sieciowych, a cechy to wielko$ci mierzalne ruchu sieciowego
lub wielkosci pochodne z tych wielkosci;

2.2. warto$cig cechy moze by¢ wynik analizy tresci ruchu
sieciowego (np. wykrycie zadanej tresci);

2.3. cechy bezposrednio mierzalne: wielkosci uzyskiwane przez
pomiar (w tym zliczanie) w punktach obserwacji;

2.4. cechy pochodne: wielkosci stanowiace zlozenie (wynik
ztozonej operacji) wartosci réznych wielkosci w czasie i/lub
réznych punktach pomiarowych.

3. Tolerancja: zbior wartosci cechy uznanych za dozwolone.
4. Profil: uporzadkowany zbior cech i tolerancji dla kazdej z nich.

5. Cechy bezposrednio mierzalne sg mierzone w punktach pomiarowych
w czasie, sg zatem funkcjami miejsca i czasu.

6. Dla dowolnej chwili czasu i dowolnego punktu obserwacji mozna
wyznaczy¢ uporzadkowany zbior wartosci cech nalezacych do profilu i
podda¢ go poréwnaniu z profilem.

7. Anomalia: przyjecie (przez dowolng ceche nalezaca do profilu)
wartosci spoza tolerancji.
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Opisywane tak mechanizmy profilowania moga postuzy¢ tylko do
alarmowania — bez wnioskowania o przyczynach alarmu. Bedzie to zatem
minimalna detekcja, wystarczajaca np. dla zwrdcenia uwagi na pewne fragmenty
logow zespotowi analitykow. Niestety to nie wystarczy do automatyCznego
wypracowania regut dla urzadzen filtrujacych ruch. Na szcze$cie w wiekszosSci
atakow réznych od DDoS* stosunkowo fatwo mozna wyznaczyé identyfikator
napastnika (adres w pewnej warstwie modelu ISO/OSI, np. adres IP) lub ofiary i
sformutowa¢ odpowiednie reguty blokujace do wykorzystania w zaporach
sieciowych. Wyznaczanie samych regul jest mniejszym problemem niz
zapewnienie, ze nie popehia si¢ (by¢ moze celowo sprowokowanego przez
napastnika) bledu drugiego rodzaju, uznajac sojusznika za wroga, co moze
prowadzi¢ do odmowy ustugi (DoS: Denial of Service).

Profile moga by¢ dowolne, ale w systemach wykrywania anomalii
ekonomiczne wydaje si¢ wybranie do profilu wylacznie takich cech, ktérych
wyjScie poza  tolerancje jest symptomem  jakiego§ dzialania
nieuprawnionego — np. ataku.

Zaleta profilowania jest to, ze mozna uzyska¢ nowa jakos¢ w porownaniu
z explicite ,,rozpoznawaniem skutkow” zdarzen, proceséw lub stanow. Dla
profilowania zaklada sie, ze zapewne istnieje pewien zwigzek miedzy
zdarzeniem, procesem lub stanem, ktory nalezy wykry¢, a anomaliami w ruchu
sieciowym, ale nie rozwaza si¢ jawnie tych zwiazkéw. Nie traktuje si¢ tych
zwiazkow jako przyczynowo-skutkowych, a raczej jako korelacje zdarzen,
rozpoznawane droga doswiadczenia. Co ciekawe, dla automatycznej reakcji
roOwniez wystarczy wylacznie sformutowanie reguly, ktora w dziataniu
wyeliminuje anomalie: dla sparalizowania ataku niekoniecznie trzeba zreszta
zablokowa¢ caly ruch migdzy napastnikiem, a atakowanym zasobem. Zwykle
wystarczy rozbicie integralno$ci transmisji. Gtowng zaletg tego podejscia jest to,
ze dzigki unikaniu rozwazania zwigzkéw przyczynowo-skutkowych, a
rozpoznawaniu wylacznie nieznanych zachowan wielkosci obserwowanych
mozliwe jest alarmowanie w przypadku nieznanych do tej pory, a
niepozadanych, zjawisk. W szczegolnosci jak si¢ wydaje, atakow zero-day
explots.

Profilowanie wymaga okreslenia wzorca ruchu normalnego, co daje
pewne mozliwo$ci zastosowania systemow o wilasnosciach samouczacych. W
takim przypadku do nauczenia si¢ ruchu normalnego przez system wykrywania
anomalii potrzebny jest albo pewien czas dziatania systemu w warunkach
gwarantowanego braku atakow (tworzenie poprawnego profilu). Alternatywa
jest obecno$¢ pewnego arbitra rozstrzygajacego w przypadku wykrycia
dowolnej anomalii czy rozpoznana sytuacja jest symptomem dziatania

* DDoS (Distributed Denial of Service): prowadzony z wielu miejsc jednoczesnie —
rozproszony atak prowadzacy do utraty dostepnosci zasobu.
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niepozadanego (wowczas nalezy wszcza¢ alarm lub wygenerowaé regule), czy
nie (i nalezy rozszerzy¢ tolerancje).

4. 1DS a systemy wykrywania anomalii

Omawiane w niniejszym opracowaniu systemy wykrywania anomalii
nalezg do kategorii IDS, kwalifikowane sg jako tzw. network based IDS.

Klasyczne $rodki (IDS/IPS) nie sg w stanie wykry¢ pewnych klas atakéw,
w szczeg6lnosci atakéw o nieznanych wzorcach. W szczegolnos$ci nieskuteczne
sg one w wykrywaniu atakow nowych (zero-day exploits), unikalnych atakoéw
wymierzonych w chroniony system (targeted attacks) oraz technicznie i
formalnie poprawnych dzialan podejmowane przez pozornie legalnych
operatoréw na szkode zasobow informacyjnych systemu: np. uzytkownik
przekupiony albo dziatajacy pod presja’, lub napastnik postugujacy sie
wymuszonymi danymi uwierzytelniajacymi.

W  wigkszosci opisywanych produktow rynkowych i przedsiewzieé
badawczych ,,anomalie” to znane i dos¢ proste objawy (wrgcz sygnatury)
atakow. W tym rozumieniu ,,anomalie” to znane i zdefiniowane, ale niepozadane
zjawiska w ruchu sieciowym. To podejscie (oczywiscie nieprzydatne na
potrzeby wykrywania unikalnych atakéw) oznacza, ze mamy do czynienia z
,hormalnym” IDS opartym o znane sygnatury, a uzycie slowa ,,anomalia” jest
podyktowane wzgledami marketingowymi. Komercyjne IDS majace w
reklaméwkach zapis ,,wykrywanie anomalii” nalezg zwykle do tej kategorii.

W wigkszych systemach zabezpieczen, dla automatycznej reakcji w wielu
punktach sieci, pozadane jest okreslanie on-line sygnatur® nowych (nieznanych
dotad) atakow tak, aby mozna je bylo przekaza¢ do urzadzen reagujacych —
dokonujacych filtracji ruchu sieciowego. Taki mechanizm zostal opracowany
np. w ramach projektu ARAKIS ([10], [15]). Jednak skuteczno$¢ ARAKIS
osiggana jest m.in. dzigki poréwnywaniu strumieni ruchu sieciowego na
wejsciach wielu przynet (honeypots) i znajdowaniu powtarzalnych sekwencji w
ruchu sieciowym — podstawg jest stuszne zalozenie, Zze ten sam atak jest
realizowany w réznych miejscach. Takie dziatanie jest charakterystyczne dla
automatycznych masowych atakow robakow Internetowych (worms), przeciw
ktorym glownie skierowany jest ARAKIS. Pozwala to na odrzucenie ruchu tla,
po czym wybor charakterystycznych sygnatur i przekazanie ich elementom

> Np. z pistoletem przystawionym do gtowy lub wobec grozby bezposredniego zamachu
na rodzing.

® Takie sygnatury w swej najprostszej postaci to po prostu adresy IP napastnikow. Juz w
ubiegtym wieku firewalle potrafity reagowaé tworzeniem dynamicznych regul na
odpowiednie SNMP traps przesytane przez IDS.
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filtrujacym w sieci. Uzycie przynety o tyle utatwia analizy, ze do przynet
(honeypots) trafiaja wiasciwie tylko ataki oraz tatwy do rozpoznania ruch
rozpoznawczy — np. dziatania ,robotow” wyszukiwarek. Wielokrotne
powtdrzenie w ruchu sieciowym pewnych sekwencji zdarzen o stosunkowo
nowych cechach mozna ,,w ciemno” uzna¢ za masowy atak poszukujacego ofiar
nowego malware lub za dziatanie nowego skanera, co tez mozna uzna¢ za forme
ataku. Co wigcej, na podstawie analizy logéw r¢cznie mozna ustali¢ reguly
akceptacji ruchu ,,normalnego”. Istota rozpoznawania jest jednak korelacja
charakterystyk ruchu z wielu punktow obserwacji.

Proponowany system wykrywania anomalii w swych zalozeniach
(rozpoznawanie anomalii, ograniczenie roli systemu do formulowania regut
sterujgcych innymi urzadzeniami wykonawczymi) jest bliski systemowi
ARAKIS. Oczywiscie nie nalezy zaniedbywa¢ do$wiadczen ARAKIS, jednak
srodowiska docelowe omawianego systemu sg nieco inne. W nich:

— ataki beda jednorazowe lub bardzo rzadkie i unikalne dla systemu, zatem nie
nalezy liczy¢ na pojawienie si¢ ich symptoméw w wielu réznych punktach
obserwacji;

— wystepowac bedzie zwiazek (korelacja dodatnia) migdzy strata w przypadku
powodzenia ataku a prawdopodobienstwem tego ataku; strata taka, czyli
wrazliwo$¢ zasobow informacyjnych na atak, bedzie oczywiscie ulegac
zmianie ze zmianami sytuacji operacyjnej chronionego systemu
teleinformatycznego; w rezultacie:

e nalezy oczekiwaC, ze ataki pojawig si¢ przede wszystkim po zmianie
sytuacji operacyjnej (zwykle na sytuacje kryzysowa), gdy wymagania
wobec systemu stang si¢ szczegodlnie wysokie;

o efekty okres$lania wzorca ruchu sieciowego (wzorca dobra, od ktérego
odchylenia bgda uznawane za anomalie) droga samouczenia systemu beda
ograniczone, poniewaz ze zmiang sytuacji operacyjnej zmieni si¢ rowniez
ruch, ktory nalezy uznawac za ,,normalny”;

— ruch sieciowy bgdzie w znacznym stopniu szyfrowany;

— przeciwnik (napastnik) bedzie miat do dyspozycji nie tylko informatyczne
srodki ataku i najpewniej je wykorzysta;

— w sieci moze by¢ generowany much maskujacy dla ochrony TFC (Traffic
Flow Confidentiality).
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5. Anomalie i profile a reguly

Kluczowe pytanie brzmi zatem: jak wybraé profil, czyli jak znalezé
wlasciwe cechy obserwowane (cechy bezposrednio mierzalne) ruchu sieciowego
i/lub ztozenia tych cech (cechy pochodne)?

OdpowiedZ zalezy od zastosowania systemu wykrywania anomalii.
Pulapka, czyhajaca na projektantow, jest pokusa wykorzystania parametréw
statystycznych, czyli cech, ktorych warto$ci sa warto§ciami zagregowanymi. Sa
one najblizsze sposobowi opisywania ruchu sieciowego przez czlowieka i
intuicyjnie najtatwiej powiazaé je z anomaliami (,,pewnie dzieje si¢ co$ ztego,
bo obciazenie wzrosto”). Niestety, statystyka dziata tylko w jedna strone: gubiac
informacje, ktore moga by¢ uzyteczne dla zidentyfikowania CO wlasciwie si¢
dzieje i jak temu czemus$ zapobiec. Tego rodzaju urzadzenia moga spetni¢ swoje
zadanie jako mechanizmy wstepnej analizy ruchu na potrzeby rgcznej analizy
logow ale sa kompletnie nieuzyteczne na potrzeby automatycznej reakcji.

Na potrzeby wspolpracy z systemami automatycznej reakcji system
analizy anomalii musi mie¢ mozliwo$¢ dostarczania informacji podstawowej do
regut rzadzacych reakcjami. ,,Alarm”, czyli informacja o wykryciu anomalii
(por. punkt 7 na str. 9) nie musi zawiera¢ zadnych informacji o parametrze,
ktory wykroczyt poza tolerancje (punkt 3 tamze), natomiast powinien zawiera¢
informacje co mozna zablokowa¢, by uniemozliwi¢ prowadzenie
nieuprawnionego dziatania, ktorego symptomem jest anomalia.

Upraszczajac nieco rozumowanie, mozna uznaé, ze z kazdym parametrem
identyfikowanym i poddawanym badaniu przez system rozpoznawania anomalii
powinien by¢ zwigzany obiekt identyfikowalny w ruchu sieciowym przez
pozostale zabezpieczenia, glownie przez zdalnie zarzadzane filtry sieciowe.
Pojecie ,,identyfikowalnego obiektu” wymaga pewnego wyjasnienia. Filtry
sieciowe dzialaja w rdznych warstwach modelu ISO/OSI, dla kazdej z warstw
przypisane sa protokoty komunikacji sieciowej, okreslajace jednoznacznie
posta¢ 1 format przesytanych jednostek informacji. Zdefiniowane w
dokumentach standaryzujacych (RFC) formaty jednoznacznie okreslaja
wyrdzniane przez kazdy protokot elementy — jego obiekty informacyjne.

Sensory filtrow sieciowych akceptuja reguly filtracji, w ktorych
wykrywane warunki dotyczg wiasnie takich obiektéw informacyjnych. Zwykle
wystarczy poda¢ informacje jakie wartosci jakich obiektow nalezy wykryé, by
podja¢ akcje blokowania. W ogdélnym przypadku reguta (zasada
bezpieczenstwa) dla filtra sieciowego, to rodzaj prostej implikacji:

JEZELI warunek TO reakcja
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przy czym warunek dotyczy wartosci obiektow identyfikowalnych przez sensor
filtra, za$ reakcja to tradycyjnie jedno z dziatan dotyczacych jednostki’
informacji: REJECT (odrzu¢ z powiadomieniem nadawcy), DROP (odrzu¢ bez
powiadomienia), ACCEPT (przepus$¢).

Dla porzadku nalezy jednak wskaza¢, ze w praktyce odwzorowanie
migdzy anomaliami a regutami nie jest jednojednoznaczne. Reguty generowane
sa bowiem nie po to by wykry¢ anomalie, ale aby rozpozna¢ nieuprawnione
dzialanie (i w razie potrzeby je sparalizowac), a to rozpoznanie moze Si¢
odbywa¢ na podstawie dowolnego charakterystycznego i unikalnego dla
anomalii fragmentu ruchu sieciowego, byle rozpoznawalnego dla sensoréw
zapOr sieciowych.

Dla projektowania systemu wykrywania anomalii wspodtpracujacego z
automatycznym systemem zabezpieczen istotne jest zatem, by do profilu
wybiera¢ takie cechy, ktore beda jednoznacznie zwigzane z warto$ciami
obiektéw identyfikowalnych przez filtry. Poniewaz ,,obiekty” sg jednoznacznie
zwigzane z protokotami, z ktorych kazdy jest kwalifikowany do pewnej warstwy
modelu ISO/OSI, zatem i profile sieciowe mozna zakwalifikowa¢ do
odpowiednich warstw, chociaz oczywiscie nic nie stoi na przeszkodzie, by do
tego samego profilu nalezaly cechy zwigzane z r6znymi warstwami.

Jak wspomniano wcze$niej profile moga by¢ dowolne, ale w systemach
wykrywania anomalii ekonomiczne wydaje si¢ wybranie do profilu wytacznie
takich cech, ktorych wyjscie poza tolerancje jest symptomem jakiego$ dziatania
nieuprawnionego — np. ataku. Niestety, nic mozna z pewnoscig okresli¢, czy
wybrana cecha spetni w przysziosci, w konkretnym srodowisku, ten warunek.
Co wigcej, zapewne istnieja cechy, szczegdlnie wérdd cech pochodnych, takie,
ktoérych nawet eksperci nie podejrzewaja o ,,symptomatycznos$¢”, a w istocie
kryja one takie mozliwosci.

Gléwnym problemem przy profilowaniu jest wyznaczenie (wybdr) cech
ruchu sieciowego podlegajacych obserwacji. Wszystkiego po prostu nie da si¢
mierzy¢, tym bardziej, ze podstawowymi wielko§ciami mogg by¢ nie tylko
punktowo lub w oknie czasowym wyznaczane wartosci, ale rowniez wielkos$ci
charakteryzujace autokorelacje 1 inne zaleznosci wewnetrzne strumienia
informacji. Poza tym liczno$¢ obserwowanych cech musi by¢ ograniczona ze
wzgledu na efektywnos¢ techniczng systemu. Metoda ,,pelnego przegladu” cech
jest oczywiscie nierealizowalna. Wybor zatem wilasciwych cech ruchu
sieciowego do obserwacji stanowi¢ bedzie o efektywnosci systemu. Powinny
by¢ one tak dobrane, by dawaé jak najwigksze szanse ujawnienia objawoOw
nieuprawnionych/niepozadanych dziatan.

" Okre$lenia “Jednostka informacji” i “obiekt identyfikowalny” dotycza pewnego
rozpoznawanego przez system protokohu.
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Pewne wielkosci opisujace zachowanie si¢ ruchu sieciowego mozna na
podstawie do§wiadczenia i wiedzy eksperta wstepnie uzna¢ za obiecujace, jak
np. powigzanie logowan uzytkownikoéw z dniami tygodnia, czy porami dnia lub
godzinami  pracy, albo uzycie w treSci przesytanych informacji
charakterystycznych fraz wskazujacych na tzw. ,,wyciek danych”, ale zapewne
istnieje wiele innych ztozonych wielko$ci, ktorych odchylenia od wartosci
wzorcowych mozna by uzna¢ za symptomy dzialan nieuprawnionych.

Autor  niniejszego  opracowania  zaproponowal  podejscie  do
rozpoznawania anomalii pozwalajace na rozszerzenie podej$cia eksperckiego:
poczatkowo wybiera si¢ obiecujace cechy na podstawie doswiadczenia, po czym
obserwacji poddaje si¢ te cechy i ich zlozenia, zakres badania wartos$ci
ztozonych cech powinien by¢ dostosowany do biezacych rezerw mocy
obliczeniowych. Regula wyboru moze by¢ rézna, w razie braku racjonalnych
przestanek wybor nowych cech do obserwacji moze by¢ realizowany losowo.

Systemy wykrywania anomalii po prostu biernie obserwuja ruch. Moze
by¢ ich wiele, a kazdy moze obserwowaé inne profile. W systemie
bezpieczenstwa pelnig role dostawcy informacji sterujacej dla systemu
reagowania — centralnie sterowanego zespotu filtrow sieciowych roznych
warstw.

6. Model i przyklad rozwiazania

Prosty model formalny pozwalajacy na wskazanie dwoch podstawowych
propozycji elementarnych algorytméw wykrywania anomalii przedstawiono
ponizej w kolejnych punktach:

1. Miejsce mozliwej instalacji (w sieci Systemu) urzadzen oddziatywujacych z
ruchem sieciowym, nazwano punktem obserwacji ruchu sieciowego. Dalej
rozwazano ruch sieciowy obserwowany tylko w jednym punkcie.

2. W punkcie obserwacji obserwowany jest przeptyw jednostek informacji,
nazywany ruchem sieciowym.

3. Ruch sieciowy E w elementarnej warstwie modelu 1SO/OSI w punkcie

obserwacji sktada si¢ z elementarnych jednostek informacji e:

3.1. elementarne jednostki e informacji sa definiowane dokumentami
standaryzujagcymi (RFC) protokoldw najnizszej obserwowalnej
warstwy (wedtug modelu ISO/OSI) ruchu sieciowego; dalej w opisie
zakladano, Ze w najnizszej warstwie jest jeden protokot;

3.2. najnizsza obserwowalng warstwg w pewnym punkcie modelu jest
warstwa wedhug modelu ISO/OSI, w ktore;j:
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3.2.1. urzadzenia realizujace funkcje systemu bezpieczenstwa (w tym
punkcie) sa zdolne dokonywac rejestracji, monitorowania i
interpretacji jednostek informacji protokoléw, oraz

3.2.2. jednostki informacji protokoléw tej warstwy nie sa
definiowane jako przeksztalcenia i/lub zlozenia innych,
uwzglednianych w modelu, protokotéw;

3.3. jednostki informacji kazdego innego protokotu poza elementarnym
stanowia wynik pewnej funkcji agregujacej, okreslonej na zbiorze
elementarnych jednostek informacji (na ruchu podstawowym);

3.4. zatem ruch sieciowy podstawowy jest to pewien cigg jednostek
elementarnych obserwowanych w czasie — np. cigg ramek Ethernetu.

4. Ruch sieciowy podstawowy Ry(to,to+At) w punkcie obserwacji, w pewnym
przedziale czasu At poczawszy od chwili ty, to zbior elementarnych
jednostek e informacji protokotu najnizszej obserwowalnej warstwy,
pojawiajacych si¢ w tym punkcie, w zadanym przedziale czasu:

Ro(to,to+At) = {e cE: t(e) € [to, t0+At]}
gdzie: t(e) oznacza chwilg czasu zakonczenia obserwacji jednostki e.

Chociaz Ry oznacza pewien podzbior E, dalej te oznaczenia bedg uzywane

zamiennie, przyjmujac, ze oznaczajg ruch sieciowy obserwowany w

pewnym aktualnie rozwazanym przedziale czasu.

5. Dla kazdego protokotu j kazdej kolejnej rozpatrywanej warstwy okreslona
jest funkcja Rj(E) wyznaczania jednostek informacji tego protokotu,
nazwana tez funkcja agregujacg protokotu:

5.1. uogodlniona funkcja R; wyznaczania jednostek informacji (funkcja
agregujaca) protokotu j:

Rj: E-> Ej
gdzie:
E — zbior wszystkich podzbioréw ruchu podstawowego E;
E;j — zbior jednostek e; protokotu j;

5.2. dla pewnych protokotow, moze wystgpowac wiecej niz jeden rodzaj
informacji jednostkowej (np. pojecie ,,pakietu” i ,sesji” jak w
protokole TCP), w takim przypadku mozliwy jest ich zapis formalny w
postaci kilku protokotow j..k lub przez okreslenie kilku funkcji R;, ...
Ry, co prowadzi do tego samego efektu;

Przyktady:

o funkcja Rjp(E) wyznaczania jednostek informacji (pakietow) protokotu IP;

o funkcja Rycp(E) wyznaczania jednostek informacji (pakietow) protokotu
TCP;
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o funkcja wyznaczania jednostek informacji kazdego uwzglednianego
protokotu j warstwy aplikacji Rj(E);

6. Dla kazdej jednostki informacji zwykle mozna okresli¢ czas obserwacji tej
jednostki w punkcie obserwacji. Jesli w chwili t1 zostanie zaobserwowany
poczatek przesytania pewnej pierwszej elementarnej jednostki e informacji
protokotu ruchu podstawowego, na podstawie ktorej to jednostki odtwarza
sic pewna jednostke €; protokotu j (tzn. el € Ri_l(ej), gdzie R;* oznacza
funkcj¢ odwrotna R;), za§ w chwili t2 zostanie zaobserwowany koniec
przesylania ostatniej elementarnej jednostki €% na podstawie ktorej
odtwarza si¢ t¢ samg jednostk¢ € protokolu j, to uznaje si¢ jednostka e;
przesylana jest w przedziale czasu [t1,t2] (wlacznie z tym chwilami).

7. Zlozonym ruchem sieciowym RR nazywa si¢ sume zbiordw: zbioru E
elementarnych jednostek informacji obserwowanej podstawowej warstwy,
oraz zbiorow wynikow wszystkich funkcji R; agregujacych opisanych na
tym zbiorze:

RR(E) = EU U (Rj(E))
j

8. Na potrzeby opisu realizacji funkcji systemu bezpieczenstwa, w celu
powiazania jednostek informacji interpretowanych w réznych warstwach
modelu ISO/OSI, w ztozonym ruchu sieciowym RR wyznacza si¢ klasy Ay
abstrakcji wedlug transportowanej informacji: do pojedynczej klasy
abstrakcji naleza jednostki (m.in. réznych protokotéw 1 warstw) przenoszace
te samg informacje¢. Dla dowolnie wyodrebnionej informacji X w dowolnej
warstwie j, mozna okresli¢ zbior jednostek protokotu E; transmitujacych tg
informacjg, tzn. takich, ze:

A, = U R;(E): \/ e € R (x)
i eeR; 1(R;i(E))

gdzie: Ri_l(x) jest funkcja odwrotna do R; — wyznacza podzbidr
wszystkich jednostek ruchu podstawowego, niezbednych do wyznaczenia
jednostki x.
Zatem A, jest zbiorem wszystkich jednostek informacji wszystkich
modelowanych protokotow, ktorych dziedziny funkcji agregujacych
zawierajg przynajmniej jedng wspolng jednostke ruchu podstawowego.
Ten mechanizm pozwala wigza¢ formalnie funkcje okreslone na
jednostkach informacji zaobserwowanych w roznych warstwach i, w
konsekwencji, informacje nastgpnie wywiedzione z zachowania si¢ ruchu w
réznych warstwach.
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9.

Na kazdej jednostce informacji przesylanej w rozpatrywanej warstwie
zgodnie z przyjetym protokotem, opisane sa funkcje interpretacji
(formatu), zgodnie z dokumentami standaryzujgcymi protokotu; wartosci
tych funkcji moga stanowi¢ jednostki leksykalne w jezykach zasad
bezpieczenstwa poszczegolnych typéow urzadzen wykorzystywanych w
systemie bezpieczenstwa:

9.1. funkcja F; interpretacji wycinajaca pola ¢ z jednostki informacji
protokotu j:
Fi: Ejx Q; 2 W;

gdzie:

F; — funkcja formatu protokotu j;

x — symbol iloczynu kartezjanskiego;

Q; — zbior identyfikatoréw pol q formatu jednostki informacji protokotu j;

W; — zbiodr zbiorow Wy; wartoséci pol g € Q; formatu jednostki informacji
protokotu j;

Przyktady:

o dla Ethernetu beda to funkcje interpretacji ramek np. funkcja wartosci

adresu MAC nadawcy ramki MACn(E),

e dla pakietow IP np. funkcja adresu IP nadawcy IPnadawcy(IP(E)),

o dla jednostek informacji protokotu warstwy aplikacji np. plik uzytkownika

10.

11.

18

pliKsp(E)

Pewne pola w jednostkach informacji nalezacych do niektorych protokotow
majg znaczenie szczegdlne, gdyz nadajg si¢ do wykorzystania w zasadach
bezpieczenstwa (regutach) zapor sieciowych — sa to adresy: identyfikuja
pewne obiekty w topologii sieci (w zaleznosci od warstwy i protokotu, np.
adres MAC, IP, identyfikator urzadzenia albo uzytkownika). Po wykryciu
niepozadanych dziatan z takich obiektéw, moga one zosta¢ uznane za
wrogie, a po wygenerowaniu regul blokujacych dla zapor sieciowych, ruch
sieciowy do/z tych obiektow moze by¢ skutecznie blokowany. I tak mozna
wskaza¢ te funkcje Fj interpretacji, ktorych wynikiem F,—O sg adresy
obiektéw blokowalnych: sg to po prostu adresy nadawcy w poszczegoélnych
warstwach. Adresy odbiorcy moga by¢ uzyte w regutach czg¢sciowego
blokowania (np. zawezania pasma w obronie przed atakami DDoS).

Dla kazdej jednostki informacji wyznaczonej klasy Ay mozna wyznaczy¢
adresy do blokowania za pomoca Fjo:

ad= | J ((e))

e]-EAX
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12.

13.

14.

15.

i dla tak okreslonych adresow generowac reguly nakazujace zaporom
sieciowym blokowa¢ (drop) ruch sieciowy nadchodzacy z owych adresoéw.

Na potrzeby algorytmow rozpoznawania anomalii zdefiniowano operacje
maskowania jednostek informacji odpowiadajaca wykonaniu operacji
iloczynu logicznego (&, AND) na odpowiadajacych sobie pozycjach dwoch
ciggow logicznych: jednostki informacji i maski. Przed wykonaniem
operacji, krétszy z ciagdw jest uzupetiany do dlugosci dtuzszego zerami.
Po wykonaniu operacji wynik jest skracany o koncowe zera.
Na potrzeby algorytmoéw rozpoznawania anomalii zdefiniowano operacj¢
rownowaznosci  odpowiadajaca wykonaniu operacji rownowaznoS$ci
(zanegowanej rdznicy symetrycznej) na odpowiadajacych sobie pozycjach
dwoch ciggéw logicznych: jednostki informacji i maski. Przed wykonaniem
operacji, krotszy z ciaggéow jest uzupetiany do dlugosci dtuzszego zerami.
Po wykonaniu operacji wynik jest skracany o koncowe zera.
Selekcjonowanie, to dziatanie pomocnicze, wykonywane na kolejnych
jednostkach e; ruchu sieciowego eliminujace je z dalszej analizy. Realizuje
si¢ je przez zadanie maski mSs, wartosci WS i warunku (réwny, roézny)
selekciji:

(e~ ms) =ws lub (g~ ms) I=ws
i odrzucanie (pomijanie przy analizie) jednostek informacji ten warunek
spetniajacych.
Algorytm wyznaczania wartos$ci dopuszczalnych w obszarze maski oraz
wykrywania wystgpienia wartosci niedopuszczalnych.

15.1. Mechanizm analizujacy moze pracowa¢ w dwoch trybach:

15.1.1. uczenia — oznacza uczenie si¢ systemu podczas obserwacji
ruchu sieciowego arbitralnie uznanego za normalny;

15.1.2. roboczy — rozpoznawania anomalii po zakonczeniu uczenia sig.

15.2. Wstepnie zadana jest maska mc: cigg binarny wskazujacy jedynkami
badane przez system obszary jednostki informaciji.

15.3. Na potrzeby algorytmu okreslono dwie funkcje:

15.3.1. get() — pobrania kolejnej jednostki informacji do analizy;
warto$cia jest pobrana za strumienia ruchu kolejna jednostka e;;

15.3.2. alarm(e) — sygnalizacja rozpoznania anomalii.

15.4. Algorytm moze by¢ sformutowany nastepujaco (przyjeto konwencje
zapisu zblizong do jezyka C):
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IIL(X) — licznik wystagpien wartosci x;

/lgdy (L(x)) jest prawdg, to oznacza L(x) nie istnieje (nalezy uzy¢ ,new”)
//mc — zadana maska

Itryb € {uczenia, roboczy}

while(e=get()) /Ipobranie kolejnej jednostki e informacii; ,=" to znak podstawienia
{
if(tryb==roboczy && !(L(e”mc)))
alarm(e); [falarm, jesli w trybie roboczym
else
{
if(tryb==roboczy) continue;
if('L(e”mc)) new(L(e”mc)); /lutworzenie nowego licznika
L(e”mc)++; Ilzwigkszenie licznika o 1
}
}

16. Algorytm wyznaczania stalych obszarow w jednostkach informacji.

20

Zmierza do wyznaczenia w jednostkach informacji podobszarow o stalej
warto$ci.

16.1. Wstepnie zadana jest warto§¢ maski kumulowanej mKk, pozwalajaca
wyeliminowa¢ nieistotne fragmenty jednostki informacji; maska ta
moze przyja¢ warto$¢ ciggu binarnego ztozonego z samych jedynek,
jesli ma by¢ uwzgledniana cata jednostka informacji.

16.2. Podobnie jak w poprzednim punkcie okresla si¢ tryb (por. poz. 15.1) i
funkcje get (15.3.1) oraz alarm (15.3.2).

16.3. Algorytm moze by¢ sformutowany nastepujaco (przyjeto konwencje
zapisu zblizona do jezyka C).
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wk=get(); /Iwk=e, (pierwsza jednostka jest wartoscig poczatkowa)
while(e=get())
{
jesli (tryb == uczenia)
mk =mk & (!(e ™ wk));

else
{
if ((e » wk) & mk)
alarm(e);
}
}

Algorytmy selekcji (14), wyznaczania wartosci w obszarze maski (15)
oraz wyznaczania wartosci stalych (16) oraz $rodki wyznaczania klas Ay (8) i
adresow Ad obiektow blokowalnych (11) pozwalaja na zbudowanie systemu
wykrywania anomalii. Cechy proste powinny zosta¢ zadane przez wskazanie
protokotu (i jego jednostek), na ktorych ma by¢ dokonywane wyznaczanie cech,
oraz przez podanie warto$ci maski i, oczywiscie, algorytmu. Praca algorytmu w
trybie uczenia powoduje okreslenie zbioru dopuszczalnych wartosci cechy, za$
w trybie roboczym pozwala na wykrywanie przyjecia przez kazda z cech
warto$ci spoza tych dopuszczalnych wartosci, a wiec anomalii. Zbior cech i ich
warto$ci (po zakonczeniu pracy w trybie uczenia) stanowi profil — okreslony dla
konkretnego punktu obserwacji.

W modelu pomini¢to cechy pochodne, stanowigce ztozenie cech
pierwotnych. Zwykle jesli cecha pierwotna bedzie sktadowa cechy pochodne;j,
bedzie wskazane wylaczenie tej cechy pierwotnej z profilu — dla wylaczenia
alarméw. W dotychczasowych analizach nie zidentyfikowano jednak
uzytecznych cech ztozonych, ktérych nie mozna byloby opisa¢ jako wielkosci
wycinanych z jednostek informacji za pomoca pojedynczej maski (co prawda
zawierajacej nieciggle tancuchy jedynek). Pomimo to na Rys. 2 ,,sktadanie cech”
zostato ujete w prezentacji schematu dziatania mechanizmu wykrywania
anomalii.

Przedstawiony mechanizm jest oczywiscie prosty, ale poddaje si¢
uogodlnieniu. Zakres dzialania algorytméw elementarnych moze zostac
zwigkszony dzigki rozszerzeniu definicji jednostki protokotu (droga
konkatenacji) o zapis pewnych dodatkowych zmiennych. Na Rys. 2
przedstawiono dziatanie nazwane ,,uwzglgdnianie historii i stanu (preprocesor)”,
ktore mozna interpretowac jako dopisanie do jednostki informacji (rozszerzenie
jednostki e) tancuchéw binarnych opisujacych historie ruchu sieciowego, w
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szczegOlnosci stan sesji lub transmisji oraz wielko$ci opisujacych cechy
zwigzane z czasem. Przykladem uwzgledniania historii moga by¢ sposoby
wykorzystywane w tzw. stateful inspection — analizowaniu ruchu sieciowego w
wyzszej warstwie niz dostgpna do obserwacji bez buforowania. Np. z analiz
wynika, ze przy analizie ruchu w warstwie drugiej dobrym dodatkowym,
dopisywanym parametrem moze by¢ numer pakietu poczawszy od pakietu z
flaga ACK. Parametry czasowe moga by¢ uwzgledniane dzigki rozszerzeniu
opisu jednostki informacji o bezwzgledny czas jej zaobserwowania, jak i
parametrow wzglednych — odstepu od pewnej poprzedniej jednostki lub numeru
w pewnym oknie czasowym wstecz. Dla uwzglednienia por (dnia, roku)
niezbedne jest jednak zastosowanie pewnej specyficznej konwencji kodowania
czasu, pozwalajacej na przypisanie ,,porom” pewnych pdl w formacie binarnym
jednostki analizowanej e (po rozszerzeniu). Tylko w takich przypadkach
algorytmy (por. punkty 15 i 16 powyzej) niezawodnie zidentyfikujg state pory.

W jednym punkcie obserwacji mozna zainstalowa¢ wigcej niz jeden
system wykrywania anomalii opisany prezentowanym modelem, kazdy
zajmujacy si¢ innymi fragmentami strumienia ruchu.

Zwykte wskazanie maskg adresu nadawcy oraz adresu odbiorcy i portu
docelowego w pakietach IP pozwoli, za pomocg algorytmu wyznaczania
warto§ci w obszarze maski, na okreSlenie listy dopuszczalnych adreséw
laczacych sie z kazda z udostgpnianych ustug. Ze wzgledow technicznych
mozna wprowadzi¢ ograniczenie kazdego analizowanego pakietu do pewnej
liczby pierwszych bitow. Z tych samych powodow system wykrywania anomalii
powinien mie¢ na wejsciu prosty filtr (algorytm selekcji) odrzucajacy wstepnie
te pakiety, ktore z pewnoscia nie beda poddawane analizie. Dla tego przypadku
rozsadne wydaje si¢ wstepne selekcjonowanie ruchu tak, aby rozpatrywaé tylko
pakiety TCP przychodzace.

Istnieje, jak w wigkszo$ci systemOéw samouczacych, mozliwosé
wykorzystywania operatora jako superarbitra: jesli operator uzna alarm za
nieuzasadniony, system wykona operacj¢ korygowania profilu.

Nalezy zwrdci¢ uwage, ze rozpatrywany system analizy anomalii jest
punktowy: zwigzany z jednym punktem obserwacji. Nie rozwaza si¢ korelacji
zjawisk zachodzacych w wielu punktach obserwacji. Mozna jednak zbudowaé
pewien centralny o$rodek, dokonujacy takiej korelacji. Problemem technicznym
moze by¢ minimalizacja ruchu do tego o$rodka z miejsc obserwacji.

22 Biuletyn Instytutu Automatyki i Robotyki, 00/2009



Mechanizmy wykrywania anomalii jako element systemu bezpieczenstwa
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Rys. 2. Schemat dzialania mechanizmu wykrywania anomalii.

7. Systemy adaptacyjne zamiast wykrywania anomalii

Prace [17] prowadzone juz w 2002 roku pozwolily na sprawdzenie
uzytecznosci do$¢ oryginalnego podejscia: zebranie, a w razie potrzeby
wygenerowanie, mozliwie wielu dostepnych, a formalnie poprawnych regut
filtrowania, by sterowa¢ za ich pomocg pracg agenta IDS obserwujacego pewien
wzorcowy ruch sieciowy, reprezentatywny dla sieci pewnych klas. Zaktadano
nieobecnos¢ w ruchu wzorcowym jakichkolwiek objawoéw  dziatan
niepozadanych i traktowano ten okres pracy agenta IDS jako czas uczenia.
Kazde wykrycie w tym czasie spetnienia ktorejkolwiek reguly uznawano za btad
drugiego rodzaju (false positive) i regute odrzucano, uznajac ja za nieuzyteczna
w badanym s$rodowisku. Takie postgpowanie dalo w rezultacie zbior regul dla
badanego $srodowiska, uzywany potem do jego ochrony. Badania wskazaty na
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skuteczno$¢ takiego podejscia w systemach o stabilnych zbiorach uzytkownikow
i zachowaniach tych uzytkownikow. Wykazaly réwniez, ze takie adaptacyjne
IDS stwarzajg problemy w utrzymaniu aktualno$ci zbioru regul, w szczego6lnosci
nie pozwalaja na automatyzacj¢ aktualizacji tego zbioru — po kazdym
wprowadzeniu nowych regut alarmy wymagaja rgcznej analizy logéw. Innymi
stowy wprowadzanie nowych regul wymaga pewnego arbitra, ktorego sady
zastgpuja weryfikacje w procesie samouczenia przeprowadzong dla
wczesniejszych, poczatkowych regut. Oczywiscie istnieje wiele mozliwos$ci
mniej lub bardziej skutecznego technicznie i ekonomicznie rozwigzania tych
probleméw. W szczegbélnosci mozna przeprowadza¢ szybki proces uczenia
systemu o zmodyfikowanych regutach na oddzielnym komputerze
stymulowanym wczesniej nagranym, uznanym za poprawny, ruchem
sieciowym.

Interesujacy projekt wykorzystania jako zbioru regut wejsciowych, regut
generowanych do§¢ mechanicznie z uwzglednieniem tylko ich formalnej
poprawnosci, a tylko w niewielkim stopniu uwzgledniajacych racjonalnos¢ ich
uzycia w konkretnej sieci, nie doczekat si¢ realizacji, gtownie z powodu zbyt
matych mocy obliczeniowych sprzetu wykorzystywanego w owym czasie do
badan.

Zwrdci¢ nalezy uwage, ze opisane podejscie, pozornie nie majace wiele
wspolnego z rozpoznawaniem anomalii, w istocie ma u swych podstaw podobne
podejscie zmierzajace do ,,dopasowania” systemu zabezpieczen do zachowania
si¢ chronionego systemu. W obu przypadkach konieczna jest faza ,,uczenia si¢”
dla rozpoznania ruchu uznawanego w chronionym systemie za normalny.

8. Zdolnos¢ detekcyjna profilu o losowym wyborze

W obronionej w 2009 roku pracy magisterskiej [2] zostal zbudowany i
zbadany w rzeczywistych $rodowiskach samouczacy system wykrywania
atakow (IDS) droga wykrywania anomalii w ruchu sieciowym. System ten jest
przeznaczony dla niewielkich firm i obstugi o niewielkich kwalifikacjach.
Okazat si¢ tani i dos¢ skuteczny. Udokumentowanie przedsigwzigé w [2]
pozostawia nieco do Zyczenia, ale sam produkt jest interesujgcy. Sprawdzenie
efektywnosci systemu przeprowadzono w rzeczywistych sieciach firmowych,
podczas normalnej pracy. Zgodnie z oczekiwaniami system okazat si¢ skuteczny
(rowniez w wykrywaniu nieznanych systemowi atakéw) we wszystkich
srodowiskach o stabilnych zbiorach i zachowaniach uzytkownikow, natomiast w
innym S$rodowisku (badano ruch w sieci hotelowej) — sygnalizujac liczne
falszywe alarmy — okazat si¢ umiarkowanie uzyteczny. Autor [2] pisze:
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[poczatek cytatu] ,,Zaimplementowany system charakteryzuje si¢ wysokq
wydajnoscig. Mimo wykorzystania w procesie testowania procesora o dos¢
stabych parametrach, system przy maksymalnym obcigzeniu sieci (okoto 10
mbit/s) zajmowal okoto 3% czasu procesora. Pozwolilo to na uruchomienie
funkcji tworzenia wzorcow z losowo wybranych parametrow sieci. Po tej
operacji system notowat obcigzenia w granicach 80-90%, a ,,load avarage” w
granicach 1.12. Podczas testow przy predkosci 100mbit/s (transfer pliku przy
pomocy protokotu rsync) system byt obcigzony w 40%-60%. Na podstawie tych
informacji mozna stwierdzi¢, zZe dla sieci o przepustowosci 1gbit/s i wiekszych
konieczne byloby uzycie mocniejSzego procesora.

Uniwersalny system wykrywania anomalii w sposob bardzo sprawny
wykrywa anomalie w ruchu sieciowym w warstwach: sieci, transportowej oraz
aplikacji. Najmniej rozbudowane jest wykrywanie anomalii w warstwie sesji,
gdzie do dyspozycji jest tylko jeden parametr ,,ilos¢ pakietow na 10 sekund”.
Powoduje to, zZe czes¢ systemow wykrywania anomalii bazujgca na
mechanizmach NetFlow lub sFlow wykazujg wickszq efektywnosé¢ w wykrywaniu
atakow typu DOS i DDOS.

Srednia ilos¢ wykrywanych anomalii po tygodniowym okresie uczenia
systemu waha sie w przedziale 10 — 150 dziennie w zaleznosci od punktu
obserwacji sieci. Jesli punktem obserwacji bylo wejscie do sieci lokalnej, w
ktorej znajdowalty sie tylko serwery Srednia ilos¢ anomalii wynosi okoto 10. Jesli
punktem obserwacji byto glowne wyjscie na zewngqtrz, ilos¢ anomalii wahata si¢
od 80 do 150.” [koniec cytatu]

Opisywany system nie zostal zbudowany zgodnie z proponowanym
ortodoksyjnym podejsciem do rozpoznawania anomalii. Podobnie jak w
wigkszosci opisywanych w literaturze systeméw autor [2] anomalie opisuje juz
w postaci docelowych regul, wykorzystuje wiedze ekspercka na temat
niepozadanych zjawisk w ruchu sieciowym (pewne reguty s3 ustanowione juz na
poczatku), podstawowe rozpoznawane cechy ruchu sieciowego sg wstepnie
ustalone i niezmienne. Interesujace natomiast jest zrealizowanie w tym systemie
badania losowo wybieranych nowych ztozonych cech ruchu sieciowego. W
ramach pracy [2] mechanizmy tego wybierania nowych cech i ich obserwacji
(realizowanej w miare wolnych mocy obliczeniowych systemu) zostaty
zrealizowane i1 wdrozone, ale, poza wydajnosciowymi, z braku czasu nie
wykonano badan skutecznosci tego rozwigzania.

9. Uwagi koncowe

Dla osiagnigcia sukcesu W obronie specyficznych systemow
teleinformatycznych przed nowymi atakami o0 nieznanym modus operandi
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napastnika niezbedne wydaje si¢ wlaczenie w system zabezpieczen
mechanizméw wykrywania anomalii. Mechanizmy te powinny by¢ systemem
samouczacym, budujacym w trakcie nauki profil zachowania si¢ ruchu
sieciowego 1 dzigki temu pozwalajacym na wykrycie odstepstw od tego
normalnego profilu. Kazde wykrycie anomalii pozwoli na automatyczne
sformulowanie odpowiedniej reguly uniemozliwiajacej powodzenie atakow i
przestanie tej reguly do systemu zapor sieciowych. Oczywiscie sposob
budowania regul powinien obejmowaé¢ dzialania uniemozliwiajace
sformutowanie regut paralizujacych  dziatanie podstawowych  funkcji
chronionego systemu teleinformatycznego. Ponadto dopuszcza si¢ reczne
interwencje operatora lub wregcz odwotania do jego decyzji w istotnych
przypadkach. Pozwala to na dynamiczne utrzymywanie aktualnosci profilow
przez ciagle uczenie, w ktérym operator pelni rolg superarbitra rozstrzygajacego
w watpliwych przypadkach: czy reakcja na wykryta anomali¢ powinien by¢
alarm — i sformutowanie reguty blokujacej, czy tez nalezy dokonaé korekty
profilu (zapewne zmian tolerancji), by w przysztosci podobne sytuacje nie byty
juz uznawane za anomalie.

Na podkreslenie zastuguje tu waskie traktowanie definicji ,,anomalii”.
Ponadto warto zauwazy¢, ze system wykrywania anomalii powinien reagowac
wylacznie na anomalie nowe, dla ktorych nie ma jeszcze regut blokujacych.
Nawet najbardziej niewlasciwe 1 nietypowe zdarzenia w ruchu sieciowym
powinny zosta¢ przez mechanizm wykrywania anomalii zignorowane (bez
generowania alarmu), jesli sensory zapor sieciowych systemu wiedza juz jak
sobie z taka sytuacja poradzic.

Stosunkowo tatwo mozna zbudowac konstrukcje (oprogramowanie)
dziatajaca w opisywany sposob, natomiast problemem okazuje si¢ wybor cech
ruchu sieciowego uwzglednianych w profilu: zarowno podstawowych cech
(parametrow) — mierzonych bezposrednio na podstawie obserwacji ruchu
sieciowego — jak i wielkosci wyliczanych z tych cech. Istotne jest rowniez, by
profile byty mozliwie odporne na spodziewane zmiany w zachowaniu si¢ ruchu
sieciowego, W szczegdlnos$ci na zmiany zwigzane z przejsciem chronionego
systemu do obstugi stanéw kryzysowych. Przez odporno$¢ na zmiany stanu
pracy chronionego systemu rozumie si¢ zachowanie zdolno$ci do
rozpoznawania symptomow dziatan nieuprawnionych i zachowanie niewielkiej,
akceptowalnej liczby falszywych alarméw (btedéw drugiego rodzaju, false
positives) pomimo zmian zachowania si¢ ruchu sieciowego. Wstepne oceny
wykazuja. ze ten postulat mozna bedzie osiagngé tylko drogg ¢wiczen w
symulowanych warunkach nietypowych stanow.

W poszukiwaniach profilu sieciowego przy$§wieca nadzieja, ze byé moze
istnieja wielkosci pochodne ruchu sieciowego, ktorych pewne wartosci sa
definitywnymi symptomami ataku, a ktore sa niezmiennikami przeksztatcen
stanu pracy systemu chronionego. Latwo sobie takie wielkosci wyobrazié,
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szczegoblnie, jesli zostang odpowiednio zaprojektowane pewne zwigzane z nimi
(,,generujace je”) zdarzenia. W warstwie aplikacji mozna bez zadnych
watpliwosci uzna¢ za symptom ataku podanie przez uzytkownika uméwionego
hasta wskazujacego na dziatanie pod presjg: sterroryzowany uzytkownik ma
obowigzek poda¢ uzgodnione na takie sytuacje hasto i oczekiwa¢ wiasciwych
akcji systemu ochrony nie alarmujac napastnika. Podobnie w sytuacjach
kryzysowych moze zmieni¢ si¢ lokalizacja uzytkownika i jego zainteresowania,
ale istnieje pewne prawdopodobienstwo, ze kolejno$¢ jego dziatan i rytm
wpisywania znakow z klawiatury pozostang te same, rozpoznawalne i rozne od
zachowania intruza, ktory jakas droga zdotatby si¢ uwierzytelni¢ w systemie. To
moze pozwoli¢ na wykrycie uzycia nielegalnie zdobytych danych
uwierzytelniajacych, nieosiggalne innymi drogami.

Jak sie okazuje dla wykrywania dziatah niepozadanych (atakow) zgodnie
Z prezentowang Ww niniejszym opracowaniu koncepcjg charakterystyki
statystyczne ruchu sieciowego praktycznie nie b¢da miaty istotnego znaczenia.
Moga one stanowi¢ bardzo dobry wskaznik dla alarmowania zespotu analizy
logow, ze pewnemu fragmentowi logdw nalezy poswieci¢ szczegolng uwagg, ale
nie nadajg si¢ do Scistego wskazania, ktore elementy ruchu sieciowego mozna
uzna¢ za szkodliwe i w konsekwencji sformulowa¢ odpowiednia regule
blokujaca dla ich eliminacji. Oczywiscie nic nie stoi na przeszkodzie by
wielko$ci o naturze statystycznej (czesto$ci wystepowania pewnych zdarzen lub
ich liczba w pewnym oknie czasowym) uwzgledni¢ w profilach. Jednak poza
wykrywaniem skanowania lub prob atakow DoS lub DDoS nie wydaja si¢ one
obiecujace, za§ wygenerowanie na ich podstawie uzytecznych regut dla filtréw
wydaje si¢ watpliwe.

Zmiany technologii sieciowych i1 koncepcyj realizacji sieci do dziatan
kryzysowych powoduja, ze proba arbitralnego wyboru raz na zawsze
parametrow do obserwacji i sformutowania eksperckiego ,,wzorca dobra”
wydaje si¢ skazana na niepowodzenie lub szybka dezaktualizacje.

Na podkreslenie zastuguje rola systemu wykrywania anomalii w catym
systemie bezpieczenstwa. W systemie bezpieczenstwa kluczowa czegscia jest
system filtrow sieciowych (od prostych ACL do rozbudowanych zapor), dla
ktorego realizowana jest centralna funkcja zarzadzania dynamicznymi
konfiguracjami, sprowadzajaca si¢ do dystrybucji i utrzymania zbioréw regut
filtrowania. Reguty pozyskiwane sg z r6znych zrodel, w szczegolnosci mogg by¢
tworzone na podstawie réoznych zdarzen w systemie i ocen ryzyka pochodzacych
spoza systemu. System wykrywania anomalii bgdzie jednym z najwazniejszych
dostawcow regut i to regut pozwalajacych na automatyczng reakcje na nieznane
dotad zagrozenia. W szczegdlnos$ci daje nadzieje na skuteczne odparcie atakéw
adresowanych (targeted attacks).
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