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STRESZCZENIE: w artykule przedstawiono rozwazania o wptywie medialnej ,,nowomowy” na mozliwos$ci
skutecznej ochrony zasobdw internetowych.

»Poczatkiem madrosci jest nazywanie rzeczy wlasciwym mianem”

Przystowie chinskie

1. WSTEP

W ostatnich latach mozna zauwazy¢ coraz powszechniejsze uzywanie stow
zaczynajacych si¢ od przedrostka ,,cyber”. Przyktadem moga by¢ takie okreslenia jak:

— cyberprzestrzen;

— cyberbezpieczenstwo;
— cyberterroryzm,;

— cyberwojna;

— cyberprzestepstwo;

réwniez w zbitkach stownych, takich jak ,,atak cybernetyczny” czy ,,obrona cybernetyczna”,
ktore mozna znalezé chociazby w programie niniejszej konferencji'. Oczywiscie, ta swoista
,2howomowa” nie wzigla si¢ znikad. Przyszta do nas zza Wielkiej Wody od naszego
aktualnego Wielkiego Brata jako proste tlumaczenie angielskojezycznych okreslen:
cybersecurity, cyberdefense itd. zawartych w dokumentach administracji USA, np. dostepnej
w Internecie od potowy br. Cyberspace Policy Review. Assuring a Trusted and Resilient
Information and Communications Infrastructure’.

Przy panujacym imperializmie jezykowym, gdy to, co jest napisane po angielsku jest
$wigte, a to samo sformutowane w innym j¢zyku, np. polskim, si¢ nie liczy i jest pogardzane,
takie podejscie nie dziwi. Przyswajanych jest wiele takich stow-wytrychdéw (najczesciej
bezkrytycznie), bo uwaza si¢ powszechnie, ze ich uzywanie $wiadczy o znajomosci
najnowszych swiatowych trendow. Jezeli w dodatku kto$ udziela si¢ medialnie, to taczenie
ich z innymi modnymi stowami (takimi jak np. sieciocentrycznos¢) czyni z tego kogos
eksperta w oczach i uszach bezkrytycznych konsumentéw papki medialnej’. Niestety,

! Konferencja ,,Cyberspace 2009”. 15.10.2009. PO AFCEA.
? http://www.whitehouse.gov/assets/documents/Cyberspace_Policy Review_final.pdf.
3 Czyz nie brzmi madrze np. taki tytut referatu: O pewnych aspektach sieciocentrycznosci cyberprzestrzeni ?
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zapomina si¢ przy tym czgsto, ze w jezyku angielskim glupstwa mozna wypisywaé
1 wyglasza¢ réwnie dobrze jak np. w jezyku polskim.

Majac na uwadze skalg zjawiska, zdajg sobie sprawg, ze od ,,nowomowy” odwrotu nie
ma. Sa organizowane konferencje4, sa wydawane dokumenty rzadowe takie jak Rzqdowy
program ochrony cyberprzestrzeni RP na lata 2009-2011 — zalozenia (o ktdorym wigcej
w dalszej czg$ci niniejszego opracowania), na uczelniach pisane sa prace dyplomowe majace
,cybercostam” w tytule. Poza tym, przy rozdziale $rodkéw na granty naukowe, wigksza
szans¢ ich otrzymania maja te projekty, ktorych innowacyjno$¢ przejawia si¢ m.in.
odpowiednia liczba stow rozpoczynajacych sig na ,,cyber”. Czyli — lawina ruszyla.

Jednak obawy o szkody, ktéore nowomowa moze spowodowac sa, moim zdaniem,
uzasadnione. Nie byloby problemu, gdyby ,nowomowa” pozostala wylacznie w sferze
medialnej, gdyby postugiwali si¢ nia tylko ludzie mediow: pisarze, reporterzy, dziennikarze
itd. Klopot w tym, ze ,,nowomowa” przenikngta do srodowisk majacych wplyw na kreowanie
naszej rzeczywistosci prawnej (a posrednio takze technicznej) i znalazta si¢ w dokumentach
rangi panstwowej. Srodowiska techniczne i naukowe, ktore bezkrytycznie taka ,,nowomowe”
rozpowszechniaja, tez maja w tym swoj udzial.

W dalszej czgs$ci mniejszego opracowania postaram si¢ uzasadnié, dlaczego uwazam
opisany stan rzeczy za zagrozenie dla skutecznej ochrony informacji przetwarzane;j,
przesytanej i przechowywanej w sieciach i1 systemach teleinformatycznych. Uzasadnienie
bedzie bazowato na:

— zwiazkach (a wilasciwie ich braku) termindéw ,,cybercostam” z ,.cybernetyka”, ktory to
termin w jezyku polskim ma ustalone znaczenie (por. rozdz.2);

— wykazaniu naruszenia zasad rzetelnej dzialalno$ci inzynierskiej, w szczegdlno$ci
dotyczacej projektowania.

2. CYBERNETYKA - NAUKA O STEROWANIU

Zgodnie z definicjami encyklopedycznymi, cybernetyka to dzial wiedzy zajmujacy si¢
uktadami charakteryzujacymi si¢ znacznym stopniem samosterownosci. Ksztaltowanie si¢
cybernetyki bylo powodowane dopatrywaniem si¢ podobienstw pomigdzy procesami
sterowania w maszynach 1iorganizmach. Cybernetyka zajmuje si¢ zasadami dziatania
uktadoéw samosterujacych z poziomu systemowego, anie szczegdtowego, co pozwala na
dostrzeganie powiazan w dziedzinach, w ktérych wcze$niej Zadnego powiazania nie
dostrzegano. Jako ciekawostke warto przypomnie¢, ze na przelomie lat 40/50 XX wieku
cybernetyka byla wyklgta zaréwno przez Kosciol katolicki jak i nauke marksistowsko-
leninowskef .

* Takie jak np. ,,Cyberterroryzm — nowe wyzwania XXI wieku”. 18.05.2009. WSIZiA. Warszawa.

> ,,Krotki stownik filozoficzny” pod redakcja M. Rozentala i P. Judina, przettumaczony na jezyk polski i wydany
w 1955 roku: Cybernetyka to: ,,(...) - reakcyjna pseudonauka, stworzona w USA po drugiej wojnie swiatowej
i szeroko propagowana rowniez w innych krajach kapitalistycznych, postac¢ wspolczesnego mechanicyzmu.
(...) Cybernetyka jest w istocie skierowana przeciwko dialektyce materialistycznej, przeciwko wspoiczesnej
fizjologii naukowej ugruntowanej przez 1. P. Pawlowa i marksistowskiemu, naukowemu pojmowaniu praw
zycia spotecznego. Ta mechanistyczna, metafizyczna pseudonauka daje sie doskonale kojarzy¢ z idealizmem
w filozofii, psychologii, socjologii. W cybernetyce ujawnia sie w sposob jaskrawy jeden z podstawowych rysow
Swiatopogladu burzuazyjnego - jego antyhumanitaryzm, dqzenie do przeksztalcenia robotnika w dodatek do
maszyny, narzedzie produkcji i wojny. (...) Podzegacze do nowej wojny swiatowej wykorzystujq cybernetyke do
swych brudnych celow. (...) Cybernetyka jest wiec nie tylko ideologiczng broniq reakcji imperialistycznej, ale
i Srodkiem realizacji jej agresywnych planow wojennych”.
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Podstawowe galezie cybernetyki to:

1. Cybernetyka teoretyczna — bada ogdlne zasady dziatania systemow bez odwotywania si¢
do konkretnych obiektow fizycznych. Powstata na pograniczu biologii i matematyki,
czerpiac z wielu odrgbnych dziedzin, jak logika matematyczna, teoria sterowania, teoria
regulacji systemow, teoria informacji, teoria gier, teoria decyzji itd.

2. Cybernetyka stosowana — zajmuje si¢ praktycznymi zastosowaniami ogoélnych praw
cybernetyki teoretycznej. Jej najwazniejsze dziaty to:
— cybernetyka techniczna — automatyczne sterowanie maszynami 1 procesami
technologicznymi;

— cybernetyka ekonomiczna — automatyzacja i optymalizacja diagnostyki, planowania
1 zarzadzania;

— cybernetyka spoteczna — wykorzystanie praw cybernetyki w naukach spotecznych;
— biocybernetyka — wykorzystanie praw cybernetyki w biologii i medycynie.

Sam termin ,,cybernetyka” ma dtuga histori¢. O cybernetyce pisali juz w roku 1843
m.in.:
— André Marie Ampere w: Esej o filozofii nauki, albo analitycznym przedstawieniu
naturalnego podziatu wiedzy ludzkiej’;

— Bronistaw F. Trentowski: Stosunek filozofii do cybernetyki, czyli sztuki rzqdzenia
narodem; rzecz o tresci politycznej.

W czasach nam blizszych (rok 1948) terminu tego uzyt i nadal mu nowoczesne,
techniczne znaczenie, Norbert Wiener w: Cybernetics or Control and Communication in the
Animal and the Machine. Cybernetyka miala swoich zwolennikow takze w Polsce. Do
znanych polskich naukowcow zajmujacych si¢ cybernetyka nalezeli Oskar Lange, Henryk
Greniewski, Tadeusz Kotarbinski, Antoni Kilinski, Marian Mazur i wielu innych. Wielkim
entuzjasta cybernetyki byl takze Stanistaw Lem. W maju 1962 roku w Warszawie powstato
Polskie Towarzystwo Cybernetyczne.

W latach osiemdziesiatych XX w., w zwiazku z rozwijajaca si¢ tzw. rzeczywistosciq
wirtualng, wprowadzono termin cyberprzestrzen. Pierwsze uzycie i rozpowszechnienie tego
okreslenia przypisuje si¢ Williamowi Gibsonowi, ktéry uzyt go w powiesci Neuromancer
(rok 1984). Cyberprzestrzen oznacza dla jej autora §wiat odbierany jako ,,... Swiadomaq
halucynacje — jasne promieniowanie przebiegajqce przez mrocznq przestrzen umystu,
skupiska i konstelacje danych do ztudzenia przypominajqce swiatla wielkiego miasta”. Warto
zauwazyC, ze tak pojmowana cyberprzestrzen ma wiele wspolnego, z o ponad dziesig¢ lat
wczesniejsza, lemowska fantomologiq7 a niewiele z technika i1 sieciami komputerowymi,
w tym z Internetem oraz z cybernetyka. Podsumowujac — termin ten zostat utworzony przez
humanistéw (brzmial nowo, ,,naukowo” 1 dobrze si¢ sprzedawal), a wspotczesnie jest
najczesciej interpretowany jako nowego typu przestrzen spoleczna, w ktorej spotykaja si¢
internauci. Jest zatem okresleniem z zakresu szeroko rozumianej kultury i nie ma precyzyjnej,
jednoznacznej definicji, wymaganej w przedsigwzigciach technicznych.

Termin ,,cyberprzestrzen™ stal si¢ pierwowzorem dla kolejnych, medialnie no$nych
terminow w mysl zasady, ze to, co dzieje si¢ w tej blizej nieokreslonej przestrzeni lub co jej

6 ESSAI sur LA PHILOSOPHIE DES SCIENCES, ou EXPOSITION ANALYTIQUE D'UNE
CLASSIFICATION NATURELLE DE TOUTES LES CONNAISSANCES HUMAINES. Paris. 1843.
Dostegpne pod: http://ampere.in2p3.fr/textes/essaiphilosophie/pdf/essaiphilosophiesciences_2.pdf

"Lem S.: Summa Technologiae. Wyd. III. Wyd. Literackie Krakéw. 1974
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dotyczy, nalezy poprzedzi¢ przedrostkiem ,,cyber” — w ten sposdb do powszechnego obiegu
weszly terminy wymienione na poczatku niniejszego opracowania. I tak, w wyniku
zmaterializowania si¢ starego powiedzenia Ze to, co nie nazwane nie istnieje, a to co si¢
nazwie i wielokrotnie powtdrzy zaczyna zy¢ wlasnym zyciem, inzynierowie® stangli nagle
wobec rzeczywistej, bo wymuszonej prawem (por. rozdz. 3), koniecznosci
(cyber)zabezpieczania  cyber§wiatow  przed  cyberatakami  prowadzonymi = przez
cyberterrorystow postugujacych si¢ cyberbombami. Przy czym te wszystkie ,,cyber” maja
niewiele wspdlnego, oprocz mylacego podobienstwa nazwy, z CYBERNETYKA.

3. PODSTAWOWE ZASADY DZIALALNOSCI INZYNIERSKIEJ A NOWOMOWA

Do podstawowych regul dobrej ,,praktyki inzynierskiej” nalezy:

1) projektowanie i konstruowanie na podstawie rzetelnej specyfikacji wymagan. Specyfikacja
bedzie rzetelna, jezeli zawarte w niej wymagania bgda co najmniej: zrozumiate,
jednoznaczne, niesprzeczne, kompletne i weryfikowalne.

2) zasada ,, Brzytwa Ockhama” wprowadzona przez Williama Ockhama (ok. 1285-1349):

istnien nie nalezy mnozy¢ ponad potrzebe
(tac. Non sunt multiplicanda entia sine necessitate),
thumaczona takze tradycyjnie jako:
bytow nie mnozyc¢, fikcyj nie tworzy¢, thumaczy¢ fakty jak najprosciej.

3) dazenie do mierzalno$ci dzialan i otrzymanych wynikow, w mysl powiedzenia lorda

Kelvina:

,Jezeli potrafisz zmierzy¢ to, o czym mowisz, i wyrazi¢ za pomoca liczb, to znaczy, ze
wiesz co$ o tym. Lecz jesli nie potrafisz tego zmierzy¢, jesli nie potrafisz wyrazi¢ tego za
pomoca liczb, twoja wiedza jest niewystarczajaca’.”

Moim zdaniem, stosowanie medialnej terminologii ,,cyber§wiata” do realnych dziatan
1 konstrukcji inzynierskich narusza ww. podstawowe zasady dobrej ,,praktyki”, poniewaz:

1. Coraz powszechniej uzywane terminy ,,cybercostam”:
— nie maja jednoznacznych, powszechnie akceptowanych definicji;

— sa nadmiarowe (w takim sensie, ze istniejaca rzeczywisto$¢ techniczna bardzo dobrze
da si¢ opisa¢ bez ich uzywania, postugujac si¢ wytacznie znanymi, dobrze rozumianymi
1 zdefiniowanymi terminami takimi jak sie¢ komputerowa, Internet, itp.);

— sa niemierzalne (jak zmierzy¢ ,,... Swiadomq halucynacje — jasne promieniowanie
przebiegajqce przez mrocznq przestrzen umystu’?).

2. Postugujac si¢ niezdefiniowanymi lub Zle zdefiniowanymi terminami nie mozna
sformutowa¢ jednoznacznych, zrozumiatych i weryfikowalnych wymagan ani okresli¢
realnych celow.

3. Nie mozna budowa¢ dobrych, skutecznych systemow, np. zabezpieczajacych, ani
prowadzi¢ skutecznych dziatan, jezeli nie sa poprawnie sprecyzowane cele i wymagania,
ktore te systemy lub dzialania maja spetic.

¥ Postuluje wprowadzenie nowej specjalnoéci zawodowej: cyberinzynier.
> w oryginale: When you can measure what you are speaking about and express it in numbers, you know

something about it. But when you cannot measure it, when you cannot express it in numbers, your knowledge is
of a meagre and unsatisfactory kind.



Jako przyktad ilustrujacy wymienione zastrzezenia mozna poda¢, wzorowane na
amerykanskich, zapisy z dokumentéw polskich organow legislacyjnych. W Polsce, 9 marca
2009 roku na posiedzeniu rzadu przyjeto Rzqdowy program ochrony cyberprzestrzeni RP na
lata 2009-2011 - zalozZenia, rozpoczynajac tym samym prace nad ,strategia ochrony
cyberprzestrzeni kraju”. W dokumencie tym mozna przeczyta¢ (cytat):

2.2 Wymog prawnej definicji pojeé
W celu sprecyzowania zakresu i przedmiotu dzialan majacych na celu ochrong

cyberprzestrzeni, niezbedne jest prawne zdefiniowanie podstawowych poje¢ dotyczacych
ochrony cyberprzestrzeni, takich jak:

— cyberterroryzm,
— cyberprzestepstwo.

Zdefiniowanie powyzszych poje¢ umozliwi Sciste okreslenie zakresu dziatan i katalogu zadan
podmiotow odpowiedzialnych za ochrong cyberprzestrzeni.

Jak wida¢, tworcy tego dokumentu zdali sobie sprawg z braku pewnych definicji,
chociaz zapomnieli o zdefiniowaniu kluczowego, dla wszystkich pochodnych, terminu
cyberprzestrzen. Definicja cyberprzestrzeni (zamieszczona na str.4 a zaczerpnigta
prawdopodobnie z i-slownik.pl) ,,...przestrzen komunikacyjna tworzona przez system
powiazan internetowych” na pewno nie moze by¢ podstawa sensownych dzialan
technicznych. Definicja ta jest niespojna z kolejna, zamieszczona na tej samej stronie,
definicja ,,cyberprzestrzeni RP”'". Mozna domniemywaé, ze wprowadzajacy to okreslenie
wyobrazaja sobie ,,ochrong cyberprzestrzeni RP” na wzor np. ,,ochrony przestrzeni
powietrznej RP”. Bardziej adekwatnym przykladem do ,,ochrony cyberprzestrzeni RP”
bylaby jednak ,,ochrona zasobdéw powietrza RP” co, biorac pod uwage natur¢ powietrza,
w praktyce, technicznie, jest niewykonalne (chociaz nic nie stoi na przeszkodzie zeby taka
ochrong stosownym ukazem zadekretowac). W przytoczonym dokumencie mozna znalez¢
osiem roznych termindw rozpoczynajacych si¢ od przedrostka cyber, z ktérych chyba
najbardziej zaskakujacy, biorac pod uwage kontekst dokumentu, jest cyberbulling (str.26).

Majac na uwadze zasadg¢ brzytwy Ockhama, mozna zadaé, osobom lansujacym
terminologie ,,cybercostam”, na przyktad takie pytania:

1. Dlaczego nie uzywaé, istniejacego juz w naszym prawie, terminu ,terroryzm”? Jaki ma
sens wyrdznianie cyberterroryzmu? Zakladajac na roboczo, bo powszechnie uznanej
definicji nie ma, ze cyberterroryzm to terroryzm prowadzony w cyberprzestrzeni
(cokolwiek miatoby to znaczy¢) mozna zapytaé, czy terrorystow dziatajacych na
poktadach samolotow zaczniemy nazywac ,aeroterrorystami” a wysylajacych poczta
paczki z bombami ,,postterrorystami”?

2. Co to jest ,atak cybernetyczny”? Atak przeprowadzony przez cybernetykow? A kto jest
cybernetykiem? Czlonek Polskiego Towarzystwa Cybernetycznego? Absolwent Wydziatu
Cybernetyki WAT? A moze chodzi o atak prowadzony w ,,cyberprzestrzeni”? Jezeli tak, to
mamy ,,niezdefiniowane do kwadratu”.

Takich pytan mozna sformulowa¢ znacznie wigcej. Ale nie o pytania jako takie tu
chodzi, tylko o zwrocenie uwagi, ze zamiast zajmowac¢ si¢ realnymi zagrozeniami dla

' Tutaj z kolei wida¢ wyrazny wpltyw National Security Presidential Directive 54/Homeland Security
Presidential Directive 23 (NSPD-54/HSPD23) gdzie definiuje si¢ cyberspace as the interdependent network
of information technology infrastructures, and includes the Internet, telecommunications networks, computer
systems, and embedded processors and controllers in critical industries. Common usage of the term also
refers to the virtual environment of information and interactions between people.
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tajnosci, integralnosci i dostgpnos$ci informacji przetwarzanej, przesytanej i przechowywanej
w sieciach 1 systemach komputerowych, bedzie trzeba straci¢ czas i sity na definiowanie
1 uzgadnianie, niepotrzebnych moim zdaniem, terminéw ,,cybercostam”.

4. PODSUMOWANIE

Z zapiséw dokumentu Rzqdowy program ochrony cyberprzestrzeni RP na lata 2009-
2011 — zalozenia wynika, ze w najblizszym czasie inzynierowie, w szczegolnosci zajmujacy
si¢ zabezpieczeniami, beda musieli ww. zatozenia realizowaé. Oznacza to w praktyce:
— wymaganie od nich zbudowania skutecznych systeméw zabezpieczen informacji
1 infrastruktury krytycznej na podstawie wymagan, w ktorych sa uzywane niejasne
1 niezdefiniowane okreslenia;

— stratg czasu i wysitku na doprecyzowanie wymagan, bo porzadny inzynier albo odmowi
wykonania pracy na podstawie takich wymagan, albo we wlasnym zakresie bedzie
probowat je doprecyzowac;

— ryzyko wykorzystania nie$cisto$ci przez nierzetelnych wykonawcow, deklarujacych
w przetargu doskonate zrealizowanie cyberzadan, a przy odbiorze przedstawiajacych
rozwigzania wirtualne (cyberrozwiazania) — prawnie bez zarzutu, wedle interpretacji
wykonawcy.

Tak czy inaczej, zamiast zaja¢ si¢ zagrozeniami i ochrong przed nimi, bgdziemy
walczyli z ,,nowomowa”. A mozna byloby tego zagrozenia (tj. straty czasu i1 wysitku na
bezproduktywne przedsigwzigcie) uniknaé, gdyby nie bylo bezkrytycznego kopiowania
obcych wzorcOw uwazajac (niestusznie), ze nowa nazwa oznacza automatycznie nowa jakos¢.

I na koniec jeszcze jedna refleksja historyczno-osobista. W latach siedemdziesiatych
XX wieku studiowalem na Wydziale Cybernetyki Wojskowej Akademii Techniczne;.
Wydziat ten powstat w 1968 roku, a termin ,,cybernetyka” wydawat si¢ najlepiej pasowa¢ do
kierunku ksztalcenia i badan prowadzonych na tym wydziale''. Nalezy pamieta¢, ze byly to
czasy, gdy komputery nazywano ,,maszynami matematycznymi” a termin ,,informatyka” byt
nieznany ~. Dopiero w latach pdzniejszych do powszechnego uzycia wszedt termin
,informatyka” i na uczelniach, nie tylko technicznych, zaczglty powstawa¢ wydziaty majace
informatyke w nazwie. Lata dziewig¢cdziesiate XX wieku to lata, w ktorych na moim
macierzystym wydziale zastanawiano sig¢, czy przypadkiem nie zmieni¢ w nazwie wydziatu
,cybernetyki” na ,,informatyke”, bo brzmi ona jako$ archaicznie i nie pasujemy przez to do
szacownego towarzystwa Wydziatéw Informatycznych Uczelni Roéznych, pomimo ze
programy nauczania mamy zblizone. Na szcze$cie pomystow tych zaniechano — i proszg —
znowu mamy najbardziej awangardowa i modna nazwg wydziatu. Wystarczylo przeczekaé, az
historia zatoczy koto (no, moze spiralg).

Ze smutkiem myslg, jak wspaniale brzmiatyby dzi$ pierwotne nazwy katedr: ,,Maszyn
Matematycznych” czy ,,Cybernetyki Technicznej”... Niestety, w szalenstwie reorganizacji
i zrywania z przeszloscia zagubiono gdzies budowanie tradycji .

"W tamtym czasie np. na Politechnice Warszawskiej istniata (od 1963 roku) Katedra Budowy Maszyn
Matematycznych, przemianowana w 1970 roku na Instytut Maszyn Matematycznych PW, a w 1975 roku —
na Instytut Informatyki PW.

12 Wedtug Wikipedii, w jezyku polskim termin ten zaproponowal w pazdzierniku 1968 r. Romuald Marczynski
w Zakopanem, na ogolnopolskiej konferencji poswigconej ,,maszynom matematycznym”, na wzor
[fr. informatique i niem. Informatik.

1 Tre§é ostatniego akapitu to stowa dr inz. Adama E. Patkowskiego, takze absolwenta Wydziatu Cybernetyki
WAT, z ktérymi catkowicie si¢ zgadzam i ktoremu dzigkuj¢ za krytyczne uwagi do niniejszego opracowania.

6



