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STRESZCZENIE: W artykule dokonano badania odpornosci bezpiecznych kanalow wymiany
informacji w §rodowisku hybrydowym na ataki zdalne, na przyktadzie kanatu PIX-WINDOWS. W
celu zbadania odpornosci kanalow na ataki, wykonano testy penetracyjne, na podstawie ktérych
przeprowadzono analizg zagrozen. Wyniki badan moga by¢ pomocne przy wyborze i ocenie
poziomu ochrony bezpiecznych kanatéw wymiany informacji.

1. Wstep

Globalizacja oraz rozrost przedsigbiorstw od dluzszego czasu powoduje
szerokie zainteresowania rozwigzaniami zabezpieczajacymi przesylanie
informacji w sieci Internet w sposob uniemozliwiajacy ich odczytanie osobom
nicupowaznionym. Potrzeba ostatnich lat jest swobodny dostep mobilnych
pracownikow do korporacyjnej sieci przedsigbiorstwa, jak rowniez bezpieczna
wymiana informacji, przesytanych w sposob utajniony pomigdzy oddziatami
firmy.

W celu zapewnienia maksymalnego bezpieczenstwa tak przestanych
danych oraz blokowania nieautoryzowanego dostgpu do sieci lokalnych, czgsto
stosuje si¢ wirtualne sieci prywatne (VPN — Virtual Private Network). Wirtualna
sie¢ prywatna jest polaczeniem typu ,,punkt-punkt”, w ktorej punktami moga
by¢ stacje robocze, bramy bezpieczenstwa' albo stacja robocza i brama

! Brama bezpieczeistwa (ang. security gateway) — system posredniczacy w wymianie danych
(np. ruter lub zapora sieciowa ) ktory implementuje ustuge zwiazana z IPSec.
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przylaczone na wejsciach sieci, komunikujace si¢ za posrednictwem Internetu.
Ruch pomigdzy punktami koncowymi jest szyfrowany z uzyciem silnych
algorytméw kryptograficznych, co daje pewnos¢, ze dane, mimo przechwycenia
ich w dostgpnym powszechnie Internecie przez nie uprawnione osoby, nie
zostang ujawnione.

Ataki sieciowe wystgpujace w Internecie i sieciach lokalnych maja na celu
,zlamanie” dowolnego z atrybutéw informacji zwiazanych z jej
bezpieczenstwem (tajnos¢, integralnos$¢, dostgpnosc). Kazdy skuteczny atak na
dowolny z atrybutow moze narazi¢ na znaczne straty i konsekwencje prawne
firme, w ktorej informacje zostaty ujawnione, poddane manipulacji lub nastapita
utrata ich dostepnosci.

Niniejszy artykul zostal przygotowany na podstawie jednego rozdzialu
pracy dyplomowej [2] poswigconemu zdalnym atakom sieciowym na
bezpieczne kanaly wymiany informacji w srodowisku hybrydowym kanal PIX-
Windows. Zawiera opis atakow prowadzonych w ustalonym $rodowisku
laboratoryjnym, z wykorzystaniem réznych narzg¢dzi pracujacych pod kontrolg
réznych systemow operacyjnych.

2. Srodowisko testowe

»Bezpieczny” kanal wymiany informacji to taki, w ktorym
prawdopodobienstwo zdarzenia, ze dane przesylane przez kanal, sa poprawne,
nienaruszone i1 nie poddane manipulacji oraz pozostaja tajne, jest bardzo
wysokie. Nigdy nie osiaga ono jednosci, gdyz nie ma pewnosci, ze sprzgt lub
oprogramowanie wykorzystane do budowy kanalu nie posiada btedow, ktore
moglby wykorzysta¢ potencjalny intruz do naruszenia bezpieczenstwa kanatu.

Termin kanat (tunel) nalezy rozumie¢ jako logiczne potaczenie stuzace
do przesytania danych wraz z punktami koncowymi (urzadzeniami shuzacymi do
zestawienia kanatlu). Tunel, w ktorym przesylane dane sa szyfrowane, tworzy
wirtualng sie¢ prywatna (VPN, Virtual Private Network rys.2.1). Nalezy
dodatkowo nadmienié, ze o bezpieczenstwie kanatu Swiadczy jego najstabszy
punkt. Kanal zapewnia poziom bezpieczenstwa zalezny od sity kryptograficzne;j
wykorzystanych algorytméw szyfrujacych oraz stopnia ochrony urzadzen
wchodzacych w sktad kanatu.
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,»Srodowisko hybrydowe” jest systemem, w sklad ktorego wchodza

rézne urzadzenia, o r6znej architekturze i organizacji.

Hybrydowe $rodowisko testowe, w ktorym zostal zaimplementowany

kanat, sktada si¢ z nastgpujacych elementow:

PIX Firewall firmy Cisco w wersji 515E;

Microsoft Windows Server 2003;

Stacje robocze z zainstalowanymi systemami Microsoft Windows XP
Professional (symulujace lokalne sieci komputerowe);

Skretka UTP kat.S wraz z przetacznikiem (symulujaca sie¢ Internet);
Ethereal — Network Protocol Analyzer w wersji 0.10.14 (pozwalajace na
obserwacj¢ przesytanych pakietow );

Ettercap w wersji NG-0-7-3 stuzacy do przeprowadzania ataku ,,man-in-
the-middle”.

Dodatkowo, w  zaleznosci od  wariantu  przeprowadzonego

doswiadczenia, w sktad srodowiska testowego wchodza:

Serwer uwierzytelniajacy (RADIUS, TACASC+);
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o Urzad wystawiania certyfikatow zbudowany na bazie systemy Windows
Server 2003.

W zalezno$ci od badanego wariantu przeprowadzonego doswiadczenia,
stanowiska laboratoryjne mozna podzieli¢ na nastepujace:

1) Stanowisko do badania polaczen typu Klient-Serwer

Stanowisko do badania potaczen typu Klient-Serwer pozwala na
zestawienie tunelu pomigdzy Cisco PIX Firewall’em a Windows Server’em
2003 w kilku roznych wariantach w zaleznosci od protokolow tunelowania
(IPSec, L2PT, PPTP) i sposobow uwierzytelniania (lokalne, serwery
uwierzytelniajace, certyfikaty). Uogolniony schemat stanowiska testowego
przedstawia rys. 2.2.

Serwer
ertyfikatow
PIX Windows Server
FIREWALL 2003z Klientem
S protokotéw
IPSec
% L2PT
PPTP
s Sie¢ lokalna
erwer
Uwierzytelniajacy Tunel VPN

rys. 2.2 Uogoélnione stanowisko do badania tunelu VPN w trybie Klient-Serwer.

2) Stanowiska do badania polaczen typu Serwer-Serwer

Stanowisko do badania polaczen typu Serwer-Serwer pozwala na
zestawienie tunelu pomigdzy Cisco Pix Firewall’em a Windows Server’em 2003
w réznych wariantach w zaleznosci od sposobu uwierzytelniania (lokalne,
certyfikaty). Uogolniony schemat stanowiska testowego przedstawia rys.2.3.
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Serwer
ertyfikatow
PIX Wmdgg\:)ssszerver
LS N
FIREWALL -~ 3 protokotem
X IPSec
Sie¢ lokalna Sie¢ lokalna
Tunel VPN

< <

rys. 2.3 Uogoélnione stanowisko do badania tunelu VPN w trybie Serwer-Serwer.

3. Metoda badania

Celem zaprezentowanych w niniejszym artykule badan byto stwierdzenie,
na ile przedstawione na rys. 2.2 i 2.3 konfiguracje testowe sa podatne na ataki
zdalne. Wybrana metoda badania byly tzw. testy penetracyjne. Testy
penetracyjne sa jedna z metod identyfikowania podatnos$ci, ktora zwykle okresla
si¢ jako kontrolowana proba przelamania zabezpieczen. Mozna takze
powiedziec, Ze test penetracyjny jest badaniem bezpieczenstwa obiektu z punktu
widzenia potencjalnego intruza.

Celem testow jest zatem przeprowadzenie kontrolowanego ataku na
systemy informatyczne oraz wykrycie podatnosci za zagrozenia utraty
bezpieczenstwa kanatu. Na podstawie wynikow testOw mozna dokonad
eliminacji podatnosci, a w koncowym rozrachunku podnies¢ poziom
bezpieczenstwa teleinformatycznego danego podmiotu (firmy badz instytucji).
Ze wzgledu na zaséb wiedzy, jaka moze posiadac ,,zespot penetracyjny”, testy
dzieli si¢ na black box, czyli takie, gdy zespot penetracyjny nie posiada zadnej
poczatkowej wiedzy o badanym obiekcie 1 white box — gdy od poczatku ma
wglad, przynajmniej w niektore, szczegoly techniczne (konfiguracje, dostep do
baz danych, kodu zrodtowego itd.). Istnieje réwniez podziat ze wzgledu na
lokalizacje, a wigc testy zewngtrzne (zdalne), przeprowadzane spoza badanego
obiektu (np. z Internetu) i wewngtrzne — z punktu widzenia pracownika.
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Poniewaz autorzy niniejszego artykutu znali konfiguracj¢ badanego
systemu, przeprowadzone testy mozna zaklasyfikowac jako typu white box.
Komputer, z ktérego przeprowadzano ataki nie znajdowal si¢ w tej samej sieci
lokalnej co PIX i Windows Serwer, a wigc mozna przyjac, ze byly to testy
zewngtrzne. Podczas testow nie przeprowadzono atakow wymierzonych
bezposrednio w PIXa, ani w Windowsa, poniewaz przedmiotem badan byto
bezpieczenstwo polaczenia VPN, a nie bezpieczenstwo wymienionych
systemow.

4. Opis eksperymentu

Ilo$¢ wykrytych atakow sieciowych i sposobow na ztamanie zabezpieczen
systemOw jest duza i ro$nie z dnia na dzien. Na potrzeby niniejszej pracy, do
badania odpornosci kanatow na ataki, przeprowadzono nastgpujace ataki zdalne:

Arp spoofing

Atak typu “posrednik” (Man-in-th- middle)
Podstuchiwanie

DoS

4.1. ARP spoofing

ARP spoofing polega na rozsylaniu odpowiednio spreparowanych
pakietow ARP* zawierajacych falszywe adresy MAC. W efekcie pakiety danych
wysylane przez inne komputery w sieci trafiaja do osoby atakujacej zamiast do
wlasciwego odbiorcy. Pozwala to na podstuchiwanie komunikacji. Technika ta
moze by¢ rowniez uzyta do blokowania komunikacji.

Do przeprowadzenia tego ataku uzyto oprogramowania arpspoof,
uruchamianego na platformie Linux dystrybucji Backtrack.

Stanowiska laboratoryjne do badania odpornosci kanatu na ataki sieciowe
przedstawia rys. 4.1 i rys. 4.2.

2 ARP - protoké}t rozrozniania adresow, stuzy do thumaczenia logicznych adreséw IP na adresy
fizyczne MAC
6
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Komputer
atakujacy
PIX 10.1.206.1 /24 Wind;)(\)nss:aServer
FIREWALL S z
protokotem
IPSec
10.1.206.217 /24 10.1:206.216 /24
10111 /24 , N 10.1.2.1 124
Sie¢ lokalna Sie¢ lokalna
10.1.1.x 10.1.2.x
Tunel VPN

10.1.1.2 /24
10.1.2.2 24

N\

rys. 4.1 Schemat stanowiska laboratoryjnego do badania odpornosci kanalu
na ataki sieciowe dla polaczenia typu Serwer-Serwer.

Komputer
atakujacy
Windows Server
PIX 10.1.206.1 /24 y 2t003. i,PN
ientami
e ﬁ protokotéw
O PPTP, L2TP,
10.1.206.217 /24 10.1.206.216 /24 IPSec
10.1.1.1 /24 A
Sie¢ lokalna
10.1.1.x
Tunel VPN

10.1.1.2 /24

rys. 4.2 Schemat stanowiska laboratoryjnego do badania odpornosci
kanalu na ataki sieciowe dla polaczen typu Klient-Serwer.

Atak przeprowadzono uruchamiajac program arpspoof, z komputera
atakujacego z parametrami:

Arpspoof —i eth0 —t 10.1.206.217 10.1.206.216

Po uruchomieniu, program wysytat do urzadzenia o adresie 10.1.206.217
(PIX) spreparowany pakiet ARP z informacja, ze adresowi 10.1.206.216
7
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przypisany jest adres MAC komputera atakujacego. Atak ten powodowatl, ze
caty ruch sieciowy z PIX’a kierowany byt do komputera atakujacego, a nie do
urzadzenia po drugiej stronie kanatu. Jako IP docelowy podano IP atakujacego
aby mozliwa byla obserwacja pakietow. W rzeczywistym ataku podany bytby
inny adres, ktory nie demaskowalby atakujacego. W rezultacie atak doprowadzit
do ztamania atrybutu dostgpnosci informacji.

4.2. Atak typu ,,posrednik”

Atak typu ,,pos$rednik” zwany rowniez jako ,man-in-the-middle” ma
miejsce, gdy miedzy dwoma komunikujacymi si¢ uzytkownikami inna osoba
aktywnie monitoruje, przechwytuje i kontroluje komunikacje bez wiedzy tych
uzytkownikow. Skutecznie przeprowadzony atak moze by¢ nie wykrywalny dla
urzadzen zestawiajacych kanatl.

Atak polega na dziataniu majacym na celu przejgcie, podmiang lub
dodaniu informacji do komunikacji dwoch stron, nadawcy-odbiorcy, tak by
zaden z nich nie zorientowat si¢, ze doszlo do ataku. W samych dziataniach
mozna wyrozni¢ dwie fazy. Fazg¢ przejmowania potaczenia, gdy atakujacy
probuje ,,zaja¢ miejsce” pomiedzy uczestnikami komunikacji, oraz faze
dziatania, gdy napastnik znalazt si¢ juz ,,pomiedzy” i przystepuje do analizy i
modyfikacji danych.

Do przeprowadzenia tego ataku uzyto oprogramowania Ettercap wersja
NG-0.7.3, zainstalowanego na platformie Windows XP.

Stanowiska laboratoryjne do badania odpornosci kanatu na ataki
sieciowe przedstawia rys. 4.1 i rys. 4.2.

4.2.1. Algorytm konfiguracji programu Ettercap wersja NG-0.7.3.

1) Uruchomienie oprogramowania Ettercap
2) Uruchomienie skanowania dostepnosci hostow

Sniff->unified sniffing

hosts->scan for hosts

W wyniku przeprowadzonego skanowania zostanie utworzona lista
w postaci adresow IP i adreséw MAC urzadzen sieciowych dostepnych w chwili
skanowania.
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3) Wybor urzadzen bedacych przedmiotem ataku z listy
przeskanowanych hostow

hosts->hosts list
Z listy dostgpnych hostow nalezy wybra¢ urzadzenia koncowe

zestawianego kanatu (o adresach odpowiednio 10.1.206.216 dla Windows 2003
Server i 10.1.206.217 dla PIX , rys.4.3).

EE ette rcap NG-0.7.3 |Z| |E| E|
Start  Targets Hosts  Wiew Mitm  Filkers Logaing  Flugins

Host List % |

IP Address MAC Address Description

216 0014 Z2A:6E: AGAS
10,1.2068.217 00:11:92:AFVEGC

Delete Host ” Add bo Target 1 ” Add to Target 2

FF poisoning wickims: ~
GROLP 1:10.1.206.216 00:14: 2A:6E: A6 A3

GROUP 2 10.1,206,217 00:11:5C: AR 7EGC
tarting Unified sniffing. ..

nified sniffing was stopped.
Larting Unified sniffing. ..

£

rys. 4.3 Konfiguracja oprogramowania Ettercap wersja NG-0.7.3.
4) Wybor rodzaju ataku

mitm->arp poisoning
start->startsnifing

Nalezy wybrac¢ atak ,,man in the middle” w oparciu o podszycie adresu

MAC. Komputer atakujacy wysyta do kazdego z urzadzen koncowych
zestawionego kanatu komunikat protokolu ARP z informacja, ze adresowi IP
9
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urzadzenia na drugim koncu kanatlu odpowiada adres MAC komputera
atakujacego. W wyniku tej operacji caty ruch sieciowy, pomigdzy urzadzeniami
koncowymi bedzie przechodzil przez komputer atakujacy. Intruz moze na
przechwyconej informacji dokonywa¢ dalszych dzialan np. dokonaé proby
podstuchu informacji (podstuchiwanie jest opisane w kolejnym podrozdziale),
lub zatrzymac przeptyw informacji w kanale.

Atak ,jman in the middle” mozna wykry¢ z urzadzen koncowych,
sprawdzajac dynamiczne wpisy tablicy protokotu ARP. Wynik polecenia arp —a
przed i po ataku przedstawia rys. 4.4 i rys. 4.5. Przed atakiem adresowi
10.1.206.217 przyporzadkowany jest poprawny adres MAC urzadzenia 00-11-
Sc-af-7e-6¢ (PIXa). Po ataku. adresowi 10.1.206.217 przyporzadkowany jest
podszyty adres MAC 00-00-86-54-f1-7c (komputera atakujacego).

G:=~Documents and Settings“Administratorrarp —a

Interfejs: 18.1.2686.216 —— Bx18863
Adresz internetouy Adre=z fizycz=ny Typ
18.1.2686.21% B8-11-5¢c—af—Ye—-6c dynamiczne

rys. 4.4 Tablica arp systemu Windows Server 2003 przed atakiem.

G:wDocuments and Settings“Adminisztrator>arp —a

Interfejs: 18.1.2686.216 —— Bx186083

Adre=z internetowy Adres fizyc=ny Tuyp
18.1.2086.1 A8-Al—-86-54-f1—-7c dynamiczne
18.1.286.217 A-il-86-54-Ff1-7c dynamiczne

rys. 4.5 Tablica arp systemu Windows Server 2003 po ataku.

Atakowi mozna zapobiec, dokonujac statycznych wpisow do tablic ARP
obu urzadzen koncowych zestawionego kanatu, przyporzadkowujacych adres IP
adresowi MAC urzadzenia po drugiej stronie kanalu. Spowoduje to ignorowanie
przez urzadzenia koncowe komunikatow ARP przychodzacych z sieci. Innym
rozwigzaniem jest zastosowanie zarzadzanych przetacznikow, gdzie mamy
mozliwo$¢ przypisania na state adresu MAC do portu, do ktorego podiaczony
jest dany komputer.

4.3. Podsluchiwanie

Podstuchiwanie, nazywane rowniez penetrowaniem lub podgladaniem,
polega na przechwytywaniu komunikacji przez osoby nieupowaznione. Do
przechwytywania ruchu sieciowego uzyto oprogramowania Ethereal — Network
Protocol Analyzer w wersji 0.10.14 Oprogramowania tego mozna uzywac po
udanym ataku man-in-the-middle do analizy ,,przeptywajacego” ruchu. rys. 4.6-
4.9 przedstawiaja przechwycony pakiet PING w komunikacji zabezpieczonej

10
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kazdym z protokotéw uzytym do budowy kanatu.

Jak widaé na rys. 4.6-4.9, pakiet PING jest zaszyfrowany. Standardowy,
nie zaszyfrowany pakiet PING przedstwa rys.4.5. Pakietu tego nie mozna
odczyta¢ w komuniacji zaszyfrowanej kazdym z protokolow, wykorzystywanym
do budowy bezpiecznego kanatu.

) 18 4.757226 10.1.206.216 10.1.206.217 ICMP Echo (ping) reply _ o x|

[ Frame 18 (74 bytes on wire, 74 bytes captured)
H Ethernet II, sSrc: 10.1.206.216 (00:16:36:15:c2:42), Dst: 10.1.207.250 (00:14:2a:6e:a6:a3)
H Internet Protocol, sSrc: 10.1,206,217 (10.1.206.217)
Internat Control M 18 ‘
Type: 0 (Echo (ping) reply)
Code: O
Checksum: 0x405¢ [correct]
Identifier: 0x0200
Seqguence number: 0x1300
Data (32 bytes)

Wlenke}
0020
0030
0040

48 0a 01

[EI— R

rys. 4.5 Przechwycony pakiet PING w w komunikacji niezabezpieczonej.

(& 14 1.462390 10.1.206.216 10.1.206.217 ESP ESP (SPI1=0x7c0b8835) = IEIIlI

H Frame 14 (126 bytes on wire, 126 bytes captured)
H Ethernet II, Src: 10.1.206.216 (00:16:36:15:c2:4e)), Dst: Cisco_af:7Fe:6c (00:11:5c:af:7e:6c]
H Internet Protocol, Sr 10.1.206.216 (10.1.206.2160, Dst: 10.1.206.217 (10.1.206.217)
ulating - oad
SPI: 0x7c0bBE3S
Seguence: 371
Data (B4 bytes)

3T e O TS UT o
73 00 00 2 ce di Oa

0[]

rys. 4.6 Przechwycony pakiet PING w w komunikacji zabezpieczonej protokolem
IPSec w trybie Klient-Serwer .

11
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{@ 49 4.025830 10.1.206.216 10.1,206.217 PPP Comp Compressed data - |D|ﬂ

H Frama 49 (114 bytes on wire, 114 hytes captured)
H Ethernet II, Src: 10.1.207.250 (00:14:2a:68:a6:a3), Dst: 10.1.206.216 (00:16:36:15:c2:48)
M Internet Protocol, src: 10.1.206.216 (10.1.206.216), Dst: 10.1.206.217 (10.1.206.217)
@ Generic Routing Encapsulation (PPP)
H Point-to-Point Protocol
PPP CaOmpr d patagram

0010 00 &4 34 3c 00 00 BO 2f d8 0a 01

0020 d% 30 01
0030 fd El 00 C o«
0040 [S]SRERERN:L ] fa 07 04 18

0050 § 15 51 f1 0 11 <1
0060 6 06 a6 33 4h ho
0070 3

rys. 4.7 Przechwycony pakiet PING w w komunikacji zabezpieczonej protokolem
PPTP.

{@ 140 15.188613 10.1.206.216 10.1.206.217 ESP ESP (SPI1=0x23f7d572) = |D|ﬂ

H Frame 140 (150 bytes on wire, 150 hytes captured)

H Ethernet II, Src: 10.1.207.250 (00:14:2a:68:a6:a3), Dst: 10.1.206.216 (00:16:36:15:c2:4&)

E Internet Protocol, Sre: 10.1.206.216 (10.1.206.216), Dst: 10.1.206.217 (10.1.206,217)
3 curity oad

SPI: Ox23f7ds72

sequence: 127

Data (108 bytes)

| |+
0000 00 16 36 15 <2 4e 00 14 Z2a Ge a6 a3 08 00 45 00
0010 00 85 14 42 00 00 80 32 74 48 0a 01 ce dB 0a 01
0020 o5 ] 4 ai ne6 31
0030 b = N s N
0040
0050
0060
0070
008D
00590

rys. 4.8 Przechwycony pakiet PING w w komunikacji zabezpieczonej protokotami
L2TP/IPSec.

12
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{& 160 27.373894 10.1.206.216 10.1.206.217 ESP ESP (SPI=0xdccc0923) = ||:I|ﬂ

H Frame 160 (126 bytes on wire, 126 bytes captured)
H Ethernet II, Src: 10.1.207.250 (00:14:2a:68:a6:a3), Dst: 10.1.206.216 (00:16:36:15:c2:48)
M Internet Protocol, src: 10.1.206.216 (10.1.206.216), Dst: 10.1.206.217 (10.1.206.217)

Encapsulating Security Payload
SPI: Oxdccc0923
sequence: 48
Data (B84 hytes)

| |+
0000 00 16 36 15 <2 4e 00 14 2a 62 ab as 08 00 43 00
0010 00 70 27 60 00 00 80 32 61 48 0a 01 ce dB 0a 01
0020 I C 0 g
0030
0040
0050
0060
0070

rys. 4.9 Przechwycony pakiet PING w w komunikacji zabezpieczonej protokolem
IPSec w trybie Serwer-Serwer.

Teoretycznie, gdyby atakujacy posiadal dostgp do obu atakowanych
urzadzen, moglby skonfigurowa¢ wlasny komputer do jednoczesnej pracy jako
klient (na podstawie danych z komputera klienta) i jako serwer (na podstawie
danych z serwera). W potaczeniu z atakiem man-in-the-middle mozliwe bytoby
utworzenie dwoch kanatow klient-atakujacy 1 atakujacy-serwer. Atakujacy
przesytalby pakiety odebrane od klienta swoim tunelem do serwera. Taka
komunikacja bytaby transparentna dla klienta i serwera, a jednocze$nie mozliwy
bylby podstuch z komputera atakujacego. W przypadku, gdy tunel migdzy
klientem i serwerem byl utworzony wczesniej niz atakujacy przystapitby do
dziatania, atakujacy moglby =zastosowa¢ atak DoS w celu wymuszenia
odtworzenia tunelu.

4.4. Atak DoS

Atak DoS (ang. Denial of Service) polega na intensywnym wysylaniu
pakietow na okreslona ustugg. Atak ten powoduje zwigkszenie ruchu w sieci
1 znaczne obciazenie serwera, ktory jest przedmiotem ataku i moze doprowadzi¢
do zaktocenia jego prawidtowej pracy.

Do przeprowadzenia ataku DoS uzyto specjalnie napisanego programu
stuzacego do generowania ruchu w sieci. Program napisany zostat na platforme
Linux, testowany na dystrybucji Suse 10.0. Program generuje ruch sieciowy na
dowolny adres IP, port, z okreslona czgstotliwoscia wysytanych pakietow.
Warto§¢ pola danych w spreparowanych pakietach zawierala 100
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przypadkowych znakéw. Pakiety kierowane byty na porty UDP protokotow, na
bazie ktorych budowany byt kanat.

Atakowi zostaly poddane oba urzadzenia koncowe zestawionego kanatu
PIX i Windows Server 2003. Zroédlem ataku byla jedna stacja robocza
podtaczona do tej samej sieci, w ktorej znajduja si¢ urzadzenia koncowe (por.
rys. 4.1 i1ys.4.2).

W wyniku przeprowadzenia ataku na PIXa, nie zauwazono znacznych
zmian w poprawnej pracy urzadzenia dla kazdego z wariantow zestawionego
kanatu.

W  wyniku przeprowadzenia ataku na Windows Server 2003
zaobserwowano znaczne zmiany w poprawnej pracy systemu. Przy maksymalnej
czestotliwosci  generowania pakietdéw dochodzito do ,,zawieszenia” pracy
systemu dla wszystkich wariantéw zestawionego kanatu.

5 Analiza zagrozen

Analiza ryzyka (dla potrzeb bezpieczenstwa teleinformatycznego) jest
procesem identyfikacji (jakoSciowej i iloSciowej) ryzyka utraty bezpieczenstwa
teleinformatycznego.[1]

CzeScia analizy ryzyka jest analiza zagrozen, stluzaca do identyfikacji
zagrozen utraty bezpieczenstwa teleinformatycznego.

Na potrzeby niniejszej analizy do identyfikacji ryzyka utraty
bezpieczenstwa budowanych kanaléw, zastosowano metode jakoSciowa,
odchodzac od metody iloSciowej ze wzgledu na to, iz autorzy nie dysponowali
informacjami na temat statystyk dotyczacych ,,ztamania” zabezpieczen kanatu w
srodowisku PIX-Windows.

Na potrzeby niniejszej analizy przyjeto roOwniez jednostkowa wartos$c
stopnia szkodliwosci skutkéw ryzyka utraty bezpieczenstwa budowanych
kanatoéw. Zatozenie to wynika z faktu, iz analiza nie jest tworzona dla konkretnej
firmy, wykorzystujacej kanat, dla ktorej da si¢ oszacowac straty, lecz moze mieé
zastosowanie w roznych firmach o zréznicowanych wielkosciach strat
wynikajacych z utraty bezpieczenstwa kanatu.

Analize¢ ryzyka dokonano w oparciu o zmodyfikowane drzewo zagrozen.

W drzewie tym wystgpuja nastgpujace poziomy: kontekst analizy, atrybuty
zwiazane z bezpieczenstwem informacji przesytanej w kanale i zagrozenia
powodujace utrat¢ danego atrybutu. Zagrozenia dla kanalu zostaly ograniczone
do typowych atakow sieciowych. Nie uwzgledniono takich zagrozen jak np.:
ataki socjotechniczne lub uszkodzenia mechaniczne elementéw kanatu. Zaktada
14
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si¢ roOwniez, ze wszystkie atrybuty informacji zwiazane z jej bezpieczenstwem
maja réwne wagi. Zaréwno tajnos$¢, integralno$¢ jak rowniez dostepnosc
informacji sa tak samo istotne. Zalozenie to jest pewnym uproszczeniem,
pozwalajacym na bezposrednie poroéwnanie poziomu bezpieczenstwa rdéznych
wariantow zestawionego kanatu. rys. 5.1 przedstawia zmodyfikowane drzewo
zagrozen.

Kotekst Atrybuty TagroZenia

Podstuchivanie

Utrata
tajnodci

Utrata
integralnosci Hamanie

algoryimu

integralnosi

ARP spoofing

Utrata
dostepnosii

Atak Do%

rys. 5.1 Drzewo zagrozen dla kanalu VPN.

Kazdy z wariantow bezpiecznego kanatu posiada trzy atrybuty
informacji zwiazanej z jej bezpieczenstwem. Kazdemu z atrybutow przypisuje
si¢ poziom bezpieczenstwa w zalezno$ci od prawdopodobienstwa zdarzenia, ze
dany atrybut nie zostanie ztamany wedtug tabeli 5.1.
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Tab. 5.1. Poziomy bezpieczenstwa.

Poziomy bezpieczenstwa Oznaczenie Prawdopodobienstwo
zachowania atrybutu

Niski N <0, 1/3>
Sredni S (1/3,2/3>
Wysoki % 2/3,1)

Kazdemu z trzech atrybutow informacji mozna przypisa¢ dowolny z
trzech pozioméw bezpieczenstwa, co daje 27 kombinacji. Kazdej kombinacji
przypisany jest wskaznik wyliczany na podstawie sumy wskaznikéw
jednostkowych podzielonych przez 3. Wartosciami wskaznikoéw jednostkowych
sa maksymalne prawdopodobienstwa dla kazdego przedziatu
prawdopodobienstw zachowania atrybutu. Tab. 5.2 zawiera wszystkie
kombinacje z wyliczonymi wskaznikami.

Warto$¢ atrybutu tajnosci zalezy od sity kryptograficznej algorytmu
szyfrowania, wykorzystanych do budowy kanalu. Algorytmu szyfrowania
wykorzystane do budowy tuneli to 56-bitowy DES i 40-bitowy MPPE.

Dla algorytmu DES oszacowany zostal sredni poziom bezpieczenstwa, ze
wzgledu na to, ze algorytm zostat ztamany wielokrotnie i nie daje wysokiego
poziomu ochrony takiego jak np. 3DES.

Dla protokotu szyfrowania MPPE oszacowany zostal niski poziom
bezpieczenstwa, ze wzgledu na to, ze stosuje on 40 bitowy klucz (krétszy od
DES), a o sile algorytmu decyduje dtugos¢ klucza.

Warto$¢ atrybutu integralnosci zalezy od sity funkcji skrotu. Funkcje
skrotow MDS5 i SHA1 uzyte do budowy kanatéw, sa uwazane za trudne do
ztamania, ze wzgledu na dtugos¢ kluczy (128 i 160 bitow). Dlatego zostat im
przypisany wysoki poziom bezpieczenstwa.

Protokét PPTP jako jedyny z protokotow uzytych do budowy kanatlu nie
zapewnia integralnosci, dlatego poziom bezpieczenstwa dla atrybutu
integralnosci w tym protokole oszacowany zostal jako niski.

Atrybut dostgpnosci zostatl ,,ztamany” przez ataki Arp spoofing, i DoS, na
ktore podatny byt szczegdlnie Windows Server 2003. Dlatego atrybutowi
dostepnosci przypisany jest niski poziom bezpieczenstwa.

Tab. 5.3 zawiera zestawienie wszystkich wariantow testowanego kanatlu
wraz z oszacowaniem poziomow bezpieczenstwa.
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Tab. 5.2. Wykaz wszystkich wariantow poziomoéw bezpieczenstwa.

Nr. Wariant Wartos¢ wskaznika USredniony
wariantu (Tajnos¢, poziomu poziom
Integralnosé, bezpieczenstwa bezpieczenstwa
Dostepnosé)
1 (N,N,N) 1/3
2 (NLN,S) 4/9
3 (N,S,N) 4/9
4 (S,N,N) 4/9
5 (N,N,W) 5/9
6 (N.S.9) 5/9 N
7 (N,W,N) 5/9
8 (S,N,S) 5/9
9 (S,S,N) 5/9
10 (W,N,N) 5/9
11 (N,W,S) 2/3
12 (N,S, W) 2/3
13 (S,N,W) 2/3
14 (S,W,N) 2/3
15 (S,S,S) 2/3
16 (W,N,S) 2/3
17 (W,S,N) 2/3 $
18 (S,S, W) 7/9
19 (S,W.S) 7/9
20 (N,W,W) 7/9
21 (W,N,W) 7/9
22 (W.S,S) 7/9
23 (W,W,N) 7/9
24 (S,W,W) 8/9
25 (W,S,W) 8/9
26 (W,W,S) 8/9 w
27 (W, W, W) 1

17




D.Wojtczuk K. Wilkos M. Wilkos

Tab. 5.3. Zestawienie wszystkich wariantéw wraz z szacowanymi poziomami

bezpieczenstwa.

Szacowane poziomy

Nr.- Wariant kanahu bezpieczenstwa
wari
antu Tajno$¢ | Integralno$¢ | Dostgpnosé
Tunel VPN z wykorzystaniem klienta
4.2.1 | VPN firmy Cisco w wersji 4.0.1 i $ w N
B protokotu IPSec z uwierzytelnianiem
lokalnym i wykorzystaniem klucza
wspoéldzielonego.
Tunel VPN z wykorzystaniem klienta
4.2.1 | VPN firmy Cisco w wersji 4.0.1 i
I | protokotu IPSec z uwierzytelnianiem g W N
wykorzystujacym serwer
uwierzytelniajacy (RADIUS Iub
TACACS) i wspoldzielony klucz tajny
Tunel VPN z wykorzystaniem klienta N N N
4.2.2 | VPN systemu Windows i protokotu
A PPTP z uwierzytelnianiem lokalnym.
Tunel VPN z wykorzystaniem klienta
4.2.2 | VPN systemu Windows i protokotu N N N
Al | PPTP z uwierzytelnianiem
wykorzystujacym serwer
uwierzytelniajacy.
Tunel VPN z wykorzystaniem klienta
4.2.3 | VPN systemu Windows i protokotu L2TP g W N
A z uwierzytelnianiem lokalnym i
wykorzystaniem klucza wspoétdzielonego.
Tunel VPN z wykorzystaniem klienta
4.2.3 | VPN systemu Windows i protokotu
I L2TP z uw1§rzyteln1anlem $ W N
wykorzystujacym serwer
uwierzytelniajacy (RADIUS lub
TACACS) i wspoldzielony klucz tajny.
Tunel VPN z wykorzystaniem protokotu $ w N
4.3.1 | IPSec i wspotdzielonego klucza.
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6. Podsumowanie

Wirtualne sieci prywatne sa niewatpliwa wygoda dla pracownikéw oraz
sposobem na sprawne rozwiazanie wymiany danych pomigdzy placowkami
firmy. Nalezy jednak pamigtaé, ze wprowadzenie tej ustugi oznacza mozliwosé
zdalnego dostepu do sieci lokalnej czgsto na rownych prawach z uzytkownikami
podtaczonymi bezposrednio do infrastruktury sieci. Dostgp tego typu daje
ogromne mozliwosci potencjalnemu wlamywaczowi i z tego powodu usluga
VPN moze by¢ celem ataku.

Podatnosci, wskazane w omawianym eksperymencie, nie oddaja w pelni
zagrozen z jakimi mozemy mie¢ do czynienia. W wigkszo$ci systemow
informatycznych najstabszym ogniwem z punktu widzenia bezpieczenstwa jest
czlowiek, sieci VPN nie sq wyjatkiem. Szczegdlnie dotyczy to tuneli typu klient-
serwer, gdzie klienci tacza si¢ z komputeréw o réznych, czgsto zmiennych
adresach IP. Systemy Windows instalowane na wigkszosci komputeréw
klienckich nie chronia nalezycie konfiguracji potaczen. Informacje te sa
przechowywane w postaci jawnego tekstu, dostgpnego dla uzytkownikoéw z
uprawnieniami administratora, o ktore nietrudno szczego6lnie w Windows XP.

W artykule =zostaly zrealizowane praktycznie w przygotowanym
srodowisku laboratoryjnym ataki Arp spoofing, Man-in-th- middle,
Podstuchiwanie 1 DoS. Ataki DoS i Podstuchiwanie maja zastosowanie zar6wno
w sieci LAN, jak réwniez w Internecie, natomiast Arp spoofing, Man-in-th-
middle tylko w sieci LAN.

Tunele oparte na protokotach IPSec i L2TP zapewniaja wyzszy poziom
ochrony i zaleca si¢ je uzywa¢ do tworzenia bezpiecznych kanaléw wymiany
informacji. Tunele oparte na protokole PPTP zapewniaja niski poziom ochrony,
zaleca si¢ je uzywac gtownie, gdy nie mozna utworzy¢ tunelu na protokotach
IPSec lub L2TP.
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