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STRESZCZENIE: W artykule dokonano badania odporności bezpiecznych kanałów wymiany 
informacji w środowisku hybrydowym na ataki zdalne, na przykładzie kanału PIX-WINDOWS. W 
celu zbadania odporności kanałów na ataki, wykonano testy penetracyjne, na podstawie których 
przeprowadzono analizę zagrożeń. Wyniki badań mogą być pomocne przy wyborze i ocenie 
poziomu ochrony bezpiecznych kanałów wymiany informacji. 

1. Wstęp 

Globalizacja oraz rozrost przedsiębiorstw od dłuższego czasu powoduje 
szerokie zainteresowania rozwiązaniami zabezpieczającymi przesyłanie 
informacji w sieci Internet w sposób uniemożliwiający ich odczytanie osobom 
nieupoważnionym. Potrzebą ostatnich lat jest swobodny dostęp mobilnych 
pracowników do korporacyjnej sieci przedsiębiorstwa, jak również bezpieczna 
wymiana informacji, przesyłanych w sposób utajniony pomiędzy oddziałami 
firmy. 

W celu zapewnienia maksymalnego bezpieczeństwa tak przesłanych 
danych oraz blokowania nieautoryzowanego dostępu do sieci lokalnych, często 
stosuje się wirtualne sieci prywatne (VPN – Virtual Private Network). Wirtualna 
sieć prywatna jest połączeniem typu „punkt-punkt”, w której punktami mogą 
być stacje robocze, bramy bezpieczeństwa1 albo stacja robocza i brama 

                                                 
1 Brama bezpieczeństwa  (ang. security gateway) – system pośredniczący w wymianie danych  
  (np. ruter lub zapora sieciowa ) który implementuje usługę związaną z IPSec. 
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przyłączone na wejściach sieci, komunikujące się za pośrednictwem Internetu. 
Ruch pomiędzy punktami końcowymi jest szyfrowany z użyciem silnych 
algorytmów kryptograficznych, co daje pewność, że dane, mimo przechwycenia 
ich w dostępnym powszechnie Internecie przez nie uprawnione osoby, nie 
zostaną ujawnione. 

Ataki sieciowe występujące w Internecie i sieciach lokalnych mają na celu 
„złamanie” dowolnego z atrybutów informacji związanych z jej 
bezpieczeństwem (tajność, integralność, dostępność). Każdy skuteczny atak na 
dowolny z atrybutów może narazić na znaczne straty i konsekwencje prawne 
firmę, w której informacje zostały ujawnione, poddane manipulacji lub nastąpiła 
utrata ich dostępności. 

Niniejszy artykuł został przygotowany na podstawie jednego rozdziału 
pracy dyplomowej [2] poświęconemu zdalnym atakom sieciowym na 
bezpieczne kanały wymiany informacji w środowisku hybrydowym kanał PIX-
Windows. Zawiera opis ataków prowadzonych w ustalonym środowisku 
laboratoryjnym, z wykorzystaniem różnych narzędzi pracujących pod kontrolą 
różnych systemów operacyjnych. 

2. Środowisko testowe 

„Bezpieczny” kanał wymiany informacji to taki, w którym 
prawdopodobieństwo zdarzenia, że dane przesyłane przez kanał, są poprawne, 
nienaruszone i nie poddane manipulacji oraz pozostają tajne, jest bardzo 
wysokie. Nigdy nie osiąga ono jedności, gdyż nie ma pewności, że sprzęt lub 
oprogramowanie wykorzystane do budowy kanału nie posiada błędów, które 
mógłby wykorzystać potencjalny intruz do naruszenia bezpieczeństwa kanału.  

Termin kanał (tunel) należy rozumieć jako logiczne połączenie służące 
do przesyłania danych wraz z punktami końcowymi (urządzeniami służącymi do 
zestawienia kanału). Tunel, w którym przesyłane dane są szyfrowane, tworzy 
wirtualną sieć prywatną (VPN, Virtual Private Network rys.2.1). Należy 
dodatkowo nadmienić, że o bezpieczeństwie kanału świadczy jego najsłabszy 
punkt. Kanał zapewnia poziom bezpieczeństwa zależny od siły kryptograficznej 
wykorzystanych algorytmów szyfrujących oraz stopnia ochrony urządzeń 
wchodzących w skład kanału. 
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rys.2.1 „Bezpieczny”  kanał wymiany informacji.  

 
„Środowisko hybrydowe” jest systemem, w skład którego wchodzą 

różne urządzenia, o różnej architekturze i organizacji. 

Hybrydowe środowisko testowe, w którym został zaimplementowany 
kanał, składa się z następujących elementów: 

• PIX Firewall firmy Cisco w wersji 515E; 
• Microsoft Windows Server 2003; 
• Stacje robocze z zainstalowanymi systemami Microsoft Windows XP 

Professional (symulujące lokalne sieci komputerowe); 
• Skrętka UTP kat.5 wraz z przełącznikiem (symulująca sieć Internet); 
• Ethereal – Network Protocol Analyzer w wersji 0.10.14 (pozwalające na 

obserwację przesyłanych pakietów ); 
• Ettercap w wersji NG-0-7-3 służący do przeprowadzania ataku „man-in-

the-middle”. 

Dodatkowo, w zależności od wariantu przeprowadzonego 
doświadczenia, w skład środowiska testowego wchodzą: 

• Serwer uwierzytelniający (RADIUS, TACASC+); 
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• Urząd wystawiania certyfikatów zbudowany na bazie systemy Windows 
Server 2003. 
  

 W zależności od badanego wariantu przeprowadzonego doświadczenia, 
stanowiska laboratoryjne można podzielić na następujące: 
 

1)  Stanowisko do badania połączeń typu Klient-Serwer    
   
Stanowisko do badania połączeń typu Klient-Serwer pozwala na 

zestawienie tunelu pomiędzy Cisco PIX Firewall’em a Windows Server’em 
2003 w kilku różnych wariantach w zależności od protokołów tunelowania 
(IPSec, L2PT, PPTP) i sposobów uwierzytelniania (lokalne, serwery 
uwierzytelniające, certyfikaty). Uogólniony schemat stanowiska testowego 
przedstawia rys. 2.2. 

 

 

rys. 2.2 Uogólnione stanowisko do badania tunelu VPN w trybie Klient-Serwer. 

 

2) Stanowiska do badania połączeń typu Serwer-Serwer 
  

Stanowisko do badania połączeń typu Serwer-Serwer pozwala na 
zestawienie tunelu pomiędzy Cisco Pix Firewall’em a Windows Server’em 2003 
w różnych wariantach w zależności od sposobu uwierzytelniania (lokalne, 
certyfikaty). Uogólniony schemat stanowiska testowego przedstawia rys.2.3. 
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rys. 2.3 Uogólnione stanowisko do badania tunelu VPN w trybie Serwer-Serwer. 

3. Metoda badania 

Celem zaprezentowanych w niniejszym artykule badań było stwierdzenie, 
na ile przedstawione na rys. 2.2 i 2.3 konfiguracje testowe są podatne na ataki 
zdalne. Wybraną metodą badania były tzw. testy penetracyjne. Testy 
penetracyjne są jedną z metod identyfikowania podatności, którą zwykle określa 
się jako kontrolowaną próbą przełamania zabezpieczeń. Można także 
powiedzieć, że test penetracyjny jest badaniem bezpieczeństwa obiektu z punktu 
widzenia potencjalnego intruza. 

 Celem testów jest zatem przeprowadzenie kontrolowanego ataku na 
systemy informatyczne oraz wykrycie podatności za zagrożenia utraty 
bezpieczeństwa kanału. Na podstawie wyników testów można dokonać 
eliminacji podatności, a w końcowym rozrachunku podnieść poziom 
bezpieczeństwa teleinformatycznego danego podmiotu (firmy bądź instytucji). 
Ze względu na zasób wiedzy, jaką może posiadać „zespół penetracyjny”, testy 
dzieli się na black box, czyli takie, gdy zespół penetracyjny nie posiada żadnej 
początkowej wiedzy o badanym obiekcie i white box – gdy od początku ma 
wgląd, przynajmniej w niektóre, szczegóły techniczne (konfiguracje, dostęp do 
baz danych, kodu źródłowego itd.). Istnieje również podział ze względu na 
lokalizację, a więc testy zewnętrzne (zdalne), przeprowadzane spoza badanego 
obiektu (np. z Internetu) i wewnętrzne – z punktu widzenia pracownika. 
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 Ponieważ autorzy niniejszego artykułu znali konfigurację badanego 
systemu, przeprowadzone testy można zaklasyfikować jako typu white box. 
Komputer, z którego przeprowadzano ataki nie znajdował się w tej samej sieci 
lokalnej co PIX i Windows Serwer, a więc można przyjąć, że były to testy 
zewnętrzne. Podczas testów nie przeprowadzono ataków wymierzonych 
bezpośrednio w PIXa, ani w Windowsa, ponieważ przedmiotem badań było 
bezpieczeństwo połączenia VPN, a nie bezpieczeństwo wymienionych 
systemów. 

4. Opis eksperymentu 

Ilość wykrytych ataków sieciowych i sposobów na złamanie zabezpieczeń 
systemów jest duża i rośnie z dnia na dzień. Na potrzeby niniejszej pracy, do 
badania odporności kanałów na ataki, przeprowadzono następujące ataki zdalne: 

• Arp spoofing 

• Atak typu “pośrednik”  (Man-in-th- middle) 

• Podsłuchiwanie 

• DoS  

 

4.1.  ARP spoofing 
  

ARP spoofing polega na rozsyłaniu odpowiednio spreparowanych 
pakietów ARP2 zawierających fałszywe adresy MAC. W efekcie pakiety danych 
wysyłane przez inne komputery w sieci trafiają do osoby atakującej zamiast do 
właściwego odbiorcy. Pozwala to na podsłuchiwanie komunikacji. Technika ta 
może być również użyta do blokowania komunikacji.  

Do przeprowadzenia tego ataku użyto oprogramowania arpspoof, 
uruchamianego na platformie Linux dystrybucji Backtrack. 

Stanowiska laboratoryjne do badania odporności kanału na ataki sieciowe 
przedstawią rys. 4.1 i rys. 4.2. 

 

 

                                                 
2 ARP - protokół rozróżniania adresów, służy do tłumaczenia logicznych adresów IP na adresy 
fizyczne MAC 
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rys. 4.1 Schemat stanowiska laboratoryjnego do badania odporności kanału 

   na ataki  sieciowe dla połączenia typu Serwer-Serwer. 
 
 

 

 
rys. 4.2 Schemat stanowiska laboratoryjnego do badania odporności 

      kanału na ataki sieciowe dla połączeń typu Klient-Serwer. 
 

Atak przeprowadzono uruchamiając program arpspoof, z komputera 
atakującego z parametrami: 

Arpspoof  –i eth0 –t 10.1.206.217 10.1.206.216 

Po uruchomieniu, program wysyłał do urządzenia o adresie 10.1.206.217 
(PIX) spreparowany pakiet ARP z informacją, że adresowi 10.1.206.216 
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przypisany jest adres MAC komputera atakującego. Atak ten powodował, że 
cały ruch sieciowy z PIX’a kierowany był do komputera atakującego, a nie do 
urządzenia po drugiej stronie kanału. Jako IP docelowy podano IP atakującego 
aby możliwa była obserwacja pakietów. W rzeczywistym ataku podany byłby 
inny adres, który nie demaskowałby atakującego. W rezultacie atak doprowadził 
do złamania atrybutu dostępności informacji.  
 

4.2.  Atak typu „pośrednik” 
 
 Atak typu „pośrednik” zwany również jako „man-in-the-middle” ma 
miejsce, gdy między dwoma komunikującymi się użytkownikami inna osoba 
aktywnie monitoruje, przechwytuje i kontroluje komunikację bez wiedzy tych 
użytkowników. Skutecznie przeprowadzony atak może być nie wykrywalny dla 
urządzeń zestawiających kanał. 

Atak polega na działaniu mającym na celu przejęcie, podmianę lub 
dodaniu informacji do komunikacji dwóch stron, nadawcy-odbiorcy, tak by 
żaden z nich nie zorientował się, że doszło do ataku. W samych działaniach 
można wyróżnić dwie fazy. Fazę przejmowania połączenia, gdy atakujący 
próbuje „zająć miejsce” pomiędzy uczestnikami komunikacji, oraz fazę 
działania, gdy napastnik znalazł się już „pomiędzy” i przystępuje do analizy i 
modyfikacji danych. 

Do przeprowadzenia tego ataku użyto oprogramowania Ettercap wersja 
NG-0.7.3, zainstalowanego na platformie Windows XP.  

Stanowiska laboratoryjne do badania odporności kanału na ataki 
sieciowe przedstawią rys. 4.1 i rys. 4.2. 

 
4.2.1. Algorytm konfiguracji programu Ettercap wersja NG-0.7.3.  

 
1) Uruchomienie oprogramowania  Ettercap 

2) Uruchomienie skanowania dostępności hostów 
 

Sniff->unified sniffing 

hosts->scan for hosts 

 

W wyniku przeprowadzonego skanowania zostanie utworzona lista 
w postaci adresów IP i adresów MAC urządzeń sieciowych dostępnych w chwili 
skanowania. 
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3) Wybór urządzeń będących przedmiotem ataku z listy 
przeskanowanych hostów 

 
hosts->hosts list 

 

Z listy dostępnych hostów należy wybrać urządzenia końcowe 
zestawianego kanału (o adresach odpowiednio 10.1.206.216 dla Windows 2003 
Server i 10.1.206.217 dla PIX , rys.4.3).  

 

 

rys. 4.3 Konfiguracja oprogramowania Ettercap wersja NG-0.7.3. 
 

4) Wybór rodzaju ataku  
     

mitm->arp poisoning 

start->startsnifing 

 

Należy wybrać atak „man in the middle” w oparciu o podszycie adresu 
MAC. Komputer atakujący wysyła do każdego z urządzeń końcowych 
zestawionego kanału komunikat protokołu ARP z informacją, że adresowi IP 
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urządzenia na drugim końcu kanału odpowiada adres MAC komputera 
atakującego. W wyniku tej operacji cały ruch sieciowy, pomiędzy urządzeniami 
końcowymi będzie przechodził przez komputer atakujący. Intruz może na 
przechwyconej informacji dokonywać dalszych działań np. dokonać próby 
podsłuchu informacji (podsłuchiwanie jest opisane w kolejnym podrozdziale), 
lub zatrzymać przepływ informacji w kanale.  

Atak „man in the middle” można wykryć z urządzeń końcowych, 
sprawdzając dynamiczne wpisy tablicy protokołu ARP. Wynik polecenia arp –a 

przed i po ataku przedstawia rys. 4.4 i rys. 4.5. Przed atakiem adresowi 
10.1.206.217 przyporządkowany jest poprawny adres MAC urządzenia 00-11-
5c-af-7e-6c (PIXa). Po ataku. adresowi 10.1.206.217 przyporządkowany jest 
podszyty adres MAC 00-00-86-54-f1-7c (komputera atakującego). 

 

 
rys. 4.4 Tablica arp systemu Windows Server 2003 przed atakiem. 

 

 
rys. 4.5 Tablica arp systemu Windows Server 2003 po ataku. 

 
 Atakowi można zapobiec, dokonując statycznych wpisów do tablic ARP 
obu urządzeń końcowych zestawionego kanału, przyporządkowujących adres IP 
adresowi MAC urządzenia po drugiej stronie kanału. Spowoduje to ignorowanie 
przez urządzenia końcowe komunikatów ARP przychodzących z sieci. Innym 
rozwiązaniem jest zastosowanie zarządzanych przełączników, gdzie mamy 
możliwość przypisania na stałe adresu MAC do portu, do którego podłączony 
jest dany komputer. 
  

4.3. Podsłuchiwanie 
 

Podsłuchiwanie, nazywane również penetrowaniem lub podglądaniem, 
polega na przechwytywaniu komunikacji przez osoby nieupoważnione. Do 
przechwytywania ruchu sieciowego użyto oprogramowania Ethereal – Network 
Protocol Analyzer w wersji 0.10.14 Oprogramowania tego można używać po 
udanym ataku man-in-the-middle do analizy „przepływającego” ruchu. rys. 4.6-
4.9 przedstawiają przechwycony pakiet PING w komunikacji zabezpieczonej 
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każdym z protokołów użytym do budowy kanału. 

 Jak widać na rys. 4.6-4.9, pakiet PING jest zaszyfrowany. Standardowy, 
nie zaszyfrowany pakiet PING przedstwa rys.4.5. Pakietu tego nie można 
odczytać w komuniacji zaszyfrowanej każdym z protokołów, wykorzystywanym 
do budowy bezpiecznego kanału. 

 
rys. 4.5 Przechwycony pakiet PING w w komunikacji niezabezpieczonej. 
 

 
rys. 4.6 Przechwycony pakiet PING w w komunikacji zabezpieczonej protokołem 

   IPSec w trybie Klient-Serwer . 
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rys. 4.7 Przechwycony pakiet PING w w komunikacji zabezpieczonej protokołem 

      PPTP. 
 
 
 

 
rys. 4.8 Przechwycony pakiet PING w w komunikacji zabezpieczonej protokołami 
              L2TP/IPSec. 
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rys. 4.9 Przechwycony pakiet PING w w komunikacji zabezpieczonej protokołem 

   IPSec w trybie Serwer-Serwer. 
 

Teoretycznie, gdyby atakujący posiadał dostęp do obu atakowanych 
urządzeń, mógłby skonfigurować własny komputer do jednoczesnej pracy jako 
klient (na podstawie danych z komputera klienta) i jako serwer (na podstawie 
danych z serwera). W połączeniu z atakiem man-in-the-middle możliwe byłoby 
utworzenie dwóch kanałów klient-atakujący i atakujący-serwer. Atakujący 
przesyłałby pakiety odebrane od klienta swoim tunelem do serwera. Taka 
komunikacja byłaby transparentna dla klienta i serwera, a jednocześnie możliwy 
byłby podsłuch z komputera atakującego. W przypadku, gdy tunel między 
klientem i serwerem był utworzony wcześniej niż atakujący przystąpiłby do 
działania, atakujący mógłby zastosować atak DoS w celu wymuszenia 
odtworzenia tunelu. 

 
4.4. Atak DoS 

 
Atak DoS (ang. Denial of Service) polega na intensywnym wysyłaniu 

pakietów na określoną usługę. Atak ten powoduje zwiększenie ruchu w sieci  
i znaczne obciążenie serwera, który jest przedmiotem ataku i może doprowadzić 
do zakłócenia jego prawidłowej pracy. 

Do przeprowadzenia ataku DoS użyto specjalnie napisanego programu 
służącego do generowania ruchu w sieci. Program napisany został na platformę 
Linux, testowany na dystrybucji Suse 10.0. Program generuje ruch sieciowy na 
dowolny adres IP, port, z określoną częstotliwością wysyłanych pakietów. 
Wartość pola danych w spreparowanych pakietach zawierała 100 
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przypadkowych znaków. Pakiety kierowane były na porty UDP protokołów, na 
bazie których budowany był kanał.   

Atakowi zostały poddane oba urządzenia końcowe zestawionego kanału 
PIX i Windows Server 2003. Źródłem ataku była jedna stacja robocza 
podłączona do tej samej sieci, w której znajdują się urządzenia końcowe (por. 
rys. 4.1 i rys.4.2). 

W wyniku przeprowadzenia ataku na PIXa, nie zauważono znacznych 
zmian w poprawnej pracy urządzenia dla każdego z wariantów zestawionego 
kanału. 

W wyniku przeprowadzenia ataku na Windows Server 2003 
zaobserwowano znaczne zmiany w poprawnej pracy systemu. Przy maksymalnej 
częstotliwości generowania pakietów dochodziło do „zawieszenia” pracy 
systemu dla wszystkich wariantów zestawionego kanału. 

 

5 Analiza zagrożeń  
 
 Analiza ryzyka (dla potrzeb bezpieczeństwa teleinformatycznego) jest 
procesem identyfikacji (jakościowej i ilościowej) ryzyka utraty bezpieczeństwa 
teleinformatycznego.[1]  

 Częścią analizy ryzyka jest analiza zagrożeń, służąca do identyfikacji 
zagrożeń utraty bezpieczeństwa teleinformatycznego. 

 Na potrzeby niniejszej analizy do identyfikacji ryzyka utraty 
bezpieczeństwa budowanych kanałów, zastosowano metodę jakościową, 
odchodząc od metody ilościowej ze względu na to, iż autorzy nie dysponowali 
informacjami na temat statystyk dotyczących „złamania” zabezpieczeń kanału w 
środowisku PIX-Windows.  

Na potrzeby niniejszej analizy przyjęto również jednostkową wartość 
stopnia szkodliwości skutków ryzyka utraty bezpieczeństwa budowanych 
kanałów. Założenie to wynika z faktu, iż analiza nie jest tworzona dla konkretnej 
firmy, wykorzystującej kanał, dla której da się oszacować straty, lecz może mieć 
zastosowanie w różnych firmach o zróżnicowanych wielkościach strat 
wynikających z utraty bezpieczeństwa kanału. 

Analizę ryzyka dokonano w oparciu o zmodyfikowane drzewo zagrożeń. 
W drzewie tym występują następujące poziomy: kontekst analizy, atrybuty 
związane z bezpieczeństwem informacji przesyłanej w kanale i zagrożenia 
powodujące utratę danego atrybutu. Zagrożenia dla kanału zostały ograniczone 
do typowych ataków sieciowych. Nie uwzględniono takich zagrożeń jak np.: 
ataki socjotechniczne lub uszkodzenia mechaniczne elementów kanału. Zakłada 
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się również, że wszystkie atrybuty informacji związane z jej bezpieczeństwem 
mają równe wagi. Zarówno tajność, integralność jak również dostępność 
informacji są tak samo istotne. Założenie to jest pewnym uproszczeniem, 
pozwalającym na bezpośrednie porównanie poziomu bezpieczeństwa różnych 
wariantów zestawionego kanału. rys. 5.1 przedstawia zmodyfikowane drzewo 
zagrożeń. 

 

 
rys. 5.1 Drzewo zagrożęń dla  kanału VPN. 

 
Każdy z wariantów bezpiecznego kanału posiada trzy atrybuty 

informacji związanej z jej bezpieczeństwem. Każdemu z atrybutów przypisuje 
się poziom bezpieczeństwa w zależności od prawdopodobieństwa zdarzenia, że 
dany atrybut nie zostanie złamany według tabeli 5.1. 

 
 
 
 



D.Wojtczuk K.Wilkos M.Wilkos 

 
16

Tab. 5.1. Poziomy bezpieczeństwa. 

Poziomy bezpieczeństwa Oznaczenie Prawdopodobieństwo 
zachowania atrybutu 

Niski N <0 , 1/3> 

Średni Ś (1/3, 2/3> 

Wysoki W (2/3 , 1) 

 
Każdemu z trzech atrybutów informacji można przypisać dowolny z 

trzech poziomów bezpieczeństwa, co daje 27 kombinacji. Każdej kombinacji 
przypisany jest wskaźnik wyliczany na podstawie sumy wskaźników 
jednostkowych podzielonych przez 3. Wartościami wskaźników jednostkowych 
są maksymalne prawdopodobieństwa dla każdego przedziału 
prawdopodobieństw zachowania atrybutu. Tab. 5.2 zawiera wszystkie 
kombinacje z wyliczonymi wskaźnikami. 

Wartość atrybutu tajności zależy od siły kryptograficznej algorytmu 
szyfrowania, wykorzystanych do budowy kanału. Algorytmu szyfrowania 
wykorzystane do budowy tuneli to 56-bitowy DES i 40-bitowy MPPE. 

Dla algorytmu DES oszacowany został średni poziom bezpieczeństwa, ze 
względu na to, że algorytm został złamany wielokrotnie i nie daje wysokiego 
poziomu ochrony takiego jak np. 3DES.  

Dla protokołu szyfrowania MPPE oszacowany został niski poziom 
bezpieczeństwa, ze względu na to, że stosuje on 40 bitowy klucz (krótszy od 
DES), a o sile algorytmu decyduje długość klucza. 

Wartość atrybutu integralności zależy od siły funkcji skrótu. Funkcje 
skrótów MD5 i SHA1 użyte do budowy kanałów, są uważane za trudne do 
złamania, ze względu na długość kluczy (128 i 160 bitów). Dlatego został im 
przypisany wysoki poziom bezpieczeństwa.  

Protokół PPTP jako jedyny z protokołów użytych do budowy kanału nie 
zapewnia integralności, dlatego poziom bezpieczeństwa dla atrybutu 
integralności w tym protokole oszacowany został jako niski.  

Atrybut dostępności został „złamany” przez ataki Arp spoofing, i DoS, na 
które podatny był szczególnie Windows Server 2003. Dlatego atrybutowi 
dostępności przypisany jest niski poziom bezpieczeństwa. 

Tab. 5.3 zawiera zestawienie wszystkich wariantów testowanego kanału 
wraz z oszacowaniem poziomów bezpieczeństwa. 
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Tab. 5.2. Wykaz wszystkich wariantów poziomów bezpieczeństwa. 

Nr. 
wariantu 

Wariant 
  (Tajność, 
Integralność, 
Dostępność) 

Wartość wskaźnika 
poziomu 

bezpieczeństwa 

Uśredniony 
poziom 

bezpieczeństwa 

1 (N,N,N) 1/3 

2 (N,N,S) 4/9 

3 (N,S,N) 4/9 

4 (S,N,N) 4/9 

5 (N,N,W) 5/9 

6 (N,S,S) 5/9 

7 (N,W,N) 5/9 

8 (S,N,S) 5/9 

9 (S,S,N) 5/9 

10 (W,N,N) 5/9 

 
 
 
 
 
 

N 
 

11 (N,W,S) 2/3 

12 (N,S,W) 2/3 

13 (S,N,W) 2/3 

14 (S,W,N) 2/3 

15 (S,S,S) 2/3 

16 (W,N,S) 2/3 

17 (W,S,N) 2/3 

18 (S,S,W) 7/9 

19 (S,W,S) 7/9 

20 (N,W,W) 7/9 

21 (W,N,W) 7/9 

22 (W,S,S) 7/9 

23 (W,W,N) 7/9 

 
 
 
 

 
 
 
 

Ś 

24 (S,W,W) 8/9 

25 (W,S,W) 8/9 

26 (W,W,S) 8/9 

27 (W,W,W) 1 

 
 
W 
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Tab. 5.3. Zestawienie wszystkich wariantów wraz z szacowanymi poziomami 
     bezpieczeństwa. 

Szacowane poziomy 
bezpieczeństwa Nr. 

wari
antu 

Wariant kanału 

Tajność Integralność Dostępność 

4.2.1
.I 

Tunel VPN z wykorzystaniem klienta 
VPN firmy Cisco w wersji 4.0.1 i 
protokołu IPSec z uwierzytelnianiem 
lokalnym i wykorzystaniem klucza 
współdzielonego. 

 
 
Ś 

 
 
W 

 
 
N 

4.2.1
.II 

Tunel VPN z wykorzystaniem klienta 
VPN firmy Cisco w wersji 4.0.1 i 
protokołu IPSec z uwierzytelnianiem 
wykorzystującym serwer 
uwierzytelniający (RADIUS lub 
TACACS) i współdzielony klucz tajny 

 
 
 
Ś 

 
 
 
W 

 
 
 
N 

4.2.2
.I 

Tunel VPN z wykorzystaniem klienta 
VPN systemu Windows i protokołu  
PPTP z uwierzytelnianiem lokalnym. 

 
N 

 
N 

 
N 

4.2.2
.II 

Tunel VPN z wykorzystaniem klienta 
VPN systemu Windows i protokołu  
PPTP z uwierzytelnianiem 
wykorzystującym serwer 
uwierzytelniający. 

 
 
N 

 
 
N 

 
 
N 

4.2.3
.I 

Tunel VPN z wykorzystaniem klienta 
VPN systemu Windows i protokołu L2TP 
z uwierzytelnianiem lokalnym i 
wykorzystaniem klucza współdzielonego. 

 
 
Ś 

 
 
W 

 
 
N 

4.2.3
.II 

Tunel VPN z wykorzystaniem klienta 
VPN systemu Windows i protokołu  
L2TP z uwierzytelnianiem 
wykorzystującym serwer 
uwierzytelniający (RADIUS lub 
TACACS) i współdzielony klucz tajny. 

 
 
 
Ś 

 
 
 
W 

 
 
 
N 

4.3.1 
Tunel VPN z wykorzystaniem protokołu  
IPSec i współdzielonego klucza. 

 
Ś 

 
W 

 
N 
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6. Podsumowanie 

Wirtualne sieci prywatne są niewątpliwą wygodą dla pracowników oraz 
sposobem na sprawne rozwiązanie wymiany danych pomiędzy placówkami 
firmy. Należy jednak pamiętać, że wprowadzenie tej usługi oznacza możliwość 
zdalnego dostępu do sieci lokalnej często na równych prawach z użytkownikami 
podłączonymi bezpośrednio do infrastruktury sieci. Dostęp tego typu daje 
ogromne możliwości potencjalnemu włamywaczowi i z tego powodu usługa 
VPN może być celem ataku.  

Podatności, wskazane w omawianym eksperymencie, nie oddają w pełni 
zagrożeń z jakimi możemy mieć do czynienia. W większości systemów 
informatycznych najsłabszym ogniwem z punktu widzenia bezpieczeństwa jest 
człowiek, sieci VPN nie są wyjątkiem. Szczególnie dotyczy to tuneli typu klient-
serwer, gdzie klienci łączą się z komputerów o różnych, często zmiennych 
adresach IP. Systemy Windows instalowane na większości komputerów 
klienckich nie chronią należycie konfiguracji połączeń. Informacje te są 
przechowywane w postaci jawnego tekstu, dostępnego dla użytkowników z 
uprawnieniami administratora, o które nietrudno szczególnie w Windows XP.  

W artykule zostały zrealizowane praktycznie w przygotowanym 
środowisku laboratoryjnym ataki Arp spoofing, Man-in-th- middle, 

Podsłuchiwanie i DoS. Ataki DoS i Podsłuchiwanie mają zastosowanie zarówno 
w sieci LAN, jak również w Internecie, natomiast Arp spoofing, Man-in-th- 

middle tylko w sieci LAN. 

Tunele oparte na protokołach IPSec i L2TP zapewniają wyższy poziom 
ochrony i zaleca się je używać do tworzenia bezpiecznych kanałów wymiany 
informacji. Tunele oparte na protokole PPTP zapewniają niski poziom ochrony, 
zaleca się je używać głównie, gdy nie można utworzyć tunelu na protokołach 
IPSec lub L2TP. 
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