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Bezprzewodowe klawiatury — nowe mozliwosci podstuchu

1. Wprowadzenie

Czytelnikom opracowan na temat bezpieczenstwa tatwo umknga¢ moze pewna
bardzo istotna zmiana, ktora zaszta na poczatku obecnego wieku. Zmiana ta dotyczy
potozenia w sieciach firmowych informacji, ktdére potencjalni napastnicy uznajg za
atrakcyjne. Jeszcze kilka lat temu uwazano, ze najcenniejsze dane w sieciach firmowych
zlokalizowane sg na serwerach i tak bylo w istocie. Do dzi§ pokutuje powszechne
przekonanie, ze szczegolnym sukcesem napastnika jest ,wtamanie na serwer” i serwerom
poswieca sie najwiecej miejsca w instrukcjach i poradnikach konfiguracji, stacje robocze
traktujgc po macoszemu. Tymczasem w wiekszosci firm na serwerach znajdujg sie
informacje cenne dla firmy, ktérych utrata zapewne bytaby niezwykle dotkliwa, ale dla
napastnika dane te nie sg specjalnie atrakcyjne. W uproszczeniu mozna powiedziec¢, ze
serwerach firm z informacji szybko zamienialnych na gotéwke pozostaty juz tylko
masywne bazy danych klientow firmy, a w nielicznych, wiekszych firmach takze
repozytoria projektow badawczych. Te zresztg réwniez najtatwiej sg osiggalne ze stacji
roboczych w sieci. Najtanszym sposobem zdobycia zawarto$ci bazy danych jest
skorumpowanie mozliwie mato znaczgcego pracownika, z ktdérego stacji roboczej jest
dostep do bazy, a potem juz tylko oczekiwanie, az zapuszczony skrypt powoli, drogg
kolejnych zapytan skompletuje potrzebne dane. Oczywiscie w przypadku specyficznych
napastnikdw — na przyktad policjantow prowadzacych czynnosci dochodzeniowe w firmie
w jakiej$ sprawie gospodarczej — zasoby z serweréw mogq jednak by¢ atrakcyjne.

Szczegolnie jednak stacje robocze staty celem niezwykle atrakcyjnym, nawet jesl
specjalisci od bezpieczenstwa jeszcze tego nie zauwazyli. W szczegolnosci dotyczy to
tzw. decyzyjnych stacji: stacji VIPOw lub asystentow (sekretarek) VIPow. tatwo sobie
wyobrazi¢ korzysci z dostepu do zasobdw stacji roboczej w sekretariacie prezesa wielkiej
spotki akcyjnej — mozna poznac¢ tres¢ dokumentow przygotowywanych na zabrania
zarzadu, jeszcze zanim zapoznajg sie z nimi decydenci. To daje okoto dwdch tygodni na
zebranie Srodkow i inwestycje gietdowe, zanim decyzje zostang oficjalnie opublikowane.

Stacje robocze moga byC¢ skutecznie atakowane réznymi technikami — zwykle
dzieki wykorzystaniu btedow oprogramowania lub przez oszukiwanie operatora. Tzw.
Wormy (robaki sieciowe) i inne oprogramowanie ziosliwe codziennie dowodzg
skutecznosci tych sposobow. Wormy majg one jednak te przewage nad gotujgcym sie do
ataku na upatrzong firme hakerem, ze nie muszg wybiera¢ ofiar — kazda jest dobra.
Jednak hacker, ktory chciatby sie dobra¢ do informacji jakiejs firmy, czy wrecz do
konkretnego komputera, jest w znacznie trudniejszej sytuacji. Z drugiej strony rozwo;
techniki komputerowej otwiera nowe mozliwosci przed napastnikami — jedng z nich jest,
nieosiggalna dla wormoéw, mozliwos¢ podstuchu emitowanych przez sprzet komputerowy
fal radiowych.

Problem niepozadanej emisji elektromagnetycznej jest znany od dawna.
Poswiecono mu liczne publikacje, a zapewne rownie wiele i to znacznie ciekawszych
opracowan pozostato utajnionych z racji ich zwigzku z ochrong informacji niejawnych.
Wystarczy wspomnie¢ tylko powszechnie znany kryptonim ,Tempest’. Na wstepie warto
podkresli¢ réznice w traktowaniu emisji elektromagnetycznej:

* W przypadku ,klasycznych” komputerow emisja jest zjawiskiem niepozgadanym i
bezwzglednie zwalczanym:
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— zardwno ujawniajaca,
— jak i zaktdcajaca.

« W przypadku sieci bezprzewodowych emitowany sygnat roboczy powinien by¢
mozliwie czysty i o jak najwiekszym zasiegu.

« W przypadku urzadzen zewnetrznych komunikujgcych sie drogg radiowg z
komputerem pozadane jest uzyskanie czystej, niezakibéconej transmisji w
zatozonym zasiegu pracy urzadzenia, najlepiej ograniczonym do niewielkiej strefy
obejmujacej urzadzenie i nadawczo-odbiorczg jednostke sterujgcg. Poza tg strefg
emisja jest niepozadana.

tatwo zauwazyc, ze ten ostatni przypadek jest szczegdlnie niewygodny dla projektantow
(problem ,zjes¢ ciastko i mie¢ ciastko”), co zdaje sie otwiera¢ nowe perspektywy przed
intruzami. Skoro, jak wspomniano wczes$niej, tyle napisano o niebezpieczenhstwie
niepozadanej emisji elektromagnetycznej (przypadek pierwszy na liscie powyzej), to
mozna sie spodziewac, ze celowe wysytanie silnego sygnatu w eter dopiero pozwoli na
podstuchiwanie! Doswiadczenia z sieciami bezprzewodowymi zadajg sie potwierdza¢ to
rozumowanie.

W niniejszym artykule zaprezentowane zostaty poczatkowe wyniki (i pierwsze
wnioski z) badan prowadzonych aktualnie w Wydziale Cybernetyki Wojskowej
Akademii Technicznej dotyczacych urzadzen bezprzewodowo - droga radiowag —
komunikujacych sie z jednostka centralng komputera. Wnioski dotycza przede
wszystkim mozliwosci dokonania podstuchu klawiatur radiowych. Ponadto
zaobserwowano pewne wlasnosci emitowanych przez urzadzenia tacznosci
bezprzewodowej sygnatow, ktére swiadczg o pojawieniu sie nowych jakosciowo
zagrozen.

2. Dlaczego klawiatura

W dawnych pracach nad wrazliwoscig systemow komputerowych jeden z autoréw
rozwazat, w jaki sposdb mozna najskuteczniej dobra¢ sie do informacji stacji roboczej,
ktorej operator moze tworzy¢ lub edytowa¢ dokumenty zawierajgce pozadang informacije.
Rozwazajgc model warstwowy systemu komputerowego (obejmujacy jego elementy
sprzetowe i oprogramowanie) mozna wskazac nastepujgce drogi przesytania lub miejsca
przechowywania informacji w komputerze:
1. dyski (pamie¢ masowa) komputera, montowane wewnatrz obudowy bloku

gtdbwnego;

droga do monitora, emisja ujawniajgca z monitora;

droga do drukarki, emisja ujawniajgca z drukarki (zwigzana z drukowaniem);

sie¢ przewodowa;

sie¢ bezprzewodowa;

droga z klawiatury przytgczonej kablem, przez wejscie PS2 lub USB;

. klawiatura radiowa;

mozna oceni¢ atrakcyjnos¢ atakéw na kazde z tych miejsc, jak to przedstawia Tabela 1,

rozpatrujgc nastepujace cechy tych atakow:
.informacyjnos¢” to cecha, ktéra ilustruje nasycenie przesytanego sygnatu (lub zapisu
na nosniku) uzyteczng dla napastnika informacja; interesujgca napastnika informacja
przechwycona z potgczenia z monitorem bedzie znacznej objetosci, natomiast te sama
informacja przechwycona z klawiatury bedzie zajmowaé znacznie mniej miejsca;
mozna przypuszczac, ze przechwycenie sygnatu wysoce informacyjnego bedzie
bardziej atrakcyjne dla napastnika niz ,niskoinformacyjnego”; okazuje sie, ze
informacja przesytana do/z klawiatury jest najbardziej ,nasycona informacjq”; to

Noobkowd
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naturalne, ze aktualne dokumenty sg wprowadzane z klawiatury (zaréwno radiowe;,
jak i klasycznej), a wtasnie na takich dokumentach napastnikowi zalezy najbardziej;
najgorsza wartosc ten parametr przyjmuje dla monitora;

,5zanse” na napotkanie atrakcyjnej dla napastnika informacji w przesytanym sygnale
lub na nosniku; ogdlnie mozna sie spodziewac, ze aktualna informacja z pewnoscig
znajdzie sie na dysku, zapewne bedzie wprowadzana z klawiatury (ale rysunki
zapewne zostang wprowadzone inng drogq), by¢ moze zostanie wydrukowana, zas
przestanie jej przez sie¢ nastgpi tylko w wyjatkowych przypadkach;

Lhieinwazyjnos¢” to cecha, ktora charakteryzuje zakres zmian wnoszonych w
atakowanym komputerze (w jego strukture sprzetowg Ilub oprogramowanie); dla
napastnika najbardziej atrakcyjne beda oczywiscie ataki catkowicie nieinwazyjne — nie
wymagajgce wprowadzenia zadnych zmian, co jest osiggalne w przypadku podstuchu
ulotu elektromagnetycznego, podstuchu sieciowego w sieciach bezprzewodowych lub
w sieciach przewodowych, w ktorych koncentratorem jest hub (ARP spoofing lub inng
technike ,man-in-the-middle” nalezy uzna¢ za ,zmiane” w pofgczeniu); za ,inwazyjne”
uznane powinny zosta¢ wszystkie techniki wymagajgce instalacji specjalnego
oprogramowania — zmierzajgcego do przejecia informaciji, a nastepnie wyprowadzenia
jej do napastnika; absolutnie nieinwazyjne techniki zapewniajg praktyczng
niewykrywalnos¢ ataku; klawiatura radiowa zajmuje tu zaszczytne pierwsze miejsce
(ex aequo z siecig WiFi);

,brak szyfrowania” — to oczywiscie cecha oznaczajgca spodziewany brak ochrony
kryptograficznej przesytanej (lub pamietanej) informacji; informacja przesytana z
klawiatury nie jest szyfrowana, a sposob kodowania sygnatu jest stosunkowo prosty;
,=ukrycie” — to cecha charakteryzujgca jak trudne jest wykrycie wprowadzonych przez
napastnika zmian w obiekcie, niezbednych dla powodzenia ataku; wartos¢ tej cechy
nalezy uzna¢ za maksymalng dla atakéow nieinwazyjnych (,ukrycie absolutne”
chociazby z tej racji, ze nieistniejgcych zmian wykry¢ sie nie da — uzasadnienie
formalnie zapewne niepoprawne, ale w praktyce oczywiscie prawdziwe).

Urzadzenie Nasycen!e Szanse [Nieinwazyjnosc¢ Brak .| Ukrycie
informacjag, szyfrowania
Klawiatura radiowa | Wysokie Duze Tak Tak -
Klawiatura Wysokie Duze Nie Tak Srednie
Sie¢ przew. Niskie/brak Mate Réznie Nie Dobre
Sie¢ bezprzew. Niskie/brak Mate Tak Nie -
Monitor Bardzo niskie | B.Duze Raczej nie Kod. Stabe
Drukarka Niskie Srednie Nie Kod. Srednie
Dysk Srednie B.Duze Nie Tak (?) Stabe

Tabela 1. Ocena drég informacji w systemie z punktu widzenia napastnika

Gtéwng konkluzjg w tego przegladu jest to, ze informacja przesytana z klawiatury
bezprzewodowej do stacji bazowej (podtgczonej kablem do komputera) to marzenie
szpiega: daje mozliwos¢ biernego — niewykrywalnego podstuchu, a informacja wpisywana
przez operatora przesytana jest znak po znaku, zatem praktycznie bez mozliwosci
efektywnego szyfrowania blokowego. Co prawda przyznac sie trzeba, ze Tabela 1 jest

cokolwiek tendencyjna -

nie obejmuje cechy ,precyzji’ wynikdw, mierzonej

np.

podobiehAstwem pozyskanych dokumentéw do ich pierwowzoréw. W tym zas rankingu na
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pierwszym miejscu znajduje sie drukarka i monitor, a na szarym koncu klawiatura
bezprzewodowa. Na szczescie dla napastnika ta réznica nie jest znowu tak wielka, aby
uniemozliwiC pozyskanie interesujgcej informacji — najwyzej jej postaC nie bedzie
doskonata.

Skoro mowa o przemilczanych wadach ataku na klawiature mozna przypomnie¢
jeszcze, ze istniejg takie postaci informacji, ktére nie sg wprowadzane ani edytowane za
pomoca klawiatury — to rysunki, obrazy, zapisy dzwieku czy filmy. Te informacje
pozostang niedostepne dla napastnika. Podobnie powazng przeszkode w skompletowaniu
informacji stanowi¢ bedq sytuacje, gdy dokument nie jest tworzony od poczatku, a jedynie
poprawiany. Niestety taka sytuacja wystepuje rowniez wéwczas, gdy kolejne dokumenty
tworzone sg drogg edycji wzorcow — na przyktad przerabiania wczesniejszych
dokumentéw podobnego typu, co jest powszechng praktykg. W takiej sytuacji odtworzenie
petnego obrazu dokumentu nie bedzie mozliwe bez dodatkowych informacji i zapewne
bedzie musiato byc¢ realizowane recznie przez cztowieka (nieautomatycznie).

W ogdlnosci do prob zdobycia informacji pobieranych przez aplikacje z klawiatury
mozna uzy¢ réznych narzedzi:

— jakiego$ narzedzia do podstuchu ,z powietrza” sygnatu radiowego,

— skrycie zainstalowanego programu przechwytujgcego wszystkie wciskane klawisze (to
tzw. ,keylogger” lub ,key thief”) lub

— wprowadzonych modyfikacji sprzetowych (klawiatury lub kabla).

Ostatni z wymienionych sposobdéw to wprowadzenie modyfikacji sprzetowych przez

zamontowanie w klawiaturach komputeréw (lub jednostkach centralnych) niewielkich

urzadzehn nadawczych. Wymagatoby to wprowadzenia wiasnej ekipy na teren ofiary po

czym wykorzystanie braku nadzoru, dziatanie pod pretekstem dokonania naprawy lub

szybka podmiana klawiatury.

3. Klasyczne narzedzia — keyloggery

Interesujgcymi narzedziami ataku na stacje robocze sg keyloggery — programy
stuzace do przechwytywania informacji z klawiatury. Programy takie uzywane do r6znych
celéw, zaréwno legalnych (np. do monitorowania zdarzen lub nadzoru nad pracownikami),
jak i do nielegalnego szpiegowania operatora w niecnych celach. Ten ostatni przypadek
bardziej pasuje do tematu niniejszego tekstu jako alternatywne narzedzie do podstuchu
klawiatury. Dobry keylogger tego rodzaju (czyli szpiegowski) powinien rejestrowac
wszystkie wciskane klawisze, tgcznie ze sterujacymi, poddawac plik zebranych danych
kompresiji, szyfrowac i wysytaC (na przyktad pocztg) pod wskazany adres. Niektére wersje
rejestrujg rowniez nagtéwek okna przy zmianie okien oraz przeniesienia kursora za
pomocg myszki. Opisane do tej pory funkcje nalezg do tzw. agenta, ktory powinien zosta¢
skrycie zainstalowany na komputerze ofiary, a nastepnie nie dawac¢ sie tatwo wykry¢.

Jesli agent nie ma byc¢ instalowany recznie, to zwykle wystepuje pewien program
instancyjny, najczesciej udajacy jakis zupetnie inny program, lub ,zbindowany” (potaczony
w jeden plik .exe i razem startujacy) z jakims innym programem. Istotg dziatania takiego
programu instalacyjnego jest skryte — niedostrzegalne dla operatora atakowanego
komputera — osadzenie agenta keyloggera. Operator powinien uruchomi¢ ten program
zwiedziony deklaracjami o zupetnie innym jego przeznaczeniu. Skojarzenie z koniem
trojanskim jest tu catkowicie na miejscu.

Keyloggerow w Internecie jest zatrzesienie (por. [3]), ale dla ilustracji najlepiej
nadaje sie klasyczny keylogger o nazwie ,stukach”. Rys.1 przedstawia dwa okna
sterujgce programu ,Stukach station”. To generator programéw instalacyjnych, ktére
instalujg tzw. agenta stukacha o parametrach pozadanych przez operatora. tatwo
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zauwazy¢, ze operator tego programu moze wybra¢ nazwy dla programu instalacyjnego i
dla przysztego agenta, lokalizacje zaréwno agenta, jak i pliku gromadzonych danych,
miejsca wpisu do rejestru itd. Na pierwszym ekranie wida¢ adres pocztowy pod ktory majg
by¢ wysytane gromadzone dane, za$ na drugim ekranie za$ mozna ustawi¢ wiersze
poczatkowe wysytanego maila; przed wierszem ,From:” uzytkownik o wiekszej wyobrazni
moze dodac¢ kilka wierszy ,Received”. Warto zauwazy¢, ze poczta wysytana jest w
protokole SMTP bezposrednio do wskazanego serwera pocztowego, co pozwala ming¢
lokalne mechanizmy nadzoru poczty, oczywiscie jesli lokalne mechanizmy ochrony
pozwalajg na potaczenia zewnetrzne na port poczty (25).

== Stukach Station
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Rys. 1. Stukach Station — okna sterujgce

Stukach jest doskonatym narzedziem, jego obstuga nie wymaga praktycznie
zadnych specjalnych kwalifikacji i mégtby by¢é skutecznie wykorzystywany przez tzw.
,Script kiddies” gdyby nie to, Zze jest doskonale znany programom antywirusowym (i
powszechnie przez nie znienawidzonym). Podkresli¢ jednak trzeba, ze podobnie jak z
innych programow mozna ze stukacha usunagc tzw. ,sygnatury wirusowe” — fragmenty
kodu, na podstawie ktérych monitory antywirusowe identyfikujg niepozgadane programy.
Ten zabieg wymaga jednak pewnych kwalifikacji, odpowiadajgcym mniej wiecej
umiejetnosciom studenta drugiego roku informatyki, jesli program studiébw obejmowat
asembler.

Problemem jest ukrycie w systemie osadzonego keyloggera. Gtéwna funkcja
agenta — zbieranie informacji nadsytanej z klawiatury moze by¢ zrealizowana przez modut
programowy dziatajgcy w bardzo niskiej warstwie systemu i stosunkowo tatwy do ukrycia,
natomiast moduty realizujgce funkcje buforowania zebranej informacji na dysku,
formowania jej w przesyike i wystania pocztg sg juz zdecydowanie trudniejsze do ukrycia.
Mozna sie réwniez spodziewaé, ze w przypadku wykorzystania keyloggera po wykryciu
jego obecnosci napastnik bedzie zagrozony: prowadzacy dochodzenie pdjdg po prostu
tropem wysytanej przez keylogger informacji — do komputera napastnika. O ile oczywiscie
ten ostatni nie podjat nalezytych srodkow’ zmierzajgcych do zapewnienia sobie
anonimowosci.

Keyloggery okazujg sie znakomitymi narzedziami pomocniczymi takze do
podstuchu klawiatur radiowych ,z powietrza”.

' Najprostszy ich zestaw to: wskazanie anonimowego konta na ktéryms z duzych, darmowych serweréw (np. Hotmail
lub Yahoo) i odczytywanie informacji z tego konta za posrednictwem jednego lub wigcej anonimowych proxies,
najlepiej potozonych w krajach, migdzy ktérymi nie ma tradycji wspotpracy organdw Scigania.
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4. Podstuch ,,z powietrza”

Podstuch fal radiowych emitowanych przez komputer w wyniku przyciskania
klawiszy klawiatury jest mozliwy dzieki rejestrowaniu:

— niepozadanej emisji elektromagnetycznej towarzyszacej dziataniu elektroniki
klawiatury;

— fal radiowych emitowanych przez klawiature bezprzewodowg w ramach komunikacji
modutu klawiatury ze stacjg bazowa, podtgczong do klawiaturowego gniazda PS2 lub
do gniazda USB komputera.

Mozna rozwazaé takze rejestrowanie fal radiowych generowanych przez specjalnie

zamontowane urzadzenie szpiegujgce — tzw. pluskwe, wmontowane skrycie w klawiature,

blok gtéwny komputera albo potozone w poblizu kabla klawiatury, ale takie rozwigzanie,
aby byto skuteczne i w rozsadnych granicach niewykrywalne, wymaga wykorzystania
czestotliwosci powyzej 1 GHz i rozwigzania probleméw technicznych nieporéwnywalnych

z tymi, ktére mozna napotkac¢ w pozostatych dwoch przypadkach wymienionych wyze;.

Dla zastosowan przemystowych, naukowych i medycznych (IMS: Industrial,

Scientific, Medical) rozporzadzenie [6] (formalnie nieobowigzujace, w zwigzku z

wygasnieciem podstawy prawnej) ustanawia:

,9.150 Nastepujace zakresy:

13.553 - 13.567 kHz (czestotliwosé sSrodkowa 13.560 kHz),

26.957 - 27.283 kHz (czestotliwos¢ srodkowa 27.120 kHz),
40,66 - 40,70 MHz (czestotliwosé srodkowa 40,68 MHz),

902 - 928 MHz w Regionie 2 (czestotliwos¢ srodkowa 915 MHz),
2.400 - 2.500 MHz (czestotliwo$¢ srodkowa 2.450 MHz),
5.725 - 5.875 MHz (czestotliwos¢ srodkowa 5.800 MHz) i
24 - 24,25 GHz (czestotliwos¢ Srodkowa 24,125 GHz)

przeznaczone sg réwniez do zastosowan ISM. Stuzby radiokomunikacyjne pracujgce w
tych zakresach muszg zaakceptowaé szkodliwe zaktdcenia, jakich moga doznac podczas
pracy urzadzen ISM. Warunki pracy urzadzen ISM operujacych w tych zakresach
okreslone sa w Artykule 15.13 Regulaminu Radiokomunikacyjnego.” ([6]).

Klawiatury Bluetooth dziatajg w zakresie 2.400-2.4835 MHz (doktadniej f = 2402 +
k MHz, gdzie numer kanatu k=0,...,78) w tzw. drugiej klasie mocy, dla ktérej deklarowany
zasieg to 10 m. W przypadku klawiatury bezprzewodowej sygnat roboczy komunikacji
miedzy klawiaturg a bazg przesytany jest albo zgodnie ze standardem Bluetooth (tzw.
profile K5 lub K13), albo wedilug regut wybranych przez konstruktorow dla tej jednej
konstrukcji (typu) urzadzenia. Obecnie® oferta rynkowa klawiatur Bluetooth w polskich
sklepach Internetowych to 5 typéw (na 698 oferowanych) wszystkie w cenie powyzej 600
zt, gdy ceny pozostatych klawiatur radiowych (z myszkg) to srednio ponizej 100 zt [9].

Klasa mocy | Maks. moc wyjsciowa ( dyﬁl?ﬁlsey%ne)
1 100 mW (20 dBm) 100 m
2 2.5 mW (4 dBm) 10m
3 1 mW (0 dBm) do1m

Tabela 2. Klasy mocy urzadzen Bluetooth

Klawiatury bezprzewodowe niezgodne ze standardem Bluetooth dziatajg na
czestotliwosciach ponizej 1 GHz. Dla klawiatur bezprzewodowych poza Bluetooth nie

2 20 kwietnia 2007 r.
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zostaty jeszcze ustalone standardy potaczen radiowych. W tych urzgdzeniach mozna sie
spodziewa¢ prostego protokotu punkt-punkt, dalece réznigcego sie od ztozonych
protokotéw sieciowych. Ze wzgledow ekonomicznych zapewne nie wystgpig réwniez
konstrukcje z dokfadng separacjg i uzgadnianiem kanatéw. Dotychczasowe badania
dostepnych klawiatur wykazuja, ze tak jest w istocie.

Pierwszym eksperymentem przeprowadzonym przez autoréw niniejszego
opracowania bylo umieszczenie w poblizu podstuchiwanego komputera z radiowg
klawiaturg, drugiego komputera wyposazonego w identyczng stacje bazowqg klawiatury
(dotaczong do gniazda klawiatury). Osiagnieto spektakularny sukces — drugi komputer
rejestrowat cato$¢ sterowania za pomocag klawiatury (co ciekawe — bezprzewodowej
myszki rowniez) z pierwszego komputera.

Jak z tego wynika atak przez podstuch radiowej klawiatury to w wiekszosci
przypadkow jest to dziatanie dziecinnie proste, wystarczy:

— zapakowac do teczki notebook z podtgczonym urzadzeniem bazowym identycznego

typu, w jakie wyposazony jest komputer ofiary,

— wigczy¢ keylogger na notebooku i zblizy¢ sie, aby wej$¢ w zasieg emisji klawiatury.
Keylogger zarejestruje wszystkie klawisze wciskane na klawiaturze. Takze hasta
systemowe (ktore sg zwykle nieosiggalne dla instalowanego keyloggera). Ten sposéb
ataku jako tani i dostepny dla kazdego wscibskiego uzytkownika (nie wymaga zadnych
specjalnych umiejetnosci) uznano za szczegdlnie niebezpieczny. Dalej rozwazano
zagrozenie takim wiasnie atakiem. W prezentowanych dalej badaniach nie uwzgledniano
mozliwosci stosowania anten kierunkowych przez napastnika.

5. Badania emisji elektromagnetycznej

W laboratoriach firmy Siltech oraz Wojskowej Akademii Technicznej
przeprowadzono szereg pomiaréw i badan zmierzajgcych do rozpoznania dla
bezprzewodowych klawiatur co najmnie;:

— widma tego promieniowania,

— zasiegu promieniowania urzgdzen,

— przenikania sygnatu przez przeszkody naturalne dla reprezentatywnych sSrodowisk
pracy.

Badania dotyczyty tylko warstwy fizycznej potgczen.

Badaniom poddawano rozne klawiatury, uznane za rokujgce sukces rynkowy i
wyznaczajgce kierunek rozwoju, mieszczgce sie w rozsgdnym przedziale cenowym. Dalej
w niniejszym artykule przedstawione zostaty wyniki dla trzech klawiatur opisywanych jako
klawiatury ,Bluetooth”, ,PS2” i ,USB”. Jak tatwo sie domysli¢ badano jedng klawiature
Bluetooth oraz dwie klawiatury (PS2 i USB) réznigce sie typem, a zewnetrznie rodzajem
podtgczenia stacji bazowej z komputerem: pierwsza byta wyposazona w kabel z wtyczkg
PS2, druga zas w kabel USB. Jednak ten sposob podtaczenia jest dla badan nieistotny i
zostat wykorzystany tylko dla nadania krétkiego identyfikatora klawiaturze na potrzeby
niniejszego artykutu.

Rys. 2 przedstawia rozmieszczenie elementéw pomiarowych i sprzetu w kabinach
ekranujgcych. Badania przeprowadzano dla klawiatur umieszczonych w odlegtosci
jednego metra od anteny.

Podstawowa czestotliwos¢ pracy nadajnika-odbiornika klawiatury oznaczonej jako
PS2 wynosi 27.100 MHz. Emisja powinna odbywac sie tylko w tym wyznaczonym pasmie
czestotliwosci. W rzeczywistosci, nadajnik promieniuje praktycznie w catym zakresie
promieniowania sprzetu komputerowego tj. do czestotliwosci 1 GHz. Przebadany
egzemplarz klawiatury — PS2 promieniuje od czestotliwosci 10 MHz do 900 MHz. W
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swoim podstawowym zakresie pracy — ISM 27.100 MHz (por. Rys. 3) natezenie
maksymalne promieniowania wynosi 45.46 dBuV/m. Nieoczekiwanie okazato sie jednak,
ze maksymalne w catym zakresie natezenie promieniowania (por. Rys.4) wynosi
46.04 dBuV/m dla czestotliwosci 596.041 MHz. Dla tej klawiatury w pasmie od 400 MHz
do 900 MHz (Rys. 4), zaobserwowano wystepowanie 30 bardzo regularnych prazkow
sygnatowych, wygenerowanych na czestotliwosciach réznigcych sie o warto$é
13.560 MHz, a wiec potowe czestotliwosci podstawowej 27.100 MHz. Odbiornikiem
pomiarowym FSET-7 wstrojono sie na czestotliwo$sé 27.100 MHz i na oscyloskopie
Tektronix uzyskano transmitowane w eter charakterystyczne sygnaty (Rys.5), dla
klawiatury PS2. Przechwycony sygnat nie zawiera oczywiscie sygnatu zegarowego,
obecnego w kablu klawiatury przewodowe;.
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Rys. 3. Typowe widmo emisji sygnatow z klawiatury (PS2) w zakresie od 10 kHz do
400 MHz.
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Rys. 4. Typowe widmo emisji sygnatéw z klawiatury (PS2) w przedziale od 400 MHz do
1 GHz.

tatwo zauwazyé, ze nadajnik nie jest specjalnie selektywny i, jak przekonuje
Rys. 4, dos¢ swobodnie traktuje ograniczenia wyznaczonego pasma ISM.
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Rys. 5. Transmisja znaku H klawiatury PS2 przejeta przy pomocy odbiornika
pomiarowego FSET-7.

Dla zilustrowania probleméw pojawiajacych sie podczas badania klawiatur
radiowych mozna zaprezentowa¢ na przyktadzie klawiatury oznaczonej w niniejszym
artykule jako USB. Podstawowa czestotliwos¢ pracy tej klawiatury, zgodnie z zaleceniami
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ISM, powinna byta miesci¢ sie w zakresie czestotliwosci od 40.660 MHz do 40,700 MHz i
wystepowac tylko w tym zakresie czestotliwosci. W rzeczywistosci, nadajnik klawiatury
USB emituje sygnaty w szerokim zakresie czestotliwosci pasma promieniowania sprzetu
komputerowego tj.: od 10 MHz do czestotliwosci 900 MHz. Maksymalne natezenie
promieniowania wynosi 40.51 dBuyV/m dla czestotliwosci 230.72 MHz (Rys. 6).
Stwierdzono co prawda wystepowanie sygnatu w nielicencjonowanym pasmie ISM na
czestotliwosci 40.680 MHz o wartosci natezenia pola elektromagnetycznego 18 dBuV/m,
a wiec znacznie mniejszego niz znalezione w wyzszym zakresie czestotliwosci. Natezenie
pola elektromagnetycznego na czestotliwosci pracy nadajnika/odbiornika klawiatury USB
okreslonego poprzez ISM (40.680 MHz — 18 dBpV/m) w poréwnaniu z natezeniem pola
elektromagnetycznego dla nadajnika/odbiornika klawiatury PS2 (27.100 MHz -
45.46 dBuyV/m), przy tych samych parametrach zasilania bateryjnego (3V, 10mA),
sugeruje mniejszy zasieg transmisji danych klawiatury. Z przeprowadzonych badan
wynika jednak, ze omawiane klawiatury majg porownywalny zasieg w wolnej przestrzeni
(28.4m dla PS2 i 27.3 m dla USB), a wiec by¢ moze wiasciwa transmisja nadajnika
klawiatury oznaczonej USB nie jest realizowana w pasmie ISM ale na 230.72 MHz. Na
czestotliwosci 241.24 MHz za pomocg odbiornika FSET-7 mozna odebrac¢ wyrazny sygnat
o przebiegu cyfrowym, podobny do tego, ktoéry zostat zaprezentowany na Rys. 5.
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Rys. 6. Widmo klawiatury USB w pasmie od 1MHz do 1GHz.

Na Rys. 7 przedstawiono wynik badania (analizatorem widma Adwantest R3271A),
w ktorym obok klawiatury Bluetooth umieszczono telefon komoérkowy. W widmie mocy
mozna zauwazy¢ wystepowanie na czestotliwosci 2,431 GHz bardzo silnego sygnatu
43,18 dBmW (to oczekiwany sygnat komunikacji klawiatury). Transmisja klawiatury
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zajmowata szerokos¢ pasma wynoszacq 81,4MHz — co wynika z wiasciwego Bluetooth
przetgczania kanatéw (1600 razy na sekunde). Warte odnotowania jest to, ze sygnat
klawiatury byt poréwnywalny co do mocy z sygnatem telefonu komorkowego Samsung
X700 pracujgcego na czestotliwosci 1,8 GHz w sieci Orange. Mozna na tej podstawie
wnioskowa¢ o mozliwosciach odbioru sygnatu klawiatury w przypadku zastosowania
specjalnych anten.

Rys. 7. Widmo mocy sygnatu klawiatury 1 GHz - 3 GHz.

6. Emisja ujawniajaca

Podstawowa czestotliwos¢ pracy klawiatury oznaczonej jako Bluetooth, zgodnie z
zaleceniami ISM, powinna miesci¢ sie w zakresie czestotliwosci od 2.4 GHz do 2.5 GHz
i wystepowac tylko w tym zakresie czestotliwosci. W rzeczywistosci, nadajnik/odbiornik
klawiatury Bluetooth, podobnie jak nadajniki klawiatur PS2 i USB, emituje sygnaty w
szerokim zakresie czestotliwosci pasma promieniowania sprzetu komputerowego tj. od
10 MHz do czestotliwosci 900 MHz. Maksymalne natezenie promieniowania w tym
zakresie wynosi 30.96 dBuV/m dla czestotliwosci 257.920 MHz. Rys. 8 przedstawia
natozone dwa widma w przedziale do 1 GHz promieniowania zestawu komputerowego: z
wigczong i wytgczong klawiatura.

Za pomocg odbiornika FSET-7 wstrojono sie na czestotliwos¢ 151MHz i na
oscyloskopie uzyskano, charakterystyczng paczke sygnatéw (Rys. 9) nadawang w eter
przy wcisnietym klawiszu ,H” klawiatury Bluetooth. Zarejestrowany sygnat nie ma
charakteru cyfrowego (binarnego). Z analizy wynika, ze zapewne jest on efektem
przedostania sie do nadajnika wewnetrznych sygnatow skanowania (przegladania)
matrycy krzyzowej klawiszy przez mikrokomputer klawiatury.

X Seminarium "Techniczne aspekty przestepczosci teleinformatycznej" 11
Wyzsza Szkota Policji, Szczytno 2007



A.E. Patkowski, R. Piotrowski Bezprzewodowe klawiatury — nowe mozliwos$ci podstuchu

Det FMS Trd SAS1ILFD
<@.ﬂ.u‘_ 20 dB ResEW 10 MHEZ
INP 50 Mzas T 100 Y5 Unit dAByYV S
70
100 kH=Z 1l GHZ

&0

S0

a0

20

1T T4 =

=10

10D kHZ 1l GHZ

Titla: Q704049 FPOEIOHM FROMIEMNIOWANIA FOROWIANIE
Date: d.APR . 2007 1l:35:0&
Rys. 8. Poréwnanie widm z anteny pomiarowej stanowiska komputerowego z wtgczong
i wytgczong (czarny wykres) klawiaturg Bluetooth.

Nalezy przypuszczaé, ze ujete na Rys. 4 oraz Rys. 6 widma sygnatéw klawiatur
oznaczonych PS2 i USB zwierajg w pasmie ponizej 1 GHz sygnaty podobnego
pochodzenia jak zaprezentowane na Rys. 8 dla klawiatury Bluetooth. We wszystkich
wypadkach natezenie promieniowania wynosi co najmniej 30 dBuV/m, a zatem jest tylko
dziesieciokrotnie stabsze od sygnatu roboczego. Pozwala to sformutowanie
uogolniajgcych wnioskow.

Nie przeprowadzono szczegoétowych badan pod tym katem, ale przebieg widma
sygnatu nadawanego przez klawiatury bezprzewodowe pozwala postawi¢ hipoteze, ze do
uktadu antenowego przedostajg sie wewnetrzne sygnaly robocze z pozostatych
podzespotéw klawiatury i sg one nadawane na czestotliwosciach réznych od gtéwnej
czestotliwosci komunikacyjnej ze stacjg bazowa. Za jej przyjeciem przemawia pewne
dodatkowe doswiadczenie: umieszczenie klawiatury bezprzewodowej na pracujgcym
dysku komputerowym powoduje zaktdcenia pracy nadajnika nie pozwalajace na jego
komunikacje ze stacjg bazowa.
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Rys. 9. Sygnat z anteny klawiatury Bluetooth na czestotliwosci 151 MHz.

7. Zasiegi sygnatu

Dalej przedstawiono wyniki wybranych badah zmierzajgce do okreslenia
skutecznych zasiegow przechwytywania informacji. Rozpoznawano maksymalne
odlegtosci od klawiatur, z ktérych mozliwe byto przechwytywanie sygnatu czytelnego dla
odpowiedniej stacji bazowej, bez dodatkowego wzmocnienia sygnatu z anteny odbiorczej,
ani dodatkowych anten. Pomiarow zasiegu na potrzeby niniejszego opracowania
dokonywano w nastepujgcych warunkach:

»reren otwarty” — badanie przeprowadzono w terenie otwartym, ptaskim bez zadnych
przeszkéd miedzy nadajnikiem a odbiornikiem, z dala od powierzchni, ktére
mogtyby odbija¢ sygnat.

,Dwoje drzwi” — badanie przeprowadzono w pomieszczeniach w amfiladzie,
oddzielonych dwoma drzwiami osadzonymi w Sciankach dziatowych; pierwsze to
drzwi biurowe wykonanych z ptyty MDF o grubosci 4cm z oszklong goérng czescia,
drugie to metalowe drzwi antywtamaniowe.

,Dwie $Scianki 1 urzadzenia” — badanie przeprowadzono w pomieszczeniach
oddzielonych dwoma $cianami dziatowymi (zawierajgcymi takze instalacje
elektroenergetyczng) zbudowanymi z czerwonej cegty, oklejonymi z obydwu stron
ptyta kartonowo-gipsowg. Na drodze transmisji wystepowaty typowe urzgdzenia
AGD (lodéwka, zamrazarka), pracujacy odbiornik TV oraz pracujgcy komputer
stacjonarny wyposazony w klawiature bezprzewodowg Bluetooth.

»Klatka schodowa” — badanie przeprowadzono z klatki schodowej, pét kondygnacji
ponizej pomieszczen opisanych powyzej jako ,dwoje drzwi” (pomieszczenia w
amfiladzie, oddzielone dwoma  drzwiami:  biurowymi i  metalowymi-
antywtamaniowymi, osadzonymi w $ciankach dziatowych).

,Dwie s$ciany suporeks” — badania przeprowadzono w pomieszczeniach biurowych
oddzielonych dwoma scianami dziatowymi wykonanymi z suporeksu o grubosci
30cm.
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Klawiatura Teren otwarty Dwoje drzwi Dwie sman_kl ! Klatka Dwie sciany
urzadzenia schodowa suporeks
PS2 284 19 17 17 20
USB 27.3 17 15 15 19
Bluetooth 39.0 29 24 24 15

Tabela 3. Wyniki badan zasiegu dziatania/podstuchu klawiatur bezprzewodowych

Dodatkowo wykonano prébe przechwycenia sygnatu klawiatur radiowych PS2
i USB umieszczonych w pomieszczeniu na trzecim pietrze budynku, za zamknigetymi
drzwiami balkonowymi. Sg to drzwi plastikowe, trzykomorowe posiadajgce podwojng
szybe. Miedzy szybami znajduje sie proznia (sg to obecnie najbardziej typowe okna na
rynku). Stanowisko przechwytujgce zlokalizowano na zewnatrz budynku mieszkalnego w
odlegtosci poziomej 3,5 m do fasady balkonu i w odlegtosci w pionie 9 m w dét. Préba
zakonczyta sie powodzeniem.

Wyniki w budynkach tzw. ,nowego budownictwa” byty zblizone i wskazywaty dobrg
przenikalnos¢ scian. W budynku gtéwnym Wojskowej Akademii Technicznej sScianki
dziatowe wykazywaty nieco podobng przenikalnos¢, natomiast Sciany nosne stanowity dla
badanych fal radiowych nieprzebytg przeszkode. Warto jednak zaznaczy¢, ze budynek
ten zostat postawiony w latach piecdziesigtych, jak gtosi plotka — z wbudowang
odpornoscig na niedalekie wybuchy jadrowe.

8. Konkluzje

Podstuch klawiatur bezprzewodowych stanowi realne zagrozenie poufnosci
informacji. W wiekszosci przypadkow wystarczy wejsé w zasieg emisji klawiatury niosac
teczke z pracujacym notebookiem (z odpowiednig stacjg bazowg). Uruchomiony w
notebooku keylogger =zarejestruje wszystkie klawisze wciskane na klawiaturze
podstuchiwanego komputera. Koszt urzadzen do takiego ataku jest rowny po prostu cenie
klawiatury, nie wymaga on réwniez zadnych specjalnych kwalifikacji, dlatego ten rodzaj
ataku byt gtébwnym rozpatrywanym w niniejszym opracowaniu zagrozeniem. Nie
rozwazano skutecznosci atakdw z wykorzystaniem anten kierunkowych.

Najwazniejszym parametrem okreslajgcym szanse sukcesu napastnika i obroncy
jest zasieg klawiatury, a doktadniej granice strefy, w ktérych mozliwy jest skuteczny
podstuch. Na podstawie przeprowadzonych do tej pory badan mozna zapewnié, ze
odlegtos¢ 35 metréw zapewnia skuteczng ochrone przed podstuchem (prowadzonym bez
specjalnych anten kierunkowych). Napastnik, aby mie¢ pewnos¢ sukcesu, musi zblizy¢ sie
z odbiornikiem na odlegtos¢ 15 metréw do klawiatury. Nalezy jednak zwrdci¢ uwage, ze
do prezentowanych wynikow badan nalezy podchodzi¢ ze znaczng ostroznoscig — dotad
przebadano tylko kilka egzemplarzy/typéw klawiatur i na tej podstawie trudno jest
formutowa¢ wnioski o stosowalnosci wynikéw dla innych typow urzadzen, a nawet o
powtarzalnosci wynikéw dla innych egzemplarzy badanych typéw.

Na szczescie mozna zaleci¢ prostg metodyke tzw. strefowania, czyli wyznaczania
granicy bezpiecznej strefy emisji dla stanowiska komputerowego wyposazonego w
bezprzewodowg klawiature. Nalezy:

1. Przygotowac komputer przenosny.

2. Odtaczy¢ stacje bazowg badanej
przenosnego.

3. Przygotowaé plany/szkice otoczenia dla kondygnacji, na ktérej znajduje sie
stanowisko komputerowe oraz kondygnacji ponizej i powyze;j.

klawiatury i przytaczy¢ ja do komputera
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4. Natadowac baterie klawiatury oraz komputera przenosnego. Monitorowa¢ poziom
baterii i powtarza¢ tadowanie (wymienia¢ baterie na natadowane) ilekro¢ poziom
natadowania baterii komputera przenosnego opadnie ponizej 95%.

Na komputerze przenosnym uruchomic na przyktad aplikacje ,Notatnik”.

Wiaczong klawiature umiesci¢é w miejscu pracy, nastepnie wcisng¢ i zablokowac
klawisz ,H”.

7. Porusza¢ sie z komputerem wokét klawiatury, obserwujac ekran i wyznaczajgc
miejsca, w ktérych zanika odbior znakéw z klawiatury. Oznaczy¢ te miejsca na planie
kondygnaciji.

8. Powtodrzy¢ wyznaczanie tych granic na kondygnacji ponizej i powyzej (o ile istniejg).

9. Podobnie wyznaczy¢ granice strefy na zewnatrz budynku, przy otwartych oknach.

Takie postepowanie pozwoli na wyznaczenie strefy zagrozenia podstuchem. Mozna
zaleci¢ przestrzeganie nastepujacych regut:

— Dokonanie strefowania.

— Zwiekszenie wyznaczonej strefy o rozsgdny margines bezpieczenstwa (ok. 20%).

— Ograniczenie dostepu obcych osdb do wyznaczonej strefy.

— Powstrzymanie sie od pisania czegokolwiek na klawiaturze, jesli w poblizu znajduje sie
obcy.

— Woprowadzenie zakazu pozostawiania jakichkolwiek przedmiotow w strefie przez
obcych.

Terminu ,obcy” uzyto dla okreslenia osoby, ktéra nie powinna mie¢ dostepu do informacji

przetwarzanych na komputerze.

Opisany w pierwszym akapicie niniejszego rozdziatu sposéb podstuchiwania to
najprostsza forma tego procederu, zas$ strefa wyznaczona opisang wyzej metodykg
dotyczy zagrozenia tylko takim podstuchem. Tymczasem nie mozna wykluczy¢
zastosowania przez napastnika anten kierunkowych. Niniejsze opracowanie nie pozwala
whnioskowa¢ o zasiegu tego rodzaju podstuchow, z pewnoscig jednak bedag to zasiegi
wieksze niz te, ktére przedstawia Tabela 3.

Na szczegolne podkreslenie zastuguje praktyczna niewykrywalnos¢ podstuchu
klawiatur radiowych (oczywiscie poza srodkami ochrony fizycznej), co czyni z niego
atrakcyjng technike operacyjna.

oo

Zaprezentowane dotychczas konkluzje dotyczg  podstuchu sygnatu
transmitowanego miedzy klawiaturg a stacjg bazowa. Z badan laboratoryjnych wytania sie
jednak mozliwos¢ podstuchu takze innych sygnatéw, niepozadanych, ale jednak
generowanych z anten roznych urzadzen bezprzewodowych (nie tylko klawiatur)
komputerow. To sygnaly nadawane z anteny ale przedostajgce sie do uktadow
nadawczych drogg przestuchow (przez indukcje lub po liniach zasilania) wewnetrznych
sygnatdbw z innych podzespotéw elektronicznych komputera. Mozna spodziewac sie
mozliwosci skutecznego podstuchu kazdego urzadzenia z wigczonym nadajnikiem sieci
bezprzewodowej czy Bluetooth i to podstuchu na czestotliwosciach ponizej 1 GHz (por.
Rys. 8).

Autorzy niniejszego opracowania sg zdania, ze teoretycznie podstuch jest mozliwy
w przypadku wszelkich urzadzen elektronicznych, ale jesli urzgdzenie zawiera wigczony
uktad antenowy, to problem podstuchu (i to wcale nie gtdwnego transmitowanego sygnatu)
przesuwa sie zdecydowanie z obszaru opowiesci o zelaznym wilku w obszar realnych
zagrozen. Przyczyng jest pojawiajgca sie zupetnie nowa jako$¢ — do tej pory emisja
ujawniajgca dotyczyta sygnatéw niezwykle matej mocy, zas w rozwazanych przypadkach
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(komputerow z antenami nadawczymi) emisja ujawniajgca to sygnat zaledwie
dziesieciokrotnie stabszy od gtéwnego sygnatu roboczego anteny.

Oczywiscie rezygnacja ze stosowania urzadzen bezprzewodowych rozwigzuje
wiekszos¢ opisanych wyzej problemow...
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