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STRESZCZENIE: Artykut przestawia sformalizowana metodyke prowadzenia testow
penetracyjnych systemow teleinformatycznych. Metodyka P-PEN moze zosta¢ wykorzystana w
samodzielnych przedsigwzigciach testow penetracyjnych, moze tez zosta¢ uzyta w ramach
szerszych przedsigwzigé, w szczegdlnosci stanowi¢ uzupelnienie opublikowanej w 2003 r.
metodyki LP-A w prowadzonych zgodnie z ta metodyka przedsigwzigciach audytu
bezpieczenstwa teleinformatycznego.

Niniejszy artykul opisuje metodyke P-PEN wykonywania testow
penetracyjnych — przedsigwzigcia zmierzajacego do zidentyfikowania
podatnos$ci (,,stabych punktow”) w badanych systemach teleinformatycznych
prowadzonego ze znacznym udziatlem eksperymentow.

Na wstgpie warto zauwazy¢, ze minimalistyczne rozumienie pojecia
»testy penetracyjne” to postgpowanie ,,doktadnie jak hacker”. Ortodoksi beda
wrecz uwazali, ze w punkcie startowym testow nie powinna by¢ dostgpna nawet
minimalna wiedza o atakowanym obiekcie, a wszystkie dzialania powinny
odbywac si¢ ogdlna metoda ,,black box”. To podej$ciec ma swoje zalety: jest
cickawym wyzwaniem intelektualnym, §wietng zabawa, powinno by¢ wysoko
ptatne, fascynujace jesli zrobi sig¢ z tego widowisko, ale uzytecznych informacji
daje niewiele. Co wigcej nie odpowiada nawet deklarowanemu modelowi
postgpowania ,,jak hacker”.
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Z drugiej strony, w wysoce uzytecznych publikacjach, uznawanych za
podstawowe i jednoczes$nie odpowiadajace obecnemu stanowi technologii (np.
[3], [4] Iub [5]), widoczna jest tendencja do opatrywania nazwa ,testy
penetracyjne” przedsigwzi¢¢ w istocie stanowiacych oceng bezpieczenstwa
teleinformatycznego, pod warunkiem, Zze owa ocena bedzie zawierala
dostatecznie obszerny udziat badan technicznych.

Jak si¢ wydaje, takie szerokie uzycie nazwy ,.testOw penetracyjnych” w
miejsce znacznie wlasciwszego ,audytu” lub  ,badania bezpieczenstwa
teleinformatycznego” jest to naturalna reakcja §rodowiska inzynieréw na naptyw
na rynek ustug oceny bezpieczenstwa bezrobotnych ostatnio audytoréw jakosci,
bez kwalifikacji technicznych, co owocuje ,papierowymi audytami”
oferowanymi pod nazwa ,,audyt bezpieczenstwa” wiasnie. Papierowe audyty sa
dobrze przyjmowane przez menedzeréw, bo zapewniaja tanio tadne certyfikaty,
wynik jest zwykle zgodny z pozadanym, a zalecenia pokontrolne nie wymagaja
zakupdéw drogiego sprzetu, tylko co najwyzej wytworzenia zaskakujaco
zrozumiatych dla menedzerow dokumentow. Poza tym raporty pisane sa
zrozumiatym jezykiem, a nie wpedzajacym w kompleksy slangiem inzynierow.
Nazwa ,testy penetracyjne” jednoznacznie sygnalizuje wyrafinowane badania
techniczne i raczej nie zostanie przejeta jako nazwa ,,papierowej” ustugi.

Dalej testy penetracyjne rozwazane sa jako jeden ze sposobow zbierania
informacji w ramach badania odpornosci/podatnosci (lub szerzej —
bezpieczenstwa) systemow komputerowych.

Cechy wyrozniajaca testy penetracyjne sposrdod innych rodzajow
poszukiwania podatnosci to:

— potwierdzanie zidentyfikowanych podatnosci przez precyzyjne wskazanie
(czgsto poparte pokazem) skutecznych atakow owe podatnosci
wykorzystujacych;

— tradycyjna przewaga technik heurystycznych, opartych zwykle na osobistym
doswiadczeniu realizujacych badania ekspertow;

— ukrywanie tych sposobow przez firmy i ekspertéw — wynikajace z
traktowania ich jako ,,know-how” nie podlegajacego ochronie prawne;.

Doda¢ nalezy, ze istotna konsekwencja tych cech jest wymaganie wysokich
kwalifikacji wykonawcoéw. Testy penetracyjne sa postrzegane nawet Ww
srodowisku specjalistow jako =zajecie blizsze sztuce, niz rzemiostu. Dla
zleceniodawcy oznacza to niestety catkowity brak kontroli nad tym, co
wlasciwie zrobi wykonawca testow penetracyjnych, a takze, co znacznie gorsze,
brak informacji zard6wno o wnikliwosci, jak i skutecznosci badan.
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W miar¢ rozwoju dziedzin rozpoznawania podatno$ci, rozpoznawane
coraz nowe sposoby okazywatly si¢ niezbyt skomplikowane. Zauwazono, ze
mozna zrezygnowa¢ ze wskazywania dokladnych sposoboéw wykorzystania
podatnosci — wystarczato stwierdzi¢ pojedyncze objawy lub przestanki
wystepowania podatnosci i na tej podstawie wnioskowac o obecnosci podatnosci
i koniecznosci przeprowadzenia zabiegdw naprawczych. Na rynku pojawily si¢
programy poddajace przegladowi rozne atrybuty systemow komputerowych 1 w
rezultacie raportujace wystgpujace w owych systemach podatnosci. Takie
programy to réznego rodzaju skanery — bezpieczenstwa, konfiguracii,
zainstalowanego oprogramowania, portdw itp. nazwano automatycznymi
narzgdziami rozpoznawana podatnos$ci. Obecnie mozna zauwazy¢, ze
przedstawiciele firm zajmujacych si¢ testami penetracyjnymi zwykle zaliczaja
badania za pomoca automatycznych narzedzi do podstawowych testow
penetracyjnych — czasem nawet sg to jedyne oferowane badania.

W 2003 roku opublikowano metodyke LP-A prowadzenia audytu
bezpieczenstwa teleinformatycznego, ktéra spotkata si¢ z przychylnym
przyjeciem S$rodowiska specjalistow zajmujacych si¢ bezpieczenstwem
informacji. Jedna z cech wyrdzniajacych tej metodyki jest znaczny nacisk
potozony na tzw. ,Sciezke techniczna” badan, obejmujace takze testy
penetracyjne, rozumiane do$¢ wasko jako badania mozliwo$ci wykorzystania
podatnosci prowadzone wytacznie metodami heurystycznymi. W metodyce tej
jako jeden z procesOw ujeto ,uzupetniajace testy penetracyjne”. Slowo
,uzupehiajace” wynika tu z poprzedzania testow penetracyjnych, wytaczonych
jako samodzielny proces, obowiazkowymi badaniami prowadzonymi za pomoca
skaneréw, wyrywkowymi badaniami konfiguracji oraz badaniami zabezpieczen
fizycznych i technicznych.

Opisana w niniejszym opracowaniu metodyka P-PEN moze zostac
wykorzystana w samodzielnych przedsigwzigciach testow penetracyjnych, moze
tez zosta¢ uzyta w ramach szerszych przedsiewzieé, w szczegodlnosci stanowic
uzupetnienie LP-A w prowadzonych zgodnie z ta metodyka przedsigwzigciach
audytu bezpieczenstwa teleinformatycznego.

Metodyka P-PEN zostata sformulowana dla osiagnigcia nastepujacych
celow:

— minimalizacji szans pominigcia ktorejkolwiek ze znanych podatnosci;

— pozostawienia ekspertom swobody w dzialaniu przy jednoczesnym ujgciu ich
dziatania w mozliwie $ciste formalne ramy;

—uzupelnienia  (wcze$niej  opublikowanej) metodyki LP-A  audytu
bezpieczenstwa teleinformatycznego o mozliwie sformalizowany opis procesu
prowadzenia testow penetracyjnych.
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Gltowna idea metodyki P-PEN polega na przeprowadzeniu prac w trzech
etapach: analizy, wlasciwych badan i syntezy (dalej nazywanej integracja
wynikoéw).

Etap analizy rozpoczyna si¢ po dobraniu ekipy specjalistow o
kwalifikacjach odpowiednich do elementow sktadowych systemu, w tym i jego
zabezpieczen. W poczatkowej fazie przedsigwzigcia maja oni za zadanie opisac
mozliwe scenariusze atakoOw na zasoby badanego obiektu (zwykle systemu
teleinformatycznego). Rozsadnym sposobem formutowania zbioru tych atakow
jest organizacja moderowanej sesji, w ktorej przegladany jest: powinien
wyczerpywac pewien zadany zbior kategorii atakow (por. Rozdziat 7). W
praktyce okazuje si¢, ze eksperci traktuja ten zbidr ,,kategorii” raczej jako zbior
hasel, nie zmienia to jednak faktu, Ze zmuszeni do zastanowienia i wypowiedzi
na kazde z nich, dokonuja zupelnego przegladu zagrozen. Nalezy podkreslic, ze
w ramach przegladu eksperci maja za zadanie dla kazdego hasta ocenic
mozliwos¢ skojarzenia z nim jakiego$ ztozonego (kombinowanego) ataku,
prowadzacego do konkretnego celu. Inaczej moéwiac musza oni sformutowac
opisy takich atakéw kombinowanych, ktore prowadza do atrakcyjnego z punktu
widzenia napastnika lub szkodliwego z punktu widzenia Zleceniodawcy, celu.
Zbior takich opisanych atakoéw nazwano ,lista rozwazanych atakow
kombinowanych”. Nalezy podkresli¢, ze eksperci w trakcie tej fazy dziatania
maja okazj¢ do wykazania si¢ swa sztuka 1 pomystowoscia. Jedynym
ograniczeniem ich inwencji jest konieczno$¢ rozwazania kazdej z pozycji
zadanego wstepnie zbioru ujetego metodyce w oddzielnym rozdziale (Rozdziat 7
,Kategorie atakéw”). Ten rozdzial zostal sformulowany na podstawie wlasnych
doswiadczen, gdyz zawarto$¢ zadnej z uznanych fundamentalnych publikacji,
traktujacych o metodach prowadzenia badan technicznych bezpieczenstwa
(zwykle pod nazwa testow penetracyjnych: [1], [3], [4] oraz [5]) nie okazala si¢
uzyteczna w praktyce jako wzorzec zbioru kategorii atakéw. Wykaz kategorii
atakow ujety w metodyce nie jest zamknigty, nie jest tez klasyfikacja, ani nawet
podziatem (rézne pozycje mozna uzna¢ za podstawg do wywiedzenia takich
samych atakow kombinowanych), ma jednak niebagatelna zalete — sprawdza si¢
w praktyce zespotow ekspertow o bardzo réznym sktadzie. Wykaz ten wymaga
rowniez przed uzyciem przegladu i Sciagnigcia najnowszych tzw. exploitow ze
wskazanych miejsc ich publikacji w Internecie.

W dalszej czesci analizy, po sformutowaniu wykazu mozliwych atakow,
postgpowanie jest juz rutynowe: kazdy z opisanych atakéw kombinowanych
zostaje rozpisany na poszczegolne elementarne techniki skladowe (wraz z
miejscem i czasem uzycia w ataku), po czym dla kazdej techniki nalezy zapisac
jaki jest objaw lub przestanka rozpoznawana w badanym systemie wskazuje na
mozliwe powodzenie tej techniki. ,,Objawem” moze by¢ zarowno pewien zapis

4 Biuletyn Instytutu Automatyki i Robotyki, 00/2007



Metodyka P-PEN przeprowadzania testow penetracyjnych systemow teleinformatycznych

konfiguracyjny, jak i pozytywny wynik pewnego wskazanego testu-ataku. Tak
powstaje spis objawow i miejsc ich wystepowania, ktory konczy faze analizy.

Nalezy zwréci¢ uwagg, na jeszcze jeden spodziewany, wazny krok w
etapie analizy: okreslenie pewnych fragmentow badanego obiektu (systemu
teleinformatycznego), ktore odpowiadaja zakresom stosowania poszczegolnych
kategorii atakow. W praktyce okazuje si¢, ze dla ekspertow dokonujacych
przegladu kategorii atakéw po zapoznaniu si¢ z systemem Zleceniodawcy
(obiektem badan), okreslanie takich fragmentow, do ktorych stosuje si¢ kazda z
kolejnych kategorii, nie stanowi problemu. Moderator sesji przegladu kategorii
atakow (jesli taka jest wykonywana) powinien tylko zadbaé o to, aby pytanie
»CZy jest jeszcze jaki$ fragment systemu, dla ktérego rozpatrywana kategoria
mogtaby by¢ skuteczna?”’ pojawiato si¢ systematycznie.

Druga faza w metodyce sa wlasciwe testy: sprawdzenie, czy kazdy z
ujetych w spisie objawow w systemie wystgpuje, czy tez nie. Na postawie
takiego ,,spisu objawoéw 1 miejsc ich wystgpowania” z etapu analizy mozna
wygenerowaé rozsadny plan testow penetracyjnych, grupujac takie pozycje
spisu, ktore moga zosta¢ sprawdzone przez pojedynczy zespot prowadzacy
badania z jednego miejsca w jednej dziedzinie.

Po przeprowadzeniu badan mozliwe jest dla kazdej pozycji spisu —
techniki ataku — okreslenie szans na powodzenie i wskazania dla poprawy
rozpoznanego stanu, nalezy jednak podkresli¢, ze jesli takie dokumenty sa
oczekiwane, to przedsigwzigcie, w ramach ktéorego prowadzone sa testy
penetracyjne nie jest regularnym audytem. W ramach prezentowanej metodyki
nie przewiduje si¢ badan ,black box”, natomiast dla pelnego obrazu zagrozen,
wérod badan przeprowadza si¢ badania osiagalnosci informacji na temat
atakowanego obiektu.

Ostatnim etapem metodyki jest etap syntezy. W wyniku etapu badania
otrzymuje si¢ informacje o skuteczno$ci elementarnych technik atakow.
Odwracajac postgpowanie z analizy, mozna zatem rozstrzygnaé, czy kazdy ze
sformutowanych na poczatku atakéw kombinowanych bedzie skuteczny, czy tez
nie. Koncowy raport jest prosta konsekwencja wnioskowania o zagrozeniach dla
zasoboéw Zleceniodawcy rozwazanymi atakami. Dodatkowo formutuje si¢
doktadne scenariusze (takze i ,,czarne scenariusze”) rozpoznanych skutecznych
atakow. Zwykle beda to po prostu uszczegélowione scenariusze sformutowane
juz bardziej ogdlnie na etapie analizy, a prowadzace do sukcesu w badanym
systemie.

Na koniec mozna przeprowadzi¢ demonstracj¢ skutecznych atakow, co
jednak trudno uzna¢ za dzialanie profesjonalne — pozytywne efekty da tylko jako
dziatanie z zakresu ksztaltowania §wiadomosci, co jest efektywne wylacznie w
zakresie podnoszenia odporno$ci na ataki socjotechniczne i to tylko w
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srodowiskach o wysokich kwalifikacjach informatycznych. W innych
srodowiskach taki eksperyment demonstracyjny pozostanie kompletnie
niezrozumiany, a sprowokuje pewien typ pracownikow do niebezpiecznych
zabaw w hackerow.

W ramach metodyki P-PEN nie uwzglednia si¢ explicite
systematycznych badan kodu zréodlowego oprogramowania badanego systemu
ani wnikliwych inspekcji jego kodow binarnych (modutéw tadowalnych). Na
specjalne zyczenie Zleceniodawcy, przy okazji testow penetracyjnych mozliwe
jest prowadzenie poszukiwan objawow ,incydentu w toku” lub $ladow
wczesniejszych przestepstw.

Metodyke P-PEN sformutowano w ten sposdb, aby mogla zostaé
wykorzystana zaréwno jako jeden z procesow metodyki LP-A jak ijako
metodyka prowadzenia samodzielnego przedsigwzigcia. W  przypadku
prowadzenia testow penetracyjnych jako samodzielnego przedsigwzigcia,
formalnie rzecz biorac badania zabezpieczen F-T oraz badania
zautomatyzowanymi narz¢dziami prowadzone sa rownolegle z badaniami
(,,wlasciwymi” testami penetracyjnych) prowadzonymi technikami lezacymi w
dziedzinie teleinformatyki.

Podobnie jak w przypadku metodyki LP-A, tak i dla P-PEN na
podstawie informacji zamieszczonych w opisie metodyki mozna oceni¢
ztozonos$¢ procesdOw metodyki, rozpoznaé zaleznosci pomigdzy wytwarzanymi
dokumentami, dobra¢ sktad zespotu wykonawczego oraz ulozy¢ plan
przedsigwzigcia, przewidujac jego czas trwania i koszty.

W dalszej czedci artykulu zaprezentowano metodyke P-PEN w formie
oddzielnego, zamknigtego dokumentu, stanowiacego jej formalny zapis. Na
pewien niedostatek elegancji formalnej cierpi Rozdziat 7 (,,Kategorie atakow”).
Byt on jednak formutowany na potrzeby pewnych prac iwykorzystania w
praktyce jako wzorca zbioru kategorii atakow, a nie jako wyczerpujaca
klasyfikacja na jakim$ ustalonym poziomie ogdlnosci. Stad otwarta postac listy,
w ktorej w kazdym punkcie zawarto pozycje (...) oznaczajaca ,,inne”.
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Wykaz uzywanych terminéw i symboli graficznych

TERMINY

Atak — celowe, intencjonalne dziatanie przeciw cudzym interesom. [Atak

nie musi by¢ nielegalny. Przedmiotem ataku moze byc¢ obiekt nie

nalezacy do ofiary, nie lezacy w obszarze jej administracji, ale

jesli napastnik oddzialywa na niego z intencjg zaszkodzenia
ofierze osiagajac ten cel, to jest to skuteczny atak przeciw
ofierze.]

Obiekt ataku — element systemu informatycznego: zaséb,
urzadzenie, tacze, uzytkownik lub operator, na ktérym
dokonywane sg zabiegi prowadzgce do celu ataku.

Ofiara ataku — podmiot: osoba fizyczna lub prawna, ktérej
interesy zostajg narazone na szwank w wyniku ataku.

Cel ataku - ostateczne zmiany stanu fizycznego, prawnego lub
informacji, do ktérych osiggniecia zmierza napastnik,
zwykle powodujace straty dla ofiary ataku.

Zrédlo ataku — miejsce, z ktérego prowadzone sg dziatania
napastnika. W atakach teleinformatycznych jest nim
zwykle komputer napastnika. Termin ten staje sie
niejednoznaczny w przypadku atakow za pomocag
automatycznych lub zdalnie sterowanych narzedzi ataku.

Atak na system teleinformatyczny i informacje w nim przetwarzang

Atak

Audyt

— nieuprawnione, celowe dziatania ludzi majace na celu
naruszenie tajnosci, integralnosci lub dostepnosci informac;ji.
kombinowany - ziozone dziatanie, w ktéorym napastnik
wykorzystuje wiecej niz jedng z elementarnych technik
(sposobdw) dziatania przeciw atakowanemu obiektowi. Co wiecej,
atak kombinowany sktada sie zwykle z szeregu dziatan
elementarnych, z ktérych cze$¢ moze zosta¢ zakwalifikowana
jako elementarne ataki posrednie, wymierzone przeciw innym
obiektom niz atak kombinowany, a zatem przynoszace szkody
innym podmiotom niz ofiara ataku kombinowanego. Czes$¢
dziatan sktadowych moze by¢ neutralna, a nawet pozytywna w
skutkach, a zatem nie kwalifikowac sie jako ataki.

— postepowanie dla oceny zgodnosci audytowanego obiektu z
wzorcem (normg, wzorcem proceduralnym lub arbitralnie
ustanowionym wektorem wartosci pewnych cech) prowadzone
przez strone niezalezna (firme, osobe lub zespdt). W przypadku
audytu z =zakresu bezpieczenstwa teleinformatycznego, ta
niezaleznos¢ powinna by¢ zachowana w stosunku do:

1) organizacji/zespotu budujgcego system zabezpieczen;

2) dostawcow sprzetu i oprogramowania;
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3) organizacji podlegajgcej przeglagdowi w takim sensie, ze w
sktad zespotu audytowego nie mogg wchodzié pracownicy
organizacji zlecajgcej audyt.

Audytor — czionek zespotu audytowego przeprowadzajgcy badania i
analizy.

Audytor kwalifikujacy — czionek zespotu audytowego uprawniony do
formutowania ocen uogdlniajacych z badan przeprowadzonych
przez zespo6t audytowy; w szczegdlnosci uprawniony do
ferowania ostatecznych sadéw audytowych o zgodnosci
rozpoznanego stanu rzeczy z generalnym wzorcem audytowym.

Bezpieczenstwo — stopien racjonalnie uzasadnionego (np. analizg
ryzyka) zaufania, ze potencjalne straty nie zostang poniesione.
(pot.) — niepodleganie obawie; spokoj; pewnos¢, ze sie nic ztego
nie stanie.

Bezpieczenstwo teleinformatyczne — stopieh uzasadnionego zaufania
(por. np. ISO/IEC 15408) ze potencjalne straty wynikajgce z
niepozadanego (przypadkowego lub swiadomego) ujawnienia,
modyfikacji, zniszczenia lub uniemozliwienia przetwarzania
informacji przechowywanej i przesylanej za pomocg systemow
teleinformatycznych nie zostang poniesione.

Exploit — rutynowy algorytm (czesto w postaci skryptu lub programu)
wykorzystania podatnosci systemu komputerowego na szkode
jego bezpieczenstwa.

Incydent w toku — atak w trakcie trwania. Dotyczy nie tylko czasu
ingerencji hackera w system, ale np. catego czasu pozostawania
automatycznego szpiega w systemie.

Informacja wrazliwa — dla okreslonego podmiotu sg to wszelkie
informacje, ktére mogaq zostaé wykorzystane przeciwko temu
podmiotowi  poprzez ujawnienie, uniedostepnienie oraz
zmanipulowanie jawne Ilub skryte. W szczegdlnosci, sg to
wszystkie informacje, ktore muszg by¢ chronione, bo tak
nakazujg obowigzujace przepisy prawne (np. ustawa ,0 ochronie
danych osobowych”) oraz takie informacje, ktérych nakaz
ochrony nie jest zawarty w zadnych regulacjach prawnych, a
ktore dla konkretnych organizacji je wytwarzajgcych i
przetwarzajgcych, sg wskazywane przez kompetentne organy,
np. stuzby ochrony panstwa, wewnetrzne  komorki
bezpieczenstwa w danej organizacji, petnomocnika ds.
bezpieczehstwa informacji itp.

Kategoria ataku — grupa atakéw, scharakteryzowana pewng
charakterystyczng wspdélng cechag; ws$réd ekspertéw zwykle
panuje zgoda co wyréznienia takich grup (chociaz czesciej uzywa
sie okreslenia ,typ ataku”). Okreslenie kategorii atakow (i
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szczegolnych jej reprezentantéw) powinno by¢é dokonane na
podstawie aktualnego stanu wiedzy,

Metodyka (fr. métodique od métode ,metoda”) 1. przyjete zasady
okreslajgce sposob wykonywania okreslonego typu prac, badan
itp.; tryb postepowania. 2. nauk. w dydaktyce — zasady nauczania
danego przedmiotu oparte na szczegétowym wyznaczeniu celéw
oraz s$rodkow i metod ich uzyskiwania. (,Stownik Wyrazéow
Obcych” Wyd. Europa. 2001)

Obiekt badan — poddawany badaniu obiekt, tu: system, program lub
zbiér danych, ktérego cechy szczegodlne: atrybuty, sposéb
zachowania sie, podlegajg rozpoznaniu w trakcie badan.

Ochrona fizyczna - =zapewnianie bezpieczenstwa za pomocg
personelu, zwykle wyspecjalizowanego: straznikéw, patroli
interwencyjnych itd. wyposazonego w odpowiednie srodki
techniczne i przymusu bezposredniego, w razie potrzeby
uzbrojonego.

Przedmiot badan — rozpoznawane w trakcie badan wielkosci, atrybuty,
cechy zachowania sie obiektu badan.

Podatnos¢ (ang. vulnerability) — wady lub luki struktury fizycznej,
organizacji, procedur, personelu, zarzadzania, administrowania,
sprzetu lub oprogramowania, ktére mogg by¢ wykorzystane do
spowodowania szkdd w systemie informatycznym lub dziatalnosci
uzytkownika.

UWAGI

1 — Istnienie podatnosci nie powoduje szkdd samo z siebie. Podatnosé
jest jedynie warunkiem lub zestawem warunkéw, ktére umozliwiajg
uszkodzenie systemu lub zakidcenie dziatalnosci uzytkownika
przez atak

2 — jesli podatnos¢ odpowiada zagrozeniu, istnieje ryzyko.

(punkt 3.1.064 w PN-I-02000:1998)

Srodki bezpieczenstwa — $rodki fizyczne (np. ptot), techniczne (np.
system alarmowy), ludzkie (np. wartownik), programowe (np.
oprogramowanie antywirusowe) lub dziatania organizacyjne (np.
szkolenia), stosowane w celu przeciwdziatania wykorzystaniu
podatnosci przez zagrozenia. Czesto, w skrécie, $rodki
bezpieczehstwa sg nazywane zabezpieczeniami.

Test ,,black box” — test penetracyjny prowadzony bez wiedzy na temat
badanego obiektu przekazanej jawnie przez zleceniodawce.

Test penetracyjny — badanie: eksperyment (réwniez prezentacyjny)
stuzacy weryfikacji hipotezy o podatnosci badanego obiektu lub
jego w petni adekwatnego odpowiednika.

Zabezpieczenia techniczne — polegajace na (wg Ustawy o ochronie
0S6b i mienia): montazu elektronicznych urzadzen i systemoéw
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alarmowych, sygnalizujacych zagrozenie chronionych oséb i
mienia, oraz montazu urzadzeh i $rodkdw mechanicznego
zabezpieczenia oraz ich eksploatacji, konserwacji, naprawach i
awaryjnym otwieraniu w miejscach zainstalowania.

Zagrozenie (ang. threat) — potencjalne naruszenie zabezpieczen
systemu informatycznego
(punkt 3.1.115 w PN-1-02000:1998)

Zasoby teleinformatyczne - wszelkie zasoby fizyczne (np. sejf),
techniczne (np. urzadzenia klimatyzacyjne, komputery),
informacyjne w rdznej postaci (np. papierowa dokumentacja
techniczna sieci, zawarto$¢ elektronicznych baz danych) do
ktérych nieupowazniony dostep Ilub zniszczenie moze byé
przyczyng utraty poufnosci, integralnosci lub dostepnosci
informacji przetwarzanych, przechowywanych i przesytanych w
systemach i sieciach teleinformatycznych.
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SYMBOLE GRAFICZNE

Nazwa symbol procesu na DFD

procesu
nr

symbol terminatora, tj. elementu
zewnetrznego w stosunku do proceséw

Nazwa terminatora opisywanych za pomocg DFD.

symbol magazynu, tj. elementu mogacego

Nazwa gromadzi¢ dane (dokumenty lub inne,
magazynu zalezne od modelowanego kontekstu,
elementy).

symbol przeptywu danych (dokumentéw,
informaciji itd.) pomiedzy elementami DFD.

v

UWAGA!

Symbole graficzne proceséw i magazynéw, rysowane na diagramach
DFD linig przerywang, oznaczajg procesy i magazyny opcjonalne —
wystepujace w przypadku realizacji testow penetracyjnych jako
samodzielnego przedsiewziecia, nie wystepujgce natomiast w przypadku
realizacji testow penetracyjnych jako elementu audytu prowadzonego
zgodnie z (wczesniej opublikowang) metodyka LP-A przeprowadzania
audytu z zakresu bezpieczenstwa teleinformatycznego.
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Wstep

Niniejszy dokument opisuje metodyke P-PEN wykonywania
testbw penetracyjnych — przedsiewziecia badan technicznych
zmierzajacego do zidentyfikowania podatnosci (,stabych punktéw”) w
badanych systemach teleinformatycznych prowadzonego ze znacznym
udziatem eksperymentow.

W 2003 roku opublikowano metodyke LP-A prowadzenia audytu
bezpieczehstwa teleinformatycznego, kidra spotkata sie z przychylnym
przyjeciem srodowiska specjalistow zajmujgcych sie bezpieczenstwem
informacji. Jedng z cech wyrdzniajgcych tej metodyki jest znaczny nacisk
potozony na tzw. ,Sciezke techniczng” badan, obejmujacg takze testy
penetracyjne. W metodyce LP-A jako proces o numerze 4.3.6 ujeto
Luzupetniajgce testy penetracyjne”. Stowo ,uzupetniajgce” wynika tu z
poprzedzania testéw penetracyjnych, wylgczonymi jako samodzielne
procesy, badaniami prowadzonymi narzedziami automatycznymi (4.3.2 i
4.3.3), badaniami konfiguracji (4.3.1) oraz badaniami zabezpieczeh
fizycznych i technicznych (F-T, proces 4.2). Jak tatwo stad
wywnioskowagé, testy penetracyjne definiowane sg na potrzeby LP-A
dos¢ wasko jako badania mozliwosci identyfikacji najnowszych lub
bardzo wyrafinowanych podatnosci (np. na ztozone ataki kombinowane)
prowadzone metodami heurystycznymi.

Na przedstawiong dalej metodyke P-PEN prowadzenia testow
penetracyjnych sktadajg sie:

1) organizacja, zakresy kompetenciji i kwalifikacje zespotu (Rozdziat 1)

2) wyposazenie narzedziowe zespotu (Rozdziat 2)

3) dokumenty niezbedne do zainicjowania przedsiewziecia oraz
wytwarzane w jego trakcie (Rozdziat 4)

4) model w postaci diagraméw DFD opisujgcy procesy wytwarzania
dokumentéw i powigzania pomiedzy nimi (Rozdziat 3 oraz Rozdziat 5)

5) wykaz tzw. ,rzetelnych praktyk”, tj. heurystycznych sposobow
postepowania, wypracowanych [ sprawdzonych podczas
dotychczasowej praktyki (Rozdziat 6).

Do przedstawienia procesow i przeptywu dokumentéw, zostaty
wykorzystane elementy metody strukturalnej projektowania systemow
informatycznych. Elementy te, to przede wszystkim tabele IPO (ang.
Input-Process-Output), diagramy przeptywu danych (DFD - ang. Data
Flow Diagram) oraz stosowane na nich oznaczenia procesow,
przeptywéw i magazynéw (por. ,Wykaz uzywanych terminéw i symboli
graficznych” na poczatku niniejszego opracowania).
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Metodyke P-PEN sformutowano w ten sposéb, aby mogta
zostaé wykorzystana zaréwno jako proces 4.3.6 metodyki LP-A (por.
Rozdziat 3 dalej), jak ijako metodyka prowadzenia samodzielnego
przedsiewziecia testow penetracyjnych. Poniewaz w tym drugim
przypadku zakres metodyki jest nieco szerszy, w opisach (zaréwno w
tablicach IPO, jak i diagramach DFD) elementy wykraczajgce poza LP-A
oznaczono liniami przerywanymi.

Metodyka P-PEN zostata sformutowana dla osiggniecia
nastepujacych celéw:

— pozostawienia ekspertom swobody w dziataniu przy jednoczesnym
ujeciu ich dziatania w sciste formalne ramy;

— opisania  postepowania w ramach przedsiewziecia testéw
penetracyjnych w stopniu mozliwie sformalizowanym;

— zapewnienia petnego udokumentowania postepowania wykonawcéw w
trakcie prowadzenia testow;

—ograniczenia do minimum mozliwosci nie rozpoznania znanych
podatnoéci (znanych wedtug stanu wiedzy z ustalonego dnia, zwykle
poczatkowego dnia przedsiewziecia) dzieki usystematyzowaniu, czy
wrecz zrutynizowaniu dziatan zespotu wykonawcow;

— uzupetnienia (wczesniej opublikowanej) metodyki LP-A audytu
bezpieczenstwa teleinformatycznego o mozliwie sformalizowany opis
prowadzenia testow penetracyjnych.

Gtoéwna idea metodyki P-PEN polega na przeprowadzeniu prac w
trzech etapach: analizy, wtadciwych badan i syntezy (dalej nazywane;j
integracjg wynikéw).

A. Analiza

Maksymalne zrutynizowanie polega na pozostawieniu petnej
swobody specjalistom z dziedziny atakéw informacyjnych tylko w jednym
punkcie postepowania: gdy w poczatkowej fazie przedsiewziecia majg
oni za zadanie opisa¢ mozliwe scenariusze atakow na zasoby badanego
obiektu (zwykle systemu teleinformatycznego). Sposéb formutowania
zbioru takich atakow jest jednak sterowany: powinien on powsta¢ drogg
przegladu pewnego zadanego zbior kategorii atakéw (na przykiad
takiego, jak prezentuje Rozdziat 7). Dla kazdej z tych kategorii nalezy
sformutowaé opisy takich atakéw, ktére prowadzg do pewnych
atrakcyjnych z punktu widzenia potencjalnych napastnikow, lub
szkodliwych z punktu widzenia Zleceniodawcy, celéw. Opisywane ataki
powinny zawiera¢ techniki atakdw nalezace do rozpatrywanej kategorii.
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Zbiér takich opisanych atakéw nazwano ,lista rozwazanych atakéw
kombinowanych”.

Od tej pory, zgodnie z metodyka P-PEN, postepowanie jest juz
rutynowe: kazdy z opisanych atakow kombinowanych zostaje rozpisany
na poszczegdlne elementarne techniki (indywidualizowane m.in.
urzadzeniami lub podsystemami, przeciw ktéorym sg skierowane), po
czym dla kazdej techniki nalezy zapisa¢ jaki jest objaw/przestanka
wskazujgca na to, ze zastosowanie owej techniki w tym konkretnym
miejscu zostanie uwienczone powodzeniem. ,Objawem” moze by¢
zarowno pewien zapis konfiguracyjny, jak i pozytywny wynik pewnego
wskazanego testu-ataku. Taki spis objawdw i spodziewanych miejsc ich
wystepowania kohczy faze analizy.

B. Witasciwe badania

Na postawie takiego spisu z etapu analizy mozna wygenerowac
plan testow penetracyjnych, grupujac takie pozycje spisu, ktére moga
zostaC sprawdzone przez pojedynczy zespot prowadzacy badania z
jednego miejsca w jednej dziedzinie. Po przeprowadzeniu badan
mozliwe jest dla kazdej pozycji spisu — techniki ataku — okreslenie, czy
okreslone dla niej objawy/przestanki sg spetnione.

Jesli przedsiewziecie, w ramach ktérego prowadzone sg testy
penetracyjne nie jest regularnym audytem, mozliwe jest sformutowanie
wskazan (tzw. ,rekomendacji’) dla poprawy rozpoznanego stanu.

C. Synteza

W wyniku badania otrzymuje sie informacje o spodziewanej
skutecznos$ci elementarnych technik atakéw. Odwracajgc postepowanie
z analizy, mozna zatem rozstrzygna¢, czy kazdy ze sformutowanych na
poczatku atakéw kombinowanych bedzie skuteczny, czy tez nie.
Konicowy raport jest prostg konsekwencjg wnioskowania o zagrozeniach
dla zasobéw Zleceniodawcy rozwazanymi atakami. Dodatkowo w
raporcie mozna ujg¢é dokladne scenariusze (takze i tzw. ,czarne
scenariusze”) rozpoznanych skutecznych atakow.

W  przypadku prowadzenia testow penetracyjnych jako
samodzielnego przedsiewziecia, formalnie rzecz biorgc badania
zabezpieczen fizycznych i technicznych (F-T) oraz badania
zautomatyzowanymi narzedziami prowadzone sg réwnolegle =z
badaniami  (,wtasciwymi” testami penetracyjnymi) prowadzonymi
technikami lezagcymi w dziedzinie teleinformatyki.
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Metodyka P-PEN zachowuje gtdwne cechy z metodyki LP-A, cyt.:
.Cechg charakterystyczng metodyki LP-A jest, w ramach tzw. Sciezki
technicznej, realizacja badan systemoéw ochrony fizycznej i technicznej
oraz sieci i systemow teleinformatycznych eksploatowanych w badanym
obiekcie. Badania te sa przeprowadzane przy uzyciu
wyspecjalizowanych narzedzi i s uzupetlniane testami
penetracyjnymi, gtéwnie heurystycznymi.

Efektem przyjecia takiego schematu postepowania jest:

1) mozliwos¢ wykrycia szczegdlnie groznych podatnosci i przekazanie
Zleceniodawcy przez audytoréow wykazu podatnosci ,do
natychmiastowego usuniecia” (odrebng kwestig pozostaje, kto ma
usuwac zidentyfikowane podatnosci — ze wzgledéw formalnych nie
powinien tego robi¢ zespét prowadzacy testy);

2) przekazanie Zleceniodawcy petnego obrazu (zaréwno technicznego
jak i organizacyjnego) stanu zabezpieczen jego sieci i systeméw, co
zwykle stanowi podstawe do dalszych dziatan Zleceniodawcy w
zakresie bezpieczenstwa teleinformatycznego.”

Podobnie jak w przypadku metodyki LP-A, tak i dla P-PEN na
podstawie informacji zamieszczonych w opisie metodyki mozna:

1) oceni¢ ztozono$¢ procesow metodyki;

2) rozpozna¢ zaleznosci pomiedzy wytwarzanymi dokumentami;

3) dobraé skiad Zespotu, uwzgledniajagc wymagane zakresy
kompetencji (kwalifikacji i uprawnien) jego cztonkow;

4) oceni¢ na podstawie zaleznosci pomiedzy procesami (oraz sktadu
osobowego Zespotu) mozliwosci rownolegtego prowadzenia
poszczegdlnych dziatan;

5) utozy¢ harmonogram prac;

6) oszacowac koszty przeprowadzenia prac.

Rozdziat 6 prezentuje tzw. ,rzetelne praktyki” (nazywane tez
~najlepszymi praktykami” — z ang. best practices) tj. nalezace do kategorii
know-how metody lub zasady postepowania, wypracowane i sprawdzone
podczas dotychczasowej praktyki. Chociaz praktyki takie zostaty
wymienione wczesniej jako element metodyki, to nalezy zauwazyc, ze sa
one $cisle zwigzane z konkretnym zespotem ludzi (ich kwalifikacjami,
doswiadczeniem, etykg itd.). Z tego wzgledu zawarto$¢ Rozdziat 6
nalezy traktowaé¢ jako wskazéwke — kazdy zespédt prawdopodobnie
wypracuje sobie wtasny zestaw ,rzetelnych praktyk”.

W konstrukcji metodyki zmierzano do rozdzielenia czesci
podlegajacej silnej formalizacji — opisujacej postepowanie i
dokumentowanie wedtug ustalonych regut, od czesci stabo
sformalizowanej, dotyczacej swobodnego poszukiwania rozwigzan
(atakow). W opisie owg czes¢ stabo poddajgcg sie formalizacii
wytgczono w oddzielny Rozdziat 7 (,Kategorie atakéw”) zawierajgcy
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informacje, dla ktérych przewiduje sie najkrotszy czas aktualnosci.
Stanowi on wykaz obszaréw, w ktérych nalezy szukaé skutecznych
atakébw na badany system. Ten rozdziat zostat sformutowany na
podstawie doswiadczen, gdyz zawartoS§¢ Zadnej =z uznanych
fundamentalnych publikaciji, traktujacych o metodach prowadzenia badan
technicznych bezpieczehstwa (zwykle pod nazwag testow penetracyjnych:
[1], [3], [4] oraz [5]) nie okazata sie uzyteczna jako wzorzec zbioru
kategorii atakow. Wykaz kategorii atakow powinien podlegac statej
aktualizacji w miare zmian stanu sztuki.
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Rozdziat 1. Skilad zespotu, kwalifikacje jego cztonkéw i zak-

resy kompetencji

W tym rozdziale sg przedstawione informacje nt. sktadu i

kwalifikacji zespotu. Sposob pracy, wynikajacy z praktycznie wdrozonej i
sprawdzonej metodyki zawiera Rozdziat 3. Zespdt wykonawcow sktada
sie z dwoch czesci: statej i zmiennej (,na telefon”). Dalej opisano role
cztonkdw zespotu — role te mogg by¢ ftaczone. Wyrdzniono zalecane role
dwéch cztonkow zespotu odpowiadajgcych za cato$é przedsiewziecia,
dla ktérych to rdl, dla zgodnosci z metodykg LP-A, zachowano nazwe
»<audytorzy kwalifikujacy”,

|. Sktad staty zespotu

1.

18

Audytorzy kwalifikujacy — dwie osoby (symbole: AK_1i AK_2)

Wymagania:

a) wyksztatcenie wyzsze techniczne

b) co najmniej kilkuletnie do$wiadczenie zawodowe w dziedzinie
badan systemdéw komputerowych, w szczegolnosci w zakresie
bezpieczehstwa teleinformatycznego

c) co najmniej kilkuletnia praktyka w  przeprowadzaniu
audytéw/przedsiewzie¢ z zakresu bezpieczenhstwa
teleinformatycznego

d) doswiadczenie dydaktyczne oraz umiejetnos¢ prowadzenia
negocjacji

e) dopuszczenia odpowiednich Krajowych Witadz Bezpieczehstwa
do dostepu do informaciji niejawnych (np. w Polsce, w rozumieniu
ustawy ,,0 ochronie informacji niejawnych”).

Do podstawowych zadan audytoréw kwalifikujacych nalezy:

— wykonanie przedsiewzie¢ z etapu przygotowawczego (jesli testy
penetracyjne sg samodzielnym przedsiewzieciem — por. Rozdziat
3)

— uzgodnienie planu testow i zasad podziatu odpowiedzialnosci

- nadzér nad wykonywaniem badan

— przekazanie stronie Zleceniodawcy wykazu zidentyfikowanych
,Podatnosci do natychmiastowego usuniecia”

- opracowanie dokumentu koncowego.

Audytorzy kwalifikujgcy podpisujg sie pod dokumentami koncowymi

jako gwaranci rzetelnosci zawartych w nich informacji.
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2. Specjalista od urzadzen sieciowych i sieci komputerowych

(symbol: SUS-SK)

Wymagania:

a) wyksztatcenie wyzsze techniczne

b) co najmniej kilkuletnie do$wiadczenie zawodowe w dziedzinie
systemow komputerowych oraz w zakresie organizacji i obstugi
sieci oraz budowy urzgdzen sieciowych

c) praktyka w przeprowadzaniu badan i/lub audytow z zakresu
bezpieczenstwa teleinformatycznego

d) dopuszczenia odpowiednich Krajowych Witadz Bezpieczehstwa
do dostepu do informaciji niejawnych (np. w Polsce, w rozumieniu
ustawy ,,0 ochronie informacji niejawnych”).

Do zadan specjalisty od urzgdzen sieciowych i sieci komputerowych

nalezy:

— wskazanie ekspertow dziedzinowych (na etapie przygotowania
umowy)

— opracowanie planu testéw (proces 3)

— nadzér nad pracami ekspertow dziedzinowych (por. Rozdziat 3)

— wspoétudziat w opracowaniu raportow.

3. Personel pomocniczy (symbol: PP)

Personel pomocniczy, zajmujacy sie np. kopiowaniem, oprawianiem
etc. stosownych dokumentow musi posiada¢ dopuszczenia
odpowiednich Krajowych Wtadz Bezpieczenstwa do dostepu do
informacji niejawnych (np. w Polsce, w rozumieniu ustawy ,o0
ochronie informacji niejawnych”) w przypadku prac z takimi
dokumentami. W szczegdlnych przypadkach (np. ankieterzy),
personel taki musi posiada¢ odpowiednie  upowaznienia
Zleceniodawcy do przeprowadzenia okreslonych prac na terenie jego
Instytuciji.

Il. Sktad zmienny zespotu (symbol: ED)

Sktad zmienny zespotu stanowig dobierani w miare potrzeb eksperci
dziedzinowi. Eksperci dziedzinowi sg dobierani przez audytoréw
kwalifikujgcych wedtug wskazan specjalisty-sieciowca dla potrzeb
konkretnego przedsiewziecia, w zaleznosci od systemoéw (sprzetu i
oprogramowania) szczegodlnie licznych lub szczegdlnie waznych w
badanym systemie komputerowym (np. Solaris, Windows XP, Novell,
itd.) oraz konkretnych wymagan osobowych dotyczacych np. posiadania
dopuszczen do informacji niejawnych. Jesli przedsiewziecie obejmuje
rozpoznanie zabezpieczen fizycznych i technicznych, nalezy powotaé
specjaliste w tym zakresie:
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4. Specjalista od ochrony fizycznej i technicznej (symbol: SF-T)
Wymagania:

20

a)
b)
c)

d)
e)

wyksztatcenie wyzsze

co najmniej kilkuletnie doswiadczenie zawodowe w dziedzinie
systeméw komputerowych, w szczegdélnoSci w zakresie
bezpieczenstwa teleinformatycznego

praktyka w przeprowadzaniu audytow z zakresu bezpieczenstwa
teleinformatycznego

licencja pracownika zabezpieczenia technicznego Il stopnia
dopuszczenia odpowiednich Krajowych Wladz Bezpieczenstwa
do dostepu do informacji niejawnych (np. w Polsce, w rozumieniu
ustawy ,,0 ochronie informacji niejawnych’).

Do zadan specjalisty od ochrony fizycznej i technicznej nalezy:

realizacja procesu 5.3 (por. Rozdziat 3) w przypadku, gdy testy
penetracyjne realizowane sq jako samodzielne przedsiewziecie;
udziat w procesie integracji wynikow (proces 6) — prezentacja
wynikow badan F-T na potrzeby skuteczno$ci atakow.
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Rozdziat 2. Wyposazenie narzedziowe zespotu

Do narzedzi, ktérymi dysponuje zespét naleza: szablony edycyjne
dokumentéw, oraz aktualny zbiér tzw. exploitow (programéw i skryptéw
pozwalajacych identyfikacje i wykorzystanie podatnosci systemow). Do
wyposazenia zespotu zaliczy¢ mozna tez narzedzia zautomatyzowane
(programy), gtéwnie skanery portow, skanery bezpieczenstwa oraz
skanery konfiguracji.

W przypadku audytu prowadzonego zgodnie z metodykg LP-A
automatyczne narzedzia wykorzystywane sg obligatoryjnie w odrebnych
procesach (badaniach). W przypadku testéw penetracyjnych
prowadzonych jako samodzielne przedsiewziecie uzyteczne wydaje sie
wykorzystanie automatycznych narzedzi po prostu dlatego, ze ich raporty
zawierajg gotowe odpowiedzi na pytania o wystepowanie w systemie
elementarnych objawéw podatnosci na wiekszos¢ podstawowych technik
atakow. Nalezy podkresli¢, ze raporty te sg tylko czes$cig pomocniczego
materialu badawczego, o0szczedzajgcego planowania i recznego
wykonywania podstawowych sprawdzen i eksperymentéw.

Szablony edycyjne dokumentéow

Dla wiekszosci dokumentéw wykorzystywanych w postepowaniu
zgodnym z metodyka P-PEN wypracowano szablony dotyczace co
najmniej ich redakcji, a w czesci przypadkdéw ustalajgce rozmieszczenia
merytorycznych tresci. Zbiorczy wykaz dokumentéow ujeto w Tab. 2-2.
Niniejsze opracowanie nie zawiera szablonoéw edycyjnych dokumentéw,
ale dla najwazniejszych z nich podano nizej gtébwne oczekiwane
elementy merytoryczne:

1. Wytyczne do testéw penetracyjnych (por. ,Wytyczne do wykonania

uzupetniajgcych recznych testow penetracyjnych” w Tab. 2-2):

1.1. Identyfikacja obiektu badania (systemu teleinformatycznego) i
precyzyjne okreslenie jego granic

1.2. Wskazanie zasobdw z oceng ich wrazliwosci

1.3. Okreslenie przedmiotu badania (dziedziny wifasciwosci,
parametrow oraz zachowania sie obiektu podlegajace
badaniu dla identyfikacji wystepujacych podatnosci)

1.4. Ograniczenia dotyczace zakresu i obiektu badah (czasu,
dopuszczalnych wytaczen, jego dostepnosci dla badanh,
ewentualnej dostepnosci $rodowiska testowego lub
adekwatnych makiet)
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1.5. Szczegdbtowe procedury uzgodnien dziatania (z
przedstawicielami Zleceniodawcy)

2. Lista rozwazanych atakow kombinowanych”; dla kazdej pozycji
listy:

2.1. Definicja sukcesu

2.2. Oszacowanie strat w przypadku powodzenia

2.3. Wykaz elementarnych dziatan (technik atakéw i niezbednych
dziatan dopuszczalnych) i/lub cech elementéw obiektu
(konfiguracji badanego systemu) niezbednych do
powodzenia ataku

3., Wykaz elementarnych atakéw”; dla kazdej pozyciji:

3.1. Numery macierzystych pozycji (atakédw kombinowanych) z
listy rozwazanych atakéw kombinowanych — dla ktérych
powodzenie elementarnego dziatania (ataku) jest
warunkiem koniecznym skutecznosci

3.2. Istota dziatania (ktérego powodzenie jest niezbedne) lub
wiasnosci konfiguracyjnej

3.3. Definicja sukcesu

3.4. Lista przestanek Ilub objawéw  wystarczajgca do
wnioskowania o podatnosci ktéregos z elementéw obiektu
na ten atak elementarny (wnioskowania o spodziewanym
sukcesie ataku)

4. ,Wyselekcjonowana lista atakow do badan recznych” — zbiorcza
lista pozycji wg punktu 3.4 powyzej, podzielona wedtug dziedzin
(wedtug pozycji 4.4 ponizej); dla kazdej pozycii:

4.1. obiekt badania (urzadzenie, zbioér konfiguracyjny, tacze,
program, zabezpieczenie F-T, operator, straznik itd.)

4.2. przestanki na podstawie ktorych wnioskowano o mozliwej
podatnosci obiektu

4.3. wskazanie narzedzia lub metody badania

4.4. wskazanie dziedziny:

4.4.1. teleinformatyczne (w tym tacza) i socjotechniczne:
wiasciwe testy penetracyjne

4.4.2. zabezpieczenia techniczne, ppoz. lub ochrona fizyczna

4.4.3. zasilania (energetyczne, inne media, klimatyzacja)

4.4.4. lezace w zakresie badan narzedziami automatycznymi
w poszukiwaniu podatno$ci

4.4.5. lezgce w zakresie badan narzedziami automatycznymi
w poszukiwaniu btedéw konfiguracji

4.4.6. lezace w zakresie badan narzedziami automatycznymi
w poszukiwaniu opdznien w aktualizacjach

5.,Plan testow penetracyjnych i przegladow konfiguracji’; lista zadan
badawczych, dla kazdego zadania sktadajaca sie z:
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5.1. wykazu wykonawcow realizujgcych zadanie
5.2. miejsca w ktérym/z ktérego beda prowadzone badania (w
tym adresy przestrzenne i sieciowe)
5.3. podzbioru pozycji z wyselekcjonowanej listy atakéw (punkt 4
powyzej) do zbadania
5.4. harmonogram badania
5.5. wynikajace z badan obcigzenie zasobow (w tym personelu) i
ustug Zleceniodawcy
5.6. mozliwe zagrozenia dla zasobdéw Zleceniodawcy i innych
podmiotow
5.7. procedury szczegotowe postepowania
5.7.1. sposdb nadzoru przez Zleceniodawce (zgoda na
rozpoczecie, informacja o kolejnym kroku, odpowiedzi
na pytania, informacja o zakonczeniu)
5.7.2. zasady stymulacji lub modyfikacji w systemie
Zleceniodawcy wprowadzanych na potrzeby badania
(np. wydtuzenie czasu dzierzawy DHCP na czas
wielodniowego  skanowania lub  zablokowanie
tworzenia  dynamicznych regut na  zaporach
sieciowych z inicjatywy systemow IDS na czas badan,
w szczegolnosci skanerami bezpieczenstwa)
5.8. zasady odpowiedzialnosci za skutki dziatan
6. Sprawozdanie z badania — autoryzowane, jesli odbywato sie pod
nadzorem personelu Zleceniodawcy (por. ,Notatki stuzbowe —
sprawozdania z badan i przegladow konfiguracji” w Tab. 2-2).
6.1. Czas dziatania zespotu i lokalizacja kazdego z miejsc, w
ktérym/z ktérego odbywato sie badanie
6.2. Wykaz czynnosci
6.3. Wyniki
6.3.1. w czesci formalnej: dokfadny odpowiednik
wyselekcjonowanej listy atakéw, przy czym dla kazdej
zaplanowanej do badania pozycji okresla sie wynik
(podatnos¢: wystepuje,/nie  wystepuje/badanie nie
dostarczyto jednoznacznych wynikéw/badanie nie
powiodto sie/odstgpiono od wykonania badania)
6.3.2. w  czesci opisowej: dodatkowe  wyjasnienia
i obserwacje, szczegdlnie jesli odstgpiono od badania
6.4. Informacja o wspotpracy z personelem Zleceniodawcy
7.Wykaz ,Podatnosci do natychmiastowego usuniecia”

8.Raport z testow penetracyjnych — por. ,Raport z testéw
penetracyjnych (wyniki recznych testow penetracyjnych)” w Tab.
2-2

8.1. Sprawozdanie z dziatan
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8.2. OgoIny wykaz podatnosci

8.3. Ustosunkowanie sie do wszystkich pozycji z listy atakéw
kombinowanych

8.4. Scenariusze skutecznych atakow (w tym konieczna wiedza i
srodki napastnika)

8.5. Czarne scenariusze (przy zatozeniu, ze wszystko sprzyja
napastnikowi, niektore srodki ochrony zawodza)

8.6. Oceny szans zajscia i powodzenia poszczegoélnych atakow i
w konsekwencji ocena mozliwych strat

8.7. Zintegrowana ocena zagrozenia

Aktualny zbior exploitow

W badaniach wykorzystuje sie rowniez tzw. exploity oraz
autentyczne narzedzia atakéw, aktualizowane bezposrednio przed
rozpoczeciem testow penetracyjnych. Zwykle do tej klasy zalicza sie
rowniez odpowiednie autorskie opracowania cztonkow zespotu.

Skanery portow

Skanery portow to automatyczne narzedzia odwotujgce sie
wybranych portbw za pomocg spreparowanych pakietow i
wspomagajace wnioskowanie z odpowiedzi na te pakiety. Zwykle
wykorzystywane jako narzedzie w ,recznych” testach penetracyjnych.

Skanery bezpieczenstwa

Skaner bezpieczenstwa to program, Ilub sterowany tym
programem system komputerowy, przegladajacy komputery nalezace do
pewnego zadanego zbioru i sprawdzajgcy obecnos¢ w nich podatnosci.
W  modelu ogdélnym, obiektem przegladanym przez skaner
bezpieczehstwa jest iloczyn kartezjanski zbioru komputeréw poddanych
badaniu oraz zbioru podatnosci. Dla kazdego elementu (podatnosci na
komputerze) okreslana jest wartos¢ funkcji obecnosci (podatnosé:
wystepuje/nie wystepuje).

Wynikiem dziatania skanera bezpieczenstwa jest raport, ktory w
swym podstawowym wydaniu zawiera dla kazdego komputera wykaz
zidentyfikowanych (wystepujgcych w nim) podatno$ci, a dla kazdej
podatnosci okresla: identyfikator wedlug uznanej klasyfikacji (np.
bugtraq), opis, stopien zagrozenia oraz sposob usuniecia.

Skaner bezpieczenstwa jest zbiorem procedur (czasem
programow lub skryptéw) przeprowadzajgcych w praktyce proby atakéw.
Kazdy zakonczony powodzeniem atak jest odnotowywany i informacja o
nim jest umieszczana w raporcie kohcowym generowanym przez skaner.
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Skanery bezpieczenstwa zawierajg zbiory sygnatur podatnosci i
wzorce atakéw. Dane te powinny by¢ aktualizowane w miare zmian
stanu sztuki w tej dziedzinie. Subskrypcja tych danych jest w ofercie
producentéw komercyjnych skaneréw bezpieczenstwa.

Skanery konfiguraciji

Formalnie rzecz biorac skanery konfiguracji wykorzystywane
bedg podczas testow penetracyjnych prowadzonych jako samodzielne
przedsiewziecie. W przypadku audytu prowadzonego zgodnie z
metodykg LP-A automatyczne narzedzia wykorzystywane sg w
odrebnych procesach.

Skaner konfiguracji to program stuzacy do automatycznego,
zdalnego badania ustawieh konfiguracyjnych (w tym tzw. zasad
zabezpieczen) kazdego z komputeréw nalezacych do wybranego zbioru,
generujgcy odpowiednie raporty. Badanie polega na dostepie do plikéw
konfiguracyjnych (np. do rejestru systemu MS Windows) badanego
komputera i poréwnaniu zawartych w tych plikach zapiséw z wzorcem
uznanym za wiasciwy przez producenta skanera. Skanery konfiguraciji
poddajg rowniez sprawdzeniu zapisy w plikach konfiguracyjnych
dotyczace zainstalowanych poprawek (patches) dystrybuowanych przez
producentéw — braki takich poprawek sygnalizowane sg jako podatnosci.
Wada skaneréw konfiguracji jest konieczno$¢ zdalnego dostepu do
badanych komputeréw z uprawnieniami administratora, co jest naturalne
w sieciach domenowych Windows, ale jest niezgodne z zasadami
bezpieczehstwa w wiekszosci sieci o innej organizaciji.
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Rozdziat 3. Procesy

W dalszej czesci tego rozdziatu opisano ogdlnie, z komentarzami,
procesy, oraz podano (tabela 3.1) kto z Zespotu odpowiada za kazdy
proces i kto go nadzoruje.

W przypadku, gdy przedsiewziecie testow penetracyjnych jest
realizowane jako skladowe audytu bezpieczenstwa teleinformatycznego
prowadzonego zgodnie z metodykg LP-A, odpowiada ono jednemu z
procesow tej metodyki:

4.3.6. Wykonanie uzupetniajacych testow penetracyjnych.
Moze takze obja¢ kolejny proces:

4.3.7. Aktualizacja wykazu ,Podatnosci do natychmiastowego
usuniecia”.

Wowczas proponowane przez P-PEN podprocesy procesu 4.3.6
metodyki LP-A, zgodnie z numeracjg przyjetq dla metodyki LP-A,
prezentujg sie nastepujaco:

4.3.6.1 Wstepna analiza
4.3.6.1.1 Okreslenie listy spodziewanych atakow
4.3.6.1.2 Okreslenie elementarnych atakow
4.3.6.1.3 Selekcja
4.3.6.2 Badania osiggalnosci informacji o obiekcie
4.3.6.3 Opracowanie planu testéow i przegladow konfiguracji
4.3.6.4 Akceptacja planu testow i ustalenie zasad
szczegotowych i odpowiedzialnosci
4.3.6.5 Wpykonanie badan — testow penetracyjnych
4.3.6.5.1 Wykonanie wtasciwych testéw penetracyjnych
4.3.6.6 Integracja wynikow, opracowanie czarnych scenariuszy
i raportu koncowego

Nalezy przypomnie¢, ze poszukiwanie podatnosci za pomocqg
narzedzi bezpieczenstwa realizowane jest w odrebnych procesach.

W przypadku, gdy testy penetracyjne realizowane sg jako
samodzielne przedsiewziecie, opisane w niniejszym rozdziale procesy
nalezy poprzedzi¢ etapem przygotowawczym, podobnym dla kazdego
samodzielnego przedsiewziecia, obejmujagcym obstuge zapytania
ofertowego, umowe, wstepne kontakty formalne ze Zleceniodawca,
rozpoznanie obiektu itd. Podobnie ostatnim etapem (po wymienionych
nizej procesach) powinien by¢ koncowy etap rozliczenia pracy — formalne
przyjecie produktu itd. Zobrazowano to na ujetym dla celow
ilustracyjnych, nieformalnym diagramie 0 (Nieformalny DFD
przedsiewziecia testéw penetracyjnych — schemat ogdlny).

Tych dodatkowych proceséw zwigzanych z organizacjg
przedsiewziecia nie opisywano w niniejszym dokumencie, uznajac, ze
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wykraczatyby one poza jego zakres tematyczny. Nalezy jednak
zasygnalizowac, ze procesy organizacyjne przedsiewziecia sg niezwykle
wazne ze wzgledéw strategicznych, a w przypadku obiektu badan
znacznych rozmiaréw takze bardzo skomplikowane. Np. w duzym
projekcie rownolegle do wymienionych nizej procesow powinny byé
realizowane procesy zarzadcze, np. zarzadzania, kontroli jakosci i
biezacej oceny ryzyka.

Dalej przedstawiono ogolny zapis procesow przedsiewziecia
testéw penetracyjnych prowadzonych zgodnie z metodyka P-PEN:
1.Wstepna analiza
1.1. Okreslenie listy spodziewanych atakow
1.2. Okreslenie elementarnych atakéw
1.3. Selekcja
2.Badania osiggalnosci informacji o obiekcie
3.Opracowanie planu testow i przegladéw konfiguracji
4.Akceptacja planu testow i ustalenie zasad szczegdtowych i
odpowiedzialnosci
5.Wykonanie badanh — testéw penetracyjnych
5.1. Wykonanie wtasciwych testéw penetracyjnych
5.2. Wykonanie badan automatycznymi narzedziami
5.3. Wykonanie badan zabezpieczen technicznych i fizycznych
6.Integracja wynikdéw, opracowanie czarnych scenariuszy i raportu
koncowego
W poréwnaniu z prezentacjg odpowiednich procesow metodyki LP-A
mozna zauwazy¢, ze numery pozbawiono prefiksu ,4.3.6.” oraz dodano
dwa procesy 5.2 i 5.3 (wyrdznione kursywa). Te ostatnie dwa procesy
realizowane sg w przypadku wykonywania testéw penetracyjnych jako
samodzielnego przedsiewziecia (nie w ramach szerszego audytu).

Tab. 2-1. Zakresy odpowiedzialnosci i nadzoru nad procesami

Numer Skrécony opis procesu Odpowiedzialny | Nadzé6r
procesu

1 Wstepna analiza AK_1 AK 2

1.1 Okreslenie listy spodziewanych AK_1 AK_2
atakow

1.2 Okreslenie elementarnych atakéw SUS-SK AK_1

1.3 Selekcja SUS-SK AK_1

2 Badania osiggalnosci informaciji o AK_1 AK_2
obiekcie
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3 Opracowanie planu testow i SUS-SK AK 1
przegladow konfiguraciji
4 Akceptacja planu testéw i ustalenie AK 1 AK 2
zasad szczegotowych i
odpowiedzialnosci
5 Wykonanie badan — testow AK_2 AK_1
penetracyjnych
5.1 Wykonanie wiasciwych testéw SUS-SK AK 1
penetracyjnych
5.2 Wykonanie badan automatycznymi SUS-SK AK 1
narzedziami
5.3 Wykonanie badan zabezpieczen SUS-SK AK 1
technicznych i fizycznych
6 Integracja wynikéw, opracowanie AK 2 AK_1

czarnych scenariuszy i raportu
koncowego
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Rozdziat 4. Specyfikacja dokumentéw

W tym rozdziale, metodg IPO (ang. Input—Process—Output) sg

wyspecyfikowane dokumenty zwigzane z prowadzeniem przedsiewziecia
testow penetracyjnych. Na koncu rozdziatu, zostaly przedstawione
dokumenty niezbedne do prowadzenia prac oraz wytwarzane w ich
trakcie.

Tabele IPO
Objasnienia do tabel IPO:

1.

2.

Symbol (*) przy numerze procesu oznacza, ze proces ten jest

dekomponowany na podprocesy.

Dokumenty okreslane w tabelach jako ,notatka” dzielg sie na dwa

rodzaje:

1) notatki stuzbowe Zespolu - =zapisy autoryzowane, kopie
przekazywane Zleceniodawcy

2) notatki wewnetrzne Zespotu — zapisy nieautoryzowane, bez
pozostawiania kopii
u Zleceniodawcy.

Linig przerywang zaznaczone sg krawedzie tabel zawierajgcych

zapisy dotyczace dokumentéw Iub procesdéw realizowanych w

przypadku prowadzenia testdow penetracyjnych jako samodzielnego

przedsiewziecia.

Wejscie  |o Wytyczne do wykonania uzupehiajacych recznych
testow penetracyjnych

o dokumentacja techniczna obiektu

e wewnetrzne regulacje dotyczace porzadku prawnego
w obiekcie w tym obowigzujgce (i praktykowane)
procedury

e kategorie atakow

Nr procesu 1*

Proces Wstepna analiza

Wyijscie ¢ Lista rozwazanych atakéw kombinowanych
o Wykaz elementarnych atakéw
o \Wyselekcjonowana lista atakow do badan recznych
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Wejscie Wytyczne do wykonania uzupetniajgcych recznych
testow penetracyjnych
dokumentacja techniczna obiektu
wewnetrzne regulacje dotyczace porzadku prawnego
w obiekcie w tym obowigzujgce (i praktykowane)
procedury
Nr procesu 1.1
Proces Okreslenie listy spodziewanych atakow
Wyjscie Lista rozwazanych atakow kombinowanych
Wejscie Lista rozwazanych atakéw kombinowanych
dokumentacja techniczna obiektu
wewnetrzne regulacje dotyczace porzadku prawnego
w obiekcie w tym obowigzujace (i praktykowane)
procedury
Nr procesu 1.2
Proces Okreslenie elementarnych atakéw
Wyjscie Wykaz elementarnych atakow
Wejscie Wykaz elementarnych atakow
Nr procesu 1.3
Proces Selekcja
Wyjscie Wyselekcjonowana lista atakéw do badan recznych
Wejscie Wytyczne do wykonania uzupetniajgcych recznych
testéw penetracyjnych
dokumentacja techniczna obiektu
Nr procesu 2
Proces Badania osiggalnosci informacji o obiekcie
Wyjscie Notatka stuzbowa o osiggalno$ci informacji o budowie

i wlkasciwosciach badanego systemu
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Wejscie  |o Wyselekcjonowana lista atakéw do badan recznych
e dokumentacja techniczna obiektu

Nr procesu 3

Proces Opracowanie planu testéw i przegladéw konfiguracji

Wyjscie o Plan testéw penetracyjnych i przegladéw konfiguraciji

Wejscie ¢ Plan testow penetracyjnych i przegladéw konfiguraciji

Nr procesu 4

Proces Akceptacja planu testow i ustalenie zasad
szczegotowych i odpowiedzialnosci

Wyjscie e Oswiadczenie zleceniodawcy o akceptacji planu
testow i zasadach odpowiedzialnosci

Wejscie o Oswiadczenie zleceniodawcy o akceptacji planu
testow i zasadach odpowiedzialnosci
o Plan testéw penetracyjnych i przegladéw konfiguraciji

Nr procesu 5*
Proces Wykonanie badan — testow penetracyjnych
Wyjscie e Notatki stuzbowe - sprawozdania z badan i

przegladéw konfiguracji
e Wstepny wykaz ,Podatnosci do natychmiastowego
usuniecia”

e Notatka  wewnetrzna  Zespotu o  wynikachl
zautomatyzowanych badan podatnosci I

o Notatka  wewnetrzna  Zespotlu o wynikachI
zautomatyzowanych badan konfiguracji

o Notatka  wewnetrzna  Zespotu o wynikachI
zautomatyzowanych badan  zaaplikowanychll
aktualizacji I

o Notatka  wewnetrzna  Zespolu z przegladul
zabezpieczeh ochrony F-T i ppoz.

e Notatka wewnetrzna Zespotu z przegladu systemul
_zasilania
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Notatka  wewnetrzna  Zespolu z przeglqdul
zabezpieczeh ochrony F-T i ppoz.
Notatka wewnetrzna Zespotu z przegladu systemu

Wejscie e Oswiadczenie zleceniodawcy o akceptacji planu
testow i zasadach odpowiedzialnosci
e Plan testow penetracyjnych i przegladéw konfiguraciji
Nr procesu 5.1
Proces Wykonanie wtasciwych testow penetracyjnych
Wyjscie e Notatki stuzbowe - sprawozdania z badan i
przegladow konfiguraciji
Y Wweigce | v T — T 1
Wejscie e Oswiadczenie zleceniodawcy o akceptacji planu
I testéw i zasadach odpowiedzialnosci I
| o Plan testéw penetracyjnych i przegladdw konfiguracji 1
| Nr procesu 5.2 |
" Proces Wykonanie badar automatycznymi narzedziami |
I Wyijscie o Notatka  wewnetrzna Zespotu o] wynikachl
zautomatyzowanych badan podatnosci
I e Notatka  wewnetrzna Zespotu o] wynikachI
| zautomatyzowanych badan konfiguracii |
1 e Notatka  wewnetrzna Zespotu o  wynikachy
zautomatyzowanych badan  zaaplikowanych
I______gktU_eﬂizgq'i_____________I
1 Wejscie e Oswiadczenie zleceniodawcy o akceptacji planuj
I testéw i zasadach odpowiedzialnosci I
¢ Plan testow penetracyjnych i przegladéw konfiguraciji
I Nr procesu 5.3 I
| Proces Wykonanie badan zabezpieczen technicznych i |
L fizycznych 1
I Wyjscie o
|
|
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Wejscie  |o Lista rozwazanych atakéw kombinowanych

o Wyselekcjonowana lista atakow do badan recznych

e Notatki stuzbowe - sprawozdania z badan i
przegladéw konfiguracji

o Wstepny wykaz ,Podatnos$ci do natychmiastowego
usuniecia”

o Notatka  wewnetrzna  Zespolu 0o  wynikach
zautomatyzowanych badan podatnosci

o Notatka  wewnetrzna  Zespolu o  wynikach
zautomatyzowanych badan konfiguracji

o Notatka wewnetrzna  Zespolu o  wynikach
zautomatyzowanych badan  zaaplikowanych
aktualizaciji

o Notatka wewnetrzna  Zespolu z  przegladu
zabezpieczeh ochrony F-T i ppoz.

o Notatka wewnetrzna Zespotu z przegladu systemu
zasilania

¢ Notatka stuzbowa o osiggalnosci informacji o budowie
i wlasciwosciach badanego systemu

Nr procesu 6

Proces Integracja wynikow

Wyjscie e Wykaz ,Podatnosci do natychmiastowego usuniecia”
e Raport z testédw penetracyjnych (wyniki recznych
testow penetracyjnych)

Specyfikacja zbiorcza dokumentéw

Podobnie jak w przypadku tabel IPO, dalej wymieniono tylko
dokumenty podstawowe dotyczace testéw penetracyjnych, pomijajac
dokumenty zwigzane z organizacjg przedsiewziecia. Z dokumentéw
niezbednych do przeprowadzenia prac dotyczacych obiektu (badanego
systemu Zleceniodawcy) wymieniono dwa:

1. dokumentacja techniczna obiektu;
2. wewnetrzne regulacje dotyczace porzadku prawnego w obiekcie

w tym obowigzujace (i praktykowane) procedury;
istotnym narzedziem zespotu jest wykaz rodzajéw atakow, aktualny na
dzienh rozpoczecia testow:

3. kategorie atakéw.
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Tab. 2-2. Wykaz wytwarzanych dokumentéw

Status

Lp. Nazwa dokumentu dokumentu Wytworca
1. (15) | Notatka wewnetrzna Zespotu z przegladu Wewnetrzny | Eksperci
zabezpieczeh ochrony F-T i ppoz.
2. (16) | Notatka wewnetrzna Zespotu z przegladu Wewnetrzny | Eksperci
systemu zasilania
3. (22) [ Notatka wewnetrzna Zespotu o wynikach Wewnetrzny | Eksperci
zautomatyzowanych badan podatnosci
4. (23) | Notatka wewnetrzna Zespotu o wynikach Wewnetrzny | Eksperci
zautomatyzowanych badan konfiguraciji
5. (27) | Raport z badan technicznych systemow i Wewnetrzny | Eksperci
sieci teleinformatycznych Zleceniodawcy
6. (24) [ Notatka wewnetrzna Zespotu o wynikach Wewnetrzny | Eksperci
zautomatyzowanych badan
zaaplikowanych aktualizaciji
7. (25) | Wytyczne do wykonania uzupetniajgcych Wewnetrzny | Wykonawcy
recznych testéw penetracyjnych
8. --- | Lista rozwazanych atakow Wewnetrzny | Wykonawcy
kombinowanych
-—-- | Wykaz elementarnych atakéw Wewnetrzny | Wykonawcy
10. -—- | Wyselekcjonowana lista atakéw do badan | Wewnetrzny |Eksperci
recznych
11. -—- | Notatka stuzbowa o osiggalnosci informacji| Wewnetrzny | Wykonawcy
o budowie i wtasciwosciach badanego
systemu
12. --- | Plan testéw penetracyjnych i przegladéw |Oficjalny/przek.| Wykonawcy
konfiguracji
13. -—- [ Oswiadczenie zleceniodawcy o akceptacji Oficjalny Zleceniodaw
planu testéw i zasadach odpowiedzialnosci ca
14. --- | Notatki stuzbowe — sprawozdania z badan Oficjalny Eksp./Zlec.
i przegladow konfiguraciji
15. (26) | Wstepny wykaz ,Podatnosci do Wewnetrzny | Wykonawcy
natychmiastowego usuniecia”
16. (28) | Raport z testow penetracyjnych (wyniki Oficjalny/przek.| Wykonawcy

recznych testow penetracyjnych)
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17. (29) | Wykaz ,,Podatnosci do natychmiastowego |Oficjalny/przek.| Wykonawcy

usuniecia”

18. (30) [ Potwierdzenie przez Zleceniodawce Oficjalny Wyk./Zlec.

przyjecia wykazu zidentyfikowanych
,Podatnosci do natychmiastowego

usuniecia”

19. (32) | Wybrane raporty generowane przez Oficjalny Wykonawcy

narzedzia

UWAGI

1. Numery w nawiasach okragtych w kolumnie ,Lp.” oznaczajg numery
odpowiednich dokumentéw wedtug wykazu metodyki LP-A.

2. Nazewnictwo dokumentéw odpowiada uzytemu w LP-A z wyjatkiem
wiersza 16, gdzie nazwe odpowiednika dokumentu wg LP-A ujeto w
nawiasie.

3. Opis Wyk./Zlec. lub Eksp./Zlec. w kolumnie ,Wytwérca” oznacza, ze
jest to dokument wytwarzany w wyniku wzajemnych uzgodnien
pomiedzy wykonawcami i upowaznionymi przedstawicielami
Zleceniodawcy, autoryzowany przez obie strony.

4. Status ,oficjalny/przek.” oznacza, ze dokument ten zostaje
przekazany zleceniodawcy w trakcie prac.

5. Status ,oficjalny” oznacza, ze dokument ten stanowi bezposrednig
podstawe do opracowania dokumentéw kohcowych lub zostaje do
tych dokumentoéw wiaczony w catosci.

6. W kolumnie ,Wytwoérca” zamiast ,wykonawcy” uzywano okreslenia

~eksperci”.
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Rozdziat 5. Diagramy przeptywu danych

Na podstawie zamieszczonych w dalszej czesci niniejszego
rozdziatu diagramow mozna:
1) oceni¢ ztozonos¢ proceséw;
2) rozpoznaé zaleznosci pomiedzy dokumentami;
3) oceni¢ na podstawie zaleznosci pomiedzy procesami oraz skfadu
osobowego Zespotu, mozliwosci réwnolegtego prowadzenia zadan.
Dla Zleceniobiorcy, diagramy (i metodyka jako cato$¢) znacznie
wspomaga wycene prac. Nalezy przy tym zaznaczyé, ze w przypadku
przedsiewziecia w Instytucji posiadajagcej roztozone terytorialnie Oddziaty
i Filie (lub podobne jednostki organizacyjne), przedstawione procesy
etapu wykonawczego bedg powielane. W przypadku posiadania przez
Zespot wystarczajgcych zasobow ludzkich i odpowiednich narzedzi, jezeli
tego wymaga konkretny kontrakt, istnieje mozliwosé zréwnoleglenia
znacznej czesci prac.
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Dokumenty uwierzytelniajace

Zapytanie ofertowe Umowa i
Zespot

| Etap |

\przygotowawczy /‘
\ /
~__7
Zbidr dokumentéw etapu dokumentacja techniczna
przygotowawczego obiektu

wewnetrzne regulacje
dotyczgce porzadku
prawnego w obiekcie

Testy
penetracyjne

v
Zbior dokumentow koncowych Uwaga:
testow penetracyjnych Procesy oznaczone linig przerywang sg
procesami opcjonalnymi - wystepujg w
i przypadku wykonywania testow
Y Lt =~ N penetracyjnych jako samodzielnego
/ \ przedsiewzigcia
' Etap \ (na podstawie umowy).
\sprawozdawczy |
/
N 7/

~ 1 _
Zbiér dokumentéw
rozliczajacych umowe

Diagram 2.1. Nieformalny DFD samodzielnego przedsiewziecia testéw
penetracyjnych
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wytyczne do recznych
testow penetracyjnych

dokumentacja

techniczna obiektu Kategorie atakow

-

Wstepna
analiza
1

wewnetrzne regulacje
dotyczace porzadku
prawnego w obiekcie

Badania
osiggalnosci
informacji o
obiekcie
2

A

wyselekcjonowana lista
atakéw do badan recznych

wykaz elementarnych
atakow

A

lista rozwazanych atakow
kombinowanych

Opracowanie

planu testow
3

notatka o osiggalnosci
informacji

Notatka o podatnosciach -«

plan testéw penetracyjnych i
[ przegladow konfiguracii

[

Notatka o konfiguracjach «——

T Akceptacja
planu testow

4

Notatka o aktualizacjach =«

o$wiadczenie o akceptacji
planu testéw i zasadach
T | odpowiedzialnoéci

Notatka z badan F-T i ppoz. <« ;

-
Integracja Notatka o zasilaniu Badania —
wynikow testy

6 penetracyjne

Wstepny wykaz ,Podatnosci

38

wykaz ,Podatnosci do
l natychmiastowego

usunigcia”

raport z testow
penetracyjnych

do natychmiastowego
usunigcia”

]

notatki — sprawozdania z
badan i przegladow
konfiguracii

\

Diagram 2.2. DFD_1 testow penetracyjnych — schemat ogoiny.
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wytyczne do recznych
testow penetracyjnych

dokumentacja techniczna

obiekiu obowigzujgce procedury

wewnetrzne regulacje
dotyczace porzadku
prawnego w obiekcie

Okreslenie

]

spodziewanych
atakéw
1.1

lista rozwazanych atakow
kombinowanych

Okreslenie
elementarnych
atakow
1.2

wykaz elementarnych
atakéw

wyselekcjonowana lista
atakéw do badan recznych

Diagram 2.3. DFD_2 fazy analizy — proces nr 1
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plan testow penetracyjnych i os$wiadczenie o akceptaciji
przegladdéw konfiguraciji planu testéw i zasadach
1 odpowiedzialnoéci
Y _Y_
/ i - \ A \ 4 > TN N\
4 fadqn/a Y /' Badania "\ Wiasciwe
————————————— J\Za eif) lﬁczen ) _[automatycznymi, testy
\ ) / \' narzedziami 5.1
\ 53 7 \ /
N z \ 5.2 7
. \ 7
N o — 7
v
Notatka o podatnosciach
notatki — sprawozdania z

badan i przegladow
konfiguraciji

Notatka o aktualizacjach

y

Notatka z badan F-T i ppoz.

4
Wstepny wykaz ,Podatnosci
do natychmiastowego

Notatka o zasilaniu usuniecia

Y

Diagram 2.4. DFD_2 proces nr 5
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Rozdziat 6. Rzetelne praktyki

Niniejszy rozdziat zawiera zapis tzw. ,rzetelnych praktyk”

(nazywanych tez ,najlepszymi praktykami” — z ang. best practices), ij.
nalezacych do kategorii know-how, heurystycznych metod postepowania,
wypracowanych i sprawdzonych podczas dotychczasowej praktyki.

1.

2.

Kazde badanie, rozmowa, wizja Iokalna etc. jest zawsze
przeprowadzana przez dwoéch cztonkéw Zespotu.

Z kazdego dziatania — badania, rozmowy, wizji lokalnej etc. jest
sporzadzana notatka wewnetrzna, ktéra moze by¢ autoryzowana, w
razie potrzeby, przez drugg strone (w dokumentach Zespotu,
podlegajagce autoryzacji notatki wewnetrzne sg nazywane notatkami
stuzbowymi).

. Szkolenie wewnetrzne Zespotu — specjalista od sieci i urzadzen

sieciowych (cztonek zespotu) prezentuje zespotowi ogdiny model
przeptywu informacji w sieci lub sieciach, w tym rozdziat stref
dystrybuciji pakietéw i zainstalowane mechanizmy separujace.

. Wszelkie dziatania inwazyjne w systemach Zleceniodawcy

realizowane sg przez uprawnionych pracownikow Zleceniodawcy
pod kierunkiem cztionkéw zespotu. Cztonkowie zespotu wykonawcy
nie przejmujg odpowiedzialnosci kompetentnych pracownikow
Zleceniodawcy w zadnym zakresie, nawet jesli dla przyspieszenia
prac zostang dopuszczeni do wystepowania w roli operatora. Przy
ortodoksyjnym traktowaniu tej zasady, podczas badan cztonkowie
zespotu fizycznie nie bedg w ogole dotykac¢ zadnych urzadzen.

. Wszelkie przeglady (np. konfiguracji stacji roboczych) sg

wykonywane przez czionkow zespotu zawsze w asyscie
przedstawiciela Zleceniodawcy (np. administratora stacji roboczych) i
za jego zgoda.

. W przypadku wykrycia szczegolnie groznych podatnosci podczas

badan technicznych, Zleceniodawca jest informowany o nich
natychmiast po ich wykryciu, bez oczekiwania na zakonczenie
catosci prac. Postepowanie takie pozwala Zleceniodawcy na podjecie
bezzwtocznych dziatan majgcych na celu ochrone (przed
wykorzystaniem przez zagrozenia istniejagcych i wykrytych
podatnosci) informacji przetwarzanej, przechowywanej i przesytanej
w jego systemach i sieciach teleinformatycznych.
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Rozdziat 7. Kategorie atakéw

Zbiér kategorii atakow, to lista mozliwych rodzajow atakow,
wyczerpujaca repertuar znanych i stosowalnych atakéw, formutowana
wedtug stanu wiedzy aktualnego na pewien dzieh (najlepiej na dzieh
rozpoczecia audytu lub testéw penetracyjnych). Celem wykorzystywania
tej listy jest wymuszenie pewnej dyscypliny na pracownikach
formutujgcych spis mozliwych atakéw. Chodzi o zapewnienie, ze
poswiecg oni kazdej z kategorii uwage, chociazby po to, aby
odpowiedzialnie stwierdzi¢, ze w badanym obiekcie ataki pewnej
kategorii nie sg mozliwe. Rozsadne jest przeprowadzenie sesji przegladu
kategorii atakéw w formie moderowanej sesji, w ktérej rola moderatora
sprowadza sie do wymuszania kolejnych krokéw wedtug listy kategorii
atakow i zadawania pytan obowigzkowych. Poza tym kazda kategoria
omawiana jest zgodnie z regutami burzy mozgow.

Rozsadne jest rozpatrywanie zespdt ekspertow takich kategorii
okreslajac przy rozpatrywaniu kazdej odpowiedzi na pytania:

— Czy w systemie znajdujg sie fragmenty, dla ktérych rozwazana
kategoria znajduje zastosowanie?

— Czy mozna wskaza¢ scenariusz (takze ,czarny scenariusz”) ataku
kombinowanego, przynoszgcego szkode Zleceniodawcy, a
zawierajacy ataki rozwazanej kategorii?

— Jakie moga by¢ miejsca, z ktérych ataki rozpatrywanej kategorii
mozna przeprowadzi¢ (wewnetrzne, zewnetrzne)?

Ponizej zaprezentowano przyktad wykazu kategorii atakéw:

1. Ataki prowadzace do odmowy ustug Dos (Denial-of-Service).
1.1. Naduzycia wiasnosci ustugi lub protokotu.
1.1.1. Zasypywanie kont pocztowych (e-mail) przesytkami —
mailbombing.

1.1.2. Zalewanie pakietami — flooding.

1.1.3. Przepetnianie tablicy pototwartych potaczen serwera
TCP (SYN-flooding).

1.1.4. Zajecie catej puli DHCP.

1.1.5. Przekroczenia wartosci granicznych réznych

parametrow technicznych protokotow.
1.1.6. Atak na routing (wstrzeliwanie fatszywych pakietéw
protokotu routingu)
1.1.7. ...
1.2. Wykorzystania znanych wad produkcyjnych  (bugs)
oprogramowania badanego systemu.
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1.3. Przecigzanie systeméw analizy tresci przez zmuszanie ich
do buforowania wielkich jednostek informacji (np. kolejne
wielkie przesytki zawierajgce archiwa zip, nadsylane bez
ostatniego pakietu, blokujace systemy antywirusowe, zwykle
poczty, na wejsciu sieci firmowej).

14. ...

2. Przenikanie filtrow sieciowych.

2.1. Wykorzystanie nienadzorowanego ruchu.

2.2. Tunelowanie kryptograficzne.

2.3. Ustanowienie ukrytych kanatéw.

2.4. Ustanowienie kanatow zwrotnych (zza NAT - Network
Address Translation).

25. ..

3. Podstuch ruchu sieciowego.

3.1. Podstuchiwanie — sniffing.

3.2. Przekierowanie ruchu — ARP-spoofing dla podstuchu w
sieciach ze switchami.

3.3. Atak Man-In-The-Middle (MITM) na protokoty potaczeniowe,
ustanowienie proxy lub innego mechanizmu przekazywania
ruchu sieciowego.

3.4. MITM dzieki fatszywemu serwerwi DHCP - wskazanie
fatszywej bramki domysinej

3.5. VLAN hopping.

3.6. Podstuch faczy.

3.7. Podstuch sieci bezprzewodowe;j.

3.8. Podstuch urzadzen bezprzewodowych.

3.9. Wykorzystanie keyloggerow.

3.10. ...
4. Przejecia sesji.

4.1. W sieci wewnetrznej — specyficznych aplikaciji.

4.2. Webowych przez podszywanie sie (m.in. manipulacja
cookies).

43. ...

5. Kryptoanaliza

5.1. Zdobywanie materiatu do kryptoanalizy i kryptoanaliza off-
line

5.2. Ataki kryptoanalityczne on-line

5.3. Zdobycie kluczy VPN

5.4. Zdobycie uprawnien generalnych w sieciach MS Windows

5.5. Wykorzystanie haset domysinych — ustawianych fabrycznie

5.6. ...

6. Ataki lokalne na stacje robocze.
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7.

10.

6.1. Eskalacja uprawnien uzytkownika (techniki specyficzne dla
systemu operacyjnego: btedy konfiguracji, przepetnienia
bufora, rootkits itd.).

6.2. Osadzenie automatycznych narzedzi szpiegujacych.

6.2.1. Skryta, reczna modyfikacja oprogramowania stacji.

6.2.2. Naktonienie operatora do instalaciji.

6.2.3. Naklonienie personelu technicznego do instalacji (np.
jako poprawki).

6.3. Nieuprawniony dostep do zasobéw stacji przez operatora.

6.4....

Ataki wewnetrzne na zasoby sieci lokalnej.

7.1. Z przejetego poza siecig komputera przenosnego.

7.2. Wiaczenie przez intruza obcego komputera w sieci
wewnetrznej (niedostateczny nadzér nad gniazdkami
sieciowymi).

7.3. Przez przylgczenie spreparowanego nosnika (np. CD,
pamieci flash).

7.4. Atak legalnego operatora, przekroczenie uprawnieh z
sasiedniej stacji robocze;.

7.4.1. Wykorzystanie kont wspdlnych (np. lokalnego
operatora w sieciach Windows).

7.4.2. Wykorzystanie btedéw konfiguracji.

7.4.3. Wykorzystanie specyficznych klientéw aplikacji.

7.5. Wykorzystanie znanych wad produkcyjnych oprogramowania
(bugs).

7.6....

Ataki na aplikacje

8.1. Atak na baze danych za posrednictwem interfejsu WWW.
8.1.1. SQL injection.

8.1.2....

8.2. Wykorzystanie fancuchéw formatujacych (format strings).

8.3. Przepetnienia bufora.

8.4. Wykorzystanie znanych wad produkcyjnych oprogramowania
(bugs).

8.5. ...

Ataki na aplikacje specyficzne dla badanego systemu.

9.1. Lokalne ataki na klienta aplikacji.

9.2. Zdalne ataki na serwer aplikacji.

9.3. Wykorzystanie typowych btedéw programistow.

94....

Skierowanie mechanizméw ochronnych przeciw elementom
systemu (,atak HIV”).
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10.1. Blokada kont ustugi po wielokrotnych probach logowania z
btednym hastem.

10.2. Przekroczenie dopuszczalnych rozmiaréw logéw (takze
zapetnienie dysku logami).

10.3. Spowodowanie wygenerowania dynamicznych regut filtrow
sieciowych (np. firewall) przez generowanie ruchu
sieciowego zawierajgcego rozpoznawane sygnatury atakéw i
fatszywe identyfikatory zrédet ruchu.

10.4. Przecigzanie systemu wewnetrznym ruchem generowanym
przez rozproszony system wykrywania wtaman (IDS).

10.5. ...

11. Znane exploity zidentyfikowanych elementéw programowych
obiektu (jesli nie sg sprawdzane w ramach badan
automatycznych). Nalezy  rozpatrze¢  exploity  ostatnio
opublikowane w powszechnie uznanej witrynie, o krétkim czasie
aktualizacji, np.:

11.1. http://www.securiteam.com/exploits/archive.html

11.2. http://packetstormsecurity.nl/

11.3. ...

12. Manipulowanie ludzmi (social engineering)

12.1. Typowe techniki werbowania (w tym ,pod fatszywag flagq”).

12.2. Podrzucenie no$nikow.

12.3. Wytudzanie danych autentykacyjnych.

12.4. Naktanianie do ,niewielkich grzecznosci”.

12.5. Wykorzystanie przeciw pracownikom kompromitujacych
informaciji wydobytych z ich stacji roboczych.

12.6. ...
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Podsumowanie

Metodyke  prowadzenia testéw  penetracyjnych  P-PEN
sformutowano w ten sposéb, aby mogta zosta¢ wykorzystana zaréwno
jako proces 4.3.6 metodyki LP-A, jak i jako metodyka prowadzenia
samodzielnego przedsiewziecia. Metodyka P-PEN daje:

1) mozliwos¢ wykrycia szczegdlnie groznych podatnosci i przekazanie
Zleceniodawcy przez wykonawcoéw wykazu podatnosci ,do
natychmiastowego usuniecia”;

2) Zleceniodawcy petny obraz stanu zabezpieczen jego sieci i
systemdéw, co zwykle stanowi podstawe do dalszych dziatan w
zakresie zabezpieczeh.

Podobnie jak w przypadku metodyki LP-A, tak i dla P-PEN na
podstawie informacji zamieszczonych w opisie metodyki mozna:

1) oceni¢ ztozonos¢ procesdw metodyki;

2) rozpozna¢ zaleznos$ci pomiedzy wytwarzanymi dokumentami;

3) dobra¢ skiad Zespotu, uwzgledniajgc wymagane zakresy
kompetencji (kwalifikacji i uprawnien) cztonkow Zespotu;

4) oceni¢ na podstawie zaleznosci pomiedzy procesami (oraz sktadu
osobowego Zespotu) mozliwosci rownolegtego prowadzenia
poszczegodlnych dziatan;

5) utozy¢ harmonogram prac;

6) oszacowac koszty przeprowadzenia prac.

Nie bez znaczenia moze by¢ tez fakt, ze w przypadku znajomosci
metodyk, zaréwno LP-A, jak i P-PEN przez obie zainteresowane strony
(Zleceniodawce i Zleceniobiorce), postugujg sie one jednolicie rozumiang
terminologig i posiadajg jednolitg podstawe pojeciowg do prowadzenia
dyskus;ji i podejmowania konkretnych decyzji.
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